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Forord

Vi lever i en forinderlig virld dir dven krigets karakeir forandras; dess kon-
sekvenser dr dock lika ohyggliga som tidigare. Hoten 4r nya och ofta dolda.
Traditionella fronter férsvinner, nationalstater r sedan linge inte de enda par-
terna vid konflikter. Kunskap om och forstaelse av de militdra arbetsredskapens
funktion och nyttjande utgdr en viktig framgingsfaktor f6r dagens och mor-
gondagens officer. Verktygen ir till helt 6vervigande del av teknisk art. Denna
nira koppling mellan teknik, taktik och operationer behover betonas inom
officersutbildningen. Detta sker genom amnet Milicirteknik. Militdrteknik ar
nidmligen den vetenskap som beskriver och forklarar hur tekniken inverkar pa
militdr verksamhet pa alla nivier och hur officersprofessionen paverkar och
paverkas av tekniken. Militirtekniken har sin grund i flera olika Zmnen frin
skilda discipliner och forenar samhillsvetenskapens forstielse av den militira
professionen med naturvetenskapens fundament och ingenjorsvetenskapens
pabyggnad och dynamik. Milicirtekniken behandlar saledes tekniken i dess
militira kontext och utifrin officerens perspektiv.

Som f6ljd av milicirteknikens tvirvetenskaplighet studeras och utvecklas
imnet med stod av bdde natur-, samhills- och ingenjorsvetenskaper. De me-
toder vilka traditionellt tillimpats ir frimst kvantitativa. Matematik, statistik,
tekniska experiment, modellering och simulering dr exempel pa sadana meto-
der. Vid studiet av interaktionen mellan teknik och taktik, operation respektive
strategi kan dven kvalitativa metoder behovas.

Teknikens péverkan finns pé savil stridsteknisk, taktisk/operativ som stra-
tegisk niva. Paverkan dr mest tydlig och mitbar pa ligre nivéer, t.ex. nir ett
eller flera tekniska system av motstandaren sitts ur spel genom stérning, vilse-
ledande information etc. och man genom att anvinda sig av en kombination



Larobok i Militarteknik, vol. 2: Sensorteknik

av teknisk och taktisk kompetens genomfor erforderlig taktikanpassning. Med
god kunskap om verktygen, dvs. allc frin vapen och plattformar tll informa-
tions- och ledningssystem, samt principer for att bedriva strid pa olika nivaer
kan den vipnade striden foras framgangsrikt pa alla nivier. Teknikens paverkan
okar dock pd strategisk nivd och 4r da ofta knuten till visentliga teknologiska
utvecklingssteg.

Foreliggande Lirobok i Militirteknik ir uppdelad i flera delar, av vilka den-
na ir den andra. Skilda teknikomraden redovisas i separata bokvolymer for
att vid behov snabbt kunna revideras utan att hela boken for den delen maste
omarbetas. Likasd mojliggdr denna struktur att nya och f6r officersprofessio-
nen viktiga teknikomriden snabbt och enkelt kan inga i liroboken genom att
addera nya volymer.

Denna volym, benimnd Sensorteknik, beskriver de vanligast forekommande
sensorerna for militira tillimpningar till stod f6r vidare militirtekniska studier.
Inledningsvis behandlas sensorteknik generellt, varefter sensorer baserade pd
radarteknik, elektrooptik, akustik, kemisk teknik, laserteknik och hydroakus-
tik beskrivs. Volymen avslutas med ett avsnitt om VMS-teknik.

Studiet av teknik for militira syften ger nédvindig teknisk forstéelse liksom
kunskaper inom relevanta och aktuella teknikomraden. Detta skapar forut-
sdttningar for atc forstd interaktionen mellan teknik och militdr verksamhet.
Militdrtekniken utgdr nimligen linken mellan den rena teknikkunskapen och
dess tillimpningar inom officersprofessionen och jag hoppas att Lirobok i Mi-
litirteknik kommer att tillfora dagens och morgondagens officerare kunskaper
och intellektuella redskap till fromma f6r savil karridr som forsvarsmake.

Stockholm i februari 2007

Stefan Axberg, professor i Militirteknik
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1. Sensorteknik

1.1  Bakgrund

Under senare delen av 1900-talet var det kalla kriget och hotet f6r ett storkrig
mellan 6st och vist det som styrde den militdrtekniska utvecklingen i de flesta
linder. Idag (2007) ér risken for ett sadant krig, for éverskadlig framtid, betyd-
ligt mindre. Istillet dr det konflikter mer av karaktiren David mot Goliat, dir
Goliat representeras av den hogteknologiska parten och David 4r den ligtekno-
logiska parten (som inte alltid kan anses ha kombattantstatus). Ur ett vistmakes-
perspektiv borde en fiende, som bade 4r mindre till antalet och avsevirt mycket
simre utrustad och organiserad 4n det gamla kalla krigets tankta fiende, vara en
relativt litt motstindare. Men nir vi ser pa den reella utvecklingen kan vi kon-
statera att det USA och deras allierade upplevt i Irak och Afghanistan ir en allt
annat 4n en litt uppgift. Den naturliga fragan ar da: Varfor 4r det sa? Biter inte
det gamla kalla krigets vapen pa de, i flesta fall, oskyddade motstindarna?

Problemet ligger snarare i att méalen visendligt har dndrac karakdir, vilket
stiller nya krav pd sensorer och ledningssystem. Mélen under kalla kriget var
(mycket generellt betraktat) en stor mingd stridsvagnar som kom framryckan-
de genom Fuldagapet. Behoven och kraven av att identifiera mélen var relativt
sma — vistmakterna kunde i princip betrakta allt som kom frin st och korde i
vistlig riktning som fientliga mal.

Idag dr kraven det helt motsatta. Mélen dr sma, otydliga, hastigt uppdykande
och férsvinnande. Malet kan vara en civilklidd person som bor bland civilbe-
folkningen, inte bir uniform i vir bemirkelse och direkt efter genomfért eldo-
verfall gogmmer sitt vapen och ater smilter in bland civilbefolkningen. Givetvis
biter vapnen pa denne, men hur identifieras han/hon som ett mal,tillrickligt
snabbt for att bekdimpa denne och ingen annan innan han/hon férsvinner?

11
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Detta stiller helt andra krav pd véra sensorer och sensorsystem dn vad det
kalla kriget gjorde. Givetvis stiller det andra krav dven p& bekimpnings- och
ledningssystem. Dessa dndrade krav pa sensorerna aterspeglas i den pigaende
militdrtekniska utvecklingen med t.ex. sensorer for upptickt av prickskyttar,
forbittrade personliga sensorer, sensorer fér uppticke av sa kallade IED (Zmpro-
vised Explosive Device — improviserade bomber), precisionsbomber mm.

Om vi aterkommer dll dagens sensorers tillkortakommanden nir det gil-
ler formdaga att snabbt identifiera mal, sd far detta stora taktiska, operativa och
strategiska foljder. Den enda sensor som idag har ndgorlunda formaga att iden-
tifiera mal dr det ménskliga 6gat med den minskliga hjdrnans fsrmaga till bild-
behandling. Detta innebér att ménniskan under 6verskadlig framtid inte gar
att ersicta vid operationer under komplexa férhallanden som t.ex. fredsfrim-
jande insatser. I bista fall kan moderna sensorer, eventuellt linkade via nitverk,
understodja mianniskans informationsinhimtning och beslutsfattning.

Underrittelser och information syftar till att kontinuerligt uppritthélla en
gemensam ligesbild av pigiende, bedomd och kommande verksamhet sa att
eget och 6verordnat mél uppnés. For att uppna detta i dagens stridssituation
med stora ytor och fi forband dir kraven pa snabb inhdmtning, bearbetning och
delgivning av en stor mingd information blir allt hogre, krivs stod i allt storre
utstrickning. Sensorer ir en vikrig del i detta for att realisera militdr nytta med
de forband vi har. Utvecklingen i omvirlden har medf6rt att vi har gatt fran det
storskaliga kalla kriget till internationella insatser som ir fredsframtvingande
eller fredsbevarande och dir asymmetrisk krigforing ar ett tydligt inslag. Den
asymmetriska krigféringen medfor att fokus ligger pa korta ledtider fran upp-
ticke — lokalisering — klassificering — identifiering till bekimpning med krav
pa noggrann mal- och ligesbeskrivning. Vidare krivs kontinuerlig malfoljning
under hela beslutsprocessen. Detta kriver i forlingningen en stor bredd i ur-
val av sensorer och sensorsystem for redundans oavsett viderforhallande. Den
militdra nyttan med sensorer har accentuerats i och med omvirldsutvecklingen
ddr krav pa precision och graderad verkan blivit allt tydligare. Den tekniska
utvecklingen méjliggdr att sensorerna kan fylla sin viktiga plats i den omvirld
vi lever i. Det 4r dirfor vikeigt ace forstd vilka mojligheter och begriansningar
sensorer och sensorsystem har for att kunna gora ritt bedomning om hur och
nir de skall anvindas.

1.2 Inledning

Sensorer dr for vapen- och ledningssystem vad de fem sinnena ir f6r min-
niskan. Sensorernas uppgift 4r att samla in information for att anvinda som
underlag for beslut om handling. Utan sensorer finns foljaktligen inget besluts-
underlag och dirigenom kan inga beslut fattas. Generellt kan sdgas att ju bittre
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information man har tillgang till, desto klokare och bittre underbyggda beslut
vilka i slutindan genererar ett mer avvigt handlande.

I alla tider har sensorer anvints for att skaffa underriteelser och rikea in va-
pensystem. Efter hand som teknikutvecklingen medgett och behoven &kat har
sensorerna fatt storre och stérre tickning, rickvidd och upplésning samt dven
kapacitet att verka i morker och daligt vider. Precis som med vapenutveckling-
en sd ir det den tinkta hotbilden som styr kraven pé sensorer och sensorsystem.
Utvecklingen gar idag frin plactformstinkande mot nitverkstinkande for att
kunna hantera en hotbild som ir i stindig forindring.

En viktig del i det nitverksbaserade forsvaret, savil som i forsvaret i sin hel-
het, ir sensorer. Dessa skall svara for insamlandet av information till nitverket.
Idag 4r vanligtvis en specifik sensor kopplad till ett vapensystem/plattform med
syfte att forse vapensystemet/plattformen med information for att det skall nd
optimal verkan. I det nitverksbaserade forsvaret skall istillet etc stort nit av
sensorer forse nitverket med information. Ur ndtverket kan sedan vapensyste-
men/plattformarna himta den information som behévs for att erhélla optimal
verkan.

Ordet sensor betyder enligt SAOL “en apparat inrdttad att kiinna av fysisk
stimulering”. Sensorn ger sedan ifrdn sig en signal under denna fysiska stimu-
lering; ofta obearbetad ridata som kriver mycket behandling eller bearbetning
innan den kan anses vara information eller underrittelser. Det finns ménga
typer av sensorer med fullstindigt olika egenskaper. Det som bl.a. skiljer dem
tar:

e Vilken fysisk stimulering de kdnner av (t.ex. ljus, ljudtryck, radiovigor,
luke)

e Vilket medium de arbetar i (t.ex. luft, vatten, mark)

e Hur de arbetar (passivt, aktivt)

o Vilket syfte de har (spaning, malsokning, identifiering)

1.3 Fysisk stimulering

Sensorn skall som nidmnt reagera for nagon form av fysisk stimulering. Det
vanligaste dr att den kidnner av elektromagnetisk stralning i ndgon viglingd.
Hir kan ndmnas radar, IR-kamera eller gat som ndgra exempel. Aven sensorer
som reagerar pd annan form av fysisk stimulering finns, t.ex. akustiska sensorer
som reagerar pa ljudtryck 6ver eller under vattnet och kemiska sensorer som
reagerar pi kemiska substanser.

13
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1.4 Medium

Mediet mellan mél och sensor paverkar sensorns konstruktion och funktion.
Faktorer som dimpning, strilbrytning och flervigsutbredning varierar kraftigt
mellan olika medier. Detta innebir bl.a. att vissa medier inte alls limpar sig for
vissa typer av sensorer. En radar t.ex. fungerar mycket daligt i annat 4n i luft
pga. av den hoga dimpningen i mark och vatten.

1.5  Arbetssatt

En annan generell uppdelning av sensorer kan goras genom att studera deras
arbetssitt. Ar sensorn passiv, dvs. sinder inte ut ndgon egen signal, eller ar den
aktiv, dvs. sinder ut en egen signal?

o Puassiva sensorer bestir enbart av en mottagare som lyssnar efter signaler som
mélet sjilv skapar eller reflekterar frin omgivningen (ljud, ljus, virme, mag-
netiska férindringar etc.). Exempel pa passiva sensorer dr 6gat, IR-kamera,
hydrofon. Passiva sensorer klarar ej ensamma att mita avstdnd utan maste
kombineras med andra sensorer eller sittas samman i grupper, si kallade
kluster, for atc klara avstindsmitning,

o Aktiva sensorer bestir bide av sindare och av mottagare. Sindaren skickar
ut en signal som reflekteras av mélet och som mottagaren sedan detekterar.
Aktiva sensorer klarar ensamma att mita avstand till mélet. Exempel pa
aktiva sensorer ir radar och sonar.

1.6 Syfte

Sensorer anvinds for olika syften. Beroende pd om sensorn ir avsedd f6r spaning,
eldledning, navigering, varning, malsékning eller annan uppgift kommer den att
vara olika konstruerad for att optimera resultatet. Generellt kan sigas att den per-
fekta sensorn inte existerar. Ingen sensor kan byggas for att ensam tillgodogora
alla 6nskemal. De kompromisser som méste goras star vanligen mellan krav pé:

e Rickvidd

e Yteickning

¢ Vinkelupplésning

o Avstandsupplosning

o Tidsupplésning (uppdateringshastighet)

e Rojningsrisk

14
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Exempel: En radar avsedd for spaning bor kunna ticka en stor yta. For att
kunna ticka en stor yta méste vissa parametrar viljas for att tillgodose detta.
Dessa val innebir samtidigt att radarn far antingen simre rumsupplosning
och/eller tidsupplosning.

Mot bakgrund av detta konstaterande stér det klart att det vore en fordel att
kunna kombinera en mingd olika sensorer med olika egenskaper f6r att kunna
fa information om ett objekt som tillgodoser de fem ovan nimnda kraven. Om
vi pd ett bra sitt kan fusionera informationen fran alla dllgingliga sensorer i ett
nitverk kan alltsd informationen himtas dirifrin istéllet f6r som pd det vanliga
sittet, dvs. att informationen skulle ha himtats frin en enskild sensor.

1.7  Kapacitet

En sensor kan, i kombination med annan limplig utrustning, ge mojligheten
att i stigande ordning:

e Detektera ett objekt
e Lokalisera ett objekt
o Klassificera ett objekt

o Identifiera ett objekt

Ofta ir det upplosningen som sitter grinserna for vad sensorsystemet kla-
rar av. Det krivs exempelvis avsevirt hogre upplosning for att identifiera ett
objekt 4n att endast lokalisera det. En sensor har vanligtvis en fast vinkelupp-
16sning vilket innebér att den faktiska upplésningen beror pé avstindet. Figur
1 visar hur en sensor med fast vinkelupplésning pé en kilometers avstdnd har
upplosningen 3 m; nir avstindet dubblas dll 2 km dubblas, forsimras, ocksé
upplosningen till 6 m.

C 6m

1 km

2 km

A
v

Figur 1. Fast vinkelupplosning. (Kalla: FHS)
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Vissa sensorer f6ljer dock inte ovanstdende monster utan kan ha helt andra
egenskaper. Till exempel har en akustisk sensor ensam (akustiska sensorer i
kluster kan dven lokalisera objekt) manga ginger svért atc lokalisera ett objeke,
men genom att jimfora sensorns insignaler med ett ljudbibliotek kan sensorn
klara av att klassificera objektet i fraga.

1.8 Vaglangd

De flesta sensorer kiinner av ndgon form av vigrorelse oavsett om den ir elek-
tromagnetisk, seismisk eller akustisk. Generellt kan sigas att ju lingre vigling-
der (lagre frekvens) som sensorerna nyttjar s innebir det foljande:

e Storre antennsystem behdvs
o Rickvidden okar (bl.a. pga. ligre dimpning i mediet)

e Simre vinkeluppldsning

Figur 2 visar ungefirliga vaglingdsomriden f6r olika system som nyttjar
elektromagnetiska végor.

1.9 Kontrast

Det som avgor om vi med vr sensor detekterar ett objekt eller inte beror till
stor del pa vilken kontrast objektet har mot bakgrunden. En svart prick syns
mycket tydligt pa en vit yta. P4 samma sdtt syns ett varmt objeke tydligt mot en
kall bakgrund med en IR-kamera. Ett vilkamouflerat objekt har liten kontrast
mot bakgrunden, dvs. det har samma firg, temperatur eller annan signatur
som bakgrunden.

Ett smyganpassat (stealth) fartyg eller flygplan dr ocksd anpassat for att ha
minimal kontrast mot bakgrunden och dirigenom inte synas av sensorer. I fi-
gur 3 kan vi se tre exempel dir man forsoke minska plattformens kontrast mot
bakgrunden. P4 den vinstra bilden har soldaterna med hjilp av maskeringsnit
minskat den optiska kontrasten mot snén. I den mittersta och hogra bilden
har konstruktdren med mer avancerad (och avsevirt dyrare) teknik forsoke att
minska plattformens kontrast mot bakgrunden inom ett stort antal viglingds-
omraden. Formen pa en plattform dr ocksa viktig for att reducera risken for
upptickt. Den hogra bilden ir ett bra exempel pd hur utformningen primirt
ir inriktad mot att reflektera bort radarstrilning for att pa sa sce skapa en liten
radarmélarea.

16
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Rantgen

Figur 2. Vaglangdsomraden for olika system som nyttjar elektromagnetisk stralning. (Kalla: FM)

Figur 3. Exempel pa olika s&tt att minska foremalets kontrast mot bakgrunden. (Kélla: FBB)
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1.10 Upptackt kontra falsklarm

Gemensamt f6r alla typer av sensorer, passiva savil som aktiva, ir ace det krivs
en avvigning mellan sannolikheten f6r uppticke och risken for falsklarm nir
den konstrueras. Ju hogre sannolikhet en sensor har for uppticke, desto storre
ir risken for falsklarm. For vissa typer av sensorer sisom Svervakningssensorer
kan en hogre grad av falsklarmsrisk accepteras for att erhalla en god upptickes-
sannolikhet. Anvinds diremot sensorn for varning som i ett VMS, varnings-
och motverkanssystem, r kraven pd att den inte falsklarmar mycket hog.

Falsklarm uppstir nir bakgrundsbruset i en sensor uppfattas som ett mél av
signalbehandlingen. Anledningen till att systemet uppfattar det som ett verkligt
mél kan bero pa att signalstyrkan i bakgrundsbruset ir tillrickligt hég och/eller
att signalkarakdiristiken dr mycket lik en verklig signal. Det finns olika tekniska
verktyg for att bibehalla god uppticktssannolikhet med lag risk for falsklarm.

For att undvika falsklarm i en sensor anviinds olika tekniker f6r undertryck-
ning, dir en av de vanligaste 4r att sitta troskelvirden for hur stark signalen
skall vara for att den skall godkinnas som mal. Andra undertryckningstekniker
kan vara att sitta olika diskrimineringskriterier pa signalkarakeiristiken sdsom
tidsdiskriminering, koherensdiskriminering och/eller vaglingdsdiskriminering
for att eliminera falsklarm. Ett exempel pa tidsdiskriminering for laservarnare
4r att mita pulsens stigtid da en laser har betydligt kortare stigtid 4n vad solre-
flexer har; pé si sitt kan signalbehandlingen diskriminera bort solreflexer och
risken for falslarm reduceras dirmed.
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2. Radar

Radarsystem anvinder elektromagnetisk stralning med frekvenser som vanli-
gen ligger mellan 1 och 100 GHz. Tack vare att radarn anvinder relativt linga
vaglingder s ir den, i jimf6relse med t.ex. elektrooptiska sensorer, relativt
viderokinslig, dvs. den paverkas endast i ringa omfattning av daligt vider och
tex. stridsrok. Kraftigt regn kan dock minska rickvidden hos radarn. Precis
som alla andra sensorer ir radarns egenskaper kompromisser mellan framfor
alle yteackning/rickvidd och upplosning/noggrannhet. Dessa tvd egenskapers
svarforenlighet gor att man traditionellt har haft radar med olika konstruk-
tionsprinciper for olika dndamal. De vanligaste (for militdre bruk) dr:

e Spaning
e Mailsokning
e Eldledning

e Navigering

Tidigare har dessa olika anvindningsomriden inneburit radikalt olika kon-
struktionsprinciper, men utvecklingen gir mot att forsoka bygga in si méinga
olika funktioner som mojligt i en och samma radar, en s.k. multifunktionsra-
dar. Det tidigare resonemanget om att en sensor dr en kompromiss mellan olika
onskade egenskaper giller dven multifunktionsradarn.

I och med att radarn ir en aktiv sensor innebir det att det finns goda maj-
ligheter att mita in radarsensorn och dven stéra den pa elektronisk vig. Vissa
typer av radarsystem som t.ex. luftvdrnsradar riskerar dven fysisk bekimpning
genom inmitning av radarn av signalsékande robotar.
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2.1 Historia

Det dr svart ate sitea fingret pd en speciell person som uppfann radar eller
ett speciellt ar som radarn foddes. Radar 4r snarare en produkt av en mingd
uppfinningar och upptickter som genom aren inneburit forverkligandet av en
radar. Dessutom ir radarhistorien priglad av myter och teknisk nationalism
som gor historien dn sndrigare. Dock finns nigra tydliga milstolpar:

e 1887 experimenterar Heinrich Hertz med radiovagor och uppticker atc
vissa material slipper igenom vigorna medan andra reflekterar dem.

e 1904 forevisar Christian Hillsmeier offentligt sin kollisionsvarnare for far-
tyg som med hjilp av radiovagor detekterar andra fartyg pa upp dill 3 km

avstand.

e (Ca 1935 finns i flera linder fungerande radarsystem. Dessa dr dock di fort-
farande i ett tidigt stadium av sin utveckling.

e 1940 uppfinns magnetronen av de brittiska forskarna John Randall och
Harry Boot. Med den kan stora effekter med kortvagig mikrovagsstrilning
genereras. Detta innebir att radarn nu gér att gora s liten att den ryms i ett
flygplan. Dessutom blir upplésningen och noggrannheten avsevirt bittre
4n ddigare.

Efter andra virldskriget utvecklas radarn vidare. Datorutvecklingen har
mojliggjort bl.a. framtagandet av aktiva antenner och syntetisk aperturradar.

2.2  Grunder

En radar kan liknas vid en minniska som en mycket mork natt lyser sig fram
med en ficklampa med smal strdle. Genom att belysa ett litet omrade, dir det
belysta objekeet reflekterar tillbaka stralningen till belysarens 6ga, kan personen
genom att svepa med lampan &ver terringen bygga upp och skapa sig en bild av
terringen framfor sig. P4 samma sitt bygger radarn upp en bild av det som finns
runt omkring den. Skillnaden 4r att radarn anvinder en betydligt lingre vig-
lingd 4n ficklampan, vilket innebir att den elektromagnetiska stralningen inte
kan uppfattas med 6gat utan méste fingas upp och forstirkas i radarns motta-
gare. Radarn kan med hjilp av sin funktionsprincip mita in mélets (se figur 4):

e Avstind
e Riktning
e Hastighet
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Avstind riknar den ut genom act mita den tid det tar for den elektromag-
netiska vagen att firdas fran radarn tll malet och tillbaks igen. D4 hastigheten
hos vagen dr kind (ca ljusets hastighet, 300 000 km/s) kan avstindet till malet
beriknas.

Riktning till mélet fis genom att mita i vilken rikening antennen pekar da
ett eko fis fran ett mal. Det finns radar som miter bade hojd och sidvinkel,
men manga miter enbart en av dem. Forenklat kan man siga att antennen
riktas s ace malet ger starkast signal.

Hastigheten hos malet kan mitas pa tva sitt: Endera f6ljs mélet under en tid
och genom att betrakta hur mélet rér sig beriknas dess hastighet. Alternativ tva
ar att iaktta den s.k. dopplerfrekvensen som bildas da ett rérligt mal triffas av
en vagrorelse. Dopplerfrekvens forklaras niarmare senare i kapitlet.

ol

X\

Radarprincipen
Med hjalp av denna princip kan flera saker matas:

Avstand: Tiden fran utséand puls till mottagen, delat med 2, génger ljushastigheten
ceT
2

Riktning: Vinkelgivare pa antennen anvands

R=

Hastighet: Malets positionsférandring, eller matning av den s.k. dopplerfrekvensen
(ger radiell hastighet)

Figur 4. Enkel funktionsprincip for radar. (Kalla: FM)
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Radarn ir ett aktive system som sinder ut en eller flera elektromagnetiska
pulser och sedan miter hur lang tid det tar innan pulsen kommer tillbaka som
ett eko frin ett mal. Genom att kinna dll att en elektromagnetisk vig ror sig
med ljusets hastighet sa kan avstandet till malet beriknas.

2.3 Funktionsprincip

Inledningsvis beskrivs, mycket forenklat, funktionsprincipen och inverkande
parametrar for en enkel pulsradar med roterande antenn. Senare kommer an-
dra radarvarianter och specialfunktioner att beskrivas.

2.3.1 Radarparametrar

Det finns en uppsjo av olika radartillimpningar, och beroende pa vilken ra-
darns huvuduppgift 4r sé ser den ut pa olika sitt. Ingen enskild radar kan sjilv
16sa alla uppgifter perfekt utan ar en kompromiss utifrin dess onskade egenska-
per. Parametrar som paverkar dess funktion ar (pulsradar) (se figur 5):

e Sindfrekvens (anvind vaglingd)
o Dulsrepetitionsfrekvens (PRF)

e Bredd pa antennloben

e Antennrotationshastighet (eller om den inte roterar, hastigheten med vilken
antennloben rr sig nir den avsdker en yta)

e Antennens storlek
e Dulslingd
e Sindeffeke

Det finns andra parametrar som ocksd paverkar radarns prestanda, men
dessa sju nimnda ir en bra bérjan for att kunna skapa en initial forstaelse for
vad som péverkar en radars egenskaper.

2.3.2 Radaregenskaper

De primira egenskaperna vid antennkonstruktion r:

e Rickvidd

e Volymtickning

e Upplésning och vinkelnoggrannhet
e Uppdateringstakt
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A: vaglangd, mats i meter (4 :?

Vagens frekvens, kallas séandfrekvens, mats i Hertz (Hz)

)

tp: Pulslangd, mats i meter eller sekunder

Y

<

>
T: Tid mellan pulserna, méts i sekunder eller som en frekvens (PRF)

Figur 5. Definition av séandfrekvens, vaglangd, pulsldngd och tid mellan pulserna. Vanligen anges inte tiden
mellan pulserna, utan i stallet anges antalet pulser som sénds per sekund, den s.k. pulsrepetitionsfrekven-
sen, PRF. Definitionen av PRF ar 1 (Hz). (Kalla: FHS)

T

Dessa egenskaper ar i manga fall mycket svara, for att inte sdga omojliga, ace
kombinera i en och samma radar. Sensorn blir en kompromiss dir de onskade
egenskaperna prioriteras pa bekostnad av nigon annan; t.ex. stir yttickning i
motsatsférhillande till upplésning, vilket innebir att bra yttickning medfor
lag upplosning och f6ljaktligen hog upplosning medfér dalig yttickning. Sam-
banden mellan parametrar och egenskaper visas i figur 6 pa nista sida.

De sju olika parametrarna paverkar radaregenskaperna pa olika sict samti-
digt som de paverkar varandra. Utgdende frin egenskaperna i en radar skall vi
nedan forsoka reda ut vilka parametrar som paverkar dem primirt savil som
sekundirt samt hur parametrarna paverkar varandra sinsemellan.

® \olymtackning

Sambandet mellan yteickning, antennrotationshastighet [4], rickvidd [15]
samt antennlob [16] ir relativt handfast. En radar med lang rickvidd och bred
antennlob ticker sannolikt en stor yta dd antennen roterar. Problemet ir dock
att en langrickviddig radar har en antenn som roterar lingsamt for ate fa dll-
baka tillrickligt ménga ekon fran ett mal. Det innebidr i sin tur att uppdate-
ringshastigheten, dvs. hur ofta radarn dterkommer och "tittar” pa samma mal,

blir lidande.
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Antennstorlek
1

Rotationshast

‘ Antennlob
VT
Séandfrekvens

|Uppdateringshast|

Pulslangd

Séandeffekt

| Yttackning | | Upplésning |

‘\

Réckvidd |

15

Figur 6. Samband mellan radarparametrar (ellipser) och de radaregenskaper (rektanglar) som efterstrévas.
Siffrorna anger inbordes forhallanden. (Kalla: FHS)

® Uppdateringstakt

Uppdateringshastigheten, det vill siga hur ofta radarn belyser samma mal, ir
direkt beroende av rotationshastigheten [12] f6r en mekaniske roterande radar-
antenn. For en elektriskt styrd antenn blir uppdateringshastigheten av en annan
karakeir. Det gar oerhort mycket fortare ate flytra en radarstrile elekeriske dn
mekaniskt, samtidigt som man dessutom kan hoppa fram och tillbaka under sve-
pet med radarstralen pa ett sitt som inte ir méjligt med en mekaniske roterande
antenn. Vidare kan operatoren hir sjilv bestimma hur ofta ett mal skall belysas.

® Upplésning

En radars upplésning, dvs. hur nira tva mal kan ligga varandra i avstind och sida
(vinkelupplésning) och fortfarande detekteras som tva mal, 4r i princip bero-
ende av pulslingden [7] och antennlobens bredd [10]. Lingden pé en puls avgor
radarns formaga till avstdndsupplosning. Ju lingre pulsen ir, desto simre blir
avstandsupplésningen. Radarn sinder ut en puls under en viss tid; sambandet
mellan pulstid och pulslingd 4r atc 6kande tid ger en dkad pulslingd. Slutsatsen
blir salunda att ju kortare puls, desto bittre avstindsupplosning (se figur 7).
Sambandet mellan antennlobens, dven kallad radarlobens, bredd och ra-
darns upplosning i sida (vinkelupplosning) [10] kan enklast beskrivas sa hir:
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W avst < 0,5xt,

avst > 0,5xt,

Figur 7. Om avstanden mellan malen understiger halva pulslangden (eller snarare den stracka pulsen
fardas pa halva pulstiden) kommer ekona fran mélen att 6verlappa varandra och radarn kommer inte att
kunna urskilja att det handlar om tvd mal (a). Om avstidndet daremot éverstiger halva pulstiden kommer
ekona inte att 6verlappa varandra och foljaktligen kommer radarn att urskilja tva mal (b).

(Kalla: FHS, lllustration: Samuel Svard)

A
e L
B ®° X
——
-
B

Figur 8. Sambandet mellan lobbredd och vinkelupplésning. Om avstandet x mellan malen 6verstiger
lobbredden kan radarn ange flygplanen som tva mal, annars kommer radarn att visa planen som ett mal.
Detta beror pa att ndr radarloben passerar flygplanen kommer det i a) att finnas ett lage da inget eko
aterkommer, medan det i b) kommer eko tillbaka fran det att loben traffar forsta flygplanet till det att den
ldmnar det andra. (Kalla: FHS)

For act radarn skall kunna avgora att det handlar om tva mal (ndr de ar separe-
rade i sidled), krivs det att loben, nir den sveper forbi, vid nagot tillfille skall
kunna peka mellan mélen utan att f4 ndgot eko tillbaka, dvs. ett svep kommer
att ge tva separata ekon tillbaka (se figur 8). Av detta resonemang kan vi sluta
oss till att ju smalare radarlob, desto bittre vinkelupplosning.
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® Rackvidd

Rickvidden ir den egenskap hos en radar som 4r mest komplex nir det giller
sambandet mellan olika parametrar och hur de paverkar radarns egenskaper.
Vi kan borja med en betrakeelse 6ver sambandet mellan parametrarna:
Sindfrekvensen (vaglingden) [6] paverkar tillsammans med antennstorleken
[2] hur brett vi sinder ut var radarenergi (antennlobens bredd). Sindfrekvensen
paverkar ocksa rickvidden [13] i den meningen att en ligre frekvens (lingre
vaglingd) dimpas mindre i atmosfiren och ger en lingre rickvidd. Pulsrepeti-
tionsfrekvensen (PRF) [9] paverkar i sin tur rickvidden pa tva sitt:

e En hogre PRF ger fler ekon tillbaka frin malet, dvs. mer energi reflekteras
fran malet vilket ger storre detektionssannolikhet, vilket i praktiken innebar
lingre rickvidd.

e Samtidigt innebir dock en hég PRF ett kort lingsta mitavstind (se figur 9).
Detta pga. pulsradarn bara “kan ha en puls i luften samtidigt”, dvs. tiden
som gir mellan pulserna sinds ut avgor vilket maximalt entydigt mitav-
stand radarn har.

Pulslingden paverkar rickvidden [8] positivt da en lingre puls innehaller
mer energi, vilket innebdr att mer energi kommer tillbaka frin malet; det blir
bittre atmosfirspenetration, vilket resulterar i lingre rickvidd. Pulslingden
paverkar dock ocksd avstindsupplésningen [7]. En lingre puls innebér simre
avstindsuppldsning enligt resonemanget ovan.

Sambanden mellan PRE antennlob och rotationshastighet dr in mer kom-
plext. Vi antar att vi vid varje antennvarv méste fa tillbaka flera ekon fran ett
mal for att verkligen vara sikra pé ate det dr ett mal och ingen storning eller
brusgenomslag, sig t.ex. 10 ckon fran varje mal. For atc vara sikra pa acc f3
tillbaka 10 ekon maste vi se till att under den tid som antennloben pekar pa
malet sinda ut minst 10 pulser. Hir kan vi se att sambandet mellan PRE, ant-
ennlobens bredd och antennens rotationshastighet maste anpassas sd att vi far

A B

G- == Cwmw- - w—==

Figur 9. PRF inverkan p& maximalt matavstand. | figur a hinner ekot tillbaka fran malet innan vi skickar ut
nasta puls. | figur b hinner inte ekot tillbaka innan vi sander ut nasta puls, vilket innebér att tidmatningen
inte kommer att fungera och darmed kommer inte heller avstindsmatningen att bli korrekt.

(Kalla: FHS, lllustration: Samuel Svard)
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Figur 10. Sambandet mellan PRF, antennlobens bredd och antennens rotationshastighet. (Kalla: FHS)

tillbaka 10 ekon. Ar PRF for lig, antennloben for smal eller rotationshastighe-
ten for hog kommer vi inte ate hinna sinda 10 pulser under tiden antennloben
pekar pa mélet och dirigenom far vi inte heller tillbaka vira 10 ekon. Anpassas
inte sambandet mellan PRE antennlob och rotationshastighet optimalt kom-
mer det att paverka rickvidden negativt.

Det finns ocksd, givetvis, ett samband mellan utsind energi och radarns
rickvidd. Ju lingre rickvidd vi dnskar, desto mer energi maste sindas ut. Det
finns tre sitt att oka energin som sinds ut: hogre sindeffeke [14], lingre pulser
[8] eller titare mellan pulserna (dvs. hogre PRF) [9] (se figur 11). Om vi okar
var PRF sa uppstar dock problemet med avstindsmitningen (se figur 9), vilket
innebir att det alternativet blir krangligt. Enklare 4r istillet att 6ka pulslingden
och pulseffekten. Nackdelen med att 6ka pulslingden dr dock att avstandsupp-
16sningen blir simre (se figur 7), men det gar att 16sa med s.k. pulskompression
som vi dterkommer till senare. Att 6ka pulseffekten har ocksd sina nackdelar,
t.ex. genom att en radar med hdg pulseffeke ar relative enkel att pejla.

I texten ovan, vilken forsoker reda ut sambanden mellan de olika para-
metrarna, kan vi dtminstone forstd att alla parametrar hinger ihop mer eller
mindre, dvs. det gir inte att dndra en parameter for att uppné en 4ndring i ra-
darns prestanda utan att nigot annat paverkas. Darfor 4r alla radarstationer en
kompromiss av olika 6nskade egenskaper. Genom att prioritera vissa egenska-
per tvingas man vilja parametrar som ger andra, mindre 6nskade, f6ljdeffekeer.
Konstrueras en langrickviddig spaningsradar dir rickvidd och yttickning har
varit prioriterade egenskaper, sker det pd bekostnad av upplésning och uppda-
teringshastighet. Konstrueras en kortrickviddig spaningsradar dir storlek och

(' Oka pulseﬁektem W
\

Oka pulslédngden Minska intervallet mellan pulserna

Figur 11. Tre satt att oka energin som radarn sander ut. (Kélla: FHS)
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uppdateringshastighet varit prioriterade funktioner, sker det pa bekostnad av

rickvidd.

® Radarekvationen

Radarekvationen (se figuren nedan), dr en teoretisk formel som inte 4r prak-
tiskt anvindbar f6r act fi fram etc absolut virde pa en radars rickvidd pa grund
av stora osikerheter i ingdende parametrar. Dock visar den pd vilka faktorer

som paverkar rickvidden:

e Hogre toppeffekt ger lingre rickvidd.

e Lingre pulslingd (pulsbredd) ger lingre rickvidd.

e Hogre antennforstirkning ger lingre rickvidd.

e Lingre viglingd(= ligre frekvens) ger lingre rickvidd.

o Stdrre radarmalarea ger lingre rickvidd.

Geam+ A/ K
/

(ekvivalent
antennyta)

Antennforstark-
ning i sandning
och mottagning

Bty G # G,

Boltzmanns konstant

1,38 « 102
(universell konstant
medelvarde for
kinetisk energi i
en molekyl)

Brustemperatur.
Totalt brus fran
mottagare och
antenn

Minsta insignal Forluster i
for detektering transmission
vid viss falsk- och
larmsannolikhet atmosfar
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e Hogre brustemperatur i radarn ger minskad rickvidd.
e Minskad kinslighet f6r méldetektering i radarn ger minskad rickvidd.

e Okade forluster i transmission och atmosfir, viglingdsberoende, ger mins-

kad rickvidd.

Generellt kan sigas att ju mer energi som skickas ut i rymden, dvs. hog
toppeffekt och lang sindpuls, desto lingre rickvidd.

Sammanfattningsvis kan sdgas att de parametrar som stir over brakstrecket
i radarekvationen ger 6kad rickvidd nir de okas, och de parametrar som star
under brékstrecket ger minskad rickvidd om de okar.

2.3.3 Antenner

For att fokusera energin i dnskad rikening anvinder all radar antenner. Vanligt-
vis anvinds samma antenn bade for utsindning och mottagning av energin. Det
som avgdr vilken vinkelupplosning en radar har ir till stor del beroende av bred-
den pd den utsinda “radarstralen”, den s.k. antennloben. Ju smalare vi sinder
ut radarenergin desto bittre blir upplosningen. Samtidigt innebir en smalare
antennlob att det tar lingre tid att avsoka ett omrade.

Hir forstar vi direke att vi tvingas till en avvigning beroende av vad vi vill att
radarn skall vara bra pa. T.ex. passar en eldledningsradar, dir upplésningen ér av
storsta vike (pga. att vi vill kunna skjuta pa ett mal med stod av informationen),
inte for att kunna avspana stora ytor pd kort tid. En spaningsradar diremot,
vars frimsta uppgift just dr att avspana stora ytor pa kort tid, méste kanske
anvinda en bred antennlob f6r att uppnd detta, men far dé den nackdelen att
upplésningen inte blir den bista.

Det som avgdr hur smal antennloben blir 4r i huvudsak forhéllandet mel-
lan radarns vaglingd och antennens storlek. For att fi en smal antennlob maste
antennen vara avsevart mycket storre in viglingden. En tumregel for att rikna
ut lobbredden hos en antenn ir att anvinda formeln

60e 1
d

O~

didr O ir lobvinkeln i grader, A 4r viglingden i meter och d dr antennens bredd
i meter.

En antenn kan aldrig konstrueras s& att den koncentrerar all effekt i en
riktning pga. att det alltid uppstir diffraktionsfenomen i samband med vigor.
For antenner 4r det kanten pa antennen som dstadkommer diffraktionen. Vi-
dare finns ingen absolut avgrinsning for antennloben. For att ange lobvinkeln
mits maxeffekt (G,,,) frin antennen pa ett bestimt avstind. Direfter vrids
antennen forst at hoger och sedan till vinster till dess maxeffekten halverats.
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Gmax

Grnax - 3dB \| Grax - 3dB
\

b

Figur 12. Exempel pa antenndiagram
(Gax — 3dB = Gpay/2). (Kalla: FHS)

Elektromagnetisk dampningsniva

s x|k, | K | K,

1dm 3cm 1cm 3 mm 1 mm

1 GHz 2 3 5 7 10 20 30 50 70 100 200 300 500 700 1THz

Figur 13a. Radarsignalens dampning beroende av vader och vaglangd. (Kalla: FOI)

Mindre démpning Mer démpning
< >
o M 0 & o o
N & N N\ S S
«O“ \(\rbg \b\% o \é{b \e\’bq Q@' ) {\s(\’b
< Q o P

Figur 13b. Nederbordens péverkan pa radarsignalens ddmpning. (Kélla: FOI)
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Lobvinkeln anges som vinkeln mellan vridningen it vinster resp. hoger dir
maxeflekeen halverats (se figur 12).

Hir kan en enkel 18sning tyckas vara att alltid anpassa valet av viglingd
efter tillginglig antennstorlek. Problemet 4r, som tidigare nimnts, att atmos-
firddimpningen av radarvigen okar med minskande viglingd, dvs. radarns
rickvidd minskar da vi anvinder en kortare viglingd (se figur 13).

En avvigning maste alltsd goras utifrin onskad rickvidd och mojlig antenn-
storlek hos radarn. I en flygburen radartillimpning, eller kanske nir radarn
skall monteras som malsokare i en robot, maste korta viglingder viljas for att
antennen skall kunna fi plats i flyg- eller robotkroppen utan att antennloben
skall bli for bred och didrmed upplésningen for dilig. Nackdelen blir att rick-
vidden blir begrinsad di den kortvigiga radarsignalen kommer att dimpas
relativt mycket i atmosfiren (speciellt vid dalige vider).

2.3.4 Radarmalarea och smygteknik

Nagot som péaverkar pa vilket avstind en radar kan uppticka ett mél ir givetvis
hur stort mélet 4r och dirigenom hur mycket energi (eko) som det reflekeerar
tillbaka till radarn. Hur mycket energi ett mal reflekterar kallas ekvivalent radar-
maélarea (RMA). Den kan variera kraftigt for samma mal beroende av frn vilket
hall malet belyses och vilken frekvens radarn anvinder (se figur 14).

Om vi kinner till hur en farkosts radarmalarea varierar frin olika hall kan
vi som anvindare i vissa situationer utnyttja detta och vinda sidan med minst
radarmélyta mot fienden f6r att minska hans forméga till uppticke.

Nir man talar om smygteknik (stealth) si dr det radarmalarean som kon-
struktoren forsoke att minska for act forsvara for en radar att uppricka malet.

S S

< >
30 MHz 90 MHz 3 GHz

Figur 14. Radarmalytans variation hos ett flygplan beroende av fran vilket hall radarn belyser det
och vilken sandfrekvens radarn har. (Kalla: FOI)
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Malarea
m2 — db(m?)

10000 —+ 40 Fartyg

1000 4 30

°
- 20 Bombflygplan B-52

100

10 -+ 10 Jaktflygplan F-4 \r*'r F-4 6m?2 ‘
1,0 + 0 Vagor B-1B * B-1B 0.75 m2.

0,1 -+ -10 B-2 0,1 m2 e
———————

001+ -20 Faglar B-2, F-117 s F17 goosme .

0,001 -+ -30 Insekter

0,0001 L 40

Figur 15. Jamforelse mellan olika flygplans ekvivalenta radarmélareor. Observera att detta endast ar
ungefarliga varden som varierar mycket beroende pa vinkel och radarfrekvens. (Kélla: FM)

En smyganpassad farkost blir dock aldrig helt osynlig for radar, dock kan upp-
ticktsavstindet minska kraftigt. For att upptickesavstandet for en radar skall
nedgd till hilften ricker det dock inte att minska radarmalarean till hilften,
utan den méste minskas 16 ggr.

At kraftigt minska radarmalarean hos en farkost r inte ldtt (och inte billigr)
och kriver ofta kraftfulla kompromisser dir man far gora avkall p4 andra egen-
skaper (t.ex. flygegenskaper, lastférmaga, pris m.m.). For en fullt smyganpassad
farkost vill konstruktéren inte bara géra den svarupptickt for radar utan dven for
andra typer av sensorer som IR-kameror, akustiska sensorer osv.
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R~4 x(Vhragar * Yhmal)

hradar: Radarns hojd (meter)

hma: Malets hojd (meter)

R: Radarns maximala rackvidd i kilometer
(med hansyn till jordens krékning)

Figur 16. Berékning av radarns maximala rackvidd med avseende pé jordens krokning och den radarhori-
sont som uppkommer darav. Observera att radarns rackvidd kan vara avsevért kortare pga. andra parame-
trar, t.ex. terranghinder, an vad radarhorisonten medger. (Kalla: FHS, lllustration: Samuel Svard)

Det finns tva huvudprinciper f6r att minska radarmalarean hos en farkost:

o Geometrisk utformning. Genom att bygga farkosten si att om den belyses
med radar fran vissa rikeningar, reflekeeras inte radarenergin tillbaka till
radarn utan bort i en annan rikening. Hirigenom kommer mycket lite en-
ergi (eko) tillbaka till radarn, vilket gor farkosten svar att detektera. Det gar
dock inte att konstruera farkosten sd att den pa detta site blir smyganpassad
frin alla vinklar, utan man maste prioritera de bedémt farligaste rikening-
arna och konstruera farkosten utifrin dessa. For att inte férstora smygan-
passningen méste dessutom vapen och annan last hingas inuti flygkroppen,
vilket innebar begrinsningar.

o Radarabsorberande yrmaterial. Genom att kl farkosten med nagon typ av
material, som istillet f6r att reflektera energin frin den belysande radarn
absorberar den storre delen av energin. Detta material absorberar olika
mycket beroende pé vilken frekvens den belysande radarn anvinder, vilket
innebir att farkosten maste konstrueras for att vara svaruppticke for en viss
typ av radar och inte for alla forekommande radartyper.

Las mer om smygteknik i volym nr. 5, Plastformsteknik, i denna bokserie.

2.3.5 Radarhorisont

For att en radar skall kunna uppticka ett mal, far det normalt inte ligga bortom
horisonten fér radarn. Som figur 16 visar si beror radarhorisontens avstind pa
radarns héjd samt mélets hojd.
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Radarhorisonten kan vidare variera beroende pa luftens fuktighet, tryck och
temperatur, vilket kan medfra kortare eller lingre radarrickvidd 4n normalt.

2.4 Specialfunktioner

For att en radar skall kunna 16sa sin uppgift trots act kraven stir i motsats-
forhéllande till varandra eller act man vill utnyttja nigot fysikaliske fenomen,
krivs ibland att ndgon form av specialfunktion inférs i radarn. Nedan beskrivs
nagra av de vanligaste.

2.4.1 Pulsdoppler och hastighetsmétning

I minga radarapplikationer dr det av storsta intresse att skilja ut rorliga mal
frin ickerdrliga. Grunden for att lyckas 4r att vi nyttjar ett fenomen som kall-
las dopplereffekten. Det dr en frekvensforskjutning som uppkommer di en
vagrorelse trffar ect rorlige objeke. I vare fall handlar det om att var elektromagne-
tiska vig (radarpulsen) triffar t.ex. ett flygplan. DA ekot reflekeeras tillbaka till oss
har frekvensen 4ndrats en aning (se figur 17). Alla ekon som hirrér fran rorliga
mal kommer alltsd ha en annan frekvens dn den vi sinde ut. Frekvensskillnaden
dr dessutom proportionell mot malets hastighet. Genom att filtrera bort alla ekon
som har exakt samma frekvens som den vi sinde ut kan vi saledes filtrera bort alla
ckon fran fasta mal. Detta kallas MTT eller Moving Targer Indication.

Observera dock att dopplereffekten beror pa malets rorelse mot eller frin
radarn. Om malet rér sig vinkelrdtt mot radarn uppkommer ingen doppler-
frekvens och malet kan foljaktligen sorteras bort i radarn. Detta gir att nyttja
taktiskt genom att man flyger i s.k. "nolldoppler” for att inte bli uppticke av
radarn eller f6r att radarn skall tappa bort mélet.

MTTI-principen kan tyckas enkel, men ir betydligt mer komplex i verk-
ligheten om man tar in alla parametrar. En av svdrigheterna ir att frekvens-
skillnaden mellan utsind radarsignal och mottaget eko 4r mycket liten, vilket
komplicerar urskiljandet av de rorliga mélen.

(NWWH HW%

sand sand 1:doppler

Figur 17. Ett eko fran en vagrorelse som traffar ett rorligt mal kommer att ha en annan frekvens én den som
sandes ut. Obs! Proportionerna ar kraftigt 6verdrivna. Frekvensskillnaden ar i sjdlva verket mycket liten.
(Kalla: FHS, lllustration: Samuel Svard)
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® Pulsdoppler

En mer avancerad variant av MTI-radar r den s.k. Pulsdoppler-radarn. Denna
typ av radar finner man ofta i moderna flygburna tillimpningar dir man ende-
ra ir intresserad av att mita malets hastighet, eller bara filtrera bort markekon
trots att man sjilv ror sig. Det dr dock mycket svart att bide mita avstind och
hastighet pa ett bra sitt med en radar. Dirfor arbetar en Pulsdoppler-radar ofta
i tre olika moder:

o HPD (High Pulse Doppler = hog pulsrepetitionsfrekvens). Pga. extremt hog
PRF kan denna mod inte mita entydiga avstind utan endast hastighet.
Den ger dock mycket bra rickvidd mot luftmal, dvs. den kan detektera mal
pa langt hill men inte mita avstindet till dem.

o MPD (Medium Pulse Doppler = medelhdg pulsrepetitionsfrekvens). Kan
mita avstdnd till luftmal men ej hoga hastigheter. Ger ¢j samma rickvidd
mot luftmal som HPD.

o LPD (Low Pulse Doppler = lig pulsrepetitionsfrekvens). Anvinds framfor
alle mot rorliga markmal. Denna mod kan inte mita hastighet utan bara
filtrera bort fasta ekon.

2.4.2 Helikopterdetektering

For att kunna detektera hovrande helikoptrar i en MTI-radar krivs ndgon form
av specialfunktion som ofta kallas helikopterkanal. En MTI-radar filtrerar ju
bort stillastdende ekon och en hovrande helikopter ger inte upphov till nigon
dopplerfrekvens da dess kropp stir stilla. Daremot finns det givetvis andra delar
av helikoptern som ror sig nir den hovrar.

Det enklaste sittet att detekeera en hovrande helikopter 4r att leta efter det
mycket speciella eko som rotornavet ger upphov tll. Rotornavet gar dock att
smyganpassa genom att kld in det och dirigenom minska dess radareko. For
att undkomma detta problem gir det ocksa att inrikea sig pd att detektera ekot
fran rotorbladen, dven om detta kriver en nagot mer komplicerad 16sning.

2.4.3 Pulskompression eller pulskod

Som tidigare konstaterats paverkar pulslingden bade avstdndsupplosningen
och pulsenergin (och dirmed rickvidden). En ling puls ger dalig avstinds-
upplosning men lang rickvidd, och vice versa. For att slippa kompromissa
alltfér mycket mellan avstindsupplosning och rickvidd anvinds nigot som
kallas pulskompression eller pulskodning. Genom att modulera sindpulsen ges
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Linjar frekvensmodulering Binar fasmodulering
+ +, -

sAA . B
M W

Figur 18. Skillnader i moduleringsprincip mellan linjar frekvensmodulering och binér fasmodulering.
(Kélla: FHS)

radarn méjlighet att inte bara kinna av nir hela pulsen kommer tillbaka, utan
dven vilken del av pulsen som kommer tillbaka, och nir den gér det. Dirige-
nom kan dven en lang puls ge god avstindsupplésning. Tvé olika sdtc anvinds
for att gora pulskompressionen (se figur 18):

o Linjir frekvensmodulering

e Binir fasmodulering

Vid linjir frekvensmodulering varieras sindfrekvensen inom pulsen. Vid bi-
ndr fasmodulering vinds fasen 180° pa ett antal stillen inom pulsen. Genom
vindningen kodas signalen sa att den innehdller ett antal plus och minus, en
kod. Genom bada moduleringsprinciperna kan en ling, energirik sindpuls
inda ge god avstindsuppldsning da radarekot “avkodas” nir det kommer till-
baka till radarn.

Genom att nyttja pulskompression, dir pulsen delas upp i ett antal subpul-
ser, sd kan alltsd toppeffekten hos radarn héllas relative lag med god avstands-
upplésning. Detta dr ocksd en fordel f6r act undvika uppticke av signalspaning,
da hog toppefleke dr en vanlig orsak till att en radar uppticks. Se figur 19 for
principbild pa pulskompression. Avstindsupplésningen blir vid pulskompres-
sion halva subpulslingden.

2.5 Radartillampningar
2.5.1 Spaningsradar

En spaningsradars prioriterade egenskaper har traditionellt varit rickvidd och
yttickning pé bekostnad av upplosning. For ace kunna ha en stor yttickning
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Pulslangd

/—/%

Pulsléangd

Utsand puls

Mottagen puls

Figur 19. Principskiss for pulskompression. Pulsen som radarn sander ut ar uppdelad i ett antal subpulser
som radarn avkodar med hjalp av ett filter. Pulsen delas upp och subpulserna stackas pé varandra. Pa sa
satt far man bra avstandsupplosning kombinerat med bra rackvidd. (Kalla: FHS)

och samtidigt inte fi en alltfor lingsam uppdateringshastighet, har de flesta
spaningsradarer saknat upplosning i hojdled, dvs. saknat mojlighet atc ge hojd-
information samt avgdra om det ir frigan om ett eller flera mél separerade i
héjd. Detta kan ses ritt tydligt pd de flesta spaningsradarantenner di de ir
smala i hojdled men breda i sidled, vilket ger en antennlob som i sidled 4r smal
(= god upplésning) men i héjdled mycket hog (= dalig eller ingen upplésning).
Aven avstandsupplésningen blir vanligtvis relative dalig d4 linga pulser maste
anvindas for atc pulsen skall innehalla illrickligt med energi.

For att na den onskade linga rickvidden anvinds ocksd ofta linga vag-
lingder (= lag atmosfirsdimpning) vilket i sin tur innebir att antennen ofta ir
relativt stor hos en spaningsradar.

2.5.2 Féljeradar

Med f6ljeradar eller eldledningsradar avser vi en radar som har f6rméiga att
inledningsvis soka (vanligtvis inom ett begrinsat omrade) efter ett mal, diref-
ter lasa pd det och noggrant mita in dess position bide avseende riktning och
avstind.

Hos eldledningsradar har upplésning och noggrannhet generellt priorite-
rats for ate kunna styra ett vapensystem mot ett mal. Hirav har man gjort
avkall pé rickvidd/yttickning. Ett komplett vapensystem har dirfor vanligevis
bestitt av en spaningsradar som soket av stora volymer. Upptickta mél har se-
dan invisats till en eldledningsradar som styrt vapensystemet under slutfasen av
bekimpningsforloppet.
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En foljeradar maste ha upplosning i tre dimensioner: hdjdvinkel, sidvinkel
och avstind. Héjdvinkel och sidvinkel loses genom en f8ljeprincip i vinkel.
I avstindsled anvinds en annan princip, vilken kommer att beskrivas lingre
fram.

For att fa en mycket god uppldsning (och noggrannhet), kinner vi dill att
en mycket smal antennlob méste anvindas. Trots att en mycket stor antenn i
forhallande till viglingden anvinds sa blir antennloben inte tillrickligt smal for
atc ge tillricklig vinkeluppldsning for att anvinda f6r malinvisning f6r vapensys-
tem. [ stillet méste andra atgirder vidtas for att [osa detta problem. I stort kan
man siga att det finns tre sitt att skapa tillricklig vinkelupplésning och férmaga
att folja mal:

e Konisk skanning (Lobnutation)
e Monopulsteknik

e Nyttjande av elekeriske styrd antenn

Hur man 8ser f6ljningen i avstand aterkommer vi till.

® Konisk skanning

Denna princip innebir att man pé nagot sitt later antennloben rotera och bilda
en kon enligt figur 20. Genom att kontinuerligt mita hur mycket eko som fas
tillbaka fran de olika riktningarna i helixrérelsen (vispande rorelsen) kan man
late ta reda pa var malet dr, eftersom malet finns i den rikening det starkaste
ekot fis. Antennloben riktas di (fortfarande under en helixrorelse) mot den
riktning varifran den far det starkaste ekot. Slutligen kommer antennloben att
riktas mot malet (och loben roterar runt malet). D3 fis nistan lika stort eko
fran samtliga rikeningar och radarn vet att den pekar rakt mot mélet.

Detta ir den forsta och sannolikt enklaste formen av f6ljeradar. En stor
nackdel med den dr dock att den ur ett telekrighinseende dr mycket ldcr att
stora och dirfor anvinds den ¢j i moderna radarer.

® Monopulsprincip

Ett annat, och modernare, sitt att realisera foljeradar 4r att anvinda mono-
pulsprincipen. Istillet for att som i konisk skanning anvinda en roterande an-
tennlob s anvinds istillet flera fasta simultana antennlober som ir vinklade i
forhallande till varandra (se figur 21).

Genom att placera matarhornen i fyrkant, dir radarsignalen sinds ut och
tas emot (se figur 22), skapas dessa lober med hjilp av antennreflektorn. Hos
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Mycket eko
‘_d-.
Antennen pekar !
pa malet Loben A
_________ “ | nuterar
Lite/inget eko
Figur 20. Funktionsprincip for lobnuterande radar. (Kélla: FM och FHS)
Antennen pekar
pa malet
Fasta
lober

Figur 21. Funktionsprincipen for en monopulsradar. (Kalla: FM)

Radarantenn med fyra
separata matarhorn

Figur 22. Séndmanster (och mottagarmonster) for en monopulsradar. Vid sidvinkelfel (radarn pekar ej rakt
mot malet) skiljer sig ekostyrkan sig &t mellan loberna A och B respektive C och D. Vid hojdvinkelfel skiljer
sig ekostyrkan mellan loberna A och C respektive B och D. Da radarn pekar rakt mot malet &r ekostyrkan
lika i de fyra loberna A, B, C och D. (Kalla: FHS)
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Figur 23. Exempel pa funktionen hos en monopulsradar. | vanstra exemplet pekar inte radarn rakt mot
malet. Ekostyrkan kommer att vara storre i B &n i A, samt i B an i D. Radarn raknar da ut att den maste
vrida sig i hojdled och i sidled. | hogra exemplet har detta skett och radarn pekar rakt mot malet.
Ekostyrkan kommer att vara lika i de fyra loberna A, B, C och D. (Kalla: FHS, lllustration: Samuel Svérd)

Figur 24. Exempel pa sokmonster for en radar med elektriskt styrd antenn och TWS-funktion (TWS — Track
While Scan, folining under sékning). Om vi tanker oss rektangeln som det omrade som skall avsokas ser vi hur
radarn borjar soka i 6vre vanstra hornet och sedan soker radvis. Nar den fér ett reflekterat eko lagger den fler
pulser runt det upptackta malet for att med béattre noggrannhet mata in det. Under den fortsatta sékningen
kan radarn ga tillbaka till upptackta méal for att uppdatera deras lage. (Kélla: FHS, lllustration: Samuel Svérd)
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en foljeradar som skall ha méjligheten ate f6lja ett mél i bade hojdled och sid-
led, som t.ex. en luftvirnseldledningsradar eller en mélsokare i en jaktrobot,
anvinds fyra lober (se figur 22). En robot som bara manévrerar i sidled, som
t.ex. en sjomalsrobot, klarar sig dock med tvé lober.

Genom att mita och jimfora ekostyrkan i de olika loberna kan radarn av-
gora i vilken rikening mélet finns (se figur 23). Nir sedan ekostyrkan dr ungefir
lika i alla lober vet radarn att den pekar rakt mot malet.

Fordelen med denna princip, framfér konisk skanning, dr bl.a. att den gar
att gora mycket svér att stéra med elektroniska motmedel och 4r ddrmed ur ett
telekrigsperspektiv en fordelaktigare konstruktion.

® Flektriskt styrd antenn

Manga ginger kan det vara dnskvirt att folja ett eller flera mél sameidigt som
man soker efter nya (s.k. Track While Scan, TWS). Detta gir att gora med en
mekanisk antenn, men det gir relativt lingsamt att vrida antennen, vilket med-
for att uppdateringshastigheten blir lidande.

Ett annac site dr dock att nyttja en s.k. elekeriskt styrd antenn. Med en
sadan kan antennloben flyttas (styras) elektriske utan att sjilva antennen eller
reflektorn behéver roras mekaniske. En av fordelarna med detta 4r att det gar
att flytea antennloben avsevirt mycket snabbare, storleksordningen 1 000 ggr,
in om antennen madste roras mekaniske.

En yta kan avspanas genom att pi elektrisk vig lita antennloben svepa over
den. Nir eko fas frin ndgot objeke kan radarn ligga flera radarpulser runt det
upptickta mélet och genom att jimféra ekostyrkan frin de olika punkterna,
ungefir enligt monopulsprincipen, rikna ut mer exake var mélet befinner sig
(se figur 24). Vidare kan radarn snabbt hoppa tillbaka il ett tidigare belyst mal
och uppdatera liget for att sedan hoppa tillbaka och fortsitta sokningen.

e Avstandsfoljning

Oavsett vilken av de tre ovan beskrivna principerna f6r foljning i vinkelled som
anvinds sd méste dven en form av avstdndsfoljning anvindas. Till skillnad fran
vinkelfoljning sa finns det hir bara ett sitt att 16sa det pa.

Foljeradarn bestimmer sig pa nagot vis (informationen kan t.ex. komma
fran en spaningsradar) for vilket avstind den tror att milet ligger pd. Detta
kallar vi vidare hir for instrumenterat avstind. M.h.t. detta avstind beriknar
radarn ocksa nir den tror att radarekot skall komma tillbaka. Radarn genomf{or
sedan tvd mitningar av ekostyrkan; en strax fére den beriknar att ekot skall
komma tillbaka och en strax efter (ibland dven kallad tidig och sen lucka).
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Instrumenterat avstand

Instrumenterat avstand
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1

Maleko
< Maleko
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Figur 25. Figurerna visar hur radarn genom att mata ekostyrkan vid tva tidpunkter (A och B) kan avgora om
dess antagna avstand (instrumenterade avstand) &r ratt eller behdver justeras. (Kalla: FHS)

I vinstra exemplet i figur 25 har radarn antagit ett felaktigt instrumente-
rat avstand, nimligen for langt, dvs. mélet ligger ndrmare 4n radarn tror. Detta
uppticker den dé den jimfor ekostyrkan i punkterna A och B. D4 ekostyrkan ir
storre i A dn i B riknar radarn ut att ekot har kommit tillbaka tidigare 4n den be-
riknade, dvs. att mélet 4r ndrmare, och justerar da det instrumenterade avstandet
infor nista sindpuls. Principen liknar monopuls, dir man jimfor tva signaler.

I det hogra exemplet har radarn beridknat rite instrumenterat avstand, och
vi ser att ekostyrkan ir lika i punkterna A och B. Radarn "vet” da att den har
ritt foljning i avstand. Detta forfarande upprepas varje sindpuls. Radarn stri-
var hela tiden efter att halla ritt instrumenterat avstind och dirmed lisning pa
mélet i avstindsled.

2.5.3 Millimetervagradar

En annan variant av radar vird att nimna dr millimetervagradar. Egentligen ar
det inte en speciell typ av radar utan en vanlig radar som anvinder mycket hoga
frekvenser, dvs. vaglingder i storleksordningen 1-10 mm. Givetvis blir atmos-
firsdimpningen hog for dessa vaglingder och dirmed rickvidden relativt kort,
men den stora vinsten ir att en radar med sma antenner kan fi relativt smala
antennlober och dirmed bra upplosning. Millimetervagradar passar darfor ut-
mirke i applikationer dir utrymmet dr begrinsat, t.ex. i robotar.

Tack vare att vinkelupplosningen ir sa god i en millimetervagradar kan i
bista fall 4ven en klassificering goras av upptickta objekt.

Dopplerfrekvensen som uppstar vid eko fran rorliga mal dr proportionell mot
malets hastighet och radarns frekvens. Detta innebir att millimetervagradarn med
sin hoga frekvens far mycket hog dopplerfrekvens fran sina ekon jamfort med en
konventionell radar som anvinder betydligt ligre frekvenser. Den hoga doppler-
frekvensen gor att millimetervégradarn far ett storre dopplerspektrum att analyse-
ra. Detta gor det mojligt att klassificera rorliga markmal, t.ex. att skilja hjulfordon
frin bandfordon, genom att analysera dopplerfrekvensen frin dess eko.
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2.5.4 Elektriskt styrd gruppantenn (ESA, AESA)

® |nledning

Fordelen med en elekeriske styrd antenn 4r att man kan skaffa sig full kontroll
over antennens stralningsegenskaper och forma dem enligt eget behov i bade
tid och rum. Detta skapar méjligheter att optimera radarns prestanda for just
de uppgifter som skall genomféras, vilket ger en takeisk/stridteknisk fordel.

Genom att antennloben kan flyttas s& mycket snabbare elektriskt in med
konventionell rotation, erhills stora tidsvinster som medfor att radarn kan
nyttjas for fler uppgifter simultant (se figur 28), t.ex. att folja flera mal och
styra robotar samtidigt. Beroende pa vilket behov operatoren har, kan en mul-
tifunktionssensor utféra flera uppgifter med en och samma apertur. Sensorn
kan anvindas for att:

e Spana efter luftmél eller sjomal

e Folja ett eller flera mil

e Spana och folja langsamt flygande plattformar
e Varna f6r hot

e Stéra

e Signalspana

o Styra missiler

e Avbildning

e Kommunikation

e IFF-funktion

e GMTI-funktion (Ground Moving Target Indication)

En forutsittning for att en elektriskt styrd antenn skall kunna utfora dessa
uppgifter samtidigt ar att lobens egenskaper kan formas enligt eget behov i
bade tid och rymd, vilket innebir att den maste ha minga parallella sindar- och
mottagarkanaler, diversifierad vdgformning och avancerad signalbehandling.

® Fgenskaper hos elektriskt styrd antenn

De egenskaper som man vill skapa eller forbattra med en elektriske styrd an-
tenn (ESA) och med aktivt elektriske styrd antenn (AESA) jimfort med en

konventionell radar ir:
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e Okad detekteringsprestanda av mal med liten radarmalarea
o Okad stortalighet

e Okad mitnoggrannhet

e Okad multifunktionskapacitet

e Okad formaga till malklassificering

Det militira behov som driver tekniken framat ir, utover forbittrade ra-
darprestanda, att kunna nyttja antennen for flera uppgifter som signalspaning,
telekrig och kommunikation (inklusive robotstyrning) for att pd sa sitt redu-
cera antalet antenner och system pd en plattform. Detta ar sirskilt intressant
for sma placcformar som exempelvis UAV. For ace kunna dstadkomma en sidan
multifunktion i en aktivt elektriskt styrd radar (AESA) krivs manga parallella
sindar- och mottagarkanaler, diversifierad vagformning och avancerad signal-
behandling. Det pdgar f6r nirvarande utvecklingssatsningar inom detta om-
rade, ddr USA star for den storsta satsningen. Det finns ockséd nagra europeiska
linder som nationellt eller multinationellt satsar pd denna utveckling, sdsom
Sverige, England, Tyskland, Italien och Frankrike.

I den hidr utvecklingssatsningen ligger, forutom att astadkomma multifunk-
tion och forbittrad radarprestanda, ocksd en strivan att skapa konforma antenner,
vilket innebir att antennen ir en del av plattformsstrukturen. Konforma antenner
har blivit militdrt allemer intressant i och med att obemannade farkoster har gjort
sin entré pa arenorna pa allvar de senaste aren. De obemannade plattformarna ir
sma, varfor utrymme och vike r viktiga parametrar. I luftfallet dr luftmotstind
ocksa en bidragande orsak till intresset kring att utveckla konforma antenner.
Antennaperturen kan dven delas upp si de far den limpligaste placeringen pa
plattformen. Strivan ligger i att pd sikt ocksa dstadkomma konforma antenner
som kan ta strukcurlaster for att pa sd sitt yteerligare kunna reducera vike.

i

0 -

Figur 26. Storleksjamforelse mellan AWACS och grekiska flygvapnets Early Warning System som har en
elektriskt styrd antenn. (Kélla: Saab Microwave Systems)
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Ett exempel pa méjligheten att reducera storleken pa radarbirare genom
act utnyttja en elekeriske styrd antenn ar Erieye, som kan placeras pd en mindre
plattform dn en AWACS. Det skall dock noteras att uthélligheten och ”time-on
station” dr bitcre for AWACS.

® Tekniska forutsattningar for en elektriskt styrd antenn

En elekeriske styrd antenn har ett stort antal smd antennelement placerade i rad
som utgdr sjilva antennen. Genom att variera de utsinda signalernas faslige
for varje antennelement, kan antennloben pekas i den riktning som 6nskas.
Skillnaden i fasligen mellan antennelementen &stadkommer en interferens av
vagorna i form av forstirkning och utslickning av energin, och pd sa sice blir
energin riktad i den riktning som efterstrivas (se figur 27).

Genom att dela in antennen i olika funktionsmoduler skapar man multi-
funktionsforméiga for de funktioner som radarn skall ha. Vill man erhalla stora
bandbredder gér man en si kallad aperturdelning, dir olika delar av aperturen
nyttjas for olika band, t.ex. en del mellan 2-8 Ghz och en annan del 8-16 GHz
sd att en total bandbredd som ir stérre pa s site kan erhallas. Det som begransar
vilka uppgifter som kan géras och nir de kan genomforas ar primirt tva egen-
skaper. Dessa egenskaper ir begrinsning i apertur och hur mycket belastning
som radarsystemet klarar av. Aven en elektriskt styrd antenn ir begrinsad av den
fysiska aperturen, si det krivs aperturdelning for att astadkomma stora band-
bredder. Vidare ir finessen med en elektriskt styrd antenn att den ér adaptiv, dvs.
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Figur 27. Principen for faslagesskiftning i en ESA. (Kalla: Saab Microwave Systems)
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Figur 28. Exempel pa olika uppgifter en multifunktionssensor kan losa. (Kélla: FOI)

att den sjilv uppdaterar mal m.m. enligt en viss logik. Radarns arbetslast kan bli
for hog och da reducerar, degraderar, radarn sin verksamhet s att arbetslasten
kommer i balans. Detta medfér att det finns ett element av oforutsigbarhet
i radarns upptridande med denna typ av antenn. En elekeriske styrd antenn
innebdr diremot ocksd okad dllférlidighet och reducerat underhillsbehov da
mekaniske rorliga delar och elektronrér ersitts av halvledarbaserade kretsar och
ménga antennelement skapar redundans.

2.5.5 Syntetisk aperturradar (SAR)

Ett nskemal ur taktisk synvinkel ir att finna en sensor som skulle kunna, med
hég upplosning, spana efter markmal i alla vider. Om vi med vanlig radartek-
nik skall konstruera en sddan sensor stills vi infor en rad problem:

e Hog upplosning pa linga avstind kriver extremt smal antennlob.

e Extremt smal antennlob kriver stor antenn och extremt kort vaglingd, dvs.
hég frekvens.

e Med extremt kort viglingd foljer dven hog atmosfirsdimpning, vilket i sin
tur innebir kort rickvidd som ju motverkar det ursprungliga syftet.
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Hir kan vi konstatera att motsigelserna och problemen ir for stora for ate
det skall vara praktiskt gorligt att konstruera en sidan radar pa traditionellt
sitt. Alltsi maste annan losning s6kas: Med syntetisk aperturradar skapas en
konstgjord antenn, syntetisk apertur, genom att radarn tittar vinkelrdte i for-
haillande till flygrikeningen och samlar pé sig ekona och behandlar dessa senare
(se figur 29 pa nista sida).

Genom att nyttja denna princip kan mycket god upplosning nés i vinkel-
led. Om detta dessutom kombineras med pulskompression kan dven mycket
god upplosning i avstind uppnis. Detta innebdr sammantaget att en SAR kan
ta nistan fotolika bilder pa linga avstind, dven i daligt vider. Vidare kan man
genom att anvinda SAR med en radar som sinder pa liga frekvenser detektera
mal som ir dolda i vegetation och skog eftersom lingvagiga radarpulser inte
reflekeeras av vegetationen utan tringer igenom och reflekteras av marken eller
malen p& marken. Tidiga SAR-konstruktioner var stora och tunga utrustningar
men idag (2006) kan en SAR under 10 kg tillverkas.

En SAR kan vanligtvis arbeta i tvd olika moder (se figur 31 pa nista sida):

o Swip Map mode. Radarn séker av ett 16pande omride vinkelrdte ut frin
flygbanan.

o Spotlight mode. Radarn fokuserar pa ett mindre omride som belyses under
tiden planet passerar.

Strip Map mode ticker en storre yta medan Spotlight mode ger en bittre
upplosning.

2.5.6 GMTI-radar

En radarfunktion som ofta kopplas samman med SAR men som egentligen
nyttjar en annan princip it GMTI (Ground Moving Target Indication) — detek-
tering av rorliga markmaél. Genom att anvinda tvé olika antenner (eller dela
upp en antenn i tva delar) och jimfora dopplerskillnaderna som samma eko
ger i de bada antennerna, kan radarn detektera mycket smé rorelser fran av-
ligsna mal. GMTI-funktionen ticker en stor yta men ger délig upplosning av
malen.

Genom att nyttja GMTI-mod hos en radar (ofta en SAR), kan en mycket
stor yta avspanas for att detekeera rorliga mal, oftast fordon. Intressanta mal
kan direfter noggrannare klassificeras och kanske identifieras med annan typ
av sensor som ger bittre upplosning.
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Syntetisk
lob

Verklig
lob

Figur 29. Figuren visar principen for en SAR. Notera att radarn inte ser langre an den verkliga loben, som
bilden antyder, utan bara ger betydligt battre upplosning. (Kalla: FM)

Figur 30. SAR-bild tagen av en "mini-
SAR” fran Sandia National Labora-
tories, USA. Bilden &r tagen frén ca

3 km avstand i Spotlight mode. Lagg
marke till skuggorna som flygplanen
och traden bildar. Skuggorna é&r oftast
det pa en SAR-bild som anvéands for att
klassificera objekt. (Kélla: Sandia)

2R

%%

Strip map Spotlight

Figur 31. Skillnaden mellan Strip Map mode och Spotlight mode. Strip Map mode técker en storre yta men
ger a andra sidan sémre upplésning an Spotlight mode. (Kalla: FHS, Illustration: Samuel Svérd)
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Figur 32. Hos en frekvensmodulerad CW-radar (FMCW-radar) varierar den utsénda frekvensen med tiden
och medger darmed avstandsmatning. (Kalla: FHS)

2.5.7 OTH-radar

Over the Horizon-radar (OTH) ir en typ av radar som har méjlighet att se ling-
re dn vad radarhorisonten egentligen skulle medge. Detta klarar den genom att
anvinda en i radarsammanhang mycket lig frekvens (3—30 MHz) som studsar
i jonosfiren och didrmed nar lingre 4n en klassisk radar. Rickvidden blir extrem
(300-3 000 km) men noggrannheten och upplésningen dilig. Denna typ av
radar anvinder mycket stora antenner och ir dirfor inte flyttbara.

2.5.8 CWe-radar

Den vanligaste formen av radar ir pulsradarn. Det finns ocksd en annan typ
av radar som inte sinder ut pulser, utan sinder ut energi kontinuerligt; denna
kallas CW-radar (Continous Wave). En pulsradar miter avstdnd genom att ta
tid fran det att radarpulsen gér ivig till det att pulsekot kommer tillbaka, men
en CW-radar anvinder en annan princip for att mita avstind. Vanligtvis mo-
duleras den utsinda energin i frekvens (se figur 32), dvs. frekvensen varieras i
lampligt monster f6r att radarn skall kunna veta hur ling tid som forflutit fran
sindning till eko. Denna typ av CW-radar kallas FMCW (Frequency Modula-
ted Continuous Wave).

En av fordelarna med CW-radarn ar att da energi sinds ut kontinuerligt
behéver inte toppeflekten vara hog, vilket i sin tur gér det svarare att med sig-
nalspaning uppticka den. Det idr ocksa littare att mita doppleravvikelser hos
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ekot och dirmed hastighet hos malet eftersom radarn fir ett kontinuerligt eko
att arbeta med och mirta pa. Eftersom radarn hela tiden sinder och tar emot
miste dubbla antenner anvindas, en for sindning och en for mottagning.

Hos en frekvensmodulerad CW-radar (FMCW-radar) varierar den utsinda
frekvensen med tiden, vilket medfér att radarn kan jimfora frekvensen i utsind
och mottagen signal, pa s sitt mita gangtiden och didrmed avstandet.

2.5.9 Bi- och multistatisk radar

Radarn ir en aktiv sensor, vilket innebir att den kan detekteras nir den sin-
der och ddrigenom bli bekimpad. Fér att méta hotet om bekidmpning kan
sindare och mottagare separeras. Det ger en mojlighet att placera sindaren
i ett tillbakadraget ldge s att den 4r skyddad. Mottagaren, som 4r passiv och
didrmed inte rdjer sig, kan placeras framskjutet for att ta emot radarekosignalen
fran sindaren. Finns det fler 4n en mottagare brukar man tala om multistatisk
radar. Den framskjutna positionen hos en eller flera plattformar som passivt tar
emot radarinformationen medfér att bekimpning av mal kan genomforas tyst
eller att egna system tinds upp precis vid skottdgonblicket, vilket 6kar triffsan-
nolikhet och 6verlevnad.

Smygmalsteknik har som grundprincip att spegla bort radarstrilningen
fran en radar dir bortspeglingen dr optimerad mot en monostatisk radar, dvs.
en radar som bide sinder och tar emot signalen. Genom att utnyttja bi-statisk
radarteknik dir mottagaren ir geografiske skild fran sindaren, kan mottagaren
detektera den bortspeglade radarpulsen frin sindaren och pé si sitt uppticka
och lasa pa malet. Ytterligare en fordel med bi- eller multistatisk radar 4r att
den blir svirare att stora. En storsindare méste ticka en storre yta for att ticka
in var mottagarna kan befinna sig och far dérigenom en kortare rickvidd.

Forskning och utveckling av bi- och multistatiska radarer pigar, men det
finns nackdelar med tekniken sisom svirbemistrad mitgeometri, synkronise-
ringsproblematik med radarpulser och krav pa tre fria siktstrickor, sindare-
mél, mal-mottagare och sindare-mottagare. Detta har medfort att det dnnu
inte (2000), finns nagra operativa system.

2.5.10 Radarzonrér

Zonrér anvinds ofta for att utldsa roboten pd rite stille och didrmed f3 verkan i
mélet. Utmirkande for en zonrdrsradar dr den korta rickvidden, vilket medger
anvindande av laga effekter. Ofta anvinds pulsradar med hég PRF och grin-
dade mottagare. Olika moduleringsformer, t.ex. FMCW, brukar dven nyttjas.
Radarzonrér anvinds mot luftmal och sjomaél. Utvecklingen gir mot nirma-
re integrering av mélsokare och zonrdr for att ge bittre mojligheter ate vilja
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triffpunke i mélet, eftersom huvuddelen av egenskaperna i bade malsskare och
zonrdr numera ligger foretridesvis i mjukvaran.

2.6 Utvecklingstrender

Utvecklingen av elektriske styrda antenner med multifunktionsegenskaper ar
tydlig och kommer att dominera utvecklingen av radarer framéver. De elek-
triske styrda multifunktionsantennerna har genom sin utformning skapat
mojligheter att konstruera konforma antenner som f6ljer plattformens geome-
tri. Nista steg i utvecklingen ir att de konforma antennerna dven kan ta upp
strukturlaster for att pd sd sitt kunna 6ka nyttolasten for sma plattformar som
exempelvis UAV:er. Det som dr kostnadsdrivande vid konstruktion av en radar
ir hog toppefleke, som inte bara dkar priset utan ocksa kostnaderna f6r under-
hall. Detta medfor att utvecklingen pa signalbehandling kommer att fortsitta
eftersom den ir relativt sice billig, och utvecklingen kommer framfor alle att
ske inom pulskompressionsomradet for att dstadkomma linga pulser med lag
uteffekt. Strivan 4r att nd en sa lag uteffeke att signalen forsvinner i bruset och
darmed blir mycket svar att detekeera f6r radarvarnare och signalspaningssen-
sorer. Man talar ofta om LPD-radar (Low Probability of Detection).

Millimetervigsradar har ficc etc okat intresse inom den civila industrin
som exempelvis utveckling av bilradar. Trots den relativt korta rickvidden pga.
dimpningen i atmosfiren si ir denna typ av radar intressant di den smala
antennloben trots liten antenn ger god upplésning. Kombineras den goda
upplosningen med avancerad signalbehandling kan millimetervégsradarn inte
bara detektera utan dven i vissa fall klassificera ett mal. Hogfrekventa radarer
roner stort intresse avseende mojligheten att se igenom viggar. Sidana forsok
har genomforts som visat att principen fungerar. Denna typ av avbildande ra-
dar, som kan detektera dolda vapen eller springimnen, har ménga anvind-
ningsomraden kopplat till asymmetriska hot och strid i urban miljs.

Inom SAR-omridet pagar en utveckling av hdgupplésande SAR, som dven
skall kunna placeras i en satellit i rymden med majlighet ate klassificera och
eventuellt identifiera mal. En SAR i rymden kommer att ge global tickning
med hég noggrannhet.
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3. Elektrooptiska sensorer

Elekerooptiska sensorer nyttjar pa nagot sitt elektromagnetisk strilning. Den

stralning de elektrooptiska sensorerna anvinder, kan antingen vara reflekterad

strdlning fran andra stralningskillor eller emitterad stralning fran objektet.

Vaglingden hos den elektromagnetiska strilningen ir av de vaglingder vi

i dagligt tal kallar ljus. Ljuset kan vara synligt for ogat (vaglingder mellan 0,4

och 0,8 pm) eller osynligt f6r 6gat sdsom Ultraviolett ljus (0,2-0,4 pm) eller

Infrardte ljus (0,8-12 pm). For synligt ljus 4r 6gat en utmirke sensor, men for

osynligt ljus krivs givetvis ndgon annan form av sensor, t.ex. IR-kamera, for att

vi skall kunna uppfatta det.

Ultravioletta uv
Kortvag uv
Mellanvag uv
Langvag uv

Visuella VIS

Infrar6da IR

Nara infrardda NIR

Termiskt infraréda TIR
Kortvag TIR
Mellanvag TIR
Langvag TIR

0,05 - 0,40 mikrometer
0,20 - 0,29 mikrometer
0,29 - 0,32 mikrometer
0,32 - 0,40 mikrometer

0,40 - 0,70 mikrometer

0,70 - 14,0 mikrometer
0,70-2,0 mikrometer
2,0-14,0 mikrometer
2,0-3,0 mikrometer
3,0-5,0 mikrometer
8,0 -14,0 mikrometer

Figur 33. Olika vaglangdsomraden som nyttjas av elektrooptiska sensorer. (Kalla: FHS)
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Generellt kan sdgas act liksom en radar 6kar dimpningen i atmosfiren,
framfor allt vid daligt vider, med minskande viglingd. En sensor som anvin-
der synligt ljus (0,4-0,8 um) har betydligt kortare rickvidd 4n en IR-kamera
som anvinder 8—12 pm. Vid vissa forhallanden, t.ex. dimma och rok, fungerar
visuella sensorer (synligt ljus) inte alls medan en IR-kamera fortfarande har bra
prestanda.

3.1 Emission

Alla kroppar, all materia som ér varmare dn absoluta nollpunkten, 0 grader Kel-
vin eller =273 grader Celsius, avger strilning. Ju varmare materialet 4r, desto
mer effekt och kortare viglingd pé strilningen.

I figur 34 framgér vid vilka viglingder olika varma kroppar har sin maxi-
mala stralningsintensitet. Dir kan sirskilt tre saker iaketas:

e Solensytairca5 500 grader varm. Den strélar mest vid vaglingden 0,6 pm,
dvs. dir det minskliga 6gat 4r kinsligt.

e Flammor frin raketmotorer haller en temperatur av 400 grader. De strélar
mest kring 4 pm.

e Kroppar som haller rumstemperatur (ca 25 grader) strilar mest vid 10 pm.

Intensitet

Ll - i

11l

0.6 Um 4um 10 um

Vaglangd

Figur 34. Strélningens vaglangdsforskjutning beroende av temperaturen. (Kalla: FHS)
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Vidare nir vi ser figur 35 kan vi sirskilt ligga mirke till tre saker:

e Mellan 0,2 och 1,4 pm finns ete s.k. atmosfirsfonster, dvs. ett omrade dir
atmosfiren inte dimpar strdlningen speciellt mycket.

e Yiterligare ett atmosfirsfonster ligger mellan 3 och 5 pm.

o Sista atmosfirstonstret ligger mellan 8 och 12 pm.

Om vi ligger samman véra iaketagelser frin figur 34 och 35 kan vi kon-
statera att tre stycken atmosfirsfonster existerar som svarar mot emissionen av
kroppar med temperaturer pa 5 500°, 400° samt 20° Celsius. Slutsatser vi kan
dra av detta ir:

e Om vivill ha en detektor som ir kinslig for solstralning (ca 5 500° Celsius)
skall denna vara kinslig i omridet 0,4-0,8 pm. Virt minskliga 6ga ir kins-
ligt just i detta viglingdsomrade, vilket gor det ypperligt som sensor att se
objekt som reflekterar solljus (se avsnitt 3.2).

e Vill vi ha en detektor som ser t.ex. motorflammor (ca 400° Celsius), skall
detektorn vara kinslig i omridet 3—5 pm. IR-mélsokare i jake- och luft-
virnsrobotar ir ofta kinsliga inom detta omréde.

e Onskar vi en sensor som skall kunna urskilja virmen frin t.ex. minniskor
och fordon (omkring rumstemperatur ca 25° Celsius), maste den foljakeli-
gen vara kinslig i omradet 8—12 pm.

Transmission
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Vaglangd, um

Figur 35. Atmosfarstransmissionen éver ca 2 km vid marken i Sverige. Notera att vid sydligare breddgrader
gor den Okade luftfuktigheten att ddmpningen vid 8-12 pm okar. (Kalla: FM)
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3.2 Reflektion

Manga elekerooptiska sensorer nyttjar dven reflekterad stralning frén andra
stralkallor (frimst solen). Alla objekt reflekeerar strilning. Reflektion kan ske
pd tvé vis. Endera sker en spegelreflektion, dvs. om strilningen triffar en blank
yta ir utfallsvinkeln lika med infallsvinkeln. Vanligare ir dock diffus reflektion
som sker frin matta ytor. Det vi ser dagligen med 6gat ir vanligen diffus re-
flektion fran foremal runt omkring oss. Graden av reflektion i olika rikeningar
ir dock beroende av objektets form och yta. Exempel pa sensorer som nyttjar
reflekterad stralning r 6gat, bildf6rstirkare och tv-kameror.

3.3 Infrardda sensorer

IR anvinds ofta nagot slarvigt for att beskriva en typ av sensor. IR ir i sjilva
verket bara en bendmning pé ett vaglingdsomride som ligger strax utanfor det
som ogat ir kinsligt for (och som vi i dagligt tal kallar synligt ljus). Pga. de
omstindigheter som beskrivs i avsnitt 3.1, di atmosfirsfonstren dr avgérande
for att erhalla militir nytta med IR, anvinds i huvudsak tre olika vaglingdsom-
rdden inom IR-omridet:

o NIR (Near InfraRed): 0,8-2 pm
e MWIR (Mid Wave InfraRed): 3—5 pm
o LWIR (Long Wave InfraRed): 8—12 pm

(Observera dock att definitionerna kan skilja sig &t, och att grinserna ir
nagot flytande.) En ofta férekommande akronym ir ocksd TIR (termisk IR)
som innefattar det viglingdsomride dir emission ir dominerande, dvs. ca
2-14 pm.

Inom IR-omradet arbetar en mingd olika sensorer med olika funktions-
principer. Sensorer som arbetar i den 6vre delen av IR-omradet detekeerar i
huvudsak emitterad stralning fran objekt. Denna stralning 4r beroende av ob-
jektets virme, och darfor kallas dessa sensorer ibland lite slarvigt for virmeka-
meror. Dessa virmedetekterande sensorer kan dven vara konstruerade pa olika
sitt, beroende pd anvindningsomraden:

o FLIR (Forward Looking InfraRed) eller IRV (InfraRed Vision) ir ett bildal-
strande sensorsystem som kidnner av virmestralningen frin ett objekt och
presenterar resultatet som en bild pd en display pa ett sddant sitc att man
uppfattar det som en tv-bild. De har ofta en zoomfunktion som gér att
synfilt och upplésning kan varieras.
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o IRST (InfraRed Search and Track) ir en IR-sensor som man later svepa var-
vet runt och leta efter mal som den sedan har formaga act folja.

o IRLS (/nfraRed LineScanner) ir en ildre typ av IR-sensor som skannar av
marken under ett flygplan i rorelse.

e [R-malsokare av dldre modell i t.ex. jaktrobotar och Iv-robotar mot luftmal
har en detektor som med hjilp av olika principer soker sig mot den var-
maste punkten. Dessa ir relativt litta act stora med hjilp av varma facklor.
Dagens moderna IR-malsokare ir i princip en enklare FLIR. Bilden frin
denna anvinds for att behalla lasningen pa mélet och ir svérare att stora
med facklor.

Sjdlva detektorn som reagerar pa den infallande IR-strélningen kan vara av
olika typer:

o Termiska detektorer, s.k. bolometrar, som miter den temperaturskillnad som
den infallande stralningen ger upphov till. Dessa sensorer ir oftast av enk-
lare karaktir och dirmed billigare. De ir oftast okylda och anvinds i tll-
lampningar dir vike och pris prioriteras framfor spetsprestanda. Exempel
pa system dir termiska detektorer anvinds 4r handburna system pa soldat-
eller gruppniva.

o Fotondetektorer (eller kvantdetektorer) som miter det infallande ljuset med
hjilp av halvledare. Energin i det infallande ljuset paverkar den elektriska
ledningsférmégan i detektormaterialet och pa si vis kan den infallande
strilningen mitas. Fotondetektorer ir betydligt snabbare 4n termiska, men
dr beroende av kylning for att nd optimala prestanda. Fotondetektorer an-
vinds dirfor i lite tyngre och dyrare system dir hdga prestanda prioriteras
framfor vikt och pris. Exempel pa anvindningsomraden ir sikten och dy-
rare kameror.

Att bygga detektorer som ir kinsliga f6r IR-stralning ir, oavsett om termis-
ka eller fotondetektorer avses, betydligt mer komplicerat och dirmed dyrare dn
detekeorer som reagerar pa synligt ljus. Prestanda mellan individuella detekeo-
relement varierade relativt mycket i tidigare system beroende pd ofullkomlig-
heter i tillverkningen, varfér IR-kameror med en enda detektor eller en rad av
detektorer, konstruerades och med hjilp av speglar och prismor sveptes 6ver
den yta som avsags avspanas. Dessa speglar och prismor gjorde tidigare IR-sys-
tem klumpiga och dyra att underhélla. P4 senare tid har man dock lyckats kon-
struera s kallade detektormosaiker, dvs. ett flertal detektorer pd samma platta,
vilket innebdr att man inte lingre behdver speglar och prismor for act avspana
ett omride. Dessa detektorer kallas bl.a. "stirrande arrayer” (se figur 36).
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Figur 36. Enstaka detektor, raddetektor och stirrande detektor. (Kalla: FHS)

I och med att IR-sensorer detekterar emitterad stralning ér de helt oberoen-
de av yttre ljus. Snarare fungerar de bittre pa natten da omgivningen ir svalare
och det dirmed skapas storre kontraster mellan varma mal och kall bakgrund.

TIR-sensorer 4r mindre kinsliga for partiklar i luften och dirmed daligt
vider 4n sensorer som arbetar med synligt ljus. Det kan inte péstas att de har
allviderskapacitet, men de ir i de allra flesta fall mindre kénsliga for déligt va-
der och t.ex. rok dn sensorer inom det synliga omridet, tack vare att de ligger
inom ett intervall med lingre vaglingder.

e Malsokare

Moderna IR-malsékare piminner till konstruktionen om en enkel FLIR. Med
hjilp av bildbehandling av malsékarbilden styrs roboten mot mélet. (Mer om
mélsokare finns i volym nr. 4, Verkan och skydd, i denna bokserie.)

Figur 37. Malsokaren i den Israeliska jaktroboten
Python 5 har en stirrande IR-sensor med 128 x 128
upplésning. | kombination med effektiv bildbe-
handling &r denna generation av robotar mycket
svara att stéra med konventionella metoder sdsom
exempelvis facklor. (Kalla: Rafael Industries)
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3.3.1 Multispektrala och hyperspektrala IR-sensorer

Nir det giller detektion av emitterad IR-stralning (oftast 3—5 eller 8—12 pm)
ricker det for det mesta att mita den totala stralningen inom véglingdsomra-
det for att uppnd acceptabla prestanda pd sensorn. Ibland kan det dock vara
fordelaktigt att mita IR-strdlningen inom en mingd smala vaglingdsomridden
med en s.k. multispektral IR-sensor. Orsaken till detta 4r att olika objekt re-
flekterar olika mycket inom olika viglingdsomraden, si genom att t.ex. mita
solens reflekterade IR-stralning frin marken med hjilp av en satellit som har
en multispektral IR-sensor kan man bestimma exake hur marken ser ut, vilken
typ av jord eller vegetation som finns var osv. Eftersom det som mits 4r re-
flekeerad solstralning sa ligger sensorernas kinslighetsomrade vanligen mellan
0,8-2 pm. Grinsen mellan multispektral och hyperspektral brukar anges som
att en multispektral sensor miter firre an 100 smala viglingdsomraden medan
hyperspektrala miter fler dn 100.

De forsta tillimpningarna f6r multi- och hyperspektrala sensorer var rent
civila, men man kan ldtt tinka sig milicira tillimpningar som:

e Detektera foremal som 4r maskerade

e Detektera omriden dir minor eller improviserade bomber nyligen har
grivts ned

34 Bildforstarkare

Ordet "bildférstirkare” 4r en direkt versicening av engelskans Image Intensifier.
I sjilva verket forstarker bildfdrstarkaren inte bilden utan snarare det befintliga
ljuset. Bildforstirkare samlar in det befintliga reflekterade ljuset, forstirker det
och projicerar det slutligen pé en display i bildférstirkaren.

Till skillnad fran IR-sensorer ar bildférstirkaren beroende av att det finns
nagon form av yttre ljuskilla, t.ex. man- och stjdrnljus eller stréljus frin om-
kringligegande bebyggelse. Vissa modeller har dven en extra liten ljuskilla for att
kunna anvindas i totalt morker, t.ex. inomhus eller i grotror.

I figur 38 ses en principbild for bildférstirkare. Den bestir av ett objektiv
som samlar in eller fokuserar ljuset pa en fotokatod. Fotokatodens uppgift ir
att goéra om det infallande ljuset till elektrisk strom (elektroner) som sedan
forstirks i bildfrstarkarroret. Efter bildforstarkarroret omvandlas elektronerna
dter till ljus via fosforplattan. Tack vare ate elektronerna forstirkees (dill an-
tal och/eller hastighet) i bildforstirkarroret astadkoms en ljusforstirkning av
storleksordningen 60 000 ggr. Efter att ljuset limnat fosforplattan passerar det
genom ett okular som anpassar ljuset till 6gat.
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Objekt )i/

Objektiv Fotokatod Bildforstarkarror

e Qgg
I =)

Fosfor Okular

Figur 38. Principiell uppbyggnad av bildforstarkare. (Kélla: FM, lllustration: Samuel Svérd)
Fotokatod Fosforplatta Fiberoptik
L‘) L‘/ ‘ L/ﬂ
Figur 39. Tre seriekopplade bildforstéarkarror i forsta generationens bildforstarkare.
(Kalla: FM, Illustration: Samuel Svard)

I tidiga bildférstirkare, generation 1 frin 1960-talet, accelereras elektro-
nerna i bildférstarkarroret genom spanningsskillnader. Nar elektronerna sedan
i fosforplattan omvandlas till ljus uppnés en ljusforstirkning gentemot det in-
fallande ljuset. Dock uppnas inte en tillricklig ljusforstirkning med ett for-
stirkarror, vilket innebir att flera bildforstirkarror méste seriekopplas (se figur
39) for att uppna tillricklig ljusférstirkning. Detta innebar i sin tur att forsta
generationens bildférstirkare blev stora och tunga, krivde mycket effeke i form
av batterier samt fick relativt déliga prestanda bl.a. pga. brus.

I andra, tredje och tredjeplus generationens bildférstirkare anvinds en
mikrokanalplatta for ljusforstirkningen. Som hors pa namnet r detta en platta
med en mingd kanaler med mycket liten diameter (8—45 pm). Precis som i
forsta generationens bildférstirkare, finns hir en fotokatod som omvandlar
det infallande ljuset till elektroner. Elektronerna leds sedan in i halen i mik-
rokanalplattan. Dir slar de loss flera elektroner fran mikrokanalernas viggar
(se figur 40) vilket innebir att en elektron i mikrokanalen genererar en stor
mingd (tiotusentals) ut frin mikrokanalen. Dessa triffar sedan fosforplattan
och omvandlas dirigenom till ljus. Med denna princip kan ljusforstirkning pa
50 000-100 000 génger uppnis med ett enda bildférstirkarrér. Detta innebir
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MCP
Micro Channel Plate

Antal kanaler (=hal)
fler an 1 miljon

Tjocklek
~0,25-0,5 mm

Halens diameter
mellan 3-15 pm

Figur 40. Mikrokanalplattan som finns i bildférstarkare av generation 2—4. (Kalla: FMV)

att generation 2-3+ kan goras betydligt mindre, littare och stromsnélare dn
den forsta generationens bildférstirkare.
Beskrivning av generationernas karakteristik:

o Generation 1: Tunga, otympliga och stromkrivande. Ger grynig bild och ir
kinsliga for starke ljus.

o Generation 2: Betydligt mindre, littare och mindre strdmkrivande dn ge-
neration 1. Fungerar bist i manljus. Den har simre vinkelupplosning in
generation 1, men i 6vrigt generellt bittre prestanda.

o Generation 3: Ny fotokatod som dr mer ljuskinslig 4n i generation 2, vilket
ger generation 3 bittre prestanda i diliga ljusforhallanden som t.ex. stjirn-
ljus. Rickvidden vid dessa laga ljusnivaer 4r ca 50 % bittre 4n hos en mot-
svarande generation 2-bildférstirkare. Fortfarande dr dock bildforstirkaren
kinslig for blindning fran starka ljuskallor.

o Generation 3+: Bla. har forstirkningsreglering tillforts pd bildforstirkar-
roret, vilket gor att bildférstirkaren inte lingre riskerar att blindas ut av
starka ljuskéllor. Detta medger avsevirt mycket bittre mojlighet att nyttja
den i urban miljo dir ljuskllor riskerar ate blinda ut tidigare generationer
av bildférstirkare.

De allra modernaste bildforstirkarna har god vinkelupplosning. Trots det
gér det inte att jimfora med ett obevipnat dgas prestanda under goda ljusfor-

61



Larobok i Militarteknik, vol. 2: Sensorteknik

hallanden dé bildforstirkaren bl.a. inte dverfor firger. Dessutom dr synfiltet
relativt smalt (ca 40°) vilket innebir ate det perifera seendet, som ar en viktig
del for att skapa omvirldsuppfattning, uteblir. Detta innebir i sin tur stora be-
gransningar for anvindandet dven da vinkelupplosningen rakt fram ir relativt
god. Problemet ir sa stort att man i vissa fall (i dagsldget frimst flygtillimp-
ningar) konstruerat bildférstirkare med fyra bildf6rstirkarror i syfte att bredda
synfiltet. Givetvis innebir detta sévil vike- som prisdkningar.

Det finns manga varianter av bildforstirkare beroende pa dess anvindnings-
omriden. Det som ir dyrt pd en bildforstirkare 4r framfor allt sjdlva bildfor-
stirkarroret. Det innebir atc dir stereoseende inte ir ett absolut krav anvinds
ofta bara ett bildforstirkarror istillet for tva.

Det ir inte helt sjdlvklart hur bildf6rstirkaren skall nyttjas. For fotsoldaten
som framrycker eller patrullerar i morker finns det en mingd saker att ta hin-
syn till. Om en NVG (Night Vision Goggles) som ticker bida 6gonen anvinds,
tar det lang tid att fi tillbaka morkerseendet nir NVG vil tas av. Ett annat
alternativ ir att anvinda en s.k. monogoggle ver ena dgat och lita det andra
ogat anpassa sig till mérkret. Det har dock visat sig att detta forfarande 4r an-
stringande for 6gonen och hjirnan och att vissa minniskor inte kan anvinda
denna metod 6verhuvudraget. Yeterligare alternativ dr att ha en 16s monogoggle
eller ett vapensikte, i huvudsak nyttja 6gonens morkerseende och bara anvinda
bildférstirkaren ibland. Vilken metod som anvinds beror givetvis pa tillginglig
utrustning och situationen i dvrigt.

Sammanfattningsvis kan konstateras att en bildférstirkare har en stor for-
del nir det 4r morkt och bilden som presenteras ir littolkad f6r den minskliga
hjdrnan, di den 4r lik det vi ser i dagsljus. Men inte ens en vilovad soldat,
utrustad med en modern bildforstirkare, kan utfora samma arbete som under
fulle dagsljus.

3.5 Morkeranpassning

Har man kunskap om hur en bildférstirkare fungerar kan man givetvis ocksd
anpassa sig for att undgd uppticke av en motstindare som ir utrustad med en
sddan utrustning. D4 bildforstirkaren forstirker befindigt ljus giller det, for
att undgd uppticke, att avge sa lite ljus som mojligt inom dess kinslighetsom-
ride. Aven ljus som for 6gat dr knappt mirkbart kan for bildforstirkaren vara
mycket tydligt (se figur 41).

En annan aspekt pd mérkeranpassning av materiel dr vilken egenskap fir-
gen den ir milad med har. I den 6vre delen av bildforstirkarens kinslighets-
omrade (NIR-omradet) ir reflektansen fran vixdighet helt olika dn den ir i det
synliga omradet. Som framgar av figur 42 blir kontrasten mellan vanlig firg
och vegetation mycket stor i NIR-omradet. Detta innebir att materiel méste
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—’—

Figur 41. En stridsvagn fore och efter en ur signatursynvinkel lyckad mérkeranpassning, betraktad med
bildforstarkare fran 70 m avstand. (Kalla: FMV)

Visuellt NIR

Gron farg mot
vegetation

Reflektans: Reflektans:
Bakgrund 20% Bakgrund 80%
Fordon 15% Fordon 20%

NIR-reflekterande
farg mot vegetation

Reflektans: Reflektans:
Bakgrund 20% Bakgrund 80%
Fordon 10% Fordon 70%

Figur 42. Olika reflektans pa fordon och vegetation inom olika vaglangdsomraden (NIR-omradet och
visuella omradet). (Kélla: FMV)

Figur 43. Instrumentpanelen i en helikopter sedd genom bildforstarkare. | det vanstra exemplet blandar
instrumentbelysningen NVG-utrustningen och omojliggor flygande. | det hogra exemplet har en framgéngs-
rik NVG-anpassning av instrumentbelysningen gjorts. (Kalla: FMV)
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mélas i en speciell IR-reflekterande firg for att inte kontrasten mot vixdighet i
NIR-omridet skall bli sa stor att den litt uppticks med bildforstirkare.

3.5.1 Anpassning av férarutrymmen fér NVG-anvdndning

Minga ginger kan det vara 6nskvirt att kunna framfora fordon med NVG
under mérker. Ett problem som dé ofta uppstar (om inte farkosten frén bérjan
dr anpassad for det) ar att NVG-utrustningen lice blir blindad av instrument-
belysningen (se figur 43).

For atc mojliggora flygning med NVG anpassas instrumentbelysningen
s3 att den bara strilar i den nedre delen av det visuella omradet (blitt), och
pa NVG sitts ett filter vilket gor den okinslig for just det viglingdsomradet.
Hirigenom kan piloten med sina bara 6gon (genom att titta under NVG) se
instrumentbelysningen, och se genom NVG ut i morka natten utan att bli
blindad av belysningen.

3.6  Jamforelse NVG-IR

Vad ir egentligen skillnaden mellan en bildforstirkare (NVG) och en IR-ka-
mera (FLIR)? Egentligen ir skillnaden inte si stor med tanke pa att de bada
ir passiva och detekeerar elektromagnetisk strdlning. Samtidigt ar skillnaderna
stora med tanke pa act en bildforstirkare detekeerar reflekeerat ljus och forstir-
ker det, medan en IR-kamera detekterar emitterad egenstrilning frin objekt. I
boken férklaras det hur de fungerar, men hir skall vi titta pa vilka skillnader de
olika funktionsprinciperna innebir. Tabellen pa motstiende sida ir ett forsok att
visa pa skillnader f6r anvindaren. Observera dock att den ir négot trubbig.

3.7  Laglius-TV

Ofta kan ett behov finnas av ett TV-system med bittre morkerprestanda. Dessa
kallas med ett samlingsnamn f6r Lagljus-TV. Det finns méanga olika principer for
detta, men gemensamt 4r att man pé nigot sitt skapar en ljusstark TV-kamera
och sedan 6verfor bilden till en monitor eller spelar in den pa négot lagringsmedi-
um. Sittet ate skapa ljusstark kamera ar flera; de har alla fordelar och nackdelar:

o Okad slutartid, dvs. istillet for att ta 25-50 bilder/s tar man endast ett par
bilder i sekunden. I och med detta kan man &ka slutartiden och p3 s sitt
gora kameran mer ljuskinslig.

e Kombinera kameran med ett bildférstirkarror.

e Gora sjilva detektorn (CCD-detektorn) mer ljuskinslig genom att tunna ut
den eller belysa den bakifran.
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"Bildkvalitet”: Bra O Délig @ Ingen ®

Omstandighet/formaga | IR NVG Anmarkning

Dag (@) Gar gj

Natt — manljus (@) (@)

Natt — stjarnljus O [ )

Natt — mulet O o0

Totalt morker (inom- O [ Totalt morker kan hos NVG kompenseras

hus eller grottor) med en aktiv IR-lampa. Detta medfor
givetvis dock tkad rojningsrisk.

Regn o oe Forutom att ddmpa IR-strélning kyler aven
regnet ner varma objekt och minskar dar-
med kontrasten mellan mal och bakgrund.

Rok (@) [ ) Vanlig rok dampar knappt IR-stralning.
Speciell IR-dampande rok med stora
partiklar dampar dock kraftigt.

Damm oce o0

Dimma oce [ J Bildforstarkaren paverkas av dimma i
samma utstrackning som visuell sikt.

Béarbart av fotsoldat @ (@) Hogpresterande (kylda) IR-system ar
tunga. Ickekylda system gar att f& ner i
vikt och storlek sa de kan baras i t.ex.
hjalmmontage.

Kompatibelt med [ O

laserpekare

Ser genom fonster, o O IR-strélningen dampas helt ut av vanligt

prismor och huvar glas. Linser for IR-utrustningar bestar
vanligtvis av germanium (som dampar
synligt ljus).

Tal stadsbelysning O o0 Bildforstarkaren kan blandas kraftigt, dven

och annat stroljus av mindre starka ljuskallor.

Klarar lag termisk o0 O

kontrast
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3.8  Aktiva elektrooptiska sensorer

En aktiv sensor detekterar den reflekterade strdlningen frin en egen belysare.
Hir bestdr belysaren vanligen av en laser men fungerar i 6vrigt enligt samma
princip som en radar. Tack vare att en laserstrale ir betydligt smalare 4n vad en
radarlob kan géras blir upplésningen betydligt bittre dn hos en radar. Den goda
upplosningen sker dock pa bekostnad av yttickningen. Dimpningen i atmos-
firen dr dven hogre, vilket gor att en aktiv sensor baserad pa laser generellt har
kortare rickvidd dn en radarsensor.

39 Ultravioletta sensorer

Ultravioletta eller UV-sensorer arbetar, som hérs pi namnet, i den ultravioletta
delen av det elektromagnetiska spekerat. Det ligger strax nedanfor det synliga
omradet, och ultraviolett ljus har en vaglingd som ir aningen kortare 4n syn-
ligt ljus. Det ur sensorsynvinkel intressantaste omriddet inom UV-bandet ir
220-280 nm (0,22-0,28 pm). Anledningen till detta ir att tack vare ozonlagret
ddmpas solstrdlningen inom detta vaglingdsomréide ut helt, dvs. omradet r helt
morke (s.k. solblinda omradet). For att en kropp skall emittera egenstralning
inom detta omridde maste den dessutom vara mycket het, ca 1 700 grader eller
varmare. Detta sammantaget innebir att det under ozonlagret finns mycket fa
strdlningskillor inom det solblinda omradet, och de killor som finns dr mycket
heta; dirav det militira intresset for omradet. Genom att anvinda sensorer som
arbetar i det solblinda omradet finns alltsi goda méjligheter att detektera t.ex.
raketmotorflammor, explosioner, mynningsflammor m.m., med relativt liten
risk for falsklarm, vilket ofta annars ir fallet med t.ex. IR-sensorer.

En vanlig tillimpning f6r UV-sensorer dr som robotskottsvarnare, dvs. en
typ av varnare som skall varna och/eller sitta in motmedel, om plattformen den
sitter pd hotas av nigon form av missil. En nackdel med UV-sensorn i detta fall
ir att den bara kan detektera den ankommande missilen sa linge raketmotorn
brinner. Darfoér kombineras ofta UV-sensorn med en IR-sensor for att kunna
fortsitta f6lja missilen dven efter det att motorn har brunnit uc.

3.10 Utvecklingstrender

NVG nyttjar reflekterad stralning och IR nyttjar emitterad strilning for att
alstra bilder. Dessa system har bdde f6r- och nackdelar som om de kunde kom-
bineras, en multisensor, skulle stirka férdelarna och reducera respektive nack-
del. En tydlig utveckling ar att tillverkare forsoker fusionera de tva sensorernas
bilder digitalt pixel for pixel s att anvidndaren fir endast en bild men att den
innehéller information frin bigge sensorerna.
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3.11 Uppldsningsbegreppet

Upplésning definieras som formégan ace deskilja tva nirbeldgna objeke. Upp-
16sning 4r ett vanligt forekommande begrepp i sensorsammanhang. Men vad
innebir egentligen upplosning? Nir det géller bildalstrande sensorer sisom ka-
meror, IR-kameror m.m. si kan uppldsning mycket forenklat sigas vara pixel-
storleken pa en TV, dataskidrm eller ett vanligt foto. Om man siger att fotot har
en meters uppldsning sd innebir det silunda att varje pixel pa fotot motsvarar
storleken 1 x 1 meter. Figur 44 visar ett exempel pé olika stor upplosning.
Men vad innebir upplésningsbegreppet i praktiken? Under 1950-talet genom-
fordes i USA undersokningar med ett stort antal férsékspersoner for att utréna
vilken upplésning som krivdes for att kunna uppticka, klassificera och identifiera
olika méltyper. Resultatet framgér av tabellen i figur 45. Observera att antalet be-
hévda pixlar riknas efter objektets minsta dimension, dvs. oftast hojden.
Upplésning ir givetvis ocksa kopplat till avstdndet till malet. Om man med
en IR-kamera har 2 pixlar 6ver mélets minsta dimension (tillrickligt f6r upp-
tickt) pd 5 km avstind maste man ner till 600 meters avstind till mélet for att

Figur 44. Foto med olika upplésning 6ver en parkeringsplats. (Kalla: Sandia)

-

©

g Maltyp Antal pixlar 6ver minsta dimension

0 Vy fran sidan| Upptéckt | Klassificering | Identifiering
Lastbil 1,8 9 16
Stridsvagn 1,5 7 12
Jeep 24 8,6 1"

Figur 45. Figuren visar det antal pixlar som behovs for att med 50 % sannolikhet kunna upptécka,
klassificera och identifiera olika maltyper baserat pa det sk Johnsonkriteriet. Stridsvagnen i exemplet
ovan har i sin minsta dimension (héjden) 5 pixlar vilket enligt tabellen gott och val racker for upptackt
men ej klassificering. (Kélla: FHS)
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fa 16 pixlar 6ver malet (som krivs for identifiering). Alternativet till detta ar
att nyttja en optisk zoom med 8 gingers forstoring (som 6kar antalet pixlar pd
malet frin 2 «ill 16 st).

En annan faktor med stor paverkan péd upptickes-, klassificerings- och iden-
tifieringsavstdnd 4r kontrasten mellan mal och bakgrund. En 6kad kontrast
minskar avstdnden som behdvs och vice versa.

3.12 Elektrooptiska systems prestanda

Genom att betrakta linsen eller utblicksfénstrets storlek hos ett elektrooptiske
system, t.ex. ett robotsikte, kan man berikna dess ungefirliga prestanda vad
avser rickvidd for klassificering och identifiering mot ett typmal (som t.ex. en
stridsvagn).

Genom fasta optiska lagar sitter aperturens (optikens) storlek grinser for
vilken maximal upplésning som kan uppnas. Genom att dven veta vilken unge-
farlig vaglingd systemet nyttjar och vilket antal pixlar som behdvs over ett mal
for klassificering respektive identifiering (se 3.11), kan systemets ungefirliga
prestanda riknas ut.

Grafen visar exempel pé tre elekerooptiska systems ungefirliga rickvidder
for klassificering respektive identifiering av ett stridsfordon (héjd ca 2,5 m).

03 . / .

0,25 ) / % —e—FLIR 8-12, Klassificering

- FLIR 8-12, Identifiering

02 i FLIR 3-5, Klassificering

-- FLIR 3-5, Identifiering

—x—TV VIS, Klassificering

=TV VIS, |dentifiering

0,05 -*/, —

Aperturstorlek (

0 et
0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Réckvidd for klassificering samt identifiering av mal (km)

Figur 46. Graf utvisande olika elektrooptiska systems ungefarliga prestanda. (Kalla: FHS)
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Exempel: Ett robotsikte som anvinder Termisk IR (8—12 pm) med en aper-
turstorlek om ca 20 cm (ett rimligt virde om systemet skall kunna biras) kan
identifiera en stridsvagn pd ca 3,2 km avstind.

Givetvis ar det fler parametrar som péverkar ett EO-systems prestanda 4n
bara aperturens storlek, men oftast dr prestanda pa olika parametrar i systemet
matchat, vilket innebidr att en god uppskattning av prestanda kan goras pé
detta sitt.






4. Akustiska och seismiska sensorer

4.1 Akustiska sensorer

Akustiska sensorer har alltid spelat en roll i krigforing. Efter synen 4r horseln
det viktigaste sinnet for att kunna uppticka och kinna igen mal. Allc eftersom
vapenrickvidder har 6kat, har horselns betydelse som sensor minskat. Manga
forsk har dock gjorts for att med tekniska hjilpmedel ater kunna nyttja akus-
tik som hjilpmedel i krigforing. Speciellt med digitalteknikens framsteg finns
goda maojligheter att dter kunna nyttja akustik med god effeke i krigforingen.

For att med en antenn nd en god rikeverkan (mindre dn en grad) med en
sensor, siger en grov tumregel att antennen skall vara 60 ginger storre dn vig-
lingden. De frekvenser vi ir intresserade av i dessa sammanhang ligger mellan
2 och 1 000 Hz vilket innebir viglingder mellan 30 cm och 170 m. En antenn
som skulle vara 60 génger storre dn viglingden skulle siledes bli mer 4n en
kilometer ling, vilket givetvis blir praktiskt omajligt.

Om man onskar avgdra rikeningen till ett mél med en akustisk sensor far
man istillet bygga ett sd kallat sensorkluster, dvs. en mingd sensorer (mikrofo-
ner) som ir utspridda efter ett monster, ofta en linje (se figur 47). For att nd en
acceptabel och anvindningsbar vinkelupplosning behover dessa kluster vara i
storleksordningen 0,5—4 meter linga.

Foérutom att kunna avgéra rikeningen till en ljudkilla kan en akustisk sen-
sor i kombination med ett ljudbibliotek ocksa klassificera eller identifiera ljud-
killor. Genom att mita t.ex. motorljud och annat ljud fran fordon och sedan
jimfora mot site ljudbibliotek, kan sensorn med relativt stor sikerhet faststilla
typ av fordon och kanske dven dess ungefirliga hastighet.

Den stora fordelen med akustiska sensorer r att de dr helt ljusoberoende,
samt att de dr passiva. Dirutover dr de relative sma och billiga.
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A
v

Minst 0,5 m

Figur 47. Genom att méta skillnaden for ljudvagens ankomsttid mellan mikrofonerna A, B och C kan
vinkeln a (riktningen till ljudkallan) réknas ut. (Kalla: FHS)

Nackdelar 4r deras forhéllandevis korta rickvidd, under 10 km, samt att
deras kinslighet nedgar i bullriga miljder sisom ofta ir fallet pé slagfiltet. Star-
ka vindar och annat vider paverkar ocksd prestanda negative. D4 sensorerna
detekterar ljud som fortplantar sig med 340 m/s, limpar de sig inte f6r mon-
tering pa snabba farkoster eller for detektion av andra snabba mél (snabbare 4n
150 m/s), vilket begrinsar antalet intressanta tillimpningar.

4.2  Seismiska sensorer

Seismiska sensorer registrerar mekaniska vigor i framfor allc marken, men ir
dven anvindbar f6r tillimpningar under vattnet. I samband med den tekniska
utvecklingen att kunna knyta ihop flera sensorer i ett nitverk, har seismiska
sensorer blivit intressanta att anvinda pa markarenan. Att dvervaka en viktig
punke i geografin som t.ex. ett vigavsnitt dr en tillimpning dir seismiska sen-
sorer tillsammans med akustiska kan anvindas och kopplas ihop i ett ndtverk.
Ett antal av sidana sensornitverk kan placeras ut i ett omrade och respektive
nitverk kan kommunicera med en central som sammanstiller informationen
over omréadet. Det som gor den seismiska sensorn intressant att anvinda ir att
den 4r passiv och kan bevaka omradet dygnet runt.

Nir foremal och minniskor ror sig skapar de vibrationer som fortplantas
i marken, vilka detekteras av sensorn. Sensorn kan dven lokalisera varifrdn vi-
brationen kommer, men da krivs det fler dn en sensor vilka dr placerade pé ett
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sadant sitt ate rikeningsbestimning kan goras. Placeras sensorerna pa en rad
finns forutsdtening f6r rikeningsbestimning. I vissa fall dr det ocksd mojligt att
klassificera malet. Klassificering kriver en mer komplex sensor, dir nigon form
av signaturbibliotek finns for att jimféra vibrationsménstret for just den typ av
mark som sensorn befinner sig pa.

Syftet med en seismisk sensor dr att uppticka vibrationer i marken. Detek-
torns uppgift dr ate urskilja om signalen endast dr bakgrundsbrus eller om det
ir ett mal som ger upphov tll signalen. Det ir svért ate sdtta troskelvirden for
detekeering kontra falsklarm med seismiska sensorer. Ett sitt dr att mita ener-
giinnehallet i signalen 6ver en kortare och en lingre period och sedan berikna
kvoten mellan de tvd mitningarna. D4 kvoten blir hog, gors en detektion och
systemet kan ga vidare for att géra en lokalisering av signalen. For att genom-
fora en noggrann lokalisering av en signal kridvs minst tre sensorer med viss
geografisk spridning. Antas vigen komma in som en plan vig kan en rad av
sensorer berikna infallsvinkeln. En rad av sensorer ger en bra noggrannhet vid
overvakning av ett lokalt omrade.

Vid klassificering avgors vilken typ av killa som gett upphov till detektio-
nen. Vid klassificering av fordon jimférs den inkomna signalen med redan
tidigare klassificerade signaler fran kinda kéllor inom samma omréde.

For overvakning av ett omride kan olika typer av seismiska sensorer anvin-
das. For mindre omraden som t.ex. ett vigavsnitt anvinds geofoner och eller
accelerometrar. Denna typ av sensorer ir effektiva pa korta avstand och skapar
en mojlighet till detektion, lokalisering och dven klassificering.

Geofonen bestar av en massa som dr upphingd i en fjider omgiven av en
spole. Vid vibrationer rér sig marken men massans rorelse kommer ske lite se-
nare pa grund av fjaderns troghet. Den relativa rorelsen mellan massa och spole
skapar en strom i spolen som ir proportionell mot vibrationen. Geofonen kan
placeras i marken var som helst och miter markrérelsen uttrycke i hastighet.

En annan typ av sensor ir en accelerometer vilken miter hur marken rér sig
uttrycke i markacceleration, dvs. hur mycket marken accelererar f6r en signal
fran t.ex. ett fordon. Oftast anvinder man en piezoelektrisk accelerometer. Vid
markvibrationer trycks kristallen i accelerometern ihop och avger en strom.
Strommen ir proportionell mot markaccelerationen.
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5. Kemiska sensorer

Kemiska sensorer har betydelse inom militdra och civila tillimpningar som t.ex.
polis och tull. Militirt 4r utvecklingen av kemiska sensorsystem inriktad mot
att bl.a. kunna hitta minor. Andra intressanta militdra omraden dr mojligheten
att kunna spara springimnen och att kunna varna f6r kemiska stridsgaser.

En kemisk sensor detekeerar selektivt en eller flera molekyler i t.ex. en gas
eller gasblandning. Molekylerna ger upphov till en kemisk reaktion som pa-
verkar en mitbar fysikalisk parameter i sensorn. Oftast anvinds detektorma-
terial i sensorn dir man kan mita forindringar i ledningsférmagan eller dir
massférindringar detekteras, som i piezoelektriska material. Sensorn ir i sin
tur kopplad till nigon typ av givare dir den kemiska forindringen 6verfors
till kvantitativ utsignal som t.ex. en elektrisk utsignal som kan omvandlas och
signalbehandlas.

En undergrupp av kemiska sensorer ir biosensorer, vilka ir baserade pa bio-
logiska igenkinningselement. De har ofta god kinslighet och selektivitet men
har nackdelen att héllbarheten inte 4r sd god dd de bestdr av enzymer och andra
mikroorganismer som litt dér om omgivningen inte dr gynnsam.

For att f4 information om en luke, vilken ofta bestdr av manga olika moleky-
ler, anvinds en uppsittning bestdende av manga olika sensorer. En elektronisk
nisa har minniskans luktsinne som inspiration och ar uppbyggd kring ett antal
olika gaskinsliga sensorer som tillsammans kan skilja pa olika lukter. En elek-
tronisk nisa maste precis som minniskans nisa trinas till att kinna igen olika
lukter. Nir sensorerna kommer i kontakt med en gasblandning genereras ett
speciellt signalménster som lirs in och utgor facit nista ging sensorn utsitts for
samma lukt. Sammanfattningsvis kan det lite forenklat konstateras act kemiska
sensorer behéver nagon form av biblioteksliknande stod f6r verksamheten.
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6. Laser

6.1  Inledning

Den forsta fungerande lasern konstruerades i bérjan av 60-talet. Teorin var
kind sedan tidigare, bl.a. hade Einstein berort den, men man hade aldrig lyck-
ats konstruera en laser.

En aktiv elektro-optisk sensor (EO-sensor) bestdr av en sindare, vanligtvis
en laser, och en mottagare som miter den inkommande reflekterade energin
fran ett objekt. Principen dr den samma som hos en radar fast med annan vag-
lingd, dvs. man sinder ut en puls som reflekteras i mélet och som tas emot i en
mottagare. Genom att mita pulsens gangtid fir man ut avstandet.

Laserbaserade sensorer kan roja anvindaren, varfor det ar viktigt att mini-
mera risken for upptickt. Med olika metoder kan risken reduceras si att for-
delen vid anvindandet av lasersystem klart verviger nackdelen och da sirskilt
under morker. Initialt anvindes lasern primirt for avstaindsmitning. Den tek-
niska utvecklingen medforde att den dven bérjade anvindas f6r mélinvisning
och ledstréilebelysning for robotar och glidbomber.

Det stora intresset som pa senare tid uppstatt for lasersystem ér inte bara
pga. att tekniken mognat, utan dr ocksa kopplat till utvecklingen av proces-
sorkraft for bl.a. signalbehandling, som idag dven finns i mindre datorer. Detta
har medfére att fler anvindningsomriden f6r lasersystem som ir intressanta
for militdr dllimpning har eller 4r pa vidg atc realiseras. Ett exempel ar laser-
radarn som med sin goda upplosning kan generera en tredimensionell bild.
Ett annat exempel dr navigering, styrning av UAV. Genom att utnyttja olika
typer av lasermaterial och véglingdskonverterare kan stora delar av det optiska
vaglingdsomradet utnyttjas.
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Lasersystem har ett antal intressanta formagor vilka dr svara att uppna med
passiv teknik. De kan avbilda objekt med centimeterupplosning, och detekeera
under vatten, turbulens och genom vegetation med sirskild teknik som tas upp
i avsnitt 6.3. De dr dock mindre limpliga att utnyttja f6r 6vervakning av stora
ytor da loben ir smal och rojningsrisken alltid foreligger.

6.2  Skydd mot laser

Behovet av att skydda sig mot laserstralning 4r i frsta hand kopplat till mot-
standarens (fiendens) lasersystem. Egna lasersystem ir littare d4 man har kun-
skap om vaglingd, energi m.m.; dessa berérs inte vidare i denna bok.

Det finns manga olika metoder for att skydda sig mot laser. Ett strukturerat
sdtt att dela in dem 4r i tekniska respektive taktiska skydd (se figur 48).

Det tekniska skyddet delas in i statiska, styrda och sjilvaktiverande skydd.
Statiska skydd dndras inte 6ver tiden som t.ex. fasta filter. Ett annat statiskt
skydd ir indirekt observation, t.ex. via TV, dir skyddsegenskaperna lases vid
konstruktionen.

Styrda skydd kan med en styrsignal dndra sina optiska egenskaper. Styrsig-
nalen kan vara antingen manuell eller automatisk och aktiverar dd en slutare
eller et avstimbart filter. Ett exempel pé en automatisk styrning ir en laservar-
nare som aktiverar en slutare eller ett avstimbart filter. Ect problem med styrda
skydd dr reaktionstiden. I militira tillimpningar anvinds ofta lasersystem som
har mycket korta pulser med hog energi. Foljden blir att sensorn eller 6gat hin-
ner skadas innan det styrbara laserskyddet hinner reagera.

Sjalvaktiverande skydd férindrar sina optiska egenskaper automatiskt utan
paverkan frin styrsignaler; det dr det infallande laserljuset som aktiverar skyd-
det. Sjilvaktiverande material ir mycket komplexa (ickelinjira) och kan endast
skydda mot skada, inte storning. Forskning pagir for att finna de material
som klarar de hogt stillda kraven. Det ir inte kint om sjilvaktiverande skydd
anvinds operativt idag.

Skydd mot laser
Upptéackt och verkan

Tekniska Taktiska/stridstekniska
Optisk disciplin
Vilseledning
I
[ I ]
Statiska Styrda Sjalvaktiverande
Fasta filter Slutare Optiska begransare
Indirekt observation Avstambara filter Optiska sakringar

Figur 48. Indelning av skydd mot laser. (Kalla: FHS)
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Taktiska skyddsmetoder dr av mer klassisk natur; det giller att f6rst och
fraimst inte bli uppticke genom att ha god disciplin att inte exponera optisk
utrustning. Vilseledning dr ocksa en gangbar taktik.

6.3  Tillampningar

Omraden som ir av intresse for militira tillimpningar okar stindigt, framfor
alle pd takeisk och stridsteknisk nivd, allt eftersom lasersystemen blir mindre,
effektivare och flexiblare, som t.ex. lasrar med avstimbar vaglingd. Nedan pre-
senteras ett antal militdra anvindningsomraden for laser:

e Milinmitning (avstindsmitning med laser)
e Laserradar

e Optikspaning

e Antisensorlaser

e [aserzonror

6.3.1 Maélinméatning

Som nimnts i inledningen, ir en av det vanligaste militdra anvindningsomra-
det for laser avstindsmitning. Avstindet mits med en laser som ger ett snabbt
och relativt sett noggrant virde. Avstindsmitningen anvinds ofta for vapenin-
sats. Rickvidden f6r en laseravstindsmatare dr ca 10-20 km. Laser ir viderbe-
roende, varfér maximal rickvidd kan variera beroende pé sikeforhallanden.
Laseravstandsmitaren (se figur 49) fungerar ungefir som radar, dvs. en puls
sinds ut, reflekeeras i malet och tas emot i en mottagare. Genom att mita pul-
sens gangtid, i analogi med radarprincipen (se figur 4), erhills avstandet. En
laser med direkt detektion, inkoherent laser, 4r limplig att anviinda dé systemet

blir enkelt och billigt.

Mottagare

Figur 49. Principskiss av avstandsmatare. (Kalla: FHS, Illlustration: Samuel Svérd)
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6.3.2 Laserradar

En laserradar har férmégan att mita bade avstind och hastighet. For detta
krivs att en koherent laser anvinds. I princip fungerar en laserradar som en
konventionell radar med skillnaden att den utnyttjar laserljus istéllet for ra-
diovigor. Loben kan goras mycket smal tack vare den korta viglingden vilket
ger en mycket god upplosning. En nackdel 4r att den korta viglingden medfor
att laserradarn blir mer viderberoende @n en vanlig radar och dven fir kortare
rickvidd pga. atmosfirsdimpningen.

En koherent laserradar har mojligheten att generera en tredimensionell
bild. Genom att soka av, skanna, ett omrade eller foremal samtidigt som man
registrerar avstindet for varje mitpunke, kan en tredimensionell bild byggas
upp.

En intressant utveckling inom laserradaromradet dr avstindsgrindad avbild-
ning. Principen bygger pé att synkronisera laserpulserna med en bildalstrande
mottagare (se figur 50). Genom att variera tidsluckan som mottagaren tar emot
laserpulserna frin sindaren, kan ett avstandsintervall viljas f6r avbildning.
Inom detta avstindsintervall framhivs objekt, medan de som ligger utanfor
intervallet undertrycks. Med denna metod f6rbéttrar man systemets formaga
att se igenom rok, dis och dimma samt undertrycker bakgrundsklotter. Vidare
kan man dven se igenom vegetation och kamouflage med denna metod, f6r-
utsatt att tillricklig laserenergi tringer igenom. Kombineras avstindsgrindad
avbildning med IR-kamera vid spaning, kan man spana pa stora avstdnd och
ticka relative stora omriden. IR-kameran detekeerar en virmekilla och visar in
lasern, som med sin kortare vaglingd har en bittre upplsning. Laserradarsys-
temet ger ocksa avstindet till objektet, vilket den passiva IR-kameran inte kan.
Upplésningen och avstaindsmitningen gér det mojligt att berikna storleken pd

objektet (se figur 51).

6.3.3 Optikspanare

En variant av laserradar ir optikspanare (se figur 52). Nir optiska system bely-
ses med laserljus, reflekteras en del av ljuset i fronten pé aperturen och en del
ocksd fran inre delar av sensorn om lasern ligger inom transmissionsomrédet
for aperturen. Den retroreflex som uppstdr frin de inre delarna av sensorn re-
flekeeras tillbaka i exakt samma riktning som den inkommande strilen. Detta
medfor att optiska sensorer kan upptickas pa langa avstdnd. Eftersom retrore-
flexen ir sd stark kan stora ytor avspanas pé kort tid med avstind upp till ndgra
kilometer. Begrinsas ytan som spanas av kan istillet rickvidden utékas, upp
mot tiotals km.
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mottagare

Figur 50. Principskiss av laserradar med avstandsgrindad avbildning. (Kélla: FOI)

Figur 51. Kombinerad IR-kamera och avstandsgrindad avbildning. Fotot till vanster visar en IR-bild p& en
labbuss pa 10 km. | mitten visas en bild med avstandsgrindad avbildning pd samma buss och till hoger ett
foto av en labbuss. Det som framstar som lysande stralkastare i bilden i mitten &r starka laserreflexer fran
de slackta stralkastarna. (Kalla: FOI)

Diameter=D

w (B

Figur 52. Principskiss av optikspanare. (Kalla: FOI)
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6.3.4 Antisensorlaser

En antisensorlaser anvinds for att stora, vilseleda eller blinda hotsystem som
skydd for olika plattformar. Antisensorlasern behdver oftast stod fran en annan
sensor eller sensorsystem f6r invisning mot hotet. Ett antal olika system kan
anvindas sdsom IR-sensorer, UV-sensorer, laservarnare, laserradar (optikspa-
nare), radar eller visuell spaning. Optikspanaren ir sirskilt intressant, di ett
stort omrade snabbt kan spanas av och upptickta mél mitas in med god nog-
grannhet. Kombineras/integreras antisensorlasern med optikspanaren kan ver-
kan frdn antisensorlasern verifieras med optikspanaren. Sker detta iterativt kan
stérningen optimeras.

Ett antisensorlasersystem kan variera i storlek och komplexitet, fran atc vara
handburet, fordonsburet, luftburet eller fartygsbaserat. Handburna system ir
enklare uppbyggda dé de har kravet pé sig att inte viga for mycket. Ofta forso-
ker man kombinera olika funktioner som t.ex. spanings- och verkansfunktion.
Integreras ett antisensorlasersystem i en plattform kan komplexiteten, effekten
och funktionen utdkas. Beroende pa plattform kan behoven se olika ut. Ett
fordonsmonterat system kan typiskt ha funktionerna spaning, verkan och klas-
sificering av mal.

P4 flygande plattformar ér det egenskyddet som 4r av primirt intresse. Ett
vildokumenterat hot mot flygande plattformar ar robotar med IR-malsokare;
statistiken sdger att upp emot 70 % av alla nedskjutna flygplan och helikoptrar
sedan mitten av 1970-talet beror pa IR-robotar. Anledningen till att IR-robo-
tar betraktas som ett avsevirt hot r att de dr passiva, relative okomplicerade att
anvinda och spridda i hela virlden. Traditionellt har skyddet mot IR-robotar
varit fackelfillning, vilket fungerar mot ildre robotsystem, men utvecklingen
gar mot malsdkare som jimfér flera viglingder och bildalstrande malsokare.
Dessa typer av malsokare har formégan att klassificera en fackla som ett sken-
mél och da vilja bort den.

En antisensorlaser ir verksam bide mot traditionella retikelmalsékare, mal-
sokare som jimfor flera vaglingder och bildalstrande mélsokare. Internationellt
laggs stora resurser pé forskning och utveckling som ir inriktad mot att i fram
ett fungerande motverkanssystem grundat pa en antisensorlaser f6r flygande
plattformar. Den storsta utmaningen dr smd plactformar som belastar med
héga g-krafter vid mandvrar dir mekaniska 16sningar har svére ace klara kraven
pa foljning med hog noggrannhet. Invisning av antisensorlasern kan ske an-
tingen med ett UV- eller IR-system som kan registrera sjilva robotskottet eller
den virme som roboten avger under brinnfasen i sin bana (se figur 53).

Fartygsbaserade antisensorlasersystem ér inte begrinsade av vikt och volym
pa samma sitt som luftburna system. En betydligt storre uteffekt i antilasersys-
temet kan integreras i fartygets sjilvskyddssystem. Antisensorlasern kan goras
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vinkeluppl6sning (1-2) for att L;ppné rimliga kostnader for en
varnare som skall técka stora vinkelomraden runt flygplanet.

1 mrad inom ett vinkelmassigt smalt foljefonster
varnarens uppldsning).

v storleksord e
(ndgot storre an

b) Félja och stéra malsokaren alternativt forstora dess detektor.

Figur 53. Principskiss av invisning av antisensorlaser. (Kalla: FOI)

s kraftfull att den 4ven har en forstérande verkan. Stérning kan genomféras
pa rickvidder som motsvarar mélféljarens lasningsrickvidd i en sjérobot. Detta
medfor att andra skyddsatgirder kan genomforas parallellt, sisom undanma-
néver och konventionell bekimpning. Man kan dven, om det ir limpligt, ligga
ut rok.
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Sammanfattningsvis kan sigas att fordelarna med en antisensorlaser ir att
den gér act rikea direke, inte kriver ndgon framforhillning, mojliggdr snabb
mélvixling och till lag kostnad per puls (skott). Nackdelarna ar att milet hela
tiden maste vara synligt, ar viderberoende och att verkan pa milet endast er-
halls nir lasern belyser det.

6.3.5 Laserzonror

For att utldsa roboten pa rite stille och dirmed fa verkan i mélet anvinds ofta
ett zonror, som kan bygga pa olika sorters teknik beroende p& maltyp. Laserzon-
ror har egenskaper som gor dem till ett intressant alternativ till radio- eller ra-
darzonrér for vissa vapen, t.ex. robotar. Laserns sindnings- och mottagningslob
kan goras smalare dn radio- och radarzonrér. Detta gor det majligt att avgrinsa
kinslighetsomradet battre. Laserzonror bygger ofta pé den korsande lob-princi-
pen, dvs. att sindarlob och mottagarlob korsar varandra (se figur 54). Kommer
ett objeke (mal) in i omradet, reflekteras sindarens signal till mottagaren. Sin-
dare och mottagare grupperas pa limpligt sitt och loberna dimensioneras for
att ticka onskat omrade. Genom att mottagaren oftast r grindad till sindarens
signal, som #r kind, och att avstindet 4r kort, kan hog storfasthet erhillas. La-

serzonror anvinds mot markmal

(pansarvirnsrobotar) och ir dven
mycket vanliga mot luftmal.
Utvecklingen gir mot nirmare

Kénslighetsomrade —»

integrering av mélsékare och zon-
ror for att ge bittre mojligheter
Mottagardioder ¢t vilja triffpunke i malet; detta
eftersom huvuddelen av egenska-

Sandardioder

perna i bide malsokare och zon-

ror numera ligger foretridesvis i
Figur 54. Principskiss av laserzonror. (Kalla: FHS) mjukvaran.

6.4  Utveckling

Flera amerikanska beddmare anser att utvecklingen av olika typer av lasersys-
tem helt kommer forindra den taktiska situationen pa stridsfiltet fram dill
2020. En utveckling som ir intressant for militdra dndamadl 4r system som i
realtid kan avbilda omvirlden tredimensionellt, koherent laserradar, med hog
upplésning motsvarande den bild som fis av en TV-kamera. Exempel pd in-
tressanta tillimpningar ir:
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e Upprickt av kamouflerade mil
e Navigering, styrning (primirt UAV)
e Automatisk méligenkinning (kriver nigon form av bibliotek)

o Integration med andra sensorer, radar och laser/EO-sensorer som integreras
kan ge mojlighet att uppticka signaturanpassade eller dolda objekt

Kostnaderna f6r ovanstéende system kommer att vara hoga pga. dess kom-
plexitet och det kan eventuellt himma utvecklingen.

Ett annat utvecklingsomrade ir arbetet med att skapa en elektronisk nisa
med en laser. Laserns héga upplosningsformaga medfor att den pa molekyl-
nivd kan identifiera kemiska substanser. Principen liknar en laserradar, dvs.
den sinder ut en puls som reflekteras mot objektet och den reflekterade pulsen
detekeeras i mottagaren dir den analyseras. Den héga upplésningen medfor att
man kan avgora vilken molekyl som pacriffats; detta kallas en Raman-signatur,
vilken kan liknas med ett fingeraveryck. Fordelen med att anvinda laser som
elekeronisk nisa ir act objektet kan vara upp till 100 meter bort. Denna metod
kallas Avstinds-RRS (Resonant Raman Spectroscopy). For att identifiera Raman-
signaturen krivs att det finns ett bibliotek att jimfora signaturen mot.






/. Hydroakustiska och marina
elektromagnetiska sensorer

7.1 Inledning

Det dr i huvudsak tvd typer av sensorer som nyttjas f6r marint bruk, hydroa-
kustiska och elektromagnetiska. Hydroakustiska sensorer eller s.k. sonarer
(sound navigation and ranging) delas in i kategorierna aktiva respektive passiva.
Passiva sonarer kan detektera buller frin sjégiende farkoster pa stora avstind
och anvinds i militira sammanhang for att 6vervaka stora havsytor och vat-
tenvolymer. Aktiva sonarer sinder ut en ljudpuls for att finga ekon fran objekt,
enligt samma princip som en radar men i ett annat medium som har andra
egenskaper. De primira militdra tillimpningarna f6r aktiva sonarer dr ubatsjakt
och minjakt. Andra omriden f6r hydroakustik ir undervattenskommunika-
tion och navigering.

Rickvidden for ett sonarsystem beror pa objektets signatur, jimfor radar-
malarea for radar, undervattensmiljon och vilken frekvens som systemet an-
vinder. Passiva sonarer kan ha rickvidder uppemot 100-tals kilometer i stérre
hav med stora bullrande fartyg, medan rickvidden i grunda vattenomraden
med komplicerad botten mot svagt bullrande objekt kan vara s lite som négra
hundra meter. Anvinds aktiva sonarer i grunda vatten med starkt kuperad bot-
ten dr utmaningen att detektera och klassificera ekon frin intressanta mal.

Utveckling av nya system sker frimst inom omraden sisom lagfrekventa ak-
tiva slipsonarer, multistatiska sonarsystem med sindare och mottagare fysiskt
dcskilda, torpedmélsokare for grunda vatten och syntetisk apertursonar (SAS).
SAS ir en utveckling fran SAR, vilket dr den flygburna motsvarigheten. Ett
omride som pa senare tid fate okat intresse dr system som kan anvindas for att

skydda fartyg mot lagkonflikthot kustnira och i hamnar.
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Elektromagnetiska sensorer 4r i den svenska marina miljon ett intressant
komplement till de akustiska, dd framfor allc skirgirden 4r en komplicerad
miljé med flervigsutbredning for ljudvigor som 6kas ytterligare av de tempe-
raturvariationer och salthaltsvariationer som finns. Kustnira vatten har ocksd
en bullerniva som ir hogre 4n ute pd 6ppna hav.

Ar inte ett fartyg signaturanpassat kommer det att generera detekterbara
magnetiska och elekeriska filt. Filten som genereras karakeiriseras som signa-
turer dd de ir fartygsspecifika, och kan pa si sicc anvindas for att uppticka,
klassificera och lokalisera ett objekt. De tre huvudomriden man arbetar med
for att kartligga elektromagnetiska egenskaper hos ett objeke (fartyg) ir elek-
trisk signatur, magnetisk signatur och lagfrekventa elektromagnetiska filt.

Mitsystemen kan vara antingen passiva eller aktiva. De passiva systemen
anvinder ett objekes elektromagnetiska egenskaper for att detektera storningar
i bakgrundsfilten som orsakats av det passerande objektet. De aktiva systemen
sinder ut ett eget filt som det miter och analyserar ekot ifrdn.

7.2 Sonarsystem

Sonarsystem delas in i passiva respektive aktiva sonarsystem beroende pa ar-
betssdtt. Systemen har olika f6r- och nackdelar och det dr den takriska tillimp-
ningen som avgér vilken typ av system som ir limpligt att anvinda.

7.2.1 Passiva sonarsystem

Ett passivt sonarsystem detekterar ljudvagor, buller, som objekt pa eller under
vattenytan oavsikdligt astadkommer. Det kan exempelvis vara frin ytgiende
fartyg, ubétar, torpeder eller ett aktivt sonarsystem. Eftersom ett aktivt sonar-
system sinder ut ljudvagor, kan en passiv sonar detektera dessa signaler och pd
sa sitt fa en biring pa motstindaren. Passiva system anvinds di man vill redu-
cera risken for att réja sig. En ubét 4r ett utmirke exempel pa en plattform dir
ett aktivt system inte 4r limpligt just med tanke pa réjningsrisken. Ett passivt
sonarsystem har i en hel del fall lingre rickvidd 4n ett aktivt system, och kan
dirmed vara limpligt att anvinda f6r permanent évervakning av en volym eller
som utlagda sonarbojar.

Over ett antal artionden har utvecklingsmedel satsats pa att konstruera far-
tyg och ubatar som bullrar allt mindre for att bittre smilta in i det naturliga
bakgrundsbrus som finns i den marina miljén. Detta ir en utmaning och en
nackdel for de passiva systemen dé de far allc svérare att detektera objekt i bak-
grundsbruset. Detta accentueras 4n mer om systemet ir integrerat pa en rorlig
plattform dd dven bullret frdn den egna plattformen kommer péverka systemets
prestanda negativt.
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7.2.2 Aktiva sonarsystem

Ett aktivt sonarsystem har en sindare som skickar ut en puls, ljudsignal, som trif-
far ett objeke och reflekteras tillbaka till en mottagare, jmf med radarprincipen.
P4 s sitt kan man f3 information om rikening, avstind och eventuellt hastighet
pa objektet. Avstandet fis genom att mita tiden det tar for pulsen att gd frin
sindaren ut till objektet och tillbaka igen till mottagaren. Det ér inte bara ekot
frin malet man fir in i mottagaren, utan ocksd ekon frin den omgivande marina
miljén. De oénskade ekona kallas reverbation och hirstammar frin de ojim-
na begrinsningsytorna, botten och ytan, vilka helt enkelt kallas yt- respektive
bottenreverbation. Den reverbation som uppkommer pd grund av reflektioner
i vattenvolymen si som plankton, fiskstim m.m. kallas volymreverbation. Vo-
lymreverbationen ir oftast liten jimfort med ovriga storkillor, varfor den brukar
betraktas som forsumbar. Aktiva sonarsystem kan forbittra signal-till-brusforhal-
landet genom att optimera pulsform och frekvens. Nackdelen med ett aktivt
system 4r inte bara rojningsrisken utan att det ocksd dr mer energikrivande.

7.2.3 Séndare

For att kunna sinda ut pulser i vattnet krivs att man kan omvandla elektrisk
energi till hydroakustisk. Det sker med hjilp av en s.k. ljudomvandlare av vilka
de flesta ir reversibla, dvs. de kan omvandla 4t bida hallen. En vilkind ljudom-
vandlare dr hdgtalaren i en stereo, vilken omvandlar elektrisk energi till akus-
tisk energi (ljudvégor). Skillnaden mellan hydroakustisk impedans (vatten) och
akustisk impedans (luft) r att vacten inte sdcs i rorelse lika lite som luft; man
sdger att vatten har en hogre specifik akustisk impedans 4n luft. Den specifika
impedansen for vatten dr 3 500 ganger hogre 4n for luft. Den specifika impe-
dansen definieras som produkten av ljudhastigheten och densiteten i mediet.
For att sitta vatten i rorelse krivs betydligt storre krafter dn for luft, och mate-
rial maste viljas som kan generera och kiinna av dessa krafter.

7.2.4 Signalbehandling i sonar

I analogi med ett radarsystem behandlas den mottagna signalen i ett sonarsys-
tem i ett signalbehandlingssystem for att avgéra om det dr ett mal, detektion,
fa fram biring och, om majligt, fi avstind samt klassificera malet. Sindaren i
en sonar kan antingen vara roterande, dir systemet stegvis roterar sindaren el-
ler operatoren styr den, eller vara fast med ett antal sindarelement som sidnder
i olika riktningar.

For att uppticka ett mal giller for en sonar, precis som for en radar, att det
kan urskilja mélekot ur bruset, dvs. att mélekot ligger over ett visst troskel-
virde. Troskelvirdet ir till for att reducera antalet falska mal. Ar virdet satt for
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hégt, kommer dven en del riktiga mél inte att upptickas. Sittande av ett trds-
kelvirde 4r en avvigning mellan sannolikheten atc {3 falska mél kontra att inte
detektera riktiga mal. Nir ett mél detekteras, erhélls en béring till mélet och
kan avstindet samtidigt fis, har mélet lokaliserats. Med en aktiv sonar fir man
fram avstandet till mélet genom att mita tiden det tar for pulsen att firdas fran
sindaren tillbaka till mottagaren. En passiv sonar kan ocksa mita avstdndet un-
der vissa betingelser. Med TAS (Zowed Array System), vilken 4r en passiv sonar
som sldpas efter ett fartyg och som har ett sensorelement pa ca 130 meter, kan
avstandet beriknas med hjilp av avancerad signalbehandling av inkommande
ekon dir man utnyttjar elementets lingd.

For att kunna f6lja ett mél krévs att man kan genomfora ett antal uppre-
pade lokaliseringar. Genom de upprepade lokaliseringarna kan mélets kurs och
fart berdknas. Nir detta ar kint kan systemet prediktera var mélet kommer att
befinna sig vid nista kontakt och di soka inom ett mindre omrade. Det 4r dven
mojlige att klassificera ett mél da bullret som fartyget (mélet) avger kan liknas
vid ett fingeravtryck specifike for den typen, men for att kunna klassificera ett
mal krivs tillgang till ndgon form av register eller databas dver olika mal som
man kan jimféra malets utstralade buller med.

7.3 Utveckling

Utvecklingen inom fartygs- och ubétskonstruktion har medfért en allt tystare
gang vilket stiller allt hogre krav pd sonarsystemen, inte bara tekniskt utan
ocksé hur det anvinds taktiskt for att optimera prestanda.

7.3.1 Bistatiska och multistatiska sonarsystem

En traditionell aktiv sonar har sindare och mottagare nira varandra i samma
system. I ett bistatiskt system ir sindare och mottagare separerade, och ofta
dr de integrerade pd tva olika plattformar. En av de taktiska vinsterna med att
separera sindare och mottagare ir att plattformen som har mottagaren, t.ex. en
ubat, dr passiv och rojer inte sin position. Med ett bistatiskt system kombine-
ras fordelarna med ett aktivt och ett passivt system. Ingédr det flera plattformar
med mottagare som passivt lyssnar pa samma sindare, erhélls ecc multistatiske
system. Ofta kan ett betydligt storre omride tickas in genom att flera enheter
samverkar; dessutom fir malet svart att mandvrera utan att exponera sin storsta
malarea (jmf med radarmaélarea), vilket okar chansen f6r detektion dven av
mycket tystgaende objekt. Forutsittningen f6r att ett bistatiske eller multista-
tiskt sonarsystem skall fungera ir att den passive mottagande plattformen vet
varifran sindpulserna skickas och nir. Det innebir att komplexiteten i ett bi-
eller multistatiske system inte skall underskattas.
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7.3.2  Lagfrekvent aktiv sonar (LFAS)

Trots att utvecklingen av passiva sonarer har gjort dem allt kiinsligare och battre
dr det idag dndé svart att uppticka moderna tysta ubatar. Det har medfort att
industrin har gjort stora satsningar pa lagfrekventa aktiva sonarer for att f3 fram
ett motmedel mot de tysta ubdtarna. Férutsittningen for detta dr utvecklingen
inom digital signalbehandling, och att kostnaderna dven har sjunkit markant.

Den drivande faktorn bakom utvecklingen har varit behovet av att detek-
tera ubdtar ute pa de stora oceanerna, dir djupen ir stora och salthalten orsakar
en kraftig dimpning av ljudutbredningen vid héga frekvenser. Det har visat sig
att lagfrekventa aktiva sonarer, som arbetar pd frekvenser som ofta ligger under
2 kHz, har linga rickvidder med stora upptickesavstind. Liga frekvenser inne-
bir lingre viglingder, och en nackdel med ldgfrekventa aktiva sonarer 4r att de
blir stora och effektkrivande. I OStersjén, som ir ett grundhav, fungerar dessa
system daligt eller inte alls pa grund av framfér allt bottenreverbation. Dirfor
studeras om lagfrekventa sonarer med nagot hdgre frekvens kan ge bittre pre-
standa i grunda hav som Ostersjon.

7.3.3  Syntetisk apertursonar (SAS)

Tekniken for syntetisk apertursonar hirstammar frin radartekniken dir en
syntetisk aperturradar (SAR) har utvecklats. Storleken pa en antenns apertur
ger mattet pd upplosning, i marina sammanhang upplésningen i biringsled.
Grunden f6r en syntetisk apertur dr att man flyttar antennen utmed en linje
och under tiden adderar signalerna koherent, dvs. i fas. Genom att gora pa det
sattet erhdlls en mycket storre apertur (antenn) och dirmed en hégre upplds-
ning; man talar om en syntetisk, artificiell, antenn.

SAS utvecklas for bade aktiva och passiva sonarer dir malen och de tek-
niska utmaningarna skiljer sig lite at. For aktiva syntetiska apertursonarer ar
utmaningen att kunna positionera den fysiska antennen si noggrant som i
delar av viglingder. Det krivs for att kunna addera signalerna koherent. Uto-
ver positioneringsnoggrannheten krivs ocksa signalbehandlingsprogram for att
ytterligare forbittra positioneringen. Ett militirt omrdde som ir intressant att
utnyttja SAS till, 4r klassificeringen av minor. I fallet med passiv SAS 4r mélet
att dstadkomma noggrannare baringsuppskattningar till malet. Tekniken kan
t.ex. anvindas for att forbittra prestanda pd traditionella Zowed Array Systems
(TAS), sldpsonarer, eller for att fi samma prestanda som ett klassiske sldpsonar-
system men med en kortare och mer littmandvrerad sldpsonar.
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7.4 Elektromagnetisk vagutbredning i havet

Saltmolekylerna i havsvatten medfér att havet ir elekeriskt ledande. Saltmole-
kylerna delar upp sig i positiva och negativa joner som kan transportera strom-
men. En konsekvens av det 4r att fartyg rostar. Vattnets elektriska lednings-
formaga, konduktivitet, beror pd manga parametrar sisom temperatur, djup,
densitet och salthalt. Temperaturen och densiteten varierar med djupet och
salthalten varierar kraftigt i olika typer av hav. Den elektriska ledningsforma-
gan varierar alltsd mycket beroende pa var du befinner dig, bade vad giller
geografiskt och pa vilket djup; man siger att konduktiviteten dr rumsberoende.
I lokala rumsvolymer, en mindre del av en vattenvolym, bedéms havet som
homogent och isotropt, alltsd rumsoberoende och lika i alla riktningar.

For havsvattnets magnetiska egenskaper dr diremot beroendet av olika pa-
rametrar en enklare friga att reda ut. Vattens genomslipplighet, permeabilitet,
ligger nira den fria rymden och ovriga parametrar paverkar forsumbart. Vate-
net kan allesd ses som transparent f6r magnetfalt.

En stor paverkan pé vattnets elektromagnetiska egenskaper f6r att bedéma
fordelningen av elektriska filt och strommar kommer frin bottenforhillan-
dena, sirskilt inom grunda vatten och hav dir en strémmingd som inte ir
forsumbar kan ta vigen genom botten vilken ir elektriske ledande. Det finns
ett antal parametrar kopplade till bottenforhallandena som paverkar de elek-
tromagnetiska egenskaperna. Utan att g in péd detaljer kan konstateras att allt
detta far till foljd att den exakta strom- och filtbilden blir komplicerad.

For att forbittra sensorernas prestanda krivs god kunskap om det som
nimnts ovan i den aktuella marina miljon.

7.5 Elektrisk och magnetisk signatur hos fartyg

Hur kommer det sig att fartyg har en elektrisk och magnetisk signatur? Nar
ett fartyg konstrueras och byggs anvinds en mingd olika material och di ofta
metaller av konstruktionstekniska och ekonomiska orsaker. Det dr samman-
sdttningen av olika metaller och att vissa material 4r magnetiska som skapar de
magnetiska och elektriska filten.

Material som har egenskapen att de spontant sinder ut ett magnetiske filt
kallas ferromagnetiska material; jirn och konstruktionsstil 4r bra exempel pd
sidana material. Det 4r frimst tre ferromagnetiska egenskaper som péaverkar
fartygen magnetiske:

e Restmagnetisering (remanens)
e Mekaniska pakinningar

o Inducerad magnetisering
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Nir ett ferromagnetiskt material har blivit utsatt for och magnetiserats av
ett magnetfalt, kvarstdr en viss magnetisering dven nir filtet tagits bort. Detta
kallas restmagnetisering eller remanens. Det beror pé att den inre magnetiska
strukturen i materialet inte har aterstillts efter det att materialet varit utsatt
for ett magnetfilt. Remanensen frin ett fartyg kan detekteras av en magnetisk
sensor.

Utsitts ett ferromagnetiske material for mekaniska pdkdnningar, dndrar det
sin magnetisering. For ett fartyg som har skrov och 6verdel byggt i stal ar detta
av stor vikt, dd det kommer att utsittas for pakinningar i havet. Pikidnningarna
frin tunga laster, grov sjo m.m. kommer att leda till mikrodeformationer i ma-
terialet och dirmed ocksa dndringar i magnetiseringen. Den storsta delen av
ett fartygs restmagnetisering och magnetisering pga. mekaniska pikinningar
kan tas bort i en avmagnetiseringsanliggning genom en s.k. avmagnetiserings-
process. Fartyget styrs dd langsamt Sver ett elektromagnetiskt spolsystem som
installerats pa botten.

Som nimnts ovan ir ménga fartyg byggda av stdl och/eller har andra fer-
romagnetiska materiel i sin konstruktion. Detta kommer att dstadkomma ett
tydligt bidrag av inducerat magnetisering som i varje tidpunkt beror av det
jordmagnetiska filtets storlek och rikening relative dll fartyget. Effekten av det-
ta blir att den magnetiska filtbilden kring fartyget paverkas; denna péverkan ar
late att uppticka med magnetiska mitningar.

Nir ett fartyg rostar uppstir elektriska strémmar i vattnet kring fartyget.
Dessa strommar ir detekterbara for en sensor. Orsaken till att metallen rostar,
korroderar, dr att den inte ir stabil i den marina miljon som den befinner sig
i. Darfor uppstdr en drivkraft act inta ete stabilare tillstind, vilket medfor att
metallen korroderar. Korrosion sker i s kallade korrosionsceller, vilka bestar av
anod, katod och elektrolyt. P4 ett fartyg bestdr anoden och katoden av olika
metaller som ir i kontakt med varandra, t.ex. propelleraxeln som ir i kontakt
med skrovet via dess lager, och dir elektrolyten ir det omgivande vattnet ge-
nom vilken strémmarna flyter. Figur 55 pa nista sida visar en princip for hur
strommarna kan flyta pga. korrosion. En annan sekundir effekt av scrommarna
ir att de bidrar dll fartygets magnetiska signatur, d& scrommarna ger upphov
till detekterbara magnetiska filc.

7.6 Elektromagnetiska sensorer

Magnetiske aktiverade sensorer har funnits i bruk sedan andra virldskriget, da
magnetiske aktiverade minor anvindes for att hindra sjofarten. Minorna kinde
av fartygets passage genom en forindring av magnetfiltet och minan utlgstes.
En naturlig utveckling och tillimpning fér elektromagnetiska sensorer ir for
overvakning och spaning.

93



Larobok i Militarteknik, vol. 2: Sensorteknik

J Iextern

«

Figur 55. Elektriska strommar i och kring ett fartyg, orsakade av korrosion. (Kélla: FOI)

Vektormagnetometrar r en typ av sensorer som miter magnetfilt. En vek-
tormagnetometer r kinslig for bide magnetfaltets styrka och riktning. De gors
vanligen treaxliga sd att alla faltkomponenter kan mitas. Prestanda pa sensorn ir
starke beroende av hur exake man lyckats fa de tre axlarna vinkelritt mot varandra.
Induktionsspolen ir den enklaste typen av vektormagnetometrar, som bygger pd
Faradays induktionslag. Induktionslagen siger i korthet att den inducerade span-
ningen i slutna lindningsvarv ir proportionell mot férindringen av magnetflédet
genom spolen. En fordel med induktionsspolarna ir att de ér passiva, tillforlitliga
och til hirda miljéer sisom den marina. Ett militirt anvindningsomréde ar de-
tektion av passerande foremal som t.ex. ytfartyg och ubdtar som lokalt stér den
jordmagnetiska filtbilden. Se figur 56 f6r principiell funkton av induktionsspole.

Fluxgatemagnetometern miter till skillnad fran induktionsspolen sjilva filt-
styrkan direkt. Mitningen sker genom att i en mitprob jimf6ra det omgivande
magnetiska filtet med ett internt referensfilt. Jimférelsen skapar en asymmetri
av det magnetiska flodet i proben som kan nyttjas for att ldsa av magnetfiltet.
Tre enaxliga sensorer kombineras for att hela filtet skall kunna mitas. Kritiskt
for fluxgatemagnetometerns prestanda ir att de tre sensoraxlarna dr vinkelrita
mot varandra med hdg precision. Marina tillimpningar 4r ubatsdetektion och
magnetisk signaturanpassning for fartyg.
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Fartygets bidrag
till magnetfaltet
genom spolen
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Fartygets bidrag
till den inducerade
spanningen i spolen

Figur 56. Principskiss pa fartygspassage éver induktionsspole. (Kélla: FOI)
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7.7  Faltspanningssensorer

Det naturliga sittet att mita elekeriska falestyrkor i vattnet dr ate nyttja elek-
trodpar som har punktkontakt med vattnet och sitter pa ett kint avstind d
frin varandra. En elektrisk potentialskillnad U mits av en voltmeter. Ur det
beriknas filtstyrkan E = U/d. For att kunna mita hela filtet till bide storlek
och rikening krivs att systemet har tre elektrodpar som sitter vinkelrit mon-
terat mot varandra. Genom att oka elektrodavstandet kan sensorns kinslighet
forbattras pa bekostnad av uppldsningen. Sensorsystemen delas in i lingbas-
system och kortbassystem. Langbassystemen kan ha hundratals meter mellan
elektronparen medan kortbassystemen vanligtvis har nigon meter upp till na-
got tiotal meter. Langbassystemet kan spana over stora ytor och har hog kins-
lighet; det detekterar i forsta hand nirvaron av en elekerisk killa som t.ex. en
ubat. Lingbassystemen klarar oftast inte att lokalisera eller klassificera kllan.
Kortbassystemet klarar att upplosa rumsvariationer eftersom det 4r av samma
storleksordning eller mindre dn killan. Kortbassystemen har betydligt simre
rickvidd 4n langbassystemen, men har i gengild bittre upplésning.



8. VMS (varnings- och motverkanssystem)

8.1 Inledning

Varnings- och motverkanssystem (VMS) ir en delmingd av telekrig men réner
stort intresse, inte bara tack vare att den ingér som en viktig komponent i platt-
formsskydd och force protection utan ocksé for act den har potential ate bli en
viktig komponent i det nitverksbaserade forsvaret. Ytterligare en anledning till
intresset dr att moderna VMS ir komplexa system, vilket medfér att det 4r en
relative dyr sensor och dirfor ofta kommer upp till avvigning vid anskaffning
och utveckling av materiel.

VMS ir ett samlingsnamn for ett antal olika system som arbetar inom olika
frekvensomriden beroende pa vilket hot som det skall varna for och vilket form
av motmedel som anvinds. Det klassiska exemplet 4r en radarvarnare som ir
integrerad med en storsindare och dir bigge delarna ligger inom frekvensom-
radet for radar. En robotskottsvarnare ligger inom ett helt annat frekvensom-
rade anpassat for t.ex. en raketmotors emission; motmedlet kan vara facklor
for ate bekimpa en IR-robot. En laservarnare eller laserstorare arbetar dterigen
inom ett annat frekvensomride. Beroende pé plattform och hot kan samtliga
frekvensomriden vara intressanta, alternativt prioriteras det stdrsta hotet. Tren-
den dr dock att samtliga frekvensomraden grovt indelat i radar, IR och laser ér
intressanta di hotbilden idag ticker samtliga av dessa frekvenser och hotsyste-
men blir alltmer sofistikerade. Samtidigt som den tekniska utvecklingen talar
for ace ete allt storre frekvensomrade behover tickas in for ace £ et komplett
VMS, kan det vara bra att ligga in en liten brasklapp om att det inte alltid 4r
de mest sofistikerade systemen som utgor det storsta hotet. Som exempel kan
nidmnas att ett vildokumenterat hot mot flygande plattformar ir robotar med
IR-malsokare; statistiken talar om att en majoritet av alla nedskjutna flygplan
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och helikoptrar sedan mitten pd 1970-talet beror pa IR-robotar. Anledningen
till act IR-robotar betraktas som ett avsevirt hot ir ate de dr passiva, relativt
okomplicerade att anvinda, ldtta att transportera och spridda i hela virlden.

En viktig del i VMS ir dataforsérjningen av systemen, det som vi i dagligt
tal kallar telekrigsbibliotek. Dé flera olika system frin olika leverantorer an-
vinds inom Forsvarsmakten (FM) medfor det att dataforsorjningen blir allt-
mer komplex och resurskrivande. For att producera en datasats for ett system
krivs inte bara kunskap om hur systemet fungerar utan ocksi en god kunskap
om hur det takeiske utnyttjas. Prestanda pa ett VMS beror inte enbart pa kon-
struktionen utan ocksa till stor del pa kvaliteten pa indata, t.ex. radarparame-
trar, och pa hur telekrigsbiblioteket designas. D4 VMS ir ett omride som ir
omgirdat av stor sekretess, innebir det att utbytet av erfarenheter och data ar
mycket begrinsat. Det medfor att kompetensen behover finnas inom rikets
granser for att FM skall kunna sikerstilla et dillricklige skydd for sin personal
vid bl.a. internationella insatser.

8.2  VMS grunder

VMS foérknippas primirt med ett plattformsskydd men informationen fran
systemet kan dven anvindas for andra behov som t.ex. omvirldsuppfattning,
lagesbild, underrittelser for hogre chefer eller force protection. Sjilva namnet
VMS (varnings- och motverkanssystem) indikerar att det finns en automatik
mellan varning och motmedel. Att man vill ha automatik beror pé att det ofta
dr frigan om mycket snabba tidsférlopp nir ett hot har identifierats, men oftast
kan operatoren/piloten dverrida systemet nir s krivs. Motmedlen ir antingen
passiva, som i radarfallet t.ex. remsor, eller aktiva, som t.ex. storsindning,.

Beroende pé vilket frekvens- och dirmed vaglingdsomride som varnaren
verkar inom, brukar man tala om radarvarnare och elektrooptiska varnare, dir
laservarnare ir ett exempel pa en elektrooptisk varnare. Ett VMS bestar i hu-
vudsak av tre delkomponenter:

e Varnare
o Systemdator, inklusive hot- och ev. atgirdsbibliotek

e Motmedel

Oftast presenteras hotinformationen pé en av plattformens egna displayer
men egna systemdisplayer forekommer, framfor alle pd ildre plattformar och
system. Varnaren formedlar information till VMS systemdator som genomfor
signalanalys, hotutvirdering och vid behov beordrar atgird av motmedel. Ho-
tet presenteras for piloten/operatoren pa plattformsdisplayen. Den vanligaste
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typen av varnare dr radarvarnare, robotskottsvarnare och laservarnare. Bero-
ende pa hotbild kan en eller flera typer av varnare vara integrerad i placcformen.
Systemdatorn f6r VMS skall klara av atc hantera samtliga varnare med tillhs-
rande motmedelsalternativ. Vilken form av motmedel som plattformen har
beror pd hotbild men ocksa miljon som plattformen verkar i.

Exempel pd motmedel ir stérsindning, rems- eller fackelfillning, bekimp-
ning med eldenhet, rok, vattendimma eller aktivt pansar. En central roll for att
varning och motmedelsitgird skall fungera har hot- och atgirdsbiblioteket, det
s.k. telekrigsbiblioteket, som laddas in i systemdatorn for VMS infér ett upp-
drag. Dataforsérjningen av telekrigsbibliotek till VMS ir en nyckelfaktor for
framgéng vid olika operationer; om inte telekrigsbiblioteket innehaller ritt hot
med korrekta motmedelsatgirder, kommer plattformen med stor sannolikhet
act riskera slas ut.

82.1 Radarvarnare

Oavsett frekvensomrade arbetar varnaren enligt principen for envigsutbred-
ning; pulsen behover alltsa bara ga en vig. Centralt f6r en radarvarnare ir att
den har kort reaktionstid for att uppticka ett hot, varfér den momentant maste
ticka in alla frekvensomraden over en sfirs yta for flygande plattformar och en
halvsfir f6r mark- och sjégiende plattformar. Varnarens uppgift ar atc upp-
ticka, klassificera och identifiera en sindare. Vidare dnskas rikening till och,
om mdjligt, position pé sindaren. Moderna varnare har dven kapacitet att in-
himta och lagra radarparmetrar for senare analys och produktion av datasatser
till hotbibliotek. Principen fér detektion hos en radarvarnare dr analog med
en radar dir et troskelvirde sitts for atc urskilja vad som 4r en puls respektive
brus. Ar signaleffekten hogre dn troskelvirdet blir det en detektion. Hur hogt
troskelvirdet sites dr en kompromiss mellan sannolikheten for detekeion av en
signal och risken for ett falsklarm. Enstaka pulser ger aldrig upphov till larm
utan det krivs att flera pulser har detekterats och att varnarsystemet bedémer
att de hor ihop med en och samma sindare for att larm skall ges. Rickvidden
for en varnare dr beroende av méinga parametrar som t.ex. egenskaperna hos
radarsystemet, varnaren sjilv, signalmiljon m.m. Detta medfér att berdkningen
for rickvidden blir relative komplex, men generellt kan sigas att om plattfor-
men som varnaren sitter pd inte har stor radarmalarea, kommer varnaren i de
flesta fall att uppticka radarsystemet innan radarn uppticker plattformen tack
vare att radarvarnaren arbetar enligt principen f6r envigsutbredning medan
radarn arbetar enligt principen fér tvévigsutbredning.

Nir varnaren detekeerat en radarsignal pabérjar den arbetet med ate klas-
sificera och identifiera signalen. Det ir ett antal radarparametrar, beroende pa
konstruktion, som varnaren anvinder vid sin analys av signalen som t.ex.:

99



Larobok i Militarteknik, vol. 2: Sensorteknik

e PRF
o Dulslingd
e Pulsmodulation

e Birfrekvens

Varnaren jimfor dessa parametrar mot telekrigsbiblioteket for att identi-
fiera signalen. Da manga radarsystem ofta har likartade vagformer, t.ex. ir F16
och JAS 39 mycket lika varandra i vissa arbetsmoder, kan identifieringen vara
svar att gora. Ecc sdte ace hantera detta dr under designen av hotbiblioteket,
vilket behandlas lingre ned i texten. Beroende pé vilken arbetsmod som radarn
ar i, t.ex. spaning eller foljning, anvinder den olika vigformer, vilket ir viktig
information for varnaren for att definiera nivin pa hotet mot plattformen. Ar
hotet omedelbart aktiveras motmedel.

De flesta moderna radarvarnare klarar att ge rikening och position for ett
hot. En av de vanligaste metoderna for rikeningsbestimning i radarvarnare ar
monopulsmetoden, oftast amplitudmonopuls dven om fasmonopuls eller en
kombination férekommer. Monopuls innebir att riktningen bestims for varje
puls. I exempelvis flygfallet anvinder man fyra antenner med 90 graders tick-
ning dir man jimfér den mottagna signaleffekten mellan antennerna och pa si
sdtt fir man ut en riktning. Antennerna har stora huvudlober, 90 grader, vilket
medfor ate rikeningsfelet kan bli ritt stort, bortemot 5-10 grader. Andra till-
skott till rikeningsfelet dr lagt signal-till-brusférhéllande eller reflexer nira an-
tennerna som skapar variationer pa amplituden. Riktningen r dock tillrickligt
bra for att varnaren i kombination med analys av radarns arbetsmod initierar
motmedel samtidigt som en varning visas pd displayen {6r operatéren/piloten.

& @ &

Figur 57. Princip for krysspejling: samverkande enheter respektive egentriangulering. (Kalla: FOI)
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For att lokalisera en radar dr det enklaste sittet att pejla rikeningen dill ra-
darn fran tva olika positioner och se var pejlrikeningarna korsar varandra; i
krysset befinner sig radarn. Metoden brukar kallas krysspejling. Om man inte
har tillging till tvé system som samtidigt kan pejla en sindare kan man anvinda
en ensam plattform, forutsatt att den rér sig med en relative hog hastighet. Ge-
nom att plattformen rér sig skapar man en mitbas (se figur 57) genom sin egen
rorelse; pd sd sict kan man fa fram ett pejlkryss pa en stillastiende sindare.

8.2.2 Elektrooptiska varnare

Syftet med en elektrooptisk varnare 4r detsamma som for en radarvarnare, dvs.
att varna for att belysning av plattformen sker eller om ett inkommande hot.
Inom elektrooptiken 4r det primirt tre typer av varnare som forekommer: UV-
baserad varnare (robotskott), IR-baserad varnare (robotskott) och laservarnare.

En varnare som bygger pa att UV-strdlning detekteras (denna kallas ocksd
ofta for robotskottsvarnare), arbetar inom vaglingdsomradet 0,2 till 0,3 mik-
rometer och detekterar flamman frin en raketmotor. Detektion kan bara ske
s linge som raketmotorn brinner och varnaren ir en stirrande detektormatris
med ca 90 graders tickning, vertikalt savil som horisontellt. For att ticka en
sfirs yta krivs flera detektorer pd plattformen. Svagheten med en UV-baserad
robotskottsvarnare ar att tiden en raketmotor brinner dr mycket kort, vilket ger
mycket kort tid for uppticke och riktningsbestdimning,.

En robotskottsvarnare som arbetar inom IR-omréidet 4r uppbyggd enligt
samma princip som en UV-varnare, men ligger istillet inom 3—5 mikrometers-
fonstret. Den termiska strilningen i 3—5 mikrometersomridet frin en robot
har tvd komponenter, raketmotorns emission samt skrovets emission (acrody-
namisk uppvirmning), varfor tiden for uppticke och riktningsbestdimning blir
lingre.

Den tredje typen av elektrooptisk varnare 4r laservarnaren. Utvecklingen av
laservarnare paborjades under 1970-talet; de var dé relativt enkla med relativt
fa laservéaglingder. Idag ir situationen annorlunda, det ir ett betydligt stérre
vaglingdsomfing och typ av hotsystem som skall tickas in. Den moderna la-
servarnaren skall klara av att varna for laseravstdndsmitare, belysare, laserradar
och ledstralelaser. Utéver detta tillkommer blind- och stérlasrar som yteerligare
okar kraven pd varnarna. Med utokningen av olika lasersystem har ocksd anta-
let vaglingder som utnyttjas 6kat betydligt.

Analogt med radarvarnaren 4r det vissa parametrar i lasern som r intressant
for varnaren att detektera. Den vanligaste dr pulsrepetionsfrekvensen (PRF),
for att avgora vilken typ av hotlaser som belyser varnaren och plactformen.
Avancerade laservarnare kan ocksd, precis som radarvarnare, anvinda sig av
hotbibliotek for att identifiera hotsystem. En stor utmaning for laservarnarna

I01



Larobok i Militarteknik, vol. 2: Sensorteknik

ir att pulsade hotsystemlasrar sinder mycket korta pulser, ner mot nanosekun-
der, som skall detekteras, rikeningsbestimmas och om méjligt identifieras.

823 Olika motmedel

Motmedel kan sittas in mot bide elektrooptiska och radarsensorer for att skyd-
da en eller flera plattformar. Motmedel 4r passiva respektive aktiva. Ett exempel
pa aktiva motmedel ir storsindare, ett passivt motmedel ir remsor. Syftet med
att anvinda motmedel ir att forhindra eller forsvéra:

e Upptickt av plattformen
e Inmitning av plattformen
e Lasning pa plactformen

e Bekidmpning av plattformen

® Aktiva radarmotmedel

Mot radarsystem ér de aktiva motmedlen indelade i maskerande stérsindning och
vilseledande stérsindning. De passiva motmedlen bestér av remsor, reflektorer.

Maskerande stérsindning, dven kallad brusstérning, ir en elektromagne-
tisk signal som genom slumpmaissig modulation dndrar amplitud och/eller
frekvens och pa sd sitt skapar ett brus i radarn. Syftet dr forsimra radarns
signal-brusférhillande si mycket att ett méleko blir omojligt eller svire att de-
tektera for radarn. For att brusstorning skall vara effektive mot ett radarsystem
miste bruset vara kraftigare in mélekot. Radarsystem som anvinder pulskom-
pression ar svarast att stora med brus eftersom pulskompressionen innehaller
en pulskod; radarn forstirker endast de signaler som innehéller pulskoden och
undertrycker ovriga signaler.

Brusstorning kan vara bredbandig eller smalbandig. Bredbandig stérning
kriver mycket energi, annars blir verkan begrinsad. Lyckas diremot den bred-
bandiga stérningen ticka hela radarbandet med tillrickligt mycket energi ar
den effektiv, dd de flesta radarsystem inte har nigon motatgird som de kan
sitta in pa kort tid. For att fa avsedd effeke krivs att storsindaren har mycket
hog uteffeke eller att den star ndra mottagaren i radarsystemet.

Smalbandig brusstorning kriver betydligt mindre energi eftersom storsys-
temet fokuserar energin inom ett begrinsat frekvensintervall (se figur 58 som
visar principen for smal- respektive bredbandig stérning). Storutrustningen vid
smalbandig storning maste kunna kinna av, detektera, inom vilket frekvensin-
tervall radarsystemet sinder f6r att kunna anpassa sin stérning till rice frekvens-
omrade. Lyckas den med det 4r smalbandig brusstorning effektiv.
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Figur 58. Princip for bredbandigt (évre figuren) och smalbandigt (undre figuren) brus. (Kélla: FOI)

Vilseledande storsindning syftar primirt till att &stadkomma en avhakning,
dvs. att radarsystemet, ofta eldledningsradar eller mélsokare, skall tappa sin
lasning pa mélet, vilket kan dstadkommas pa primirt tre sitt:

e Avstindsavhakning
e Hastighetsavhakning
e Vinkelavhakning

Ofta kombineras vilseledande stérsindning med en passiv dtgird som t.ex.
remsfillning med syftet att radarn eller mélsokaren skall lisa ver pa remsmol-
net. Nedan beskrivs i korthet de olika avhakningsmetoderna.

Avstindsavhakning anvinds for att fi exempelvis en radar eller robot att
berikna framforhillningen felaktigt eller att lasa over pa ett falskt mél som ett
remsmoln. Avhakningen genomférs i tre steg:

o Forsta steget for storsindaren ar att skapa ett skeneko for att dolja mile-

kot. Det gor den genom att sinda en kraftig puls till radarn med minimal
fordréjning som far radarn att sinka sin forstirkning. Nar forstirkningen
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sinks kommer malekot inte lingre synas; det déljs av stérsindarens skapade
skeneko.

o Steg tvd dr att sinda stérpulsen mer och mer f6rdréjt s att skenekot vandrar
bort frin mélekot.

o [ steg tre avbryter storsindaren sin sindning; eftersom radarn sinke sin f6r-
stirkning kommer den inte hitta malekot i avstindsluckan utan gar 6ver
i minnesfoljning frin senast kinda och da felaktiga avstdnd. Steg tre kan
forstirkas genom att ett remsmoln liggs ut pa det avstand dir storsindaren
avbrot sin sindning; radarn kommer dé eventuellt att lasa pa remsmolnet.

Avstandsavhakning b6r kombineras med en undanmanéver av plattformen
(i detta exempel ett flygplan).

Hastighetsavhakning kan anvindas nir ett radarsystem foljer pa doppler,
dvs. den frekvensokning eller sinkning relativt till den egna sindfrekvensen
som ett rorligt mal ger upphov till. En del jaktflygplan har sidana radarsystem.
Genom att f6lja pa doppler miter man hastigheten och undertrycker pa sa sitt
effektivt markklotter. Principen for hastighetsavhakning ér lik avstandsavhak-
ning, men i hastighetsavhakning manipulerar stérsindaren istillet hastigheten
genom att stora dopplersvaret i mélekot. Hastighetsavhakning sker ocksd i tre
steg:

o [ det forsta steget skapar storsindaren ett skeneko for att délja mélekot
genom att sinda en kraftig puls till radarn med minimal fordrdjning, vilket
far radarn act sinka sin forstirkning. Nir fSrstirkningen sinks kommer
madlekot inte lingre att synas; det doljs av storsindarens skapade skeneko.
(Detta dr analogt med avstandsavhakning.)

o Steg tva dr att skapa en falsk dopplersignal genom att stegvis forsiktige for-
dndra frekvensen i storsignalen. Radarn kommer att uppfatta det som att
plattformen dndrar hastighet. Nir radarn foljer pé fel hastighet gir man
over till steg tre.

e Det tredje steget innebér att man stinger av stérsindaren; radarn kommer
da att gi dver i minnesfoljning (analogt med avstindsavhakning). Aven hir
ir det limpligt att plattformen genomfor en undanmandver. Avhaknings-
stérning 4r ett sitt act skapa sig tid f6r en undanmandéver.

Den tredje avhakningsmetoden kallas vinkelavhakning. Syftet med denna
dr att vrida bort radarantennen frin malet. Vinkelavhakning ir framfor allt
intressant att genomf6ra mot eldledningsradarer. En eldledningsradar strévar
hela tiden mot att peka rake mot malet (se kapitel 2 for en ndrmare beskrivning
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av olika foljningsprinciper for dessa radarsystem). For en nuterande sindare,
vilken beskriver en cirkelrorelse kring malet och miter in var i varvet den far
storst signal, kommer den att striva mot att f3 en signal som ir lika stark varvet
runt, dvs. att radarn pekar rakt mot malet som ligger i centrum av cirkeln.
Vinkelavhakning sker i tva steg:

e Forsta steget 4r att storsindaren miter rotationshastigheten, nutationen, pé
eldledningsradarn for att fa reda pd hur snabbt radarn roterar. Nir det ar
faststdlle gir man over till steg tva.

e Steg tvd innebir att storsdndaren forstirker radarsignalen pa samma stille i
rotationsvarvet varje varv. Lit oss som exempel siga att storsignalen kom-
mer ndr radarn pekar rake till vinster om malekot. Radarn tror dé att den
ligger for mycket &t héger och kommer att vrida antennen &t vinster, forfa-
randet upprepas och eldledningsradarn kommer hela tiden att vrida anten-
nen mer och mer &t vinster; inom kort har den tappat mélet. Nuterande
eldledningsradarer ar relative enkla att vinkelavhaka varfor moderna system
har en annan foljeprincip, vilken kallas monopulsteknik.

Grundprincipen for en monopulsradar ir att den har fyra fasta lober for
att berikna vinkelinformationen. Radarpulsen sinds ut samtidigt i alla loberna
genom fyra sindare (se kapitel 2 for en nirmare beskrivning av monopulsra-
darn) och tas emot i fyra mottagare. Styrkan med monopulstekniken ir att en
enda puls innehéller all vinkelinformation fran malekot. En nuterande radar
kriver manga eko-pulser for att fa vinkelinformationen, vilket gor den mer
sarbar. Konsekvensen av detta 4r att en monopulsradar dr mycket svérare att
haka av genom vinkelavhakning. Det finns dock sitt att vinkelavhaka en mo-
nopulsradar. Den effektivaste metoden bedoms vara att anvinda en bogserad
storsindare (flygfaller).

En bogserad storsindare slidpas i en vajer cirka 100 meter bakom flygplanet.
Syftet 4r att en eldledningsradar eller robot skall gd mot stérsindaren i stillet for
flygplanet eftersom storsindaren skapar ett kraftigare eko @n flygplanet. Ofta ir
den slipade storsindaren bara en eko-forstorare men det finns nagra som ocksd
kan modulera signalen till viss del. Om en robot gir mot den slipade stdrsin-
daren kommer troligen inte zonréret ate utldsa roboten eftersom den fysiska
storleken pa storsindaren ir for liten, utan den passerar helt enkelt frbi.

® Passiva radarmotmedel

De vanligaste passiva radarmotmedlen r remsor, reflektorer och signaturan-
passning. Remsor var det forsta motmedlet mot radarsystem och ir fortfarande
idag ett av de vanligaste. Remsor dr metallbelagda glasfibertrddar som reflekterar
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radarstrdlningen och genererar pa sé sitt ett stort radareko genom att skapa ett
remsmoln. Tanken med remsmolnet 4r att dolja de skarpa mélekona, eller ate £
ett hotsystem eller robot att lisa dver pa remsorna.

Radarreflektorer anvinds for att skapa skenmal med stor radarmalyta.
Skenmal mot radarsystem anvinds ofta i flygsammanhang och ir ofta rikeat
mot luftforsvaret. Skenmalen kan nyttjas f6r olika taktiska syften sisom be-
kimpning med signalsékande robot, att starta upp fiendens jake, att tinda upp
radarstationer s att de kan lokaliseras samt dven inmitning av parametrar i
signalspaningssyfte och f6r VMS-hotbibliotek, eller for att rikta uppmirksam-
heten &t ett annat hall.

Signaturanpassning av plattformar gérs for att forhindra eller forsvira upp-
ticke, inmitning, lasning och bekdmpning av plattformen. En lyckad signa-
turanpassning medfor att motstindaren aldrig uppticker plattformen eller, vad
som ir sannolikare, atc tidsfonstret f6r motstindare att kunna bekdmpa place-
formen blir for litet. En svirighet med signaturanpassning ir man inte kan opti-
mera plattformen mot bara en vaglingd (frekvens), t.ex. radar, utan att den ir en
kompromiss mot ett stort antal olika viglingdsomriden som radar, IR, optiske,
akustiskt, magnetism. Prioriteringsordningen gar frin stdrst hot till ligst hot
for plattformen. Beroende pd om plattformen ar mark-, sjo- eller luftburen kan
prioriteringarna bli olika. Inom radaromradet dr absorbering av radarenergi och
bortvinkling av radarenergi for att minska radarmalarean de viktigaste.

® Flektrooptiska motmedel

De aktiva elektrooptiska motmedlen domineras av lasertekniken; man benim-
ner dem oftast antisensorlaser. Facklor mot IR-robotar betecknas som ett pas-
sivt motmedel. Antisensorlasrar anvinds inom bade det visuella och infraréda
omradet. De kan anvindas for att blinda, stora, vilseleda och ocksi forstora
en sensor. Antisensorlasern anvinds oftast mot spaningssensorer eller malss-
kare. En antisensorlaser invisas av nigot annat system eller sensor for att sedan
kunna verka mot malet. (En narmare beskrivning av antisensorlasrar dterfinns i
kapitel 6.) Antisensorlasrar dr en undergrupp i lasersystem och flera bedémare
i USA anser att utvecklingen av olika lasersystem kommer att forindra den
taktiska situationen pd stridsféltet fram till 2020. En begrinsande faktor ir
dock den héga kostnaden.

Facklor ar en elektrooptisk typ av skenmal som ir avsedd att anvindas mot
IR-robotar. En fackla som skjuts ut fran en plactform brinner i ett vaglingds-
omrade som en malsdkare arbetar inom. Enfirgsfacklor, som ar den ildsta ty-
pen av facklor, emitterar i huvudsak inom viglingdsomridet 3—5 mikrometer.
Avsikten ir att roboten skall uppfatta facklan som ett intressantare mal och
lasa 6ver pa den. Utvecklingen av facklor gdr mot att de skall kunna emittera
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stralning i bada IR-viglingdsomradena som anvinds, dvs. bade 3-5 och 8-12
mikrometer. Denna typ av facklor kallas tvifirgsfacklor. Orsaken tll detta
ir den klasiska kampen om medel och motmedel dir allt fler malskare kan
diskriminera de tvé viglingdsomridena och pi si sitt vilja bort en enfirgsfack-
la da den uppvisar mycket liten emission inom 8—12 mikrometersomradet.
Utvecklingen av avancerade IR-robotar med malsékare som kan diskrimi-
nera flera vaglingder eller r bildalstrande har medf6rt att det behévs ett alter-
nativ till facklor. En utveckling det satsas mycket pa 4r DIRCM (Directional
Infrared Countermeasures), en antisensorlaser som riktas in av t.ex. en robot-

skottsvarnare av UV- eller IR-typ.

83 VMS Luft

8.3.1 Inledning

For att skydda en flygande plattform utnyttjas vanligtvis en radarvarnare och
ett motverkanssystem. Varnaren detekterar, klassificerar och identifierar de sig-
naler som tas emot. Detta sker genom att mita in de inkommande signalernas
parametrar och strukeurera alla data for att sedan jimfora dem mot det tele-
krigsbibliotek, varnar- och dtgirdsbibliotek, som finns inladdat i systemdatorn.
Parameterinmitning anvinds for att identifiera emittrar (radarer) genom att
virdera de parametrar som 4r karaktiristiska for radarn, t.ex. birfrekvens, puls-
lingd, ankomsttid, antennsveptyp och frekvensmodulation.

Telekrigsblioteket 4r uppdragsorienterat, olika bibliotek anvinds beroende
pa hur hotet bedoms vara for just det uppdraget och laddas in strax fore start.
En viktig aspekt pa ett varnarsystem ir tiden. Varnaren maste vara mycket
snabb och reagera pd mikrosekundsnivd, vilket stéller stora krav pa systemet.
Det medfor att telekrigsbiblioteket behéver skriddarsys for att inte riskera pro-
blem med att identifiera hotet pga. tvetydigheter eller att identifieringen tar for
lang tid. Motverkansdelen i VMS kan bestd av bade aktiva och passiva system.
Den aktiva komponenten ar storsindaren och de passiva komponenterna ir
remskastare/fillare. Stérsindaren behéver parameterinformation om de signa-
ler som den skall stora. Informationen kan komma antingen fran en integrerad
mottagare i storsindaren eller frin radarvarnaren, beroende pa hur systemet
designats for plactformen.

VMS skall dven kunna hantera IR-hotet mot plattformen. Som skydd mot
IR-robotar integrerar man dven nigon typ av robotskottsvarnare i systemet.
Motverkansdelen i IR-fallet ir traditionellt facklor men malsokarna i IR-robotar
blir allemer sofistikerade och klarar av att sortera ut att en fackla ir ett skenmal
och gar pé plattformen. De mest moderna IR-robotarna har bildalstrande mal-
sokare och di fungerar inte fackelfillning. For att mota det nya hot som de nya
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Figur 60. Schematisk skiss som visar hur presentationen av hot kan se ut pa en varnarindikator. (Kélla: FOI)

mélsokarna utgér har man utvecklat ett antisensorsystem som benimns DIRCM
(Directed Infrared Countermeasures) som blindar eller forstér malsokaren.

VMS-systemet skyddar inte bara flygplanet mot hot. Det understoder
dessutom flygforaren s act denne har en korrekt omvirldsuppfattning, dels
for att kunna sitta in ritt motitgirder och dels for att kunna anpassa sitt
upptridande. Det centrala i omvirldsuppfattningen ér att piloten har kunskap
om vilka plattformar och luftvirnssystem som finns i den nirmaste omgivning-
en och luftrummet. De olika plattformarna inklusive lv-system listas i priori-
tetsordning med det farligaste hotet forst. Presentationen av hoten for piloten
kan se ut pa ett antal olika sitt beroende pa vilken metodik som har vales. Ett
vanligt forfarande 4r att placera symbolen for hotet pa indikatorn i samma
riktning som hotets biring och avstindet till centrum representerar hur farligt
hotet 4r; ju hogre prioritet, desto nirmare centrum. En variant dr att placera
det farligaste hotet ute i periferin pa indikatorn. Fordelen med den senare ar att
presentationen inte blir s& grotig och ddrmed enklare f6r piloten att tolka.

Nir ett hot har identifierats foreslr systemet en dcgird; detta kan ocksd ske
automatiskt beroende pa hotets farlighet och tidsfaktorn.

83.2 Riktningsbestédmning

Varningssystemet skall inte bara kunna mita in radarsignalens parametrar utan
ocksa ge en rikening till hotet som beskrivits ovan. Rikeningsbestimning kan
genomforas med olika metoder som t.ex. amplicudmonopuls, fasmonopuls
och langbasinterferometri. For VMS ir amplitudmonopuls den metod som
beddms som vanligast.

Vid amplitudmonopuls 4r antennerna placerade si att de ér riktade i lite
olika rikening, man kan siga att de skelar. Varje mottagen puls i de bada an-
tennerna kommer attt ha en unik kombination av amplitudstorlekar (se figur
61). Férdelen med denna metod ir att man inte behover kinna till frekvensen
pa signalen och att den ir bredbandig. Den noggrannhet som erhills ligger pa
cirka 5 grader, vilket bedoms som godtagbart.
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HOTRIKTNING

Figur 61. Hotriktningen fas genom att jamfora signalen i varje antennriktning. Kombinationen av U1 och U2
ger en bestdmd riktning. (Kalla: FOI)

Antenninstallationen dr ofta gjord i vingspetsarna pa flygplanet och med
45 graders vinkel i azimut, vilket ger en god runtomtickning.

8.3.3 Stérning

Nedan kommer olika stortekniker i korthet att beskrivas. Repeterstérning ge-
nomférs med modulatorer som ligger pa den mottagna radarsignalen en brus-
modulering, amplitudmodulering eller ett frekvensskift och pa sa sitt kan man
med hjilp av en fSrstirkare generera en godtyckligt falsk radarmalarea.

DRFM-storning (Digitalt RadioFrekvensMinne) genomférs med hjilp av
en DRFM-storkapsel, som spelar in och lagrar radarsignalen i ett digitalt minne
som sedan kan dterutsinda radarsignalen vid godtyckligt vald tidpunkt. Den
dterutsinda signalen dr mycket naturtrogen och radarsystemet har svart att skilja
den fran ett riktigt maleko. Den analoga RF-signalen, radarpulsen, digitaliseras i
en A/D-omvandlare och lagras digitalt i ett minne. I minnet kan signalen lagras
s linge som onskas; nar man sedan vill sinda ut den, gir den via en D/A-om-
vandlare och sinds ut som en naturtrogen radarpuls (se figur 62).

Med brusstorning skapas en hégre brusnivé i radarn som déljer mélekon
och da sirskilt ekon som ir svagare, dvs. lingre bort. I figur 63 visas principen
for hur brusstérning fungerar.
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Figur 62. Princip for hur DRFM &r uppbyggt. (Kalla: FOI)
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undre figuren har brusstorning tillforts. (Kélla: FOI)
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FTU
FAU

Figur 64. Sandarantennernas placering for EWS-39 pa JAS. RAU ar Rear Antenna Unit, FPU ar Fin Pod
Unitoch FAU &r Forward Antenna Unit. (Kélla: FOI)

Ett modernt VMS miste kunna anpassa sina stérformer beroende pa hur
hotradarn dndrar sin arbetsmod. Om hotet ir ett annat jaktflygplan som an-
vinder sin nosradar for spaning, inmitning eller f6ljning sa kommer radarn
ha olika karakedristik i de olika arbetsmoderna. Det 4r da viktigt att ha stor-
moder som anpassar sig efter den arbetsmod som nosradarn pa det fientliga
jaktflygplanet anvinder. Figur 64 visar ett exempel pa hur storsindaranten-
nerna kan placeras pa ett flygplan.

84  VMS §jo

84.1 Inledning

Marina sjdstridskrafter opererar ute till havs, kustnira eller i skirgird pa och
under ytan. Den marina miljén och de uppgifter som plattformarna skall 16sa
medfor ace det finns skillnader i telekrigssynpunkt jimfért med mark och flyg-
forband, vilket ocksa innebir att det blir vissa skillnader pa utformningen av
VMS.

De marina plattformarna anvinder sin utrustning for telekrigsinsatser i ett
bredare perspektiv dir VMS ir en delmingd. De storre fartygen har ofta moj-
lighet att ocksa signalspana mot tekniska system (TES), t.ex. radar, och kom-
munikationsspana (KOS). Fartygen har ofta en operatér ombord som skdter
systemen, vilket medfér att de har méjlighet att vilja mellan manuell och au-
tomatisk mod.

Marina fartyg frin minsvepare och uppat i storlek har normalt ndgon form
av telekrigsformédga och dirmed VMS i ndgon form. Vanligast ir att fartyget
har en enklare teknisk signalspaningsutrustning (TES) som anvinds for var-
ning. Till detta kopplas normalt nagon form av motmedelssystem i form av
rems och/eller IR-motmedelskastare. Vissa av dessa system kan dessutom nyttja
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kombinationsammunition som har férméga att paverka radar- och IR-mal-
sokare, TV och lasersikten. Utdver detta medfor fartyg som har ytstrids- och
luftforsvarsuppgifter dessutom ofta nigon form av radarstorare. Utrustning for
att stora optik mot olika typer av optronik, sisom robotar savil som kikare, ir
spritt inom flera mariner.

8.4.2 VMS inom Sjé

TES anvinds {6r foljande uppgifter i marina sammanhang:

e Egenskydd genom uppticke av tidskritiska hot som robotar (varning) samt
invisning av luftforsvarssystem och motmedel (motverkan)

e Skapande av underlag for bekimpning

e Underrittelseinhimtning och plattformsidentifiering for acc skapa en om-
virldsuppfattning

Spaningssystem inom optronikomridet anvinds for foljande uppgifter
inom marina sammanhang:

e Upptickt av inkommande missiler (passiv robotskotts- och robotvarnare)
e Upptickt av optik rikcad mot egen plactform
e Invisning av IR och laserstérare

e Underlag for insats med facklor och rok

For att arbeta med TES-utrustning som da inkluderar VMS brukar det
oftast vara en operatdr som hanterar utrustningen. Optikspanare och laser-
varnare kan arbeta autonomt med méjlighet att forse ledningssystemet med
information.

Motverkan mot radarmalsékare genomf6rs mot inkommande robotar i av-
hakande syfte och mot motstandarens radar for att minska rickvidden pa spa-
ningsradarn. Stérningen mot malsékaren i roboten kombineras med att samti-
digt gora insats med rems- och IR-motmedel £6r att pd sd sitt fa en sikrare och
snabbare avhakning mot roboten. Ar fartyget inte utrustat med radarstorare,
anvinds rems- och IR-motmedel i kombination med undanmanéver. Pyro-
tekniskt genererade motmedel innehéller antingen rems, rok eller IR-facklor
alternativt en kombination av dessa. Dessa motmedel anvinds tillsammans
med undanmandver for att avhaka robot eller forsvara sikten for ledstrilestyrda
vapen.
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Storning mot radar kan genomféras pé olika sitt:

e Brusstérning (maskerande)

e TFalska mal (mittande, avhakande)
o Vinkelavhakning

e Hastighetsavhakning

e Avstindsavhakning

e Kombinationer av punkterna ovan

e DPyrotckniska motmedel
Storning mot optronik kan genomféras pa olika sitc:

o DPyrotekniska motmedel
e Laserstorare

e JR-storare

Denna typ av storning anvinds mest i form av avhakningsinsats mot robo-
tar med IR- eller kombinationsméls6kare. Laserstdrare mot optik har ett stort
virde vid inomskirsoperationer f6r att skydda fartyg som t.ex. har uppgiften
att roja minor.

TES (VMS) anvinds for foljande uppgifter for ubdtssystemet:

e Egenskydd genom uppticke av tidskritiska hot (hkp, flyg, ubatsjaktfartyg)

e Skapande av underlag for bekimpning genom korrelering av sonarinforma-
tion

e Underrittelseinhimtning dver tiden

Figur 65 visar pé principiell uppbyggnad pd ett VMS for en fartygsapp-
likation. Den vinstra delen i bilden ir varnardelen med antenn (ESM) som
micter in radarpulser. Antennen har méjlighet att bestimma i vilken riktning
som radarpulsen kommer in. De karakriristiska radarparametrarna mits in och
jamfors mot ett hotbibliotek for identifiering. Efter hotutvirdering pabérjas
motverkan genom stérsindning med limplig storform fran dtgirdsbiblioteket
och/eller remsutskjutning.
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Figur 65. Principiell uppbyggnad av VMS for fartygsapplikation. (Kalla: FOI)

85 VMS Mark

8.5.1 Inledning

Till skillnad frin Luft och Sj6 finns idag, 2006, innu inget VMS operativt pa
stridfordon eller motsvarande i FM. Studier pigar inom omradet och det som
redovisas nedan grundar sig till stor del pa dessa studier och forsok. En skillnad
som bor noteras dr att i flyg- och sjofallet skall traff undvikas helt med hjilp av
motmedel medan i markfallet har plattformen i sig ofta ett ballistiskt skydd,
vilket medfér att den kan klara den restverkan som finns kvar frin projektilen/
roboten efter insats av motmedel.

8.5.2 Systemuppbyggnad

VMS skall ses som en integrerad del av en plattforms eller f6rbands dverlev-
nad. Interaktion kommer att finnas mellan de olika skalen, och det ir vik-
tigt att ingen del suboptimeras. VMS ir inte en isolerad del av en plattforms
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Fore upptackt
Efter upptackt

Fore avfyrning
Efter avfyrning

Stridstekniska motatgarder

Ickeforstérande motmedel

/I

Figur 66. "Skyddsloken” i VMS Mark. (Kélla: FM, lllustration: Samuel Svérd)

overlevnad utan skall verka i alla faser i “skyddsloken” (se figur 66) utom i
“efter triff” beroende pd typ av VMS och nir i duellen som hotet uppticks.
Utmairkande {6r VMS ir dock att interaktionen med hotet paborjas innan den
egna plattformen triffas. VMS kan nyttjas for ate:

e Ge hogre skyddsnivd i alla riktningar
e Komplettera skyddet i riktningar dir brister finns

e Minska vike med bibehillen skyddsniva

En viktig del i utformningen av VMS ir plattformens grundliggande egen-
skaper och di sirskilt det ballistiska skyddet. Det ballistiska skyddet paverkar
utformningen av forstorande motmedel. Forstorande motmedel interagerar i
huvudsak med den inkommande stridsdelen; det kan ske pé varierande avstand
fran den plattform som skall skyddas, beroende pa vilken motverkansform som
anvinds. Det ballistiska skyddet skall tala de belastningar som uppstar di mot-
medlet antinds samt férhindra penetration av den restverkan som fortfarande
finns kvar av stridsdelen efter att motmedlet har interagerat med hotet. Om
plattformen inte har tllricklige ballistiske skydd, finns risk for att interaktio-
nen mellan motmedlet och hotet endast kommer att forvirra effekeerna av
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restverkan. Det dr viktigt att tydligt definiera vad det ballistiska skyddet skall
klara av och vad VMS skall klara av.

En annan del som ingar i systemuppbyggnad dr SAT (Signatur Anpassnings
Teknik). Denna ldgger ett grundskydd f6r plattformen genom att reducera dess
signatur i s& stor utstrickning som méjligt for att forsvira uppticke, klassifi-
cering och identifiering och dirmed reducera motstindarens tidsfonster for
bekimpning, samtidigt som det egna tidsfonstret kan utokas och ge td for
stridstekniska dtgirder. En vilanpassad signatur kan tillsammans med anvin-
dandet av motmedel fi en bra effekt exempelvis vid avskirmning (rok) eller
vilseledning. Man skall dock vara medveten om att anvindande av VMS ur
vissa aspekter okar den egna plattformens signatur. Aktiva sensorer kan detek-
teras pd mycket lingt hall och manga sensorer har optik, vilket kan upptickas
med optikspanare.

8.5.3 Motverkanssystem i VMS

Varnardelen inom ett VMS ir relativt generisk inom de tre arenorna. Varnar-
sensorerna arbetar inom olika viglingdsomriden och ger en varning till sys-
temet om de detekterar ett hot. Det dr miljon och hotbilden som avgor vilka
typer av sensorer som anvinds.

Det som framfor alle skiljer ett VMS f6r markbundna plattformar fran
exempelvis etct VMS for luftfallet ar motverkanssystemen. Det har sin kopp-
ling till att duellsituationen i markfallet 4r mer komplex 4n vad som normalt
uppstar i luft- och sjddominen, t.ex. att antalet plattformar pa en liten yta ir
betydligt fler och att tidsférhallandena kan vara mycket korta di manga av
hoten ger kort forvarningstid. Inom markdominen handlar inte VMS enbart
om okad skyddsférméiga genom att paverka inkommande stridsdelar utan det
maste ocksé stodja operatdren frin det att duellen paborjas till dess att hotet ar
nedkimpat eller inte kan paverka egen plattform eller forband. Inom markare-
nan riknar man ocksa med att plattformen har ett visst ballistiskt skydd.

Inom markarenan delas motverkan upp i tre typer: Stridstekniska motatgir-
der, icke forstorande motmedel (soff £ill) och forstérande motmedel (hard kill).

8.5.4 Motverkanssystem for plattform

Stridstekniska motdtgirder genomfors som regel manuellt. Operatdren/opera-
torerna far stod av systemet genom en hotvarning. Stridstekniska motétgarder
ir tidskrivande och varningen skall helst komma innan avfyrning har skett. Ov-
riga motverkansformer bér alltid kombineras med stridstekniska motitgirder
for ate 6ka mojligheten till 6verlevnad. Effekten av en stridsteknisk motatgird
ar starke beroende pa att den utfors vid rice tillfille och pé rice sdce. Felakrigt
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utférd motérgird kan oka hotets mojligheter dill effeke. Av den anledningen 4r
presentationen av hotinformation till operatdren mycket viktig.

Icke forstorande motmedel 4r atgirder som syftar till att minska hotets
triffsannolikhet. Detta kan genomfGras semiautomatiskt eller automatiske.
Automatiska motatgirder anvinds da tiden inte medger att operatoren kan
vara inblandad i motverkansforloppet. Semiautomatiska motmedel anvinds
ndr tiden medger detta eller andra faktorer gor att automatiska motmedel inte
kan anvindas, t.ex. sikerhet, krav pa identifiering av hot m.m. Primirt ir det
plattformens egna sensorer som anvinds. Icke frstorande motmedel bor kom-
bineras med stridstekniska motétgirder.

Forstorande motmedel innebir att man mekaniskt paverkar den inkom-
mande stridsdelen och/eller hotets styr- eller invisningsfunktion. Forstérande
motmedel genomfors alltid automatiske. Anledningen till detta dr den mycket
korta forvarningstiden samt att dessa motmedel kriver stor precision. Denna
typ av motmedel arbetar med sensorinformation frin den egna plattformen.
All forstorande motmedel bygger pa att plattformen har tillrickligt bra bal-
listiskt skydd for att finga upp kvarvarande restverkan. Forstérande motmedel
skall kombineras med stridstekniska motatgirder.

For ate erhilla det skydd som VMS férvintas kunna ge, krivs att hela ked-
jan fran varning till motverkan fungerar. Om nagon del i kedjan inte fungerar
dterstar endast det ballistiska grundskyddet.

8.5.5 Motverkan i férband

For att kunna hantera hela duellsituationen krivs att bade den inkommande
stridsdelen och den som levererade stridsdelen hanteras. Stridstekniska mot-
dtgdrder, som syftar till acc antingen bekdmpa/neutralisera den som levererade
hotet alternative mandvrera till en plats dir hotsystemet ¢j kan paverka den
egna plattformen, maste vidtas. En enskild vagn bedoms ha begrinsade maj-
ligheter att paverka hotet. Den kommer ha fullt upp med att 6verleva den in-
kommande stridsdelen. Majligheten att paverka leverantéren av stridsdelen ar
beroende av den egna plattformens skyddsnivé och eldkraft. Ett litc bepansrad
fordon med underligsen eldkraft kommer troligtvis inte kunna paverka hotet
medan t.ex. en stridsvagn kommer att ha helt andra méjligheter.

Studier visar att hogst effekt uppnas med stridstekniska motitgirder i kom-
bination med VMS om man limnar den enskilda plattformen och évergir till
forband. Genom att sinda hotinformation till andra plattformar inom férban-
det kommer mojligheterna att pdverka hotsystemet att oka avsevirt. Den som
inte direke dr utsatt for bekdmpning har helt andra forutsittningar att bekimpa
hotet (se figur 67). Hotinformation frin andra plattformar ger pa sa sitt ett
forhandslige mot hotet.
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Figur 67. Den utsatta vagnen kommer ej ha mojlighet att paverka den som levererade hotet.
(Kalla: FM, lllustration: Samuel Svard)

Stridsfaltskontroll Overlevnad

Figur 68. Exempel pa éverforing av information inom forband. (Kélla: FM)
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Oversindning av hotinformation ger 6kad omvirldsuppfattning inom hela
forbandet. Den okade omvirldsuppfactningen kan anvindas for omedelbara
stridstekniska atgirder for de plattformar som dr direke berdrda, men ocksd
som beslutsunderlag for chefer i hdgre nivéer (se figur 68).

8.6  Sensorer for signalspaning

Signalspaning kan bedrivas mot i princip alla aktiva sensorer och sindare inom
det elektromagnetiska spektrumet. En stor fordel med signalspaning dr act den
ar passiv och dirigenom inte rdjer sig, varfér motstandaren alltid méste ta hin-
syn till att det kan finnas signalspaning i omradet. Den goda yttickningen och
formdgan att lokalisera, samt att i vissa fall dven kunna identifiera, medfor att
signalspaning har egenskaper som ur ett ledningsperspektiv dr actrakeive. Lig-
ger man in signalspaning pa en tidsaxel genomférs verksamheten med behovs-
krav frin sekunder till uppemot ar. Beroende pa tidskravet brukar man dela in
signalspaning i tvd delar: ES (elektronisk support) och SIGUND (signalunder-
rittelsetjdnst). ES arbetar i tidshorisonten sekunder till timmar och har striden
i fokus, varfor ES genomf6rs av Forsvarsmakten, medan SIGUND arbetar i ett
lingre tidsperspektiv, frin timmar till uppemot ar, ddr Férsvarets radioanstalt,
FRA, har tyngdpunkten. En exake grins mellan ES och SIGUND ir svér att
dra da verksamheterna gir i varandra i viss mén. Skall en skiljelinje dras, far
ES anses stodja taktiska aktiviteter och nedat inkluderande telekrig, medan
SIGUND stédjer fran regeringsnivin ned till taktiska chefer. Vidare levererar
SIGUND iven tekniska data som ir underlag f6r bl.a. telekrigsbibliotekspro-
duktion.

Signalspaning delas in i tvd delar: kommunikationsspaning (KOS) och tek-
nisk signalspaning (TES). KOS innehéller tvd komponenter, varav den ena ir
att lokalisera och genom krysspejling positionera sindaren samt identifiera vil-
ken typ av sindare det 4r for att sitta in den i ett organisatoriskt sammanhang,
och den andra ir att lyssna av, och dven spela in, vad som sdgs under kom-
munikationen. Teknisk signalspaning dr mer inriktad pé, utéver lokalisering,
att identifiera och registrera en sindares parametrar sisom prf, sindfrekvens
och pulslingd {or att avgora typ av sindare inom t.ex. radaromradet. Denna
information ligger sedan bl.a. som grund for att producera telekrigsbibliotek
till VMS. Radarvarnare pé plattformar arbetar enligt samma princip som en
signalspaningssensor, men i VMS sammanhang har den som primirt syfte att
skydda plattformen.

En signalspaningssensor arbetar med att sortera signalerna efter sirskiljande
parametrar, sidana som skiljer ut sindaren. Fér pulssortering (for dessa para-
metrar krivs endast en puls) anvinds framfor allt:

120



VMS (varnings- och motverkanssystem)

o Infallsriktning
e Dulslingd

e Birfrekvens

Utéver detta kan signalspaningen bestimma andra egenskaper hos radarn
sasom pulsrepetionsfrekvens, antenndiagram, arbetsmod (sokning) eller vin-
kelfoljningsmod (monopuls, lobnutation), men for detta krivs tva eller flera
pulser for att kunna bestimma egenskaperna. Exempel pa slutsatser som kan
dras ar typ av radar, prestanda avseende vinkel- respektive avstdndsupplosning,
position och stdrskyddsegenskaper.

Inmitta signaldata kan anvindas bade tekniskt och taktiskt. Exempel pa
data som kan mitas in ir frekvens och frekvensvixlingsmojligheter som talar
om hur ofta radarn kan byta frekvens, mellan vilka frekvenser den kan hoppa
och vilken PRF radarn anvinder. Vidare kan man efter analys bestimma puls-
koden som anvinds f6r pulskompression. Dessa data kan anvindas taktiske for
att optimera storeffekten, sisom nir storaren bor startas upp och hur storfor-
men skall vara utformad. Ur ett tekniskt perspektiv kan samma data anvindas
som underlag for att klassificera radarn och kombinerat med andra data anvin-
das till hotbiblioteksproduktion.

KOS inom VHF-omradet genomférs fran olika plactformar; rickvidden
ir beroende av hojden som signalspaningsantennen befinner sig pa. Ecc flyg-
plan som befinner sig pa 3 000 meters hojd ticker ett omride med en radie
pd 250 km, medan en markpejl ticker en yta med en radie pa 30 km, for att
uppticka en 50 W sindare. Global signalspaning sker med satelliter pa frek-
vensomraden frin VHF-omradet och uppat, och dven relativt svaga signaler
fingas upp. Ett vixande omrade 4r att anvinda UAV:er {6r signalspaning, som
en foljd av att sensorerna minskar bade i storlek och vike.

8.7  Dataftrsorjning VMS

For att moderna varnings- och motverkanssystem skall ha avsedd verkan krivs
att de laddas med omvirldsinformation, s.k. telekrigbibliotek. Dessa biblio-
tek innehéller information dels om emittrar (sindare) och vapensystem, for
identifiering, dels om olika motmedelsatgirder, for egenskydd. Utan denna
information fungerar inte telekrigsystemen fullt ut.

Vissa typer av system kan verka med begrinsad funktionalitet i de fall de 4r
bemannade av en signalspaningsoperatér, medan det for andra system uppstar
ett fullstéindigt funktionsbortfall om information saknas. Utan information
om emittrar (sindare) och vapensystem kan systemen inte identifiera signaler
fran omvirlden. P4 sin hojd kan man avgdra vilken kategori av emitter det
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ir fragan om (flyg, luftvirn etc.) men det gar inte att bestimma nationalitet
och/eller exakt typ. Kan man inte sikert identifiera omgivande emittrar ir det
ocksa omajligt att avgora om de ir farliga eller inte, och det gar foljakdigen inte
att bedoma om egen insats ir nodvindig for att skydda den egna plattformen.
Vidare finns risk for vidabekimpning av egna plattformar.

Utan kunskap om vilka motmedelsatgirder som ir effektiva mot olika
fientliga system gar det heller inte att skydda sig mot dessa. Det som ir effektivt
mot ett system kan ha direkt motsatt verkan mot ett annat. T.ex. kan radarstor-
ning vara effektivt mot vissa typer av vapen, men mot en signalsdkande robot
blir effekten att roboten fir littare att bekimpa sitt mal. Ate filla remsor kan
vilseleda vissa typer av robotar, medan andra bara ser ett storre mal och lictare
hittar sitc mal.

For atc kunna producera ett hot- och dtgirdsbibliotek, telekrigsbibliotek,
krivs att det finns kunskap inom ett antal olika discipliner inom telekriget och
en vil anpassad produktionslina. Grunden for att tillverka bibliotek 4r kunskap
inom foljande fyra omraden:

o Information om vilka vapensystem och emittrar som kan upptrida i den
fysiska arenan. Det omfattar sévil fientliga, egna, neutrala och civila system.
Detta kallas med en engelsk term f6r EOB, Electronic Order of Battle.

e Goda tekniska underrittelser om ovan nimnda vapensystem och emittrar.
e God kinnedom om de egna telekrigsystemens funktionalitet och kapacitet.

e Goda taktiska kunskaper avseende bade egen och motstindarens taktik.

Att kidnna dll vilka vapensystem och emittrar som kan upptrida i och i
nirheten av operationsomréidet ir avgérande for ate tillverka bibliotek. Vid
tillverkning méste man begrinsa antalet emittrar och vapensystem i biblio-
teken, dvs. det gar inte att ta med allt som finns dérfor att VMS systemdator
inte klarar att hantera s mycket information pa tillrickligt kort tid. Dessutom
kan det uppstd problem for systemet att identifiera en sindare om det finns for
mycket och till delar onddig information. Det 4r ocksa viktigt att dven ha med
neutrala och civila system f6r att kunna identifiera och avskriva dessa system
vid en hotanalys, bl.a. f6r att undvika vidabekdmpningar.

Att ha goda tekniska underrittelser om vapensystem och emittrar krivs for
att f& god kvalitet pa biblioteken. Identifiering av emittrar gérs ibland med
hjilp av mycket sma skillnader i de mottagna signalerna, vilket stiller stora krav
pi information om emittrarnas karakteristik. Aven information om vapensys-
temens prestanda, t.ex. rickvidder, dr viktiga for att programmera varnings-
och motverkanssystemet (VMS) ritt. Denna information erhélls genom egen
signalspaning och teknisk underrittelsetjinst.
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Informationen finns inte inprogrammerad i VMS vid leverans fran indu-
strin, utan varje nation ansvarar sjilv for att samla in och bearbeta denna infor-
mation si att den passar de egna telekrigsystemen. Varje VMS skriddarsys for
det egna landets och plattformers behov. Denna typ av information omgirdas
ofta av hog sekretess, varfor det ir nédvindigt att ha kompetensen och till-
gangen till information inom rikets grinser.

Det krivs dven god kunskap om de egna varnings- och motverkanssyste-
mens funktionalitet och kapacitet. Olika varnarsystem {6r identifiering uppfat-
tar ofta samma emitter pd olika sitt. Det beror dels pa systemets olika karak-
teristik pa t.ex. antenner och annan mottagarutrustning, dels pa hur systemet
bearbetar signaler samt dess sitt att karakterisera signaler. For att tillverka bra
bibliotek for identifiering krivs att man har god kunskap om dessa egenskaper
for sitt system. Aven motmedelsystemens funktionalitet och kapacitet ir vik-
tig att kinna till, t.ex. kan olika storutrustningar ha olika prestanda. Aven for
fillarsystem for facklor och remsor krivs god kunskap om de egna systemen
for att kunna tillverka effektiva bibliotek. Denna information finns inte inpro-
grammerad nir systemet kdps och gir heller inte att kdpa, utan méste tas fram
av varje nation sjilv, ofta genom langa och komplexa utprovningar. Denna in-
formation ir, som tidigare nimnts, alltid omgirdad av mycket hog sekretess.

Baserat pd ovanstiende information skriddarsys telekrigbiblioteken for res-
pektive plattform och uppdragstyp. Det ir t.ex. stor skillnad pa innehallet i
ett bibliotek avsett for ett marint system, dér det oftast finns en operator som
tolkar informationen fran systemen, och ett bibliotek avsett for ett flygande
system, dir piloten inte har tid att tolka informationen i samma utstrickning.
Hotbilden skiljer sig ocksa visentligt at, vilket paverkar hur telekrigsbiblioteket
utformas. Det stills dven olika krav pa bibliotekens innehall beroende pa upp-
dragstypen. Vid t.ex. flygning pd hog hojd med en JAS 39 ir vissa vapensystem
ofarliga pga. att dess maximala hojd ir ligre dn flyghdjden, medan ett uppdrag
med en JAS 39 pa lig hojd medfor en helt annan hotbild, varfor det kan krivas
tva bibliotek, ett for varje typ av uppdrag. For att kunna viga in sidana aspek-
ter krivs taktisk kunskap av de personer som tillverkar dessa bibliotek, dels
om den egna plattformen men ocksd, om majligt, kunskap om motstdndarens
taktik och upptridande.

Efter genomfért uppdrag genomfors savil taktiska som tekniska analyser
av hur telekrigsystemen och dess bibliotek fungerat. Den kunskap och de er-
farenheter man fir fran dessa analyser anvinds bl.a. for att ytrerligare forbéttra
telekrigbiblioteken och dirigenom fi bittre funktionalitet i telekrigsystemen,
och att bidra till effektivare och sikrare insatser f6r forbanden. Processen att
tillverka telekrigbibliotek beskrivs schematiske i figur 69.

Data frin externa och interna leverantérer struktureras och lagras i olika da-
tabaser beroende pé innehéll. Datan betraktas som radata och kan inte anvindas
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Figur 69. Principiell process for tillverkning av telekrigsbibliotek. (Kélla: FM)

i telekrigsystemen, varnings- och motverkanssystemen, utan anpassning. For att
datorn i ett VMS skall kunna hantera informationen krévs att den anpassas, vil-
ket sker vid systemanpassningen. Nar detta dr genomfort lagras den anpassade
datan i en ny databas som idr dedikerad for ett visst VMS. Nir ett bibliotek skall
produceras r det ur denna databas man himear information och gér sitt urval
av emittrar m.m. Nir biblioteket dr producerat, verifieras det innan det sinds ut
till forbanden for anvindning. Efter genomfért uppdrag atermatas information
for analys och utvirdering. Vid behov uppdateras databasen for att forbittra
kvaliteten pd nista bibliotek som produceras.

Tidsaspekeen for ate tdillverka telekrigsbibliotek varierar beroende pé i vil-
ken fas i systemets livscykel man befinner sig. Vid inforskaffande av ett nyte
telekrigsystem krivs djupgiende analys och utprovningar for att lira kinna
systemet och komma fram till hur informationen skall anpassas for att ge bista
mojliga effekt. Det handlar ofta om flera &r innan tekniskt och taktiskt vil
fungerande bibliotek kan produceras. Dirfor dr det viktigt att denna process
pabérjas sd tidigt som mojligt, lingt innan systemen ir firdiga att levereras till
forbanden.

Vid nya missioner, i nya geografiska omraden, krivs ocksa en lingre forbe-
redelsetid. D4 handlar det inte om att ldra sig systemen, utan om att lira sig
signalmiljén och hotmiljén i missionsomradet. Det giller att ha en korrekt
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Electronic Order of Battle och att anpassa eventuell ny information dll de egna
telekrigsystemen. Det kan handla om fran veckor tll manader i férberedelse-
tid, beroende pa tillging till information och komplexitet.

Man far ocksd vara beredd pé att gora storre modifieringar av biblioteken
i inledningsskedet av nya missioner. Under en pagiende mission kan det dyka
upp ny information som péverkar innehallet i biblioteken, t.ex. nya hotsystem
och emittrar. Dessa méste dé inforlivas i biblioteken. Denna process loses nor-
malt inom loppet av timmar eller dagar. Detta arbete underlittas visentligt om
det finns erfaren telekrigspersonal pa plats vid en mission som kan samarbeta
savil med forbanden som med stodorganisationer hemma i Sverige.

For att 16sa de korta tidsforhallandena som giller under en mission har
man ett mobilt produktionssystem med personal pa plats med férbandet un-
der missionen, och kontakt med grundorganisationen i Sverige. Det som inte
kan 16sas pa plats skickas hem for act bearbetas pd hemmaplan med de stérre
resurser som finns att tillga dir.

Inom Forsvarsmakten ansvarar Forsvarsmaktens Telekrigstodenhet (FM
TK SE) for att forse forbanden med telekrigbibliotek, hot- och dtgirdsbiliotek,
till sina telekrigsystem. FM TK SE ir en forsvarsmaktsgemensam organisation
som har ansvar for Forsvarsmakeens samtliga operativa telekrigsystem. De har
ett nira samarbete med forbanden, andra delar av Férsvarsmakten same nirlig-
gande myndigheter, t.ex. FMV, FOI och FRA.
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9. Datafusion

Informationen fran en enda sensor ir oftast inte tillrickligt for att ge operatéren
all den information han/hon behéver for att fatta ett beslut. Det krivs informa-
tion frin flera sensorer eller multisensorsystem for att t.ex. fa bittre yttickning,
sikrare klassificering eller identifiering och noggrannare positionering. Den
process som bearbetar data frin en eller flera sensorer s att det blir presenter-
bar och f6rstilig information kallas datafusion. Datafusion ir en vésentlig del i
multisensortekniken och kan enkelt sigas vara ett sitt att reducera datamingder
utan att i motsvarande grad minska informationsinnehéllet.

Det finns minga olika typer av sensorer inom det elektromagnetiska spek-
trumet; de levererar information pa olika sdtt och med olika kvalitet. Genom
datafusion dir man kombinerar data fran flera olika typer av sensorer kan ofta
en hégre noggrannhet, sikerhet och positionering erhallas.

Kraven pd vad sensorer och multisensorsystem skall klara av skiljer sig
mycket beroende pa vilken typ av anvindare som skall anvinda informationen.
En soldat, ett flygplan eller en ledningscentral har alla behov av att i informa-
tion fran sensorer men anvindarkraven ir olika.

Soldaten:

o Kriver detaljerad ligesbild ver ett relativt litet omride

e Ar beroende av andra sensorer, men klarar begrinsad informationsinhime-

ning pd egen hand
e Tattar beslut inom sekunder-minuter

e Kan ha tid att efterfriga information frin nya sensorer
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Flygplanet:

o Kriver medelstor yttickning

e Har ofta egna sensorer som Star for majoriteten av informationsinhimt-
ningen

e Kan kriva att beslut fattas inom delar av en sekund

e Kan sillan skicka ut nya sensorer, men kan vilja mellan olika tillgingliga
sensorer

o Forfogar dver delsystem som utgér autonom datafusion
Ledningscentralen:

e Kriver stor yttickning men med lag detaljnoggrannhet

e Tar emot data frin ménga olika typer av killor med ibland motstridig infor-
mation

e Har ett perspektiv som stricker sig éver flera timmar/dagar

e Har relative gott om tid att sinda ut nya sensorer for att komplettera existe-
rande data

Sammantaget visar denna enkla sammanstillning att kraven pd sensorer
och datafusion skiljer sig 4t. Tillgingen till sensorer dr och kommer att férbli
begrinsad, sa for att fa ut maximal information av sensorerna och datafusionen
krivs att sensorerna styrs enligt ett regelverk som klargdr vad som giller for
resursutnyttjande och vid resursbrist. En forutsitening for ate sensordatafusion
skall bli effektiv och anvindbar for alla nivaer ir tillgingen till ett ndcverk.

Fordelarna med att fusionera data i ett multisensorsystem eller pa hogre
nivd med ett relativt stort antal sensorer 4r flera:

o Sensorer miter olika typer av signaler och om de hirror frin samma objekt,
kan skilda objektegenskaper extraheras fran respektive sensor. Med redun-
dant information kan tillforlitligheten och robustheten 6kas.

e Sensorsystemen kan goras adaptiva, dvs. de kan styras av den information
som tas fram. Detta leder till att data fran en sensor, t.ex. en IR-sensor, kan
paverka styrningen av en annan, t.ex. en radarsensor.

e Det ger méjlighet att utnyttja sensorer som arbetar inom skilda vaglingds-
omriden. Detta forbittrar informationen i det ostorda fallet, men framfor
allt férsvarar det mojligheten till utstérning inom samtliga vaglingdsomra-
den samtidigt.

128



Datafusion

e Genom nitverkskoppling av sensorer kan sensordata flexibelt sindas dit
data behovs, antingen for fusion eller f6r andra dndamal.

e Utan fusion flddar miangder av disparata data, och det blir svirt att beakea
mer dn en sensor i taget.

e Med fusion fis vinster nir ofullstindiga data sammanstills, t.ex. biringar
eller akustiska data.

e Med fusion kan passiva sensorer utnyttjas i hogre grad for att reducera roj-
ningsrisk.

e Fusion skapar mojlighet att automatiske klassificera mal.

For att kunna hantera sensordata och dirmed datafusion strukcurerat krivs
nagon form av arkitekeur. Tva yteerligheter 4r centraliserad respektive dist-
ribuerad arkitektur. Férdelen med en centraliserad arkitektur, dir data fran
alla sensorer skickas till en centralpunkt i nitverket fér datafusion, ir att med
denna typ av arkitektur behandlas alla ridata samtidigt. Detta ger teoretiskt
hogsta mojliga kvalitet pd det fusionerade slutresultatet. Nackdelen 4r att det
kriver stor bandbredd for att kunna skicka alla data och att systemet dessutom
blir sarbart. Den distribuerade arkitekturen kriver att data forbehandlas i sens-
orn innan det skickas vidare. Det innebir att datan ir komprimerad och inte
innehaller s& mycket information nir den skall fusioneras. Jimfort med cen-
traliserad arkitektur behdver da inte lika mycket data sindas i nitet och det ar
inte lika sarbart eftersom informationen ar distribuerad. I verkligheten anvinds
oftast en kombination av de bigge ytterligheterna.
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