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Nr 1 Underrattelser

Underrattelsetjanst ligger i tiden

En gastforskare misstanks for spioneri. Justitieministern backar om ett férslag
om telefonavlyssning. I USA angrips Vita huset just for att man I3tit ett av
underrattelseorganen, NSA, telefonavlyssna amerikanska medborgare. En
socialdemokratisk partifunktiondr pastds ha fatt ta del av hemliga uppgifter
fran regeringskansliet.

Alla dessa handelser ar aktuella nar detta skrivs. I bakgrunden finns hela
tiden den stora underrattelsefragan om massforstérelsevapnen i Irak. Ett
amne som behandlas av Wilhelm Unge och Hans Furustig i detta nummer av
Framsyn.

Underrattelser har ofta forknippats med den militara varlden. Viktiga
underrattelser ar av vikt for rikets sdkerhet. I dag kan sddana underréttelser
vara uppgifter om nér den férsta influensasjuka fageln landar i Sverige. Kalla kriget kastar fortfarande en
skugga 6ver synen pa underréittelser. Hakan Pettersson, chefen vid militdra underrattelse- och
sakerhetstjansten (Must) har varit med om fyra omorganisationer for att anpassa Must till den nya tiden.
Hans personal &r till stor del civila akademiker. Det &r slut pd att rékna stridsvagnar.
Underrattelsetjansten har helt enkelt fatt helt nya uppgifter. Malen har blivit manga fler och &r mer
svarfangade an forr. Det &r svart att se in i huvudet pa en terrorist som Johan Tunberger sdger. Hoppet
ar att den méjlige terroristen har ldmnat spar efter sig i den digitala vériden. Och ddrmed &r man inne pa
den mycket kansliga avvagningen mellan den personliga integriteten och samhallets skydd mot
terrorister.

Jorgen Ahlberg vid Totalforsvarets forskningsinstitut (FOI) arbetar med bildévervakning. Vi vill inte leva i
ett storebrorssamhalle med kameror 6verallt. J6rgen Ahlberg pekar dock pd en méjlig vdg dar det &r
handelser och inte personer som registreras. For att nd dit krdvs modern teknik och ny forskning.

Underréattelser &r i dag s&8 mycket mer &n i den gamla militéra variden. Ndgot s8 harmlést som magsjuka
kan sl ut ett forband for en tid. Magsjuka i en frammande miljo &r svar att undvika. Det kan nog varje
FN-soldat intyga. Underrattelser om medicinska risker kan dock vara en stor hjalp. FOI,
Smittskyddsinstitutet och Forsvarsmakten arbetar tillsammans for att forbereda internationella insatser
ur halsosynvinkel.

Mycket av underrattelseverksamheten ar i dag riktad mot de internationella insatserna.
Datafusionsforskarna vid FOI har lagt ubdtar och stridsvagnar &t sidan och férséker nu att fa in
stamningar i databasen. Tanken ar att anvanda den dolda kunskapen som gér att en beslutsfattare har
storre chans att géra ratt i en kris. Man ska kunna ké&nna igen ménster och ana nar en situation &r pa
vég att spdra ur. Om upploppet inte kan undvikas ska en liknande metod kunna anvéndas for att hantera
upploppet pa bésta sétt.

Johan Adolphson beréattar fran faltet hur underréttelser anvénds. Han var som en av flera svenskar med
och dvervakade fredsavtalet i Sudan. Han sager att underrattelser ar helt avgérande for uppdraget.
Darfor borde underréttelseofficerare utbildas i FN:s regi innan de gar ut pa uppdrag, skriver han.

Underrattelser m& vara farskvara, men ibland behéver man ga tillbaka i historien och d& &r insamlandet
av fakta nog sa besvarligt. Paul Strém vid FOI har undersdkt faran med minor fran véarldskrigen. Har
vantar ett gigantiskt underrattelsearbete. Massor av minor har avskrivits som ofarliga. I december forra
3ret kom nagra fiskare in med en mina till Géteborg. Det kan ligga &nda upp till 180 000 minor utanfér
de svenska kusterna.

Flera i detta nummer havdar att dagens hot maste métas med en kraftfull underréttelsetjanst och har
svart att forstd att denna del av var beredskap ska skaras ned. Peter Larsson vid Saab har skrivit en bok
om Var bristande beredskap. Det var tur att stormen Gudrun inte drabbade Stockholm, menar han. For
stockholmarna hade nog inte, till skillnad fran kronobergare, kunnat ta vara pa sig nar strémmen
forsvann.

Jan-Ivar Askelin ar redaktdr for Framsyn
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"En bra underrattelseman bor ha humor"

—
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Jan Leijonhielm (t v) och Johan Tunberger &r forskare vid FOI och har stor erfarenhet av
underréttelsearbete. Humor &r en viktig egenskap i denna allvarliga bransch, sdger de i en intervju
omgiven av minnen frn det kalla kriget.

N&r hotet om det kalla kriget forsvann och ersattes med terrorhot féréndrades ocksa
underrattelsetjanstens arbete. Nu galler internationellt samarbete och kartldggning av enskilda
terroristers tankar och mal. Arbetet &r en svar balansgdng eftersom den personliga integriteten inte far
aventyras.

Av Jan-Ivar Askelin

Vi sitter i ett rum dekorerat med reliker frn det kalla kriget. Det &r skyltar och andra prylar fran
dvergivna sovjetiska militarbaser pd andra sidan Ostersjén. Har fanns for inte sd lange sedan malet for
den svenska underrattelsetjdnsten. Man raknade flygplan och batar, avlyssnade radiotrafik och bokférde
radarsignaler. Ett médosamt arbete med den s kallade normalbilden. Och kanske trakigt. Det var forst
nar monstret brots som det var dags att ringa i larmklockan.

Nu har férdndringen ocksa natt underréttelsetjansterna. Kalla krigets hotbild I6stes upp. S8 kom 11
september och allt férandrades. Ett viktigt nytt mal &r terrorismen och det malet har alla vastliga
underrattelsetjanster gemensamt.

Johan Tunberger och Jan Leijonhielm har ett forflutet i underrattelsevarlden. Johan Tunberger satt under
nagra ar i den hogsta ledningen fér Férsvarets radioanstalt (FRA). Jan Leijonhielm &r ekonom och har
bland annat arbetat som chef fér den ekonomiska underréittelsetjansten pa det som kallades
Ostekonomiska byran. Den fanns fran revolutionen pa Kuba till Berlinmurens fall. Eller fr&n 1959 till
1989.

Johan Tunberger séger att den militdra underrattelsetjansten fortfarande maste finnas kvar. Inte minst
viktigt &r det taktiska stodet till sma, svenska férband utomlands. Dar har vi saknat en tradition, men
Bosnien och Kosovo har gett en del laxor. Men nu har vi ocksd nya mal som har ldgre kontrast &n
militara férband. Ett exempel ar den potentielle terroristens tankar och kontakter med likasinnade.

- Ett hdrdraget exempel kan vara tva enaggstvillingar. Den ene &r en vélartad civilingenjér och den
andre &r en terrorist in spe, sdger Johan Tunberger. Det gar att hitta en del p& webbsidor. Bast &r
signalspaning nar "malet" inte tror sig vara dvervakat. Far man ett tips kan man ga till sparade
trafikloggar och nysta upp trafiken baklanges, och i basta fall se ett mdnster som leder vidare.

Johan Tunberger betonar att den personliga integriteten i samhallet m3ste vérnas om denna verksamhet
ska kunna tilldtas. Det maste vara strikt tillstandsgivning och hdrd granskning av att lagar och regler
foljs. Helst ser Johan Tunberger att det finns tva kontrollinstanser som "har tummen i 6gat pd varandra".

Efter 11 september har varldens underrattelsekolosser setts dver. CIA har egentligen inte forandrats
sedan slutet av 1940-talet. Tidningen The Economist skrev i mars 2005 att CIA bommat det mesta av
védrde. Som att Sovjetunionen héll pd att braka samman. Eller att Indien var pa vag att bli en
karnvapenmakt. Den brittiska underrattelsetjansten har ett hogre anseende. Men aven den reformeras i
sparen efter det andra Irakkriget.

Jan Leijonhielm ser en tydlig trend mot ett dkat internationellt samarbete mellan olika lander. Det byggs
i allt fler 1ander ocksd upp séarskilda centra dér analytiker tas fr&n de gamla organisationerna. Det kan



vara ett center fér terrorism, ett fér massférstoérelsevapen och sa vidare. Det hédr uppskattas inte alltid av
de gamla myndigheterna, som ser sin roll pd arenan minska.

Aven i Sverige har olika utredningar pekat pa behovet av samarbete 6ver myndighetsgranser. Det finns
tendenser till detta, menar Jan Leijonhielm. "Men fortfarande ar det mycket av stuprérstankande kvar."

Och det gar emot en annan trend som &r att man ska dela med sig av informationen och inte halla p& sin
bit. Tidigare har det alltid hetat att en tjansteman bara skulle veta vad han eller hon behdvde. Nu ar det
viktigt att veta mer &n vad man behover, for att kunna satta in sin bit i stérre sammanhang.

- Need to share ersatter need to know. S& borde det vara, sdger Johan Tunberger. Men ater brottas vi
med gamla ténkesatt och strukturer. Visst 6kar riskerna for lackor, men det far man ta.

Nya grepp for att klara terrorhot
Ett problem &r — ndgot tillspetsat — att varlden inte ar organiserad som vara myndigheter. Myndigheterna
bevakar sina egna intressen och i synnerhet i dessa tider nar verksamhet ifrdgasatts.

- Terrorismen ar en komplicerad och sammansatt hotbild, séger Jan Leijonhielm. Har finns finansiering,
religion, folkgrupper, massforstérelsevapen och mycket annat. Att klara ut hur dessa faktorer samverkar
kraver nya grepp. Vi kan se vilka politiska konsekvenser som terroristattacker far. En oskickligt hanterad
terroristattack ledde till en regerings fall, som i Spanien. Tendensen ar att konsekvenserna verkar bli
storre.

Ett forsok att komma tillratta med stuprérstédnkandet ar kanske det sekretariat for underrattelsetjanst
och sakerhetspolitiska bedémningar (Sund), som bildades for ndgra &r sedan i regeringskansliet.

- Det var en ansats som férsvagats, men nu verkar vaxa igen, sager Johan Tunberger.
Jan Leijonhielm betraktar dock Sund som lite av en vattendelare.

- Tidigare hade man undvikit att anvdnda underrattelser i de politiska beslutsprocesserna. Nu kan vi
saga att vi borjar komma ifatt andra nationer. Allméant férvantar man sig nog att alla Iander i den
politiska beslutsprocessen anvander sig av underrattelser i en eller annan form. Jag kan se att det ar ett
allmant sug efter underrattelsetjanst ... Allt fler myndigheter planerar att bygga upp sin egen form av
underrattelsetjanst. De vill bygga upp en klassisk underrattelsestruktur. Det ar en trend i tiden att rusta
sig for att méta informationssamhallets kolossala mangder av data.

Darmed &r vi inne pd en annan fara, namligen att det blir manga och sm& underrattelsetjénster s3 att
det varken blir hackat eller malet. Johan Tunberger har féresprakat pluralism som ett satt att mota
tendensen att en enda uppfattning stadfasts som den korrekta.

- Men det ar viktigt att de organisationer som finns har en tillrécklig kritisk massa. Jag vill ha olika
centra som kan ifrdgasatta varandra; det &r en viktig garant fér professionalism och hederlighet. Ju
mindre det totala underrattelsesamhallet blir, desto farre centra kan det bli tal om. Darfér ser jag med
oro pd tendensen att alla nu ska ha sin egen underrattelsetjanst.

Latt att bli lurad

Det finns de som hé&vdar att ett lands sjal speglas av den underréttelsetjanst man har. Aven i en
globaliserad varld, och dar det internationella samarbetet betonas, ar det viktigt att ha en egen
sjalvstandig underrattelsetjéanst. Det ar Johan Tunberger och Jan Leijonhielm ense om. Det &r namligen
|att att bli lurad i den har branschen. Det handlas med underrattelser och & man en okunnig kund ar det
latt att 8ka dit.

- Vi har sett att underrattelser politiseras. Ett land som driver en viss linje har kanske intresse av att
sprida underrattelser som stédjer denna uppfattning. Darfor &r det oerhort viktigt att ha en egen
oberoende och kritisk analys av underrattelser som vi far frdn annat hall, séger Johan Tunberger.

I det sammanhanget kan det vara vart att papeka att i fallet med de pastadda massforstorelsevapnen i
Irak 1&g Totalférsvarets forskningsanstalts (FOI) analys tdmligen néra det som i dag betraktas som
sanning.

Jan Leijonhielm s&ger att det finns en tendens att inte kritiskt granska material som kommer utifran.
Man far oftast inte veta nagot om kallorna och hur resonemanget har gatt. Har marks saknaden av ett
"underrattelsecenter" i stil med det som till exempel britterna har inrattat. Dar traffas cheferna i ett
organ regelbundet och sitter nara regeringen. I flera andra landers underrattelseprocess finns en



"djavulens advokat". I Sverige finns en tendens till att presentera entydiga sa kallade bedémanden. D&
blir det mindre av resonerande och mer av tankande i linjalens riktning.

For mycket onsketdnkande

Johan Tunberger menar att manga uppfattningar, aven i underrattelsesammanhang, préglas av
onsketankande. Det &r en naturlig drift att fortranga otacka saker. Finns det sedan ett budgettak
forstarks tendensen att inte avvika fran den politiskt korrekta sanningen, till exempel att det inte finns
ndgon risk fér vapnade utmaningar mot Sverige inom &verskadlig framtid.

- Det tycker jag ar en farlig forenkling. Det ar mer av en normativ utsaga. En forhoppning snarare &n en
analys. Normativa utsagor ar lite av en svensk tradition. Under det kalla kriget fanns det dock ett
scenario som gjorde att man inte helt kunde bortse fran det otacka.

- Dock ar det viktigt att betona att den svenska underréttelsetjansten inte har varit politiserad, sager
Jan Leijonhielm. Snarare har budskapen stundtals varit bAde obekvama och ovalkomna.

Den enkla frdgan vad som &r underréttelser far inget enkelt svar.

- Henry Kissinger pastas ha sagt att "jag vet vad som &r en underréttelse nar jag ser den", sager Johan
Tunberger. Underrattelsen maste vara relevant for beslut.

Jan Leijonhielm fyller i med att den ska utgdra ett mervarde och inte vara en allmant tillganglig uppgift.
Underréttelser &r kort sagt sddant som kommer fram i en underrattelseprocess. En dalig underréttelse &r
ingen underrattelse pd samma satt som en tidig varning inte &r en tidig varning om ingen lyssnar.

Johan Tunberger tror att svensk underrattelsetjansts faiblesse for att presentera entydiga svar bottnar i
att bestéallaren har varit militar. Infor strid mste en befalhavare ha en entydig bild av fiendens
dispositioner.

- I den politiska vérlden kan det g& pa det ena eller andra séttet. Underrattelsetjansten maste darfor
visa pa olika alternativ sd att kunden forstar hur komplicerat det &r. Ett komplicerande svar behéver inte
6ka forvirringen utan kan héja kunskapsnivan.

- Det &r det som vi nu undervisar beslutsfattarna i, séger Jan Leijonhielm. Sedan nagra ar existerar en
hoégre nationell underrattelseutbildning, som Forsvarshdgskolan (FHS) med stéd av FOI bedriver. Den
riktar sig saval till bestéllarledet, det vill séga regeringskansliet, som till underrattelsemyndigheterna,
och syftar till att utveckla bestallarkompetensen och dverbrygga stuprérstankandet inom
underrattelsesamhallet. Vi kan i dag ocksd se hur ett samarbete mellan aktérerna inom detta véxer fram.
Bland annat har det av Sépo ledda antiterroristrddet medfort att Militdra underrattelse- och
sakerhetstjansten (Must), Férsvarets radioanstalt (FRA) och Sapo gbér en gemensam terroristanalys.

Svart for vissa att stdlla om
Underrattelsetjdnstens uppgifter forandras. D& kan man frdga sig om organisationerna och personalen
kan hanga med i detta.

- Det finns en del gamla révar och gamla strukturer som inte s3 latt kan stélla om till den nya tiden,
sager Johan Tunberger. En ytterligare komplicerande faktor ar férslagen att banta FRA och Must,
samtidigt som det blir flera underrattelsemal och flera kunder. D& tvingas man lyfta sig i haret och det
gar knappast.

I ett sddant ldge kan det vara bra att ha en egenskap som Johan Tunberger anser vara viktig fér en
underrattelseman - humor.

- Det handlar om inlevelse och att kunna g& utanfér sig sjalv. Man maste kunna férsta hur "malet"
ténker, utan att man fér den skull behéver sympatisera med tanken. Under andra varldskriget
misslyckades de brittiska underrattelseravarna med detta. De trodde att tyskarna visste allt om britterna
eftersom de visste det sjélva. Det var férst nar man tog in ett gdng studenter fran Oxfords och
Cambridges cricketplaner som man fick en mycket storre férmaga att forstd hur motstandaren ténkte.

Jan-Ivar Askelin ar redaktor for Framsyn.



Kalla handen till kalla krigets tystnad

Hakan Pettersson, chef fér den militara
underrattelse- och sakerhetstjansten Must, ar inte
o . o .
sa hemlig som han ser ut. I dag rader storre
Oppenhet och informationsutbytet mellan
myndigheter &r viktigt. Som ett led i detta maste
spionchefen vara beredd att "vika ut sig", som han
sjalv lite skamtsamt uttrycker det.

Av Jan-Ivar Askelin

Det mesta &r hemligt. Organisation, mal, medel,
metoder, mandat, inriktning, budget och antalet
anstallda. Militara underrattelse- och
sakerhetstjansten boérjar dock att trada fram mer
och mer.

- Vi ar Sveriges enda sa kallade all source-
underrattelseorganisation. Det betyder att vi har
tillgdng till och utnyttjar information fran alla
tillgangliga inhamtningskanaler. Vi jobbar i princip
med allt som kan utgéra ett hot mot Sverige och
svenska intressen, sdger Hakan Pettersson,
generalmajor och chef fér Must.

Hur bra lyckas Must med det?

- Det kan jag tyvarr inte avsldja. Det ar nackdelen
med att jobba med hemlig verksamhet. A andra
sidan behdver man heller inte alltid beskriva
eventuella motgdngar. Vara storsta "kunder" &r
regeringskansliet och Férsvarsmakten féljt av EU.

Den tid ar forbi nar man réknade sovjetiska
stridsvagnar och flygplan.

N&r Berlinmuren foll satt Hdkan Pettersson som
chef for luftforsvarscentralen i Balsta. 1992 bar
det av till Strangnas som chef for underrattelse-
och sakerhetsavdelningen vid
militdromradesstaben och fran 1995 har det varit
Must. Forst som stallféretradande chef under Erik
Rossander och Hakan Syrén och nu som sin egen.

P& dessa tio &r har Must férvandlats mycket. Fyra
omorganisationer har genomférts for att anpassa
Must till nya uppgifter. Nu sager han lite
skamtsamt att han "viker ut sig". Det kallas for det
nar "spionchefen" visar upp sig i pressen.

- Anledningen till att vi har blivit mer 6ppna ar
dock allt annat an ett skamt. Omvarlden har
férandrats, och vi maste hanga med. I dagens
méangfacetterade och svarlédsta hotbild maste
informationsutbytet mellan berérda myndigheter och andra férbattras. Sammanstalliningar av 6ppet
underlag kan vara lika vardefullt som traditionellt hemligt underlag. Darfér maste vi samverka mer 6ver
myndighetsgrénserna och &ven med andra. Must maste sdledes presentera sig och sin verksamhet s
I8ngt som det &r moijligt. Tidigare hade stora delar av statsférvaltningen begransad kunskap om Must
och dess féregangare. Det gérs inte ldngre nagra veckorapporter till den som det hette "hyggligt
intresserade férsvarsmedlemmen". Nu &r vi fokuserade p& det som &r efterfragat.

Majoriteten ar civila medarbetare
- Det maste finnas en god grundkunskap om omvarlden for att ratt och snabbt kunna bedéma den
information vi far in. Information blir inte underrattelser férrén man vérderat, analyserat och fatt



likalydande information fran annan oberoende kalla. Helst ska det finnas tre oberoende kéllor som
styrker uppgifterna. Annars blir det risk fér rumour intelligence, rumint.

Hakan Pettersson ma vara general, men hans underlydande &r till 65 procent civila medarbetare, varav
huvuddelen ar akademiker.

- Har finns forutom militdrer experter pa religion, sprak, kulturer, ekonomi, sékerhetspolitik, teknik och

o - o o . o o
mycket mer. Inom personalen pa Must finns representanter fran manga olika kulturer och sprakomraden.
Andelen kvinnor &r cirka 35 procent. Mangfald &r en forutsattning for framgdng for en modern
underrattelsetjanst.

Tva hdndelser har styrt varlden
For Hakan Pettersson &r det tvd handelser som styrt féréndringen i vériden de senaste decenniet:
Berlinmurens fall och elfte september.

- Innan Berlinmuren foll var huvuduppgiften att folja upp den militéra styrkan i vart ndromrade.
Forsvaret var d& huvudkunden. Sedan foll Muren. Den utvecklingen hade vi sett under en léngre tid, men
det var ingen som var beredd pa att det skulle ske s& snabbt. Den breddade hotbilden féljde efter
Murens fall. Vi noterade mycket snart en 6kad rérlighet. Smuggling, trafficking och olaglig vapenhandel
Okade.

En 6versyn av den svenska underrattelsetjdnsten ledde 1999 fram till att perspektivet skulle breddas
bort fr&n enbart det militdra. Nu skulle man inriktas mer mot strategiska underrattelser, mot icke
militédra underrattelser och mot en bredare sdkerhetspolitisk analys. Forandrade inhamtningsmetoder
skulle ocksa inféras.

- Den elfte september blev ju som en sorts upprop till hela varlden att forena sig i kampen mot
terrorism. Och det 6kade naturligtvis det internationella samarbetet som &ven tidigare varit stort i var
bransch.

Hakan Pettersson sammanfattar l&get:

e Risken for krig mellan supermakter har sannolikt forsvunnit.

e Regionala krig och etniska strider visar bland annat vilken betydelse kalla kriget hade.
Spridningsrisker fran sadana konflikter &r en av Férsvarsmaktens och Musts framsta uppgifter att
tillsammans med omvarlden forsdka att begransa.

e Mer viktigt i dag &r att terroristndtverk har utvecklat férmagan att utféra attacker dverallt i
varlden och detta har lett till en ny tuff utmaning.

- Férandringar har ocksd skett inom omradet globala féreteelser. De riktigt stora staterna ser vérlden ur
ett globalt perspektiv. De skapar koalitioner av villiga for att gora insatser ute i varlden. Parallellt med
detta har nu &ven global terrorism tillférts. Over detta har alltid den globala ekonomin svévat som en
Over tiden styrande faktor. Under de stora staterna finns det ldander som naturligtvis bitrader det globala
sakerhetsténkandet, men férfaktar ocksd den nationella suveréniteten. I en globaliserad vérldsordning &r
det svart att férena dessa ambitioner till en enad politisk vilja.

Men globaliseringen leder ocksa till att nya maktkonstellationer och nya fenomen uppstar. Nagra av
dessa maste sannolikt vi forhalla oss till, som till exempel:

e Kina, som varldens folkrikaste nation med 1,4 miljarder invanare. Vérldens stérsta demokrati
Indien med en miljard invanare. Bégge dessa nationer &r p& manga omraden redan supermakter.
Dessa lander utvecklas mycket snabbt inom manga omraden och kommer mycket snart att
patagligt forandra strategiska och ekonomiska varldskartan.

e Ryssland. Ett stort land med en relativt liten befolkning. Kommer Ryssland att vara med i
morgondagens klubb fér framgangsrika? Dagens Ryssland har kapacitet inom vissa omrdden. Har
finns kdrnvapen och konventionella vapen och hégt teknologiskt kunnande. Det finns en potential
som vi maste folja upp. Den operativa formagan som man bygger upp &r snarare for inrikes &n
utrikes bruk och snarare riktad mot Asien an mot Europa.

Dagens hotbild mer diffus

Hakan Pettersson var pa Musts foregangare OP 5 under dren pa 1980-talet nar kalla kriget var som
frostigast. Det jagades ubatar i skdrgdrdarna och polska tavelférsaljare turnerade bland férsvarets
nyckelpersoner i landet. Han sager att dagens hotbild inte ar sarskilt avskrackande jamfért med hur det
var da.



- Under terrorbalansens tid var det ju sakert sd lange som de tvd supermakterna inte hamnade i en
vapnad konflikt. Men hotet var tydligt, och det fanns alltid dar och forandrades relativt lite dver tiden. I
dag ar hotbilden mer diffus, férandrar sig snabbt och det ar ofta den lilla manniskan som drabbas av till
exempel terrorddden. Det krévs offer hela tiden. Men man maste sétta terrorismen i relation till annat
som hander mer i skymundan. Varje &r mérdas i Afrika cirka 15 000 manniskor av illegala vapen. Denna
proliferation, som vi sdger, &r ocksa ett stort problem.

- Det gar inte att skydda sig helt mot terrorismen och motmedlen riskerar individens personliga
integritet. Vi maste beakta méjligheten av ett terrorddd mot Sverige. Det 6ppna svenska samhéllet ar ett
latt mal for terrorister, sdger Hakan Pettersson.

Aven ett 6ppet samhalle behdver dock en underrattelsetjénst.

- Det &r fanigt att tro ndgot annat. Hur man uppfattar omvérlden vid férhandlingsbordet och hur denna
uppfor sig i verkligheten kan vara tva olika saker. D& maste staten ha en méjlighet att kunna syna
korten. Underréattelse- och sikerhetstjdnsten har att bidra med ett s korrekt beslutsunderlag som
mojligt till svensk utrikes-, forsvars- och sdkerhetspolitik.

- Trots all ny inhdmtningsteknik s& kommer méanniskan &ven i framtiden att vara fortsatt viktig vid all
underréttelseverksamhet. Man maste ha en person pa platsen som kan analysera och tolka stamningar.
Det ar det vi kallar human intelligence, humint.

Hur ska man vara for att platsa i det nya underrattelsesamhallet?

- Man ska vara nyfiken, ha livserfarenhet och ett rérligt intellekt. Det géller att kunna se moénstren dar
de inte &r sjalvklara. Sedan ska man vara lagarbetare. Vi behdver snabbt kunna f& fram information. Jag
satter ihop arbetsgrupper med olika sorters experter, som ska presentera en gemensam beddmning.

I H&kan Petterssons varld ska det g& undan. En A4 ska produceras snabbt. Det &r inte latt for den som
inte ser skogen for alla traden, sdger Hakan Pettersson. Jag vill ha fram ratt information till ratt person i
ratt tid.

Det kunde lika garna vara en beskrivning av journalistens vardag.
- Jod3, vi har haft m8nga journalister som har jobbat hér.

Jan-Ivar Askelin ar redaktor for Framsyn.

P& hemligt uppdrag

Han har arbetat i det férdolda i nérmare 30 &r. Men Lars U/fving vill inte kalla smdr hemlig spion: -Det
&r bara ryssarna som anvénder det uttrycket - dven om man bara sitter p§ sin kammare.

Na&r Lars Ulfving pa 1970-talet fick frdgan om han var intresserad av underrattelsetjanst visade han
knappast ndgot dversvallande intresse. Underrattelsebranschen fungerade ungefar som gamla
ordenssallskap, forklarar han.

- Frdgade du s3 fick du inget svar. Och framfér allt: du kom aldrig in. Nu fér tiden séker S&po folk via
annonser. Det ar andra tider nu.

Av Hans Wigstrand
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En klurig tankare som kan inleda mejl med BB (B&ste bror) och hédvdar att uttryck som "Vi far vil se..."
och "vad var det jag sa..." visar att den analytiske budbararen har en val avvagd instéllning till sitt jobb.

1978 anstalldes Lars Ulfving av forsvarsstabens underrattelseavdelning. I dag svavar han aningen fritt
mellan hemmet i Téby och militdrvetenskapliga institutionen vid Férsvarshogskolan pa Drottning
Kristinas vag i Stockholm. Han &r forskare, larare och underrittelsetjanstens samlade minne. Forra aret
skrev han Underréattelse- och sékerhetstjansten 100 ar pa uppdrag av Mustchefen Hakan Pettersson. 30
sidor historik 6ver en verksamhet som fram till &r 2000 aldrig fick se dagens ljus.

Lars Ulfving ar de udda bisatsernas man. Akademikerfaktorn ar hég och associationerna pendlar mellan
allvar och skoj; frén vanmakten i att tvingas b&ra skygglappar till kollegan Graham Greenes naive
dammsugarférséljare i Var man i Havanna.

Humorn ar torr och kraver inga rungande skrattsalvor.

Lars Ulfvings kravspecifikation infér yngre kolleger kan galla for vilken redaktion som helst: god
allmanbildning, receptivitet fér ny kunskap, sund skepsis, fantasi och sist men inte minst — en djékla tur.

Fére Murens fall fanns en annan dnskad egenskap:
Det gor inget om du ar en kuf som kan gora korv av forutfattade meningar.

Men det var under kalla krigets dagar. N&r Muren fanns som en stétta, bade for oss och dem. S foll
Muren och skapade en forvirring som fortfarande gor sig gallande, om man ska tro Lars Ulfving.

Spion &r inget uttryck han anvander. Spion ar for ryssar. For dem ar man spion dven om man sitter pa
sin kammare hela livet utan att sticka ut nasan.

Underréttelseinhamtning, rattar Lars Ulfving och tar sats framfor datorn. P8 skrivbordet har han en rysk
robotbil som han garna plockar med nar han beréttar. Dar star dven ett lok i miniatyr. Jag har pysslat en
del med logistik, férklarar han. Det I8ter ungefar som att sjalva resan ar malet. Rummet ekar rymligt och
bokhyllan ar full med parmar och bdcker. Referensmaterial. Det mesta tycks han ha skrivit sjalv. Pa
deltid doktorerar han vid Tekniska hdgskolan (KTH) tvarsdver gatan.

Avhandlingens titel ar téankt: Med blicken mot Oster, svensk underrattelsetjanst under det kalla kriget,
utvecklingen av den tekniska signalspaningen i en nationell och internationell kontext.

Ingen hemlig spion, eller?

Lars Ulfving kallar sig sjdlvgdende. Har han inga intressanta
uppgifter sa skaffar han det. Inte séllan har han &gnat 13ng
research at en uppgift, 13ngt innan ndgon chef bett honom att ta
hand om saken. Tiden har gjort honom till en militar historiker.

Spion ser han sig alltsd inte som. Hur hemlig &r han da? Ja, i sd
matto att han skrivit atskilliga rapporter som finns inlasta i
kassask3p och har ett privat visitkort med titeln
avdelningsdirektor. Direktér for vad, fragar jag och da visar han
bara téanderna i en tyst grimas.

Berattar om resan till det forna Sovjet 1992. Dar han var pd
uppdrag av internationella militarhistoriska kommissionen och
fick tre fragor fran herrarna och kollegerna i GRU, den ryska
underrattelsetjansten.

- Forsta fragan 16d: Varfor &r du med pa resan? Jag svarade att
jag &r europé och med tanke p& mitt yrke, som herrarna fran
GRU var helt inférstddda med, vore det snarast tjanstefel av mig
att inte vara med. Andra frdgan 16d: Hur fungerar den nya
befdlsordningen i Sverige? Oj, jag visste inte ens att den
funkade, sa jag. (Frdgan rérde sig om inforandet av enhetsbefil,
dar alla blev officerare.) Tredje fragan |6d: vad &r en
avdelningsdirektor? Mitt svar, jag vet inte, gjorde ryssarna langa  Lars Ulfving.
i ansiktet. Vaa!
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Tillvaron fungerar som en tusenbladstarta, férklarar han. Eller en 16k som man skalar och skalar. Léngst
inuti finns ett antal harda karnor, dar den som &r entragen kan hitta Lars Gustaf Ulfving, fodd i Uppsala,
av en mor som var rikstelefonist, pappan sjéingenjor.

Militarhistoriker alltsd. Som leder studenter, haller i seminarier eller umgds med likasinnade kolleger. En
underrattelseman ar aldrig ledig.

- Jag tillhor inte framtiden, utan det forflutna. Jag &r 60 ar och har kommit att hamna i det har
underrattelsevasendets informella minne. Det &r inga konstigheter. Men fore jul féorlangde man mitt
kontrakt som reservofficer, trots att jag ar mogen fér avskjutning.

Det anser han vara markligt i dessa tider. Komposthdgen, det ar den militara uniformen, hdnger hemma.
P& yngre manniskor far den heta I6vhdgen. Det spritter battre.

Varfor blev hans liv ett liv bland hemliga uppgifter i arkiv?

- Ett I16mskt bananskal var det. Eller en kéttatande blomma, som man halkar langre och langre ner i. Till
slut kommer man inte ur. Jag ar det kalla krigets barn. Men det betyder inte att jag sitter och kramar
hotbilder.

Ar det svart att hdlla tyst om hemligheterna man sitter inne med?
- Nej, den kunskap jag besitter har varit &gnad enbart 8t dem som har med saken att géra.
Kan man hélla hustrun utanfor d&?

- Jag ar lyckligt ogift. Har alltid varit ensamstdende. Det &r lite trakigt vid stérre helger, men knappast
besvarande. Jag har alltid varit en lite udda figur. Forr anstallde man oss. Det gér man inte i dag.

Varfor inte?

- Det &r tidsandan. Akademikern Thede Palm plockades en géng in av den dar musslan pd UD...vad han
nu heter...jag kommer p& det om jag inte ténker...det finns tvd saker man glémmer nar man blir
aldre...det ena ar namn och det andra har jag glémt vad det var...jo, Gunnar Jarring hette han...han tog in
Thede Palm, som doktorerat i religionshistoria.

???

- Under andra varldskriget plockade man garna in manniskor med lite apart kunskap.

Raknar du dig sjalv till de aparta personligheterna?

- Oja, givetvis. Det behdver vi inte 13tsas som om det inte var fallet. Under kriget var det ont om
militarer. De skulle organisera nya staber och sant. D3 fick man vénda sig till den akademiska véarlden
och valde gérna personer som inte gick i den stora strémfaran. Som inte ténkte ratlinjigt utan som kunde
ténka hur dom andra ténkte.

I analysfunktionen handlar det om utbildning, sager han.

- Men det rédcker inte. Det kravs bildning ocksa. I utbildningen ingdr att man ska kunna svara pa
frAgorna under tentamen. Utbildning skaffar du dig kanske infér ditt forsta jobb. Bildning &r en mer
I&ngsiktig historia. Delvis handlar det om erfarenhet.

Var du duktig i skolan?

- Inget A-barn. Men javars, ganska duktig i skolan (A och a dominerar studentbetyget).

Det var under FN-tjanst p& Cypern i sena delen av 1970-talet som frdgan dok upp om han var
intresserad av underrattelseverksamhet.

- Man stallde sig tva frdgor nar man rekryterade pd den tiden. Férsta fragan var: Vill jag ha med den har
personen att géra? Fann man jakande svar pa den frdgan s8 instéllde sig nasta fraga: Blir vederbérande
en belastning? Risken nar man anstéller bekantas bekanta &r att de inte duger till ndt. Men det var s
man samlade p& sig bildade ménniskor med skilda fasoner.
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Ar du en lagspelare eller individualist?

- Jag kan vara kameleont. Jag tycker inte om att bli styrd av sjalvgod inkompetens. Det har man ju
rakat ut for under livet.

Det verkar inte finnas plats for de lite udda manniskotyperna ndgonstans i yrkeslivet langre. Haller du
med?

- Ja, jag tror att det ar ett samhallsfenomen. Antingen du jobbar med grdvande journalistik eller sysslar
med underrattelser, sa ar det nog ganska lika. Det finns inte plats for strange birds, som engelsméannen
sager.

Vi brukar ju bara klara en hotbild i taget, s& en dag i slutet av 1980-talet blev laservapen pa modet,
berattar han. Chefen undrade vad han visste om laser.

- Jag vet hur det stavas, svarade jag. Men annars ingenting.
- Bra, du &r underrattelseavdelningens laserexpert. S&tt dig in i det och gor ndgot vettigt av det.
Under tre ar héll han i en grupp om fem-sex personer som sysslade med studieskydd mot laser.

- Det var folk frdn FOA och de var valdigt féljsamma trots akademiska grader. Vi hade inga slitningar i
gruppen och gjorde hyggligt bra resultat. Annars kan det vara problem om folk befinner sig pd docent-
och professorsniva, men inte jag. Man kan tuta ivag 3t alldeles fel hdll och bara géra sig 16jlig.

Men sd blev det alltsa inte.
Hur ser en ordinar dag ut for dig?

- Mitt arbete fér KTH &r bak3triktande forskning och handlar om den signaltekniska spaningen under
kalla krigets framvéxt i Sverige. Ibland hdller man en féreldsning eller leder seminarium med studenter.
Det ar min akademiska vardag.

Koncernspraket ar swenglish. Eller snarare bad english. Det kommer att gélla Nordic battle group ocksa
for den delen. Samverkansspraket blir bad english...

Tyska och lite ryska kan han. Och en véldig massa fikonsprak, intern underrattelsejargong vars resultat
vilar i tunga graa kassaskap.

- Jag &r som Nalle Puh; kan ldsa om det mesta om jag vet vad som ska st3.

Han pratar om den en gang kénda radslan for bortslarvade atombomber, som var helt obefogad,
eftersom inga bomber var bortslarvade, "dem héll man noga reda pa" eller om infiltrationens svara
konst.

- Man behéver inte infiltrera med fallskdrm. Det gar bra att ta bussen. Inga konstigheter.
Vad anser han om spionromaner, kan han kdnna igen sig?

- John Le Carré &r ju inte s3 tokig. Han &r kollega. Graham Greene, ocksa kollega, och hans
dammsugarforsaljare i Var man i Havanna, visar det dar underbara i att vardera kallor. Han skickar in ett
antal rapporter, men hamnar till slut i agentens dilemma: Har hander inte s& mycket mer att rapportera
om. Inkomsterna sinar. Vad géra? Han bdrjar dissekera en dammsugare. Vad i helvete ar det har? Det
sl8r slint i bollen p& analytikerna i London. Det ser ut som en dammsugare, men det kan det ju inte
vara? Maste vara ndt nytt supervapen. Fér han har alltid I&mnat relevanta rapporter.

Latt hitta fakta som stoder hypotes
Att soka efter ndt som inte finns ar latt gjort.

For att beh3lla trovardigheten far man forsoka rannsaka sig lite sjalv emellandt. Annars hittar man gérna
fakta som stoder ens egen hypotes. Har kommer de viktiga udda figurerna in. En minns han frén tiden
nar han var ny pd avdelningen. En flygtransportbearbetare.
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- Han hade varit teaterdirektdr och ridskolelarare. Fick sin forsta anstallning vid 50 bast. Han var bara
slug. P& den tiden var man radd for att det kunde flygas in en motoriserad skyttedivision pd den svenska
vastgotaslatten inom loppet av en vecka. Det utgjorde ett stort hot. Men av den krigsplanlaggningen
gjorde han snabbt korv, av det enkla skalet att det inte fanns tillrackligt stora flygmaskiner for att
harbargera dessa fordon. Naturligtvis hade ndgon annan enkelt kunnat nd samma slutsats. Men den har
gentlemannen var helt enkelt inte fangen i den etablerade dogmen.

Inte sillan har han haft att bearbeta hemskheter pa sitt skrivbord. Den sovjetiska planldggningen i
Schleswig-Holstein, norr om Elbe, ar ett sadant dokument.

- Man skulle skjuta 100 karnladdningar med 350 kiloton i spréangstyrka i en forsta vag. Tre timmar
senare skulle man géra om det. Nar den informationen tranger in i huvudet, da blir det inget bra.

Vad g6ér man med sadan information?

- Man forsoker f& dom lite hogre upp att bli intresserade. Men det gick inte. Manniskan ar sadan. Ibland
vill man inte ta in information som ar tillrackligt hemsk.

Det &r dd en underrattelseman kan g in i vdggen. Av vanmakt och i en kéansla av att syssla med
meningsldst nonsensarbete. Tre gédnger har det hant honom. Vid samtliga tillféllen efter Murens fall. Men
de bada arbetsgivarna, Must och Férsvarshégskolan, har hjélpt honom tillbaka.

- Annars hade det aldrig varit méjligt att komma igen...
Hur motverkar han en fjarde small?
- Nar kroppen bérjar sdga ifrdn sd hor jag pa.

Hans Wigstrand ar sarskild medarbetare i Framsyn.

Falska kort Bagdads fall

Saddam Hussein satsade hart pd att f& omvérlden att tro att Irak hade massférstdrelsevapen. Det
lyckades s& bra att USA och Storbritannien till viss del vilseledde sina egna befolkningar att stddja kriget
mot Irak pa felaktiga grunder.

Av Wilhelm Unge och Hans Furustig

Manga historiker och sdkerhetspolitiska forskare underskattar betydelsen av underrattelsetjansters
arbete och den effekt dessa har haft och har pa internationella relationer. Betydelsen och effekten av
vilseledning &r om ndgot &nnu mer underskattad. Samtidigt far dess betydelse heller inte dverdrivas som
ndgot allena saliggérande.

Irakkrisen 2002-2003 &r mycket intressant frdn underrattelsesynpunkt. P3 ett tidigare icke skadat satt
anvande sig USA och Storbritannien av underrattelsematerial for att évertyga sina befolkningar och
vérldssamfundet om att det var dags att ta i med hdrdhandskarna for att en géng for alla eliminera Iraks
eventuella massforstérelsevapen (MFV) och sakerstalla att landet i framtiden inte skulle kunna ateruppta
MFV-utvecklingen.

Men med tiden skulle det komma att visa sig att m&nga underréttelser var tvivelaktiga eller rentav
felaktiga. Dramat kring Iraks MFV innehaller klassiska exempel pa underrittelsemisstag samt avsiktlig
och férmodligen oavsiktlig vilseledning.

I detta temanummer av Framsyn om underréttelsetjénst kan det vara véart att pdminna om att en
klassisk och av manga aktérer beprévad metod &r att med hjalp av vilseledande dtgarder forséka dka
osakerheten for motstdndarens underrittelsetjanst, skapa falsk sakerhet och tidsférdréjning.

Med deceptér menas den som genomfér vilseledning. Med vilseledningsobjekt avses den som &r foremal
for vilseledningen. I fallet Irak ar detta i huvudsak FN och dess organ, USA:s och Storbritanniens
underrattelsetjanster med flera. Uttrycket "eller andra aktérer" kan till exempel avse medier, som i mer
eller mindre god tro forvantas férmedla tillrattalagda och missvisande verklighetsbilder.
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Det som har kdannetecknat lyckade vilseledningsoperationer &r inte att vilseledningsobjektet blivit
fullstandigt dverrumplat, utan att, trots att varningssignaler har funnits, den vilseledde inte har dragit de
riktiga slutsatserna och sett konsekvenserna av samt reagerat pa de observerade skeendena i tid och
med tillracklig kraft.

For att bevara och utveckla kompetensen avseende MFV genomforde Saddam Husseins regim under
drtionden olika former av systematisk vilseledning, inriktad mot I&ngsiktiga atgarder med déljande och
avledande effekt. Samordningen av atgérderna utévades av en sarskild organisation i linje med en
6verordnad vilseledningsplan. De vilseledande dtgarderna kan hanfoéras till foljande kategorier:

e Politiska och diplomatiska dtgarder for att invagga omvarlden i sakerhet, bluffa och skapa tid till
forfogande genom fejkad policy och avtalsbrott.

e Kommersiella dtgarder vid anskaffning genom fragmenterade inkop, skenmottagare,
mellanhander, smuggling, forfalskning och brus.

e Tekniska atgarder genom déljande av spar, forsvarande av detektering, anvandning av produkter
med dubbla anvandningsomraden, férfalskning, maskering, vilseledande féréndring i sma steg.

e Ekonomiska atgarder fér déljande av finansiering och redovisning genom mutor, smuggling,
olaglig finansiering.

e Informationsanknutna atgarder i form av dold irakisk kunskapsuppbyggnad (civil personal med
falska identiteter och besdéksdndamal spreds ut till olika lander for att forsvara for de
Overvakande organen att se helheten).

e Anvandande av tackhistorier: aldrig erkdnna mer an nédvandigt och bortférklara eventuella FN-
fynd och nar definitiv bevisning féreldg havda att det var bevis pa en ny policy av 6ppenhet. Men
ingen av Iraks full and complete disclosures var ndgonsin fullstandig och sanningsenlig.

e Styrning av FN-inspektérerna i syfte att geografiskt avleda dem frén inspektionsplatser och
tidsmassigt minimera deras tid tillganglig for inspektioner, exempelvis genom tidsédande
program med for uppgiften underordnad betydelse (transport, vivre). /thérder syftandes till att
intimidera inspektérerna (hot, fysiska 6vergrepp, vandalisering av utrustning, avskrackande
eldgivning med mera).

Fallet Irak &r unikt eftersom inget land tidigare blivit utsatt fér sd intrangande och omfattande FN-
inspektioner. Dartill kommer den USA-ledda koalitionens unika mdjlighet att under och efter kriget
dokumentera och analysera sdval Saddam Husseins MFV-anstréngningar som hans vilseledning avseende
Iraks MFV-kapacitet. Detta ger omvarlden en mdjlighet att utvardera de bedémningar av Iraks MFV-
kapacitet som gjordes fram till den 20 mars 2003 da Operation Iraqi Freedom inleddes. Det ger ocksa en
mojlighet att verifiera den irakiska vilseledningen. Den bild som déarvid framtrader ar delvis ny.

Fran det att Irak startade sina offensiva MFV-program och fram till 1991 har de omgivits av déljande
vilseledande 3tgarder. Efter det férsta Gulfkriget vidtog Saddam Hussein initialt atgarder for att délja de
rester av programmen som annu inte upptackts av FN. Bland annat férnekades existensen av de
nukledra och biologiska vapenprogrammen. Men Saddam Hussein felbedémde FN:s uthallighet i
uppratthallandet av inspektionerna och sanktionerna. Regimen kom dérfér med tiden att skifta sitt
strategiska mal fr&n vidmakthallandet av resterna av MFV-programmen till att bli av med FN-
sanktionerna, som férsvarade vidareutvecklingen av MFV-kapaciteten.

FN:s olja-mot-mat-program 1996 erbjod Saddam Hussein den chans han behdvde for att vitalisera sin
ekonomi. Sanktionerna och olja-mot-mat-programmet kringgicks med hjalp av korrupta regeringar,
utlandska féretag och internationella organisationer (inklusive FN). Det anmarkningsvarda ar till vilken
grad varldssamfundets 6vervakare FN lat sig korrumperas, inklusive chefen for olja-mot-mat-
programmet. Saddam Hussein réknade sarskilt med att Ryssland, Kina och Frankrike skulle stddja Iraks
anstrangningar att underminera FN:s sanktioner. Att korrupta regimer som den ryska smugglade vapen
till Irak i strid med FN:s embargo torde vara mindre uppseendevackande for initierade bedémare.
Olyckligt nog for Frankrike (och Tyskland), som tog den "fredsdlskande stormaktens" sida i kampen mot
USA med flera, tycks en tidigare fransk utrikesminister vara en av dem som mot irakisk betalning
arbetade for att hdva FN:s sanktioner.

Tvingades till samarbete

USA-koalitionens vapeninspektorer, Iraqi Survey Group, anger att cirka elva miljarder dollar passerade
utanfor FN:s kontroll fr&n boérjan av 1990-talet till mars 2003. Dessa pengar anvandes for att stdrka
regimens sakerhet, konventionell upprustning och viss MFV-relaterad verksamhet. Bland annat inkép av
produkter med dubbla anvandningsomrdden, hogre |oner for MFV-forskare for att dessa skulle stanna i
Irak och investeringar i universitetsforskning med potentiell betydelse for framtida MFV-anstrangningar.
Samtidigt som olja-mot-mat-programmet delvis gjorde civilbefolkningens dagliga liv ndgot drégligare gav
det regimen en mojlighet att starka sin position och kunna lagga grunden for att i framtiden ateruppta
MFV-programmen.
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For att bli av med sanktionerna var Saddam Hussein trots allt tvingad att samarbeta med FN-organen
IAEA och Unmovic for att verifiera sin avvépning. FN-inspektdrerna kunde inte tillatas hitta nagonting
som omdjliggjorde ett havande av sanktionerna. Den restpost av MFV-aktiviteter som Irak kunde
bibehlla i form av kunskaper, gémda dokument, nagot fatal exemplar av utrustning for framtida
vidareutveckling med mera var darfér av néden mindre an omvarlden bedémde.

Samtidigt bestod hoten mot Irak, enligt Saddam Hussein. Iran var det allt 6verskuggande externa hotet,
medan Israel och USA var av sekundar betydelse i Bagdads sikerhetspolitiska kalkyler. Darfor ansag
Saddam att det var nédvéndigt att i framtiden dteruppta MFV-programmen, om &n med annan inriktning
och innehall &n tidigare, efter att sanktionerna hade havts. Under tiden fanns emellertid, enligt Saddams
uppfattning, ett stort behov av att uppréatthalla en bild av Iraks formaga pa massforstorelseomradet.
Arkerivalen Iran fick till varje pris inte tilldtas veta hur liten Iraks restformaga var. Detta ledde till irakisk
vilseledning dar det falska framhavdes i syfte att foérstora Iraks MFV-kapacitet i omvarldens égon.
Samtidigt fortsatte de vilseledande atgarderna for att dolja den illegala anskaffningen av produkter med
dubbla anvandningsomréden och vilseleda omvérlden avseende Saddams Husseins intentioner for
framtiden.

Sammanfattningsvis kommer man till slutsatsen att Iraks déljande och fram-hdvande vilseledning
rérande MFV under hela perioden fram till 2003 avseende sin MFV-kapacitet varit relativt framgangsrik.
Fram till 1991 lyckades Irak dolja sin verkliga kapacitet, med resultatet att omvariden underskattade
landets MFV-utveckling. Under denna period skapade den irakiska vilseledningen alltsd falsk s&kerhet.
Frdn ungefar mitten av 1990-talet har den irakiska vilseledningen syftat till att framhé&va Iraks MFV-
kapacitet med resultatet att omvarlden 6verskattade landets MFV-utveckling. Under denna period
skapade den irakiska vilseledningen i forsta hand osakerhet och tidsférdréjning.

Uppfyllde inte FN:s krav

Ytterligare ett bevis pa effekten av den irakiska vilseledningen (och bristen p& fértroende-skapande
tillmotesgdende trots upprepade chanser) ar det faktum att FN:s sdkerhetsrad bedomde att ingen av
Iraks vapendeklarationer ndgonsin uppfyllde kraven pd att vara fullstéandig, komplett eller exakt, vilket
enligt sdkerhetsradets resolution 1441 hésten 2002 klassades som material breach, det vill séga skal nog
for vapnad intervention.

Samtidigt som den irakiska vilseledningen skapade en falsk bild av kapaciteten och férdréjde omvarldens
beslutsprocesser bidrog den ocksa3 till sdkerhetspolitisk osékerhet i regionen, en osdkerhet som bland
annat avsag Iraks intentioner och som var till Iraks nackdel. Eller med andra ord: vilseledningsplanen
blev med tiden inkonsistent med den nationella strategiska planen i 6vrigt. Ekvationen att samarbeta
med Unmovic och IAEA for att f& sanktionerna havda och samtidigt fa Iran och omvarlden att tro pa en
substantiell kvarvarande MFV-formaga var oléslig.

Vilseledning fdllde regimen

Nuvarande kontrollregimer ar inte vattentata. For att begransa proliferatdrers och deceptérers
handlingsutrymme ytterligare kravs sannolikt att kontrollregimerna som utgdngspunkt har att alla stater
ar skyldiga tills motsatsen har bevisats. Forekomst av vilseledning avseende MFV borde kunna likstallas
med innehav. Under krisen kravde USA att Irak skulle fatta och deklarera ett formellt beslut om att avstd
frdn MFV och ge FN obehindrat tilltréde till samtliga (dven icke-deklarerade) anldggningar. Medan Libyen
parallellt med Irakkrisen gjorde just detta kunde landet bevisa att det nu hade gett upp sina MFV-
aspirationer. Den irakiska vilseledningen (utan innehav) fallde i stallet regimen.

Utan att g& for 13ngt kan man pasta att bdde USA och Storbritannien desinformerade omvériden
avseende Iraks innehav av MFV. I ndgot fall kan det ocksd vara s att avsiktlig amerikansk-brittisk
desinformation sammanfoll med oavsiktlig, det vill sdga man kan inte utesluta att USA och Storbritannien
sjalva blev vilseledda av ndgon tredje aktdr vars syfte var att fa dessa att intervenera i Irak.

Strategisk och taktisk vilseledning

Medan Iraks vilseledning kan betraktas som strategisk, skulle man kunna kategorisera den amerikansk-
brittiska som taktisk. Syftet var sannolikt att skapa en kénsla av omedelbart forestdende hot, vilket
racker som motiv for preemption, enligt FN-stadgan.

Men i ljuset av de efterféljande utredningarna med mera framstar det ocksd som troligt att vissa
processuella misstag begicks i den amerikanska och brittiska underrattelseanalysen, vilket ledde till
felaktiga slutsatser. En narmare granskning ger vid hand att det kan finnas ytterligare orsaker till den
"irakiska soppan" utdver irakisk vilseledning i syfte att délja sina framtida avsikter och kapacitet. Som
exempel kan namnas:
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Tack vare den tillbakah&llande politik som bedrivits mot Irak efter Gulfkriget har irakierna inte kunnat
producera fysiska MFV, utan endast uppratthallit kompetens inom omradet. Att fardiga vapensystem inte
aterfunnits ar da narmast ett tecken pa att den tillbakah&llande politiken varit framgangsrik.

Beslutsunderlaget har varit osakert och 6vertolkats, antingen av underrattelsebedémare eller av
politiker, antingen avsiktligt eller oavsiktligt.

Politiker p& central nivd inom koalitionen har mer eller mindre avsiktligt vilselett respektive
beslutscentrum och den allmanna opinionen, enligt kritikerna.

Irakisk 6verdrift av egen styrka i syfte att skapa militar avskrackning. Mot detta talar att sddana falska
potemkinkulisser skulle riskera forldngda och férdjupade sanktioner frén FN mot Irak, vilket vore mot
Iraks intressen.

Irakiskt doljande och manipulerande i syfte att bibehdlla egen (skydds)kompetens i nationellt
sakerhetsintresse, trots omgivningens uppmarksamhet. Mot detta defensiva motiv talar den
dokumenterat aggressiva politiken.

Vilseledning fr@n regionala motstandare till Irak och irakiska dissidenter som &nskar dverdriva ett
begrénsat hot frén Irak for att provocera omvérlden till ingripande i syfte att forsvaga Irak.

Motiven for kritiken &r inrikespolitiska. Inrikespolitiska motstandare eller konkurrenter till president Bush
respektive premidrminister Blair har tagit tillfallet i akt till kritik.

Dessa olika alternativ ar inte varandra helt uteslutande, snarare tvart om. Exemplen avser att varna for
forutfattade tolkningar utan narmare analys. En kombination av atminstone férklaringarna 1, 2, 3, 4 och
6 tycks ha varit narvarande i den "irakiska soppan" fore Operation Iragi Freedom. Man kan latt fa ett
intryck av att det agt rum ett "spegelkrig" mellan olika aktérer och intressenter fore, under och efter
Irakkriget. Det innebar att differensen mellan att avsiktligt luras och att bli lurad och darefter oavsiktligt
forleda andra kan bli diffus. En rad olika tolkningar skulle kunna vara mdjliga. Vissa aktorer kan till
exempel bade ha blivit lurade och sjélva vilselett andra.

Wilhelm Unge &r forskningsledare vid FOI Férsvarsanalys och var tidigare projektledare med ansvar for
det tvarvetenskapliga projektet Sakerhetspolitik och NBC-vapen.

Tekn.dr. Hans Furustig, tidigare mangarig medarbetare vid FOI:s avdelning fér humanvetenskap, &r en
av Sveriges ledande experter pa vilseledning.

Vilseledning i praktiken

Med vilseledning avses medvetna dtgarder som syftar till att ge vilseledningsobjektet (eller andra
aktorer) en felaktig verklighetsuppfattning eller ett felaktigt beslutsunderlag i syfte att f8 honom att
agera (eller inte agera) pa ett for deceptérens avsikter gynnsamt sétt.

Med deceptér menas den som genomfor vilseledning. Med vilseledningsobjekt avses den aktdr som ar
foremal for vilseledningen. I fallet Irak &r detta i huvudsak FN och dess organ, USA:s och Storbritanniens
underrattelsetjanster med flera. Uttrycket "eller andra aktérer" kan till exempel avse medier, som i mer
eller mindre god tro férvantas férmedla tillrdttalagda och missvisande verklighetsbilder till en medierande
mélgrupp, opinionen.

Det som historiskt har kannetecknat lyckade vilseledningsoperationer ar inte att vilseledningsobjektet
blivit fullstandigt éverrumplat, utan att, trots att varningssignaler har funnits, den vilseledde inte har
dragit de riktiga slutsatserna och sett konsekvenserna av, samt reagerat pd, de observerade skeendena i
tid och med tillracklig kraft.
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Légn och propaganda ett maste for vilseledaren

Krigslister har i alla tider varit beundrade
och fruktade. Vallpojken, som med enkla
medel besegrar trollen, ar sagans hjalte.
M3nga berémda segrar i krigshistorien
bygger pa vilseledning eller ndgon form av
Overraskning.

Av Lars Falk

Vilseledning har nog fatt mer utrymme i
krigshistorien an i verkligheten. Det ar en
elegant metod nar den lyckas, men for att
vilseleda nd8gon maste man sjalv ha grepp
om situationen. Forna tiders faltherrar hade
ofta svart att kontrollera slagfaltet. De
kunde overblicka laget inledningsvis, men
sedan fick de forlita sig pa sina truppers
formaga.

Vilseledning &r traditionellt effektivast pa
de politiska och strategiska nivderna, dar
man har god kontroll dver medlen. Det
racker med mattliga insatser i form av 16gn
och propaganda for att nd resultat. Det &r en stor fordel att tgarderna kan riktas direkt mot
beslutsprocessen. Bismarck strok ndgra ord i Emsdepeschen 1870 (i den tyske kejsarens svar till
Frankrike angdende en konflikt om den spanska tronen) och tvingade fram det krig mot Frankrike han
behdvde for att ena Tyskland. Machiavelli berattar fornéjd om hur Cesare Borgia (forebilden till Fursten)
fick ndgra feodalherrar att bjuda in honom till rédslag i Sinigaglia, dar Cesare lat strypa flera av dem och
tog makten i Kyrkostaten.

I artikeln Falska kort Bagdads fall ges intressanta exempel pa hur Saddam Hussein kunde bygga upp sitt
militdra system efter Gulf-kriget 1991, trots att Irak var foremal fér en intensiv internationell granskning.
Det var svart fér omvériden att skaffa sig en klar uppfattning om Iraks militéra styrka. Nackdelen for
Saddam Hussein var givetvis att osakerheten och bristen pa tilltro bidrog till anfallet mot Irak 2003.

Vilseledning syftar till att dolja verkligheten och lyfta fram en falsk bild. Hur den falska bilden bor se ut
beror pa vad man vill 8stadkomma. Men alla &r &verens om att bilden bér vara enkel och trovardig for att
erbjuda ett intressant alternativ. Amerikanerna gav ett utmarkt exempel p& metoden under Gulfkriget
1991.

Skenanfall som vdckte beundran

Anfallet den 24 februari 1991 inleddes med en vilseledande mandver i Persiska viken i form av ett
skenanfall utfért av den amerikanska marinkdren. Anfallet band tio irakiska divisioner till férsvaret utan
att ndgon landstigning dgde rum. Det var givetvis provande for marinkaren att inte fa ingripa, men
operationen véckte allmén beundran. Till mycket I8ga kostnader bands fientliga trupper vid en uppgift
som aldrig blev av. Skenanfall rekommenderas i alla militdra l&robdcker, men de maste genomféras pd
ratt satt for att vinna tilltro.

Ett likartat exempel finner man i den tyska planeringen infér anfallet mot Sovjetunionen 1941. Bland
évriga vilseledande 3tgérder foreskrevs att anfallen mot England inte fick minska i intensitet och darmed
ge indikation om en ny anfallsriktning. Stalins tilltro till Hitler var som bekant tillrdckligt stark for att
denna desinformation skulle lyckas, trots starka militdra indikationer om ett forestaende anfall.
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Exemplen visar att det val en motstandare stélls infor inte behdver vara svart. Ofta racker det med ett
par méjliga anfallsriktningar for att skapa osdkerhet. Ovissheten om vad som ska ske kan formellt skiljas
fran osdkerheten i lagesbedémning. Detta har nyligen visats i ndgra arbeten vid Totalférsvarets
forskningsinstitut (FOI) och férenklar avsevart analysen av vilseledning och annan stérning. Metoden
leder ocks3 till en intressant forutsagelse om hur framtida telekrig kommer att se ut.

Mojligheten vaxer standigt att skapa en alltmer fullstdndig omvarldsuppfattning, men det ar fortfarande
mojligt att stélla motstandaren infor besvarliga val. Osékerhet om kommande anfall tvingar
motstandaren att disponera sina trupper ogynnsamt och gér det svarare att mota det verkliga anfallet.
Man kan bdde délja sin egen trupp och inleda skenanfall mot andra punkter.

Dagen D mest kdnd

Det mest kdnda fallet av vilseledning ar fortfarande D-dagen den 6 juni 1944. Tyskarna trodde i det
ldngsta att invasionen skulle &ga rum vid Calais och de allierade bekréftade pa olika satt denna hypotes
for att fordréja mot-offensiven mot Normandie. Bland de vilseledande atgarderna marks hundratals
fartyg forsedda med radarreflektorer som gick ut i Engelska kanalen fér att skapa intryck av en invasion.
Man satte ocksa genom olika atgarder upp en helt obefintlig armékar i England med den namnkunnige
general Patton som befadlhavare.

Ingen vet fortfarande vilka av dessa atgarder som var effektiva, men det var viktigt att effekten av
vilseledning kunde féljas. L&ngt efter kriget avsldjades det att de allierade kunde lasa vissa meddelanden
som via radio sandes till Berlin och kodats med den tyska chiffermaskinen Enigma. Lika viktig var att
tyskarna av strategiska skl hade skal att frukta ett anfall mot Calais, s& sannolikheten for detta
alternativ forblev hég.

Vilseledning uppskattad metod

"Allt krig bygger pa vilseledning", skrev Sun Tzu. Vilseledningen har alltid varit en uppskattad militar
metod i Orienten. Djingis Khan ins8g klart vilka krav vilseledning stéller p& de egna trupperna. Han hade
utvecklad underrattelsetjanst och kunde med strang disciplin genomféra de komplicerade mandvrer som
kravs for vilseledning. Via sina spioner hade han god inblick i motstdndarnas ténkesatt.

Carl von Clausewitz hyllar éverraskningsmomentet. "Overraskning ligger utan undantag till grund for allt
militért handlande", skriver han, men i vast har man varit ratt restriktiv med vilseledning. Striden bygger
framst pd koncentration av trupper och nar den vél &r i gdng &r det svart att lura fienden utan att lura
sig sjalv. Det &r ett skal till att vilseledning varit ovanlig, men de moderna natverken kan &ndra pd den
saken.

Stora mangder sensorer och datorer kopplas numera samman i natverk. Under gynnsamma
omstandigheter kan man skaffa sig en nastan fullstandig bild av laget. Det ar en helt annan varld an
tidigare befalhavare hade att réra sig i. Frdgan ar hur man kan stora ett modernt natverk. Det I6nar sig
inte att ge sig pd enstaka sensorer, som raskt ersétts av andra. Om ndgra kommunikationsvagar férstors
kan informationen slussas fram pa nya vagar.

I stallet bér man inrikta sig pa att stéra beslutsprocessen genom vilseledning eller genom att
dversvamma beslutsfattarna med falska uppgifter. Det ar méjligt att beskriva information fr&n sensorer
och personalens kunskaper i samma termer om man anvander sannolikhetsteori. Metoden ger en
enhetlig bild av hur beslut fattas i militara system och vilka former av stérning som ar effektiva.

En enkel analys visar att vilseledning och 6éversvamning med falska uppgifter ar effektivare an
traditionella metoder som brusstérning och fysiska angrepp mot sensorerna. Metoden har redan provats,
till exempel i Beqaadalen 1982. Israel lyckades sld ut stora delar av det syriska flygvapnet och
luftvérnet, men anfallet kravde 18nga forberedelser. Vilseledning p& taktisk niva i moderna system
tvingar bada parter att vérdera sin egen och motstdndarens omvérldsuppfattning i hégt tempo.

Beskrivningen blir komplicerad men det ar latt att analysera férloppet i allmanna termer. Vilseledning blir
en viktig metod, darfor att mangden information vaxer och natverkens omvérldsuppfattning uppfattas
som alltmer fullstdndig och palitlig. Traditionellt telekrig kan skapa kaos och géra omvéridsuppfattningen
osdker. Det ar ofta béattre att ge motstdndaren trovardiga men falska alternativ som leder till felaktiga
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beslut eller dtminstone fordréjer de riktiga. I aldre tider var detta bara méjligt under uppladdningen infor
stora operationer som D-dagen och Gulfkriget 1991. Med modern elektronisk utrustning kan man arbeta
i hdgre tempo och med liten risk for storare. Elektroniska och optiska signaler ar dessutom
kostnadseffektiva.

Effektivt med falska mal

Det viktigaste resultatet &r anda att analysen ger mening at det ofta missbrukade begreppet
"informationskrig". Det visar sig vara lika viktigt att férstd vad man inte vet som att kénna till resultatet
frén olika sensorer. V&r omvérldsuppfattning blir perfekt férst nar osidkerheten reduceras till noll. Goda
chefer har i alla tider forsokt skaffa sig kdannedom om det okdanda och inte bara det som &ar valbekant.
Hertigen av Wellington rdkade ndgon gang i fara, darfér att han gav sig ut pd privata spaningsféretag om
behovet uppstod. Eller som han sjalv uttryckte saken:

"All the business of war, and indeed all the business of life, is to endeavour to find out what you don’t
know from what you do; that’s what I called ‘guessing what was on the other side of the hill"."

Traditionellt telekrig bygger pa att man stér motstdndarens omvérldsuppfattning genom att stéra hans
sensorer. Det kan vara effektivare att fora in falska mal som belastar hans system eller leder till fel
beslut. Denna metod har med stor effektivitet provats mot verklig personal. Lite paradoxalt ar att man
bor angripa de mest tillfoérlitliga funktionerna i systemet, eftersom de har stoérst tilltro hos operatdrerna.

Lars Falk ar analytiker vid FOI.

Illusionisten ar framtidens vilseledare

Forr riktade sig vilseledning mot 6gat och andra
lllusionist som anvander dresserade kaniner sensorer. Ogat skymdes av rék. Remsor stérde
for att dolja sitt trick. radarn. Nu &r sensorerna fér manga och bra. Det
galler att lura beslutsfattaren. P4 samma satt som
illusionisten lurar sin publik kommer framtidens
vilseledare att lura beslutsfattaren att tro pa fel
saker.

Natet blir slagfaltet

Den som vill ha framgang maste kanna till det egna natverkets
styrkor och svagheter liksom motstandarens. For
underrattelseverksamhet ar internet ovarderligt, konstaterar
skribenten.

Av Roland Heickerd

Den informationsteknologiska utvecklingen med internet, allt
kraftfullare datorer och fast och tradlés kommunikation paverkar
krigféringen radikalt. "Natet" mojliggor effektivisering av saval
insamling, bearbetning som spridning av data och information.

Insamlingen kan ske tekniskt med hjalp av sensorer av olika slag
sdsom obemannade farkoster, s& kallade UAV:er, som avspanar
ett omrade. Den kan &ven ske genom ménskligt handlande, det
vill séga "agenter p8 faltet" eller insiders som finns placerade
inom en organisation.

Man kan ta 6ver en motstdndares datorer utan dennes vetskap i
syfte att kontrollera, fjdrrstyra och sdka information ur dessa via
sa kallade Botnets. En bot &r en programkod som sprids
exempelvis genom ett virus och installeras p& en dator. Det kan
ske via e-post, webbsidor eller fran dator till dator. Manga virus
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s8som MSBlaster, MyDoom och Sobig &r specialskrivna fér att skapa botnets.

Modern informationsteknologi férenklar bearbetningsprocessen. Vital information kan utvinnas ur stor
mé&ngd data som kommer fran olika kéllor och &r av olika karaktar. Genom matchning och klustring av
information kan en Gvergripande bild genereras av situation och l&ge, vilket kan anvéndas pa strategisk,
taktisk och operativ niva. Utifran ett underrattelsesammanhang fyller "nétet" en ovarderlig funktion. Att
skydda information, informationssystem och framfor allt natverket, sdval tekniska som organisatoriska,
gentemot en motstandare blir sdledes en huvudsaklig uppgift i en konflikt mellan olika parter.

Attackera noderna

Varje slag av natverk har sina styrkor och svagheter oavsett om det ar en supermakts hégteknologiska
system for inhdmtning av information, en underrattelsetjansts organisation eller en terroristcell. Ett satt
att forsta och utveckla metoder for krigféring mot natverk &r att anvanda Clausewitz klassiska teorier
kring tyngdpunkter.

Kanner man till en motstandares natstruktur, var de vitala noderna finns samt antalet lankar mellan
noder, kan man aven identifiera tyngdpunkter och kritiska sarbarheter. I en topologisk diskussion avser
"robusthet" natets skydd mot slumpmassiga fel, medan "sdrbarheten" i natet behandlar férsvar mot
medvetna, riktade attacker. Man kan optimera néten utifr@n olika aspekter pa nod- respektive
lankbortfall exempelvis avseende informationskrigféring. I grafiken pa sidan har intill redovisas pa
generell, topologisk niva olika n&ts sarbarheter och robustheter.

Natverket ar nyckeln till framgang

Slutsatsen ar att framtidens krigféring &r ndtverkets. Framgangsfaktorn bygger pa att man kénner till sin
egen struktur och dess sarbarheter och styrkor likaval som motstandarens dito. Den som foérstar och kan
nyttja natverket progressivt uppndr sdledes fordelar som kan vara avgérande i en konflikt. I
underrattelsesammanhang, vid insamling och generering av information, ar teorier kring "natet" och dess
strukturer och beteenden mycket anvandbara.

Roland Heicker6 &r forskningsledare vid FOI samt professor i innovationsteknik vid Mdlardalens hdgskola.

Framtidens krigféring ar natverkets

= Natverket kan vara en terroristcell eller en supermakts
Natverks.typ militdrmaskin. Den som bést forstar sitt eget och
- ; motstandarens natverks svagheter och styrkor har néstan
Hierarkiskt segern i hamn. Militérteoretikern Carl von Clausewitz

resonerade om tyngdpunkter och sdrbarheter pa slagfaltet.
Hans tankar fr&n 1800-talet kan ocksd gélla dagens strid
mellan natverk.

Skarpa analysverktyg avsldjar terrornatverk

Terroristers natverk férandras med tiden och var kunskap om dem féréndras genom analys och
informationsinhdmtning. Det &r darfér nédvandigt att anvdnda metoder som hela tiden utvecklar var
kunskap om natverken och kontinuerligt uppratthdller ett slags “lagesbild" éver vart kunskapslage.

Av Erland Jungert och Johan Schubert
Att bygga upp kunskap om terroristndtverk ar viktigt fér sékerhetspolisen for att kunna ingripa mot
terroristgrupper och i viss man ocksa forutséga deras beteende. Dessa natverk bestar av olika slags

relationer mellan méanniskor. Fér att kunna hantera informationen om terroristnatverk behover vi
utveckla system som kan anvandas for analys av aktiviteter och relationer mellan individer som kan
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misstankas for att planera, delta i eller stéda terrorhandlingar. Ett sdant system ska kunna anvindas i
saval operativa som preventiva sammanhang. Systemet ska kunna integreras i militdra ledningssystem,
krisledningssystem samt polisidra underrattelsesystem, till exempel Europols nya informationssystem EIS
som ska lagra uppgifter av denna typ.

Systemet ska anvéanda metodik som genererar hypoteser om terrorister eller potentiella terroristaktioner,
samt skapar en lista av individer som bér undersdkas vidare.

Terroristnatverk férdndras med tiden och var kunskap om natverken forandras néar vi erhaller ny
information och gor analyser. Ett natverk ar darfér inte enbart en representation vid olika tidpunkter av
terroristgruppers interna struktur, utan kan ocksa ses som en modell Gver var egen aktuella kunskap.

Med hjalp av analysverktyg kan vi forbattra var kunskap om natverkets struktur och karaktér, men vi
kan ocksa planera for aktioner emot natverket. Vi kan héar tala om ett slags "lagesbild" 6ver ett stort
antal komplexa relationer som kan anvandas som ett beslutsunderlag och planeringshjalpmedel vid
ledning.

Samma metoder som anvénds for att analysera terroristnatverk kan ocksd anvéndas av Forsvarsmakten
. o . . . . . . o

vid langvariga internationella operationer till exempel for att analysera klanstrukturer. Da kan

relationerna delvis vara av annan typ men metoderna ar desamma.

Relationer och transaktioner

Relationerna i ett natverk utgérs av all kdnd information om relationerna mellan missténkta individer, till
exempel alla transaktioner som telefonsamtal, e-postmeddelanden, bankdverféringar, samt fysiska
moten, annan kommunikation, slaktskap, medlemskap, och indirekta kontakter i flera led.

Aven relationer mellan individer och féreteelser eller platser kan inkluderas i natverket: Vilka individer i
natverket har till exempel gjort flygresor till Pakistan? I detta sammanhang finns ocksd en tidsaspekt.

Uppdatera kunskapsldget

Genom att notera misstankar om personer i natverket kan man med sa kallade icke-monotona metoder
analysera natverkets alla relationer, halla natverket kontinuerligt uppdaterat och snabbt ta fram de
individer som boér undersdkas ytterligare.

Dessa metoder innebar att man analyserar relationerna mellan individer i flera led. Nar tillracklig
information for analysen saknas om ndgon viss relation gér man tillfalliga antaganden for att kunna
fortsatta analysen i ytterligare steg. Dessa antaganden och den analys som bygger pa dem kan senare
bekréftas eller férkastas genom vidare undersdkning.

Analys ger kunskap
Vi kan 6ka var kunskap om ett terroristnatverk pa atminstone tre satt:

e Polisen kan goéra undersékningar som ger oss ny information om individerna i natverket och deras
inbdrdes relationer.

e Initialt nar kunskapslaget ar 13gt kan vi anvanda analysverktyg for att finna ménster i natverket,
till exempel att finns terroristceller i natverket.

e Nar kunskapsldget bérjar klarna kan vi anvdnda analysverktyg fér att stalla serier av fragor
riktade mot natverket.

Allteftersom nya transaktioner noteras och férfinad kunskap erhalls om vissa individerna och deras
inbérdes relationer genom undersékning eller stallande av underréttelsefragor uppdateras det aktuella
kunskapslaget om eventuella misstankar mot alla andra individer i natverket genom icke-monotont
resonerande. Detta tilldter att man kan resonera med saval siker som osédker kunskap baserat p& osikra
antaganden som kan behéva justeras i efterhand.

Tillsammans med metodiken fér icke-monotona resonemang ger analysen av terroristnatverk och
stillandet av fragor mot natverket en kontinuerligt uppdaterad "l&gesbild" éver vart stigande
kunskapslage.

Fragehantering

Det ar bade nédvéandigt och 6nskvart for anvéndarna av sociala natverk att kunna stélla fragor riktade
mot dessa natverk. Sadana fragor maste vara av varierande slag och kommer att beréra natverket pa
flera olika nivder. Generellt sett svarar natverk mot komplexa strukturer, som inte alltid 13ter sig
genomsokas pa ett effektivt sitt; detta galler speciellt da antalet bin&ra relationer &r stort. Mot bakgrund
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av detta maste de verktyg som krévs for att besvara fragor vara generella i den meningen att fragorna
maste vara moéjliga att precisera pa ett logiskt/formalistiskt vis. Vanligen sker detta med hjalp av
frégesprak som arbetar mot relationsdatabaser och for dessa databassystem finns en standard
utvecklad. Enkelt uttryckt kan denna modell organiseras som ett antal olika tabeller, dar fragor relativt
enkelt kan stallas med hjalp av det standardiserade fragespraket SQL (structured query language). Detta
fungerar val i manga, for att inte sdga i de flesta, sammanhang. I fallet sociala natverk ar emellertid
denna ansats delvis mindre lyckad, vilket grundar sig pa ett antal problem som kraver l6sningar
baserade p& andra metoder och strukturer.

Bland de mest centrala problemen vid fragestélining mot sociala natverk finns flera som behdver
genomlysas ur ett forskningsmassigt perspektiv. Till dessa kan rdaknas problem relaterade till

I o e o .
e fOrmagan att stalla fragor av rekursiv typ,
e narhetsproblematiken i rumsligt/temporala relationer,
e att skapa en intern datastruktur som effektivt &r anpassad till ett fragesprak for sociala natverk.

I natverk &r det ofrankomligt att manga fragor som stélls kommer att vara av rekursiv karaktédr. Exempel
pa detta kan mangfaldigas men en enkel fraga som kan appliceras pa sociala ndtverk &r: Har A pratat i
telefon med ndgon som pratat med B? Det &r enkelt att forestalla sig ytterligare steg i denna kedja.
Problemet blir dessutom genast mer komplicerat om man ocksa maste ta hansyn till att relationerna kan
vara godtyckliga och inbdrdes heterogena. Detta gor att frdgan ovan behdver formuleras om enligt till
exempel féljande: Har A en relation till B via ndgon annan individ genom ndgon godtycklig relation? Om
antalet relationer och noder i natverket &r stort och kanske ocksd vaxande, inser man att komplexiteten
snabbt blir stor.

N&rhetsproblematiken innefattar férmaga att identifiera fall som kan vara mera diffusa. Dessa kan
innefatta fall dér individer har befunnit sig pa platser som ligger nédra varann eller inom ett givet avstand
frdn varandra, speciellt under korta tidsintervall. Exempel pa ett sddant fall &r: A besdkte restaurang B
vid tiden T och C besékte butiken D vid tiden T-d och dér avstandet mellan B och D tar mindre an tva
minuter att g&. Férutom svarigheten att formulera fragor som kan hitta férekomsten av samband av
detta slag ar det inte heller trivialt att utveckla en metodik som stédjer sékandet efter relationer av
dessa typer. Aven i detta exempel kan sambanden vara mer generella liksom besdksplatserna.

Man behéver ocksa ha tillgdng till en frégeformalism varmed man kan stalla frdgor och som &r baserad
pd en val avvagd datastruktur med vars hjélp man effektivt kan besvara fragor som bland annat I6ser de
problem som diskuterats ovan. Till detta kommer ocksd behovet av ett visuellt anvandargrénssnitt som
&r anvandbart. I detta sammanhang behdvs troligen ocksd en mellanniva som kan hantera rekursiviteten
och narhetsproblematiken.

Till sist kan ocksd namnas de dynamiska aspekterna av natverken, det vill sdga nya objekt, objekttyper
och relationer uppstar standigt. Detta pdverkar i vasentlig grad frégehanteringen och analysarbetet.
Datainsamlingsférmagan utgor darfor en vasentlig grund for natanalysen.

Bryta upp natverk
Nyttan av ett system av denna typ kommer att vara en "lagesbild" dver ett terroristnatverk som erhallits
genom analys och undersdkning och dér data hamtats fran manga olika datakallor.

Ytterst ar forstds malet att bryta upp terroristnatverken. Undersékning visar dock att det &r mycket svart
att bryta upp ett cellulart distribuerat natverk. Genom att betrakta bade strukturen pd natverket mellan
individer, individernas tillgéng till resurser samt individernas uppgifter kan man dock identifiera
natverkets svagheter och finna strategier for att bryta upp natverk. Har bér man betrakta en individs
placering i natverket, hans intellektuella betydelse for natverket, samt eventuella exklusivitet i uppgifter
och hur funktionen av natverket férandras om individen isoleras fran natverket.

Metoderna som har beskrivits ar till sin karaktar "dual-use" och kan likaval anvandas av Férsvarsmakten
till exempel for att analysera klanstrukturer i internationella operationer som av sdkerhetspolisen for att
analysera terroristnatverk.

En alternativ tillampning av intresse for forsvaret ér analys av det egna natverksbaserade
ledningssystemet och telekommunikationsnatverket. En sén analys av nétverken kan anvéandas for att
starka system- och sakerhetsforst3elsen.

Erland Jungert &r forskningschef i datavetenskap och Johan Schubert laborator i informationsfusion. Bada
ar vid FOI:s institution for data- och informationsfusion.
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Europeiskt krafttag mot terrorismen

Ett nytt EU-projekt ska kartldgga organiserad brottslighet och kriminalitet. Syftet ar att samordna
information sa att det snabbt gar att skapa en helhetsbild och underlatta samarbetet mellan landerna.
Av Jan-Ivar Askelin

En bankman pressas pa en férmdgenhet. Efter en tid mérks att en stérre summa pengar mystiskt ror sig
pd finansmarknaden. En last med radioaktivt material férsvinner. Héndelserna intraffar pd olika hall i
Europa. Innan ndgon har lagt ihop tvd och tva har terroristerna slagit till mot en storstad. Informationen
fanns pa olika hdll, men sambandet saknades.

Denna svaghet har fatt EU att inom ramen for sin forberedande sakerhetsforskning, PASR, 13ta Saab,
Totalférsvarets forskningsinstitut (FOI) och tio andra féretag och organisationer starta ett gemensamt
projekt Hits/Isac (Highway to security: Secure interoperability of intelligence services). Projektet ska dels
skapa ett varningssystem som far information fran manga olika kallor och dels skapa ett gemensamt
stodsystem for manga lander.

Miljardsatsning

- I mitten av nasta ar ska vi presentera en demonstration som visar hur information frén olika kallor
fusioneras. Hur informationen kan hanteras sakert och hur en krisledning frén ett virtuellt rum kan
avvarja hotet, sdger Jan Larsson fran Saab.

EU-kommissionen har féreslagit att motsvarande 36 miljarder kronor ska satsas pa rymd- och
sakerhetsforskning under 2007-2013. F6r Saab, liksom for FOI, ar sakerhetsforskning en vaxande
sektor.

Saab har i ma8nga ar byggt natverk for forsvaret. De ska vara snabba och skyddade.

- Det &r ingen tvekan om att vart arbete med det natverksbaserade férsvaret kommer vl till pass hér,
sager Jan Larsson. Liksom att vi &r bra pa sensorer.

Att sedan f& ut ndgot vettigt av sensorinformationen blir FOI:s sak. Per Svensson har arbetat manga ar
med datafusion som just ar detta. Ofta ar informationen varken svart eller vit. Konsten ar att hitta sakra
eller troliga samband mellan uppgifter som bade &r osdkra och ofullstandiga.

Hoga hinder

Projektet ska i forsta hand titta pad organiserad brottslighet och kriminalitet. Dessa sfarer gar ibland i
varandra. Attacken mot banken var inte endast ett verk av brottslingar. Det fanns kopplingar till
terrorister som behdvde pengarna for att komma 6ver radioaktivt material.

I dag ar hindren ganska héga mellan myndigheter i ett land. Myndigheter som till exempel polisen kan
ha ett samarbete med ett annat lands polis, men d& krévs fardiga avtal och rutiner for hur samarbetet
ska ske. Terrorism och organiserad brottslighet kanner varken nations- eller myndighetsgranser. Det har
EU-projektet ska vara ett svar pa detta. Alla myndigheter ska kunna samarbeta 6ver nationsgranserna
och byta information med varandra.

Jan-Ivar Askelin ar redaktor for Framsyn.

Blagula rymdégon

Satellitbilder finns ju gratis pd natet sd varfor skulle Sverige sdnda upp en egen fotosatellit? Vill man ha
ndgot speciellt &r det vl bara att kopa? Riktigt s enkelt &r det inte.

Av Jan-Ivar Askelin

De kommersiella fotosatelliterna &r som bildbyrder i rymden. De levererar en massa bilder till manga
olika kunder. Darfér maste satelliten vara stor och tung. Och d& blir det dyrt. Det har kan man ga runt,
menar Rymdbolaget som har en idé till en svensk satellit, Svea.
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Den kan hallas liten darfor att den ar Sveriges i rymden utsédnde fotograf endast uppskjuten for att ta
bilder till Sverige. D& behdver den bara ta kanske tio bilder pa ett varv. Det fér med sig att
upplésningen, det vill saga bildernas kvalitet, kan vara i klass med dem som skickas fran de stora och
dyra satelliterna. Satelliten skulle véga s3 lite att man borde kunna aka snalskjuts p& ndgon annans
uppskjutning.

Foérsvarsmakten har intresserat sig for idén, och pa Totalférsvarets forskningsinstitut (FOI) funderar
Johan Schubert, UIf Ekblad och Marie Andersson pa vad satelliten skulle kunna anvéndas till och vilka
begransningar och mdjligheter den har.

Det ar viktigt att en nation har en egen underrattelsetjanst. Stormakterna I3ter inte alltid sina egna
landers kommersiella satelliter, @ven om de ar kommersiella, utnyttjas av andra lander.

Johan Schubert har ndgra tankar kring Svea.

- Satelliten skickar ned rasterbilder. Vi ar intresserade av att hitta objekt i bildanalysen. Objektet kan
beskrivas i form av tid, position och typ. Med en uppldsning dar en pixel motsvarar 1,5 meter bér man
kunna skilja pd civila och militdra fordon. Daremot kan man knappast se skillnad p3 till exempel en
stridsvagn och en bandvagn.

Men hjalp av ovan ndmnda data plus att alla svenska fordon rapporterar sin exakta position med hjalp av
ett svenskt blue force tracker-system, som haller ordning p& var de egna styrkorna finns, har man
underlag for en lagesbild. Genom att utesluta de egna fordonen fr@n den totala bilden laggs grunden till
en lagesbild av andra parters fordon. De icke-egna fordonen analyseras. Hor ndgra ihop med varandra?
Bildar de stérre enheter? Vad gor man i s& fall med sddana enheter? Vart ar de pd vag?

- Vi vill ocks& se om det gar att géra en prognos med en sddan lagesbild. Det &r mycket svart, men det
kanske gar. Det finns inga doktriner att utga ifr&n, som fallet var under det kalla kriget, men det kan
finnas en dynamik som kan ge en vagledning, sager Johan Schubert.

Nar forbandet ar pd plats ar lagesbilden mtressant Innan man aker dit ar det 6nskvart med en prognos,
kanske sa 1dng som tio dagar. Genom att titta p&@ samma omrdde gdr det att se vad som &r borta. Aven
om det ar oklart vart det tagit vagen ar avsaknad av information aven det information.

- Man skulle dven kunna ténka sig en dvervakning éver en langre tid, tror Johan Schubert. Det gar att
dvervaka ett visst omrade som en stad, en bas eller ett flyktinglager. Man kan félja byggnadsverksamhet
och se vilka som &ker ut och in i basen. Malet &r att bygga upp den av militarer sa eftertraktade
normalbilden.

Svea skulle snurra éver jorden pa i dessa sammanhang 18g hojd, cirka 50 mil. Svea gar fran pol till pol
och tappar av sin information norr om polcirkeln. Svea klarar strackan Stockholm-Géteborg pd en dryg
minut och rundar jorden p& en fotbollsmatch - utan paus.

Jan-Ivar Askelin ar redaktor for Framsyn.

Sateliten Svea

Svea rundar jorden pa En svensk fotospaningssatellit &r inogen .

90 minuter och klarar av fantasi. Rymdbolaget har skissat pa en sadan,
strickan Stockholm Férsvarsmakten ar intresserad och FOI
studerar hur den kan anvandas. Poangen ar
att ta f3 bilder fér svenskt bruk. D& blir
bilderna av lika hég klass som endast dyra
satelliter klarar. Skillnaden ar att dessa bilder
ar svenska.

Goteborg pa en
minut.
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Dold kunskap ska mota Olle i grind

Det behdvs en bruksanvisning for hur hotfulla situationer ska hanteras. Forskarna pa FOI forsoker att
skapa en sddan. Till sin hjalp har de en erfarenhetsbank. Den bygger p& verkliga exempel p& hur
manniskomassor reagerat och agerat, exempelvis i samband med upploppen i Kosovo vdren 2004.

Av Jan-Ivar Askelin

Kosovo 2004. I bérjan av februari anade Jan Ostre, bataljonens underréttelsechef, att ndgot inte stamde.
Det fanns hotande tecken pa att nagot skulle handa.

- Vi gjorde bedémningar och sdg dver var formaga att hantera upplopp och kunde konstatera att den
behévde forbattras. Vi bestallde ocksa ldngre skéldar och andra prylar fran Sverige.

Den 17 mars 2004 exploderade Kosovo. Albanerna slog till 6ver hela provinsen. Vilka tecken i skyn hade
Jan Ostre sett?

- Det gar inte att peka pd en faktor, det &r oerhért komplext. Man kan lista en massa faktorer som det
politiska klimatet, de ekonomiska forutsattningarna i samhallet, hur lokala ledare av olika slag betedde
sig. Till och med vadret spelade en roll.

- Det som Jan Ostre anvédnde var den dolda kunskapen. Och det &r den vi vill 8t, sédger Géran Neider
som arbetar med ett datoriserat verktyg, som ska hjdlpa underrattelsestaben att leta efter mdnster och
se varningssignalerna i férvag.

Karnan i verktyget ar datafusion eller konsten att hantera osakerheter. Grunden for FOI:s del lades i
samband med ubatsjakterna pd 1980-talet. D3 handlade det om tamligen handfasta uppgifter som
tidpunkter, positioner, typer av ubdtar och s3 vidare. Soldater har alltid l&rt sig att rapportera om styrka,
slag, sysselsattning med mera. Nu tillkommer ett "s" som ar mycket mer komplicerat - stamning.

Det kan, enligt Géran Neider, vara barns beteende. Gér de tummen upp at de fraimmande soldaterna
eller pekar de finger bakom soldatens rygg? Agitation marks som graffiti. Hur hatsk ar den? Ser man att
klottret blivit hatskare under de senaste veckorna? Andra observationer kan vara lattare att se, som
demonstrationer och vald.

- Man maste kunna tolka valdet, séger Goéran Neider. Ar det politiskt betingat eller en kriminell
uppgorelse? De héar signalerna &r mycket subtila. Nagon har liknat dem vid daggpunkten. Man vet att
daggen faller, men det &r svart att séga i forvag exakt nar.

Triggers utloser krisen
Dessa sa kallade indikatorer (hdndelser) kan sorteras i teman. Ett sddant kan vara barns beteende.
Indikatorer (héndelser) som driver p& utvecklingen kallas acceleratorer, de som utléser krisen, triggers.

Jan Ostre har sett det har pd nara hall i Kosovo.

- Det bérjade med att en serbisk man blev skjuten i en by. Det var inte vilken by som helst, utan den 13g
vid huvudvagen till Pristina. Dagen efter drunknade tre albanska barn. Det hette forst att de jagats ned i
vattnet av serber. Det var s& den albanska propagandan framstéllde det. Albanerna bérjade demonstrera
och de var mycket upprérda. Det var i den stdmningen de samlades till en demonstration som var
bestamd I&ngt tidigare. De antiserbiska stdmningarna tog éver folkmassan och sa var det igdng den 17
mars.

Nu gallde det fér svenskarna och andra soldater att ingripa och géra ratt. Albanerna hade slagit till dver
hela Kosovo vdl medvetna om att soldaterna inte kunde ingripa dverallt.

- Forskning visar att dar beslut ska fattas snabbt och under kris s& hugger man férsta basta tanke som
dyker upp i huvudet, séger Géran Neider. Man gar till sina erfarenheter och férséker att kdnna igen sig.
Och s& gér man som den g@ngen nar det gick bra. Ju fler fall man har i sin erfarenhetsbank, desto stérre
&r chansen att man hugger p8 ndgot som &r bra.

- Vi vill hjalpa beslutsfattarna att bygga upp denna erfarenhetsbank och bistd med arbetssétt och
metoder for att atervinna egna och andras erfarenheter. Tanken &r att man ska kunna kanna igen sig
och ha ett gemensamt konto i erfarenhetsbanken. Vi kallar det for beslutsstéd vid internationella
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insatser. Vi ska tidigt kunna férvarna om hot som beror pd kollektivt beteende. Det vill séga att det inte
finns en ledare eller en doktrin bakom. Det &r massan som satts i rorelse.

Metoden som anvands kallas fallbaserat resonerande. Det g&r ut pa att tva fall som liknar varandra far
siffran ett. For 6vriga berdknas likhet ur de enskilda indikatorernas likhet. (Tva som inte liknar varandra
far siffran noll). P& det viset kan fallen rangordnas. Och finns det siffror gar det ocksa att rakna. Och gar
det att rakna kan man anvanda datorer.

Skulle verktyget fungera? Jan Ostre har beréttat fér FOI-forskarna hur han upplevde dramatiken i
Kosovo. Visst finns det indikatorer pa att ndgot &r pd géng. Kanske gar det att hitta en databaserad
modell ndr man matar in fakta. Men eftersom det &r kanslor och ménniskor inblandade har Jan Ostre
svart att se att det gar att skapa ett system. Allt &r dessutom s& oerhort komplext. Det &r hela tiden ett
spel mellan orsak och verkan och dtgérder och motatgéarder.

Verktygen ska anvéndas av bataljonens underréttelsesektion. Den bestar av knappt tio personer. Jan
Ostre var d& major och chef for denna sektion i bataljonsstaben. Han séger att i praktiken disponerade
man kanske fem till sju personer. Det &r alltid ndgra borta. Nar det blir kris och man tvingas kéra dygnet
runt sa ar det kanske bara ett par som bemannar sektionen.

Avancerad inrdttning

Underréttelsesektionen &r en avancerad inrattning. Har finns information frdn 6ppna kallor, satelliter,
signalspaning, bildtolkning och inte minst ménniskor som kan spraket och &r ute och lyssnar. Varje
enskild individ &r en liten l&nk i en stérre helhet och informationen koordineras pd olika nivaer. Staben
bedémer hotbilden varje dygn. Man s&ger vilken bild som &r troligast och vilken som &r allvarligast pa
kort sikt, som &r ett dygn, och pd 1&ng sikt, som &r tre.

- Denna hotbildsbeskrivning ligger till grund for vilken sékerhetsnivd man ska ha, séger Jan Ostre. Dar
Férsvarsmakten &r i dag, som pa Balkan och i Afrika, &r verkligheten for det mesta ganska bister.

Forr 8kte man ut for att bevara ett lugn och vakta en grans. Nu handlar det mer om att férsoka att skapa
ett lugn och kanske till och med att tvingas ta till vapen.

- Ur ett underrattelseperspektiv kunde man 6nska mer av samverkan och samordning pd platsen, sager
Jan Ostre. De som jobbar med till exempel logistik kan mer eller mindre &ppet traffas éver
bataljonsgrénserna och komma in i det civila samhallet. Underréittelsepersonal maste férst bygga upp
relationer och fértroenden och det tar tid. Det &r Iatt hant att var och en haller pd sitt. Totalt finns
mycket kunskap, men av olika skal kan man inte dela all information mellan och inom nationer och
organisationer. Mer samverkan ser jag som en nyckelfaktor. Den andra ar kontinuiteten. Nar en bataljon
kommer till ett omrdde gar den férsta manaden i stort sett at till att hitta sdngen och komma in i génget.
For soldaterna kan det ta &nnu l&ngre tid. Sedan &r det dags att 8ka hem.

Goran Neider arbetar med det 18nga perspektivet. Bakgrundskunskapen kan vara manader,
acceleratorerna handlar om dagar och ytan kan vara ett omrade stort som Kosovo. Med hjalp av
datafusion ska man kunna kanna igen farliga ménster och i bésta fall styra utvecklingen at ratt hall. Om
det misslyckas &r upploppet ett faktum. D& &r omradet oftast urbant. Det kan vara en stadsdel eller en
by.

- Nar Gorans sista trigger slar in, da &r vi inne i upploppet. Med hjélp av data-fusion kanske man kan
hantera upploppet och eventuellt ocksa géra en prognos, sédger Johan Schubert, som &r ledande data-
fusionsforskare vid FOI.

- Vi &r intresserade av vad det finns féor manniskor i omradet och vart de &r pd vég. Vi har ett objekt att
skydda och malet med vart forskningsarbete &r att fa ett verktyg som kan s&ga vilka insatser man ska
gora for att skydda objektet. Insatser kan vara att kasta targas, bygga barriérer eller att dra sig bort.

Simulerar folkmassan

Malet &r att se in i den uppretade folkmassans sjal. FOI har byggt en simulator dar varje enskild individ
ar modellerad. Operatorer gor insatser och satter upp hinder och syftet ar att se hur gubbarna reagerar.
Johan Schubert vill driva det ett steg langre.

- Vi vill gbra stora mangder systematiska simuleringar dar ett program ersatter operatéren. Tanken ar
att f& fram en bruksanvisning for hur olika situationer ska hanteras. Detta gérs med maskininlarning.
Man bérjar slumpvis for att fa fram det som fungerar bra och s8 ridknar man pa varianter av detta. Att
rakna fram dessa regler gérs hemma pd kontoret for det tar timmar. Att matcha ett fall mot reglerna tar
bara ett par sekunder. S& det borde man kunna gora pa platsen.
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FOI-forskarna tror att de &r ensamma om detta. De spinner vidare pd australisk forskning. Tidigare
antogs att en folkmassa var tamligen likartad. P& senare &r har man forstatt att en folkmassa bestar av
tre olika delar. En ynka procent &r notoriska brakmakare som gérna sldss med polisen. De &r
sjalvmarkerande for de ger sig pa poliserna. Tio procent &r ocksa brakmakare, men inte s notoriska.
Resten ar tamligen likgiltiga och hanger bara med.

Sedan har forskarna funderat pd vad som hénder nar en situation féder en annan. Ungefar som Jan
Ostre sager att skeenden bestdr av hdndelsekedjor.

- Aven har kan man anvénda ett fallbaserat resonerande. Att beskriva héndelsen som ett fall ger en
storre forstaelse, sdger Johan Schubert. Kruxet &r att det &r brist pa fall. Det &r vanligare med
industrirobotar som gar sénder &n att det blir upplopp. Darfér ska man nog grunda erfarenhetsbanken
med simuleringar. D& kan det kdnnas mer motiverat att fylla pa med fall. Till slut kanske simuleringarna
ar borta helt.

FOI har anvént en del av Jan Ostres erfarenheter. Méjligtvis ser han pa8 Kosovodramatiken med lite
distans eftersom han [@amnat Forsvarsmakten i och med att hans Gotlandsregemente P 18 lades ned.

Jan Ostres bataljon drabbades inte bara av upploppen. Det var stédndiga omkastningar och det bérjade
redan under utbildningen nar svenska regeringen skar ned styrkan. Ett av fyra kompanier drogs in och
bataljonen reducerades Over hela linjen.

- Kort efter att vi tagit 6ver fran foregaende bataljon pd Lucia s& hamnade vi i en omorganisation for
hela uppdraget. Planeringen inriktades mot att ta bort grénser mellan bataljonerna inom vart omrade.
Ett av syftena med detta var att underlatta for kommande reduceringar av militar narvaro och 6ka
flexibiliteten i anvdndandet av styrkorna. Och mitt uppe i detta s brot upploppen ut, séger Jan Ostre. D
visade det sig mycket patagligt att det varit ett forhastat beslut att minska bataljonen, som genast
forstarktes. Darmed var vi inne i en helt ny mission och var tillbaka p& samma ruta som 1999.

Bara nagra veckor innan bataljonen skulle rotera hem kom beskedet fran Stockholm att reducera det
svenska forbandet samtidigt som alla andra nationer férstarkte. Svenskarna lamnade kvar drygt ett
kompani som stélldes under finlandsk ledning.

- Att forsoka forklara det rimliga i det beslutet for kolleger fr@n andra nationer var naturligtvis en mycket
svar uppgift.

Och sedan var det dags att 8ka hem. Regementet lades ned och Jan Ostre satsar nu p& att utbilda sig till
rektor. Kanske kan han fa nytta av FOI-forskarnas verktyg for att studera kollektiva beteenden. Det kan
ju g& ganska hett till ibland i skolan.

Jan-Ivar Askelin ar redaktor fér Framsyn.

Datafusion pa det
Ledare och ledda internationella faltet

Forskning visar att en uppretad folkmassa inte ar
homogen. Ledama ar ytterst fa. De har en svans. De

allra flesta ar bara dar. Datafusion har lange forknippats med kalla
1 % Aktiv 9 % Hanger 90 % Vanlig kriget och invasionsférsvar. Med forsvarets
brakmakare  pa brakmakare

nya roll &ndrar ocksd dessa forskare
inriktning. I stallet for att leta efter fordon
ska man nu spana efter stdmningar for att
kunna bryta farliga utvecklingar.

Ledningscentral i
Europas cyberrymd
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Det virtuella

lagesrummet

| detta rum, som inte finns
ndgonstans, kan man snabbt
gd in for att ha ett krismote,
ha en genomglng, dela upp
sig i arbetsgrupper osv, Det
blir ett avancerat video-chat
I konferensform.

FOI och Saab &r ndgra tunga namn i ett EU-projekt for 6kad samhaéllssékerhet. Projektet heter Highway
to security och syftar till att skapa ett europeiskt ndtverk dar myndigheter och samhallsviktiga foretag
ska dela pa information och kunna métas i ett virtuellt Iagesrum. En ledningscentral i cyberrymden. Med
hjalp av informationsfusion ska man kunna bygga kedjor av handelser som till synes inte hor samman.

Karnvapenprov kollas vid nytt Kistacenter

De matstationer som dvervakar att provstoppsavtalet foljs skulle &ven kunna anvandas till att varna for
flodvagor och vulkanutbrott. Ndr systemet &r fullt utbyggt kommer det att finnas stationer pd 321 platser
runt om i varlden.

Av Jan-Ivar Askelin

I Kista ligger Sveriges nationella datacentral (NDC) for évervakning av provstoppsavtalet. Totalférsvarets
forskningsinstituts (FOI) seismologer och kdrnvapenforskare sitter efter manga ar inte bara i samma hus
utan dven pd samma vaning, samlade runt det rum dér data analyseras.

- Har kan vi se jordskalv och explosioner sdvil som utslapp av radioaktivitet éver hela jorden, sdger
Nils-Olov Bergkvist, bérdig fran Hagfors dar FOI:s seismiska maétstation finns.

P& Kistahusets tak stdr tre matstationer som méter radioaktiviteten i atmosfaren.

- Vi har lange varit bra pa att mata. Nu ska vi pa allvar sétta igdng och analysera och dra slutsatser
ocksd, sager Nils Olsson.

Stationer over hela variden

Det internationella systemet fér Overvakning av provstoppsavtalet kommer, nar det ar fullt utbyggt, om
ndgra ar att bestd av 321 matstationer av olika typer spridda 6éver hela varlden. Det &r upp till varje land
att avgdra om ett avtalsbrott har skett eller inte.

- Darfor ar det viktigt att vi har en egen formaga. Vi far analysen fran det internationella centret i Wien
och kan jamféra med var egen analys, sager Nils Olsson. Det ingdr i det svenska dtagandet att bygga
upp en egen kompetens. Vi ska ocksd bidra med matningar och vara med och bygga upp det
internationella évervakningssystemet.

Provstoppsavtalet skapades i en tid nar stormakterna testade karnvapen regelbundet. Nar det blev
forbjudet att spranga i atmosfaren gick man ner i underjorden. Nils-Olov Bergkvist visar upp en
seismologisk registrering frdn 23 augusti 1975. Den underjordiska karnladdningsexplosionen p& Novaja
Zemlja i Ryssland var pa "minst hundra kiloton".

- Det sags att det tar 20 000 ar innan man kan leva dér utan risk, sdger Leif Persson, en av FOI:s
seismologer.

Det till det yttre oansenliga Hagfors-observatoriet kom till p& Alva Myrdals initiativ. Fér ndgra ar sedan
satsades mer &n 10 miljoner kronor pd att bygga en helt ny anldggning med sensorer pé tio nya
matplatser.

Registrerar alla sprangningar

Det kan tyckas att kdrnvapenhotet férsvann med kalla kriget, men s& &r det knappast, menar Nils
Olsson. Det racker med att néamna Iran och Nordkorea. For att inte tala om faran med att terrorister
skaffar sig radiologiska vapen.
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Matstationerna jobbar dygnet runt. Civila sprangningar registreras varje dag liksom militdra, exempelvis
som nar FOI gjorde ett sprangprov utanfor Musko (se sidan 44). Varje ar registreras cirka 15 skalv i
Sverige som manniskor upplever att de kant av.

Kan inte denna resurs anvandas till ndgot mer &n att 6vervaka karnvapenprov?

Leif Persson menar att man kan anvdnda systemet for att upptacka vulkanutbrott. En vulkan kan vakna
utan férvarning och orsaka stora problem for till exempel flygtrafiken.

Det har ocksa diskuterats om inte denna resurs skulle kunna varna for flodvagor. Nar skalvet kom
utanfor Sumatra sa 6verstyrdes de seismiska méatningarna i Hagfors.

Anders Ringbom tillbringar mycket tid med att bygga upp kompetensen kring analysen av radioaktiva
nuklider. En nuklid &r bendmningen av ett grunddmne da man anger summan av antalet protoner och
neutroner, till exempel uran-235. Nuklider av samma grundamne kallas isotoper.

Teknik pa export

Genom FOI har Sverige under manga ar utvecklat metoder och utrustning pa detta omrade och har
darfor redan en hog kompetens att analysera data fran det internationella 6vervakningssystemet.
Teknologi fér évervakning av luftburen radioaktivitet utvecklad pd FOI har nu bérjat exporteras till andra
lander.

- Nu utvecklar vi databaser och analysverktyg for att NDC (Nuclear Development Committee) snabbt ska
kunna ge sdkra analyser, sdger Anders Ringbom. D& maste data sattas in i ett sammanhang. Darfor
kravs en bred informationsbas, som inte bara innefattar data fran det internationella
dvervakningssystemet. Informationen kan da dven utnyttjas pd ett béattre satt for andra potentiella
anvéandare, till exempel inom den nationella stralskyddsberedskapen.

Jan-Ivar Askelin ar redaktor for Framsyn.

Fran Hagfors till Kista

I den varmlandska glesbygden ligger den seismologiska
Hagforsstationen. Via satellit fors data till Sveriges nationella
datacentral i Kista och till Wien. Dar finns ett center for
dvervakning av provstoppsavtalet. Over hela jorden finns ett n&t
av olika stationer. I Kista finns ocksa tva stationer som mater
radioaktivitet i luften. Det ar dels partiklar och dels adelgasen
argon som bildas vid underjordiska kdrnvapenprov.

Magsjuka militarer

For bataljonen kan magsjuka vara en osynlig fiende. Infektionssjukdomar kan snabbt sl ut alla soldater
och darmed riskera hela operationen. Infér ett utlandsuppdrag ar det darfér nédvandigt att kartlagga de
medicinska hoten ordentligt.

Av Birgitta Liljedahl och Sture Sundstrém

Infér en ny utlandsmission inleds ett intensivt samarbete mellan Militara underrattelse- och
sakerhetstjansten (Must), Totalférsvarets forskningsinstitut (FOI) och Férsvarsmedicin. Vilka halso- och
miljdhot kan drabba insatspersonalen? Hur ser sjukdomsbilden bland mé&nniskor och djur ut i omradet?
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Sanitéra forhallanden? NBC-hot, trafik, luftkvalitet och giftiga kemikalier? Hur &r tillg&ngen pa
medicinska faciliteter och vilken kvalitet har de?

Sedan 2001 finns en expertplattform nar det galler medicinska underrattelser, Medund eller Medint, for
att snabbt kunna inhdmta, analysera och sammanstalla information om halso- och miljéhot i kris- och
katastrofomrdden. Must, generalldkaren och FOI med stéd av bland andra Smittskyddsinstitutet,
Socialstyrelsen, Statens veterindrmedicinska anstalt och Raddningsverket gér hotbedémningar infér
merparten av Forsvarsmaktens insatser, men bedriver ocksd metodutveckling inom Medund-omradet.

Kunskapen &r inte bara viktig for svensk trupp. Rapporterna om medicinska hot har fatt internationell
spridning bade inom FN och bland militdra och civila aktérer. Det finns rapporter for Afghanistan,
Demokratiska republiken Kongo, Sudan, Liberia, Somalia, Kosovo, Moldavien, Bosnien och Aceh-
provinsen.

Det &r ett svart pussel som ska ldggas, dar manga bitar kommer att saknas. Det &r svart att fa
detaljerad, uppdaterad och tillférlitlig information om de snabbt foranderliga miljéférhallandena i en
krigszon. Inte minst géller detta manga av de afrikanska regioner som sedan artionden pldgats av krig
och inre konflikter. Information om den medicinska hotbilden fran aktdrer som &r pd plats &r darfor
central. Har sker ett kunskapsutbyte med bland annat Réaddningsverket och Rikspolisstyrelsen, samt med
andra nationer. Pusselbitarna ska beskriva allt fr&n detaljerat kemikalieinnehdll i blysmaltverk och
forharskande vindriktning i handelse av en olycka, till data om sjukvardsresurser, civila stralkallor pa
drift och malariaférekomst.

Tva nyckelfrdgor ska besvaras:

e  Finns det ndgot medicinskt hinder som genast maste undanrdjas for att missionen ska kunna
genomfdras? Fragan blev aktuell infér Liberia-missionen LAO1, d& regionens sjukvardsresurser
befanns for knappa.

e Finns det andra hot, som kréver forebyggande atgérder for att sékra personalens halsa?
Exempelvis skyddsmasker i handelse av en olycka i konstgddselfabriken i Mazar-e-Sharif i
Afghanistan, malariaprofylax i Liberia eller en tillfallig minskning av verksamheten i Pristina pa
grund av fér dalig luft.

Det stérsta medicinska hotet under en utlandsmission - i dag liksom fér hundra ar sedan - &r
infektionssjukdomar. Darfér &r falthygien en nyckelfrdga. Aven med ett strikt 3tgérdsprogram, kalkyleras
trupp fortfarande utifran antagandet att en viss procent av styrkan &r obrukbar p& grund av
magakommor.

Mission och manniskor

Den medicinska hotbeddémningen avser inte bara hot mot missionen, utan dven mot individen. En del
andra lander, som USA, gér bedémningen utifrdn kravet att sékra insatsen. Magsjuka kan sl& hart mot
hela missionen, medan den magsjuke visserligen lider, men snart ar i form igen. Omvant kan en
trafikolycka, ett av de allvarligare hoten i missionerna, fa fatala konsekvenser for den enskilde, medan
missionen som helhet inte hotas.

Aven om information &r korrekt ar den vardelés om den kommer foér sent. Fér att medicinska
underréttelser ska na sitt syfte - att sakra personalens hilsa och missionens genomférande - kravs att
beslutsfattare far underlaget i tid, och att data integreras med andra faktorer vid lokalisering av camp,
rekrytering, budget, materiel och utbildning. Tidskraven for beddmning av halso- och miljorisker i ett
krisomrdde kan variera fran timmar - jordbavningen i Pakistan - till dagar - tsunamikatastrofen i Aceh-
provinsen - eller i basta fall veckor eller manader. Darfor stélls stora krav pd erfarenhet och rutin, men
dven pa en snabbt dverskadlig presentationsform. Férsvarsmakten och FOI i samverkan med FN
(Department of peacekeeping operations) utarbetar darfér en strategi fér presentation av medicinska
underrattelser i GIS-format (Geografiska Informationssystem).

)lterkopplingen mellan underrattelsearbete och falterfarenheter i missionerna ar central men ofta
svarfangad. Férsvarsmakten och FOI i samverkan med Raddningsverket och Folke Bernadotteakademien
initierade darfér under 2004 en internationell workshop p& temat "Environmental and industrial health
hazards in international operations (EIHH)" med medverkan fr&n 18 nationer, FN och Nato. Den svenska
workshopen, som var den férsta i sitt slag, fick stort genomslag, och far i april 2006 en fortsattning i
Nederlanderna. Det svenska Medund-

arbetet har ndtt framgang och uppskattning pd den internationella arenan. Ndgot som uppmarksammats
med Kungliga krigsvetenskapsakademiens silvermedalj 2005.
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Birgitta Liljedahl ar forskare vid FOI och Sture Sundstrém &r medicinsk analytiker vid Must, militara
underrattelse- och sakerhetstjansten.

Nytt samarbete stoppade kriget

Efter Afrikas langsta inbdrdeskrig lyckades de stridande parterna i Sudan till slut enas om ett fredsavtal.
Johan Adolphson var stallfértradande chef for férdragets férhandlingssekretariat. Denna FN-mission,
Unmis, ar den forsta integrerade civilmilitara missionen. For att den skulle lyckas kravdes att
underrattelseprocessen fungerade. Forfattaren efterlyser bland annat specialkurser i FN:s regi for
underrattelseofficerare.

Av Johan Adolphson

Inbérdeskriget ar 6ver. Det var det langsta i Afrikas historia. I mars 2005 etablerades FN:s mission i
Sudan, Unmis. Den verkar i sédra Sudan dar rebellerna hade sitt starka faste. Unmis kommer nar den ar
fullt utbyggd att omfatta 10 000 personer.

Sverige har stéllt upp med sex stabs-officerare varav undertecknad var en. I vart arbete spelade
underrattelseprocessen en avgodrande roll. De viktigaste slutsatserna ar féljande:

Inom missionen maste mal och konsensus om malen tidigt beslutas och genomféras.
Civilmilitar samordning kan ge ett mer rationellt agerande om processer och rutiner styrs utifran
maluppfyllelsekriterier.

e Underrattelseprocessen ar en forutsattning for en lyckad mission. Underrattelseprocessen kraver,
forutom nationellt stdd, en effektiv databashantering med en gemensam missionsorganisation for
att n@ malet - samordning civilt — militart. FN:s missioner ska ha en enda informationsavdelning.

e FN maste ha kurser fér underréttelse-officerare och erbjuda teknisk support. Anvandandet av
CCIR (commanders critical information requirements) kopplat till maluppfyllelsen &r en viktig
metodologisk aspekt i missionens informationsprocess i en global vérld.

e Nationella underrattelsetjanster maste ompréva stodet &t FN-missioner, med 6kat bilateralt
samarbete och fysisk narvaro inom ramen for missionen.

Den strategiska visionen att sammankoppla ledning, kontroll, kommunikationer, datorer, underrattelser,
Odvervakning och spaning (C4ISR) mdjliggdr for chefer och ledare att generera, anvanda och delge och
analysera data. Standiga forbattringar inom C4ISR &r en forutsattning for framgdng. Det
natverksbaserade forsvaret med utdkade resurser efterfrdgar ett kat tempo av underréttelser, spaning,
lingvistik, bildtolkning och tekniska fardigheter. Beslutsfattare pd varje nivd maste kunna bedéma och
medverka i underrattelseprocessen for att sakerstalla att alla handelser kan bli analyserade sa fort de
uppstar. En av lardomarna av terrorddden den 11 september &r behovet av samordning mellan och inom
olika myndigheter. Bara att mdéjliggéra gemensamma kommunikationssystem kan innebara stora
effektivitetsvinster.

Nya FN-missioner &r relativt séllsynta, men nar en mission vél &r pd plats &r det en férutsattning for
missionens framgang att de kritiska informationsbehoven identifieras. Ett problem &r att dessa behov
borde ha identifierats 18ngt innan missionen kommit pa plats. Ledande stabsofficerare maste darfér ha
god information erhdllen i forvag fran respektive hemland.

Forsta integrerade missionen

Unmis, United nations mission in Sudan, ar den forsta integrerade missionen militart och civilt. Unmis
hogsta politiska befattningshavare ar generalsekreterarens representant (SRSG). Den ekonomiskt
ansvarige, ar the chief administrative officer (CEO) och de polisidara och militédra befalhavarna ar direkt
understallda SRSG. Det dmsesidiga samspelet mellan militéren, polisen och de civila komponenterna ar
definierat och organiserat. De civila, polisidra och militdra komponenterna maste darfér samverka och
integreras i samspelet. En nyhet ar aven att den militére befdlhavaren ar direkt befélhavare fér den
obevapnade militéra delen, militdrobservatérerna.

En organisation med olika verksamhetskulturer kombinerat av en blandning av religioner, kulturer och
l&dnder maste ha en klar C3-struktur. C3 star fér command, controll and communication, det vill sdga
lednings- och kontrollfunktionen med dess formagor att kommunicera en orientering eller order. Det &r
samordningen som ger styrkan och mandverfriheten. I de fall de olika verksamheterna lever ett
sjalvstandigt liv, riskerar kraftsamlingen att bli minimal, liksom informationsinsamlingen. Det ska
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poangteras att alltfor formell kommunikation minskar méjligheten att leda. Den informella
kommunikationen far inte ignoreras.

Organisationer har en tendens att leva sina egna liv, att finnas till for sig sjalva och medlemmarna. I en
FN-mission, likaval for andra verksamheter, &r det viktigt att definiera och skapa konsensus for olika mal
och hur de ska uppnas i tiden. Darefter definieras de informationsbehov som behévs for att uppnd malen
i tiden.

En av bristerna i bekampandet av gerillan i Oman under samlingsregeringen 1973, var just
samordningen mellan militara och civila myndigheter om underrattelse-koordinering. Liknande problem
har skett i Nordirland. Informationsfusion mellan militara och civila komponenter ar synnerligen viktigt
dven i en FN-mission. Grafiken har intill skadliggér en natverksbaserad informationsfusion.

Unmis organisation, som ar den forsta samordnade missionen, ar tankt att 6ka maojligheterna till
samverkan och koordinering av verksamheten med hjalp av interoperabilitet. Dessutom kan
informationsinhamtningen underlattas. Ett problem ar att underrattelseprocessen saknar IT-hjdlp-medel.
Missionen har bdrjat att integrera alla informationsfléden till en enda databas. Databasen ska nyttjas av
samtliga involverade i processen, men med olika behdrighetsniver. Civipolis, militidrobservatérer,
politiska analytiker och dvriga UN-organisationer genererar pusselbitar som var for sig kan vara
ointressanta, men tillsammans kan vara vardefulla.

Informationens betydelse

Crown Castle, ett av Fortunes 100 mest framgdngsrika foretag, forklarar sin framg&ng genom inforandet
av ett natverksbaserat och integrerat kunskapssystem som l3ter rationell maluppfyllelse styra hur viktiga
processer och rutiner ska organiseras.

En mer fokuserad IT-strategi efterlyses darfor hos FN-missionerna.
Underrattelse- och sakerhetstjansten behdvs for att:

garantera personalens sdkerhet i en hotfull miljo,

I6sa mandatets uppgifter,

ha minst lika bra underlag vid férhandlingar som parterna har,
kunna férutse och féresld atgarder mot oénskad konfliktdynamik.

FN:s underrattelsetjanst bedriver darfor inte traditionellt spionage utan verksamheten ar en grund for att
|6sa mandatet.

En FN-mission &r komplex och riskutsatt. Hog risk skapar ma&nga nya rutiner och processer inom
organisationen. Alla dessa rutiner och processer maste interagera. Resultatet kan bli att sma misstag kan
fa oanade konsekvenser. Talesattet att en fjarils vingslag i Peking kan generera en orkan p& Indiska
oceanen, &r harlett frin icke-linjar dynamik och &r tillampbart i detta sammanhang.

Det finns en risk att en FN-mission koncentrerar resurserna pa en anpassningsbar logik i stallet for
rationell maluppfyllelse. Detta kan leda till att underréttelseprocessens betydelse minskar till forman for
andra processer.

Hur har Sverige anpassat underrattelsetjansten till de férandrade internationella behoven? Hur valjs
insatserna och vilken samverkan sker inom och utom riket fore ett beslut, men @ven under och efter
missionen? Det borde vara ett intressant forskningsomrade.

De nationella underréttelseorganisationerna maste samarbeta infér ett missionsuppdrag. Likval maste
utrikesdepartementet, bistdndsmyndigheten och férsvaret samt naringslivet engageras i samtliga faser.
Vissa lander sénder nationella underréttelseelement till missionerna pa olika nivaer. Enklast &r pa taktisk
nivd. Andra lander samordnar politiska, militdra, humanitéra och politiska insatser och samarbetar
bilateralt.

Manga lénder, daribland USA och Storbritannien, anvander reservofficerare med specialistkompetens.

N&gra lander sander isolerat infanteritrupp utan ndgon politisk och humanitar samordning. Andra
nationer véljer lander och regioner for sin medverkan och séander endast kvalificerade stabsofficerare
som samverkar med utrikesdepartement, humanitdra organisationer och naringslivet.

Missionens underrittelsebehov
Den nationella prioriteringen av utlandsstyrkan pdverkar kraven pa de nationella underrattelsetjansterna
gentemot missionen. Kraven blir hdrdare ju stérre ansvar de nationella officerarna har. Stabsofficerare
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pad hogkvartersnivd kraver hég kvalificerad assistans i relation till motsvarande behov i en enskild
bataljon. Den enskilda bataljonen stéller i sin tur hogre krav pa logistik och sjukvard.

Exempel pd stod som hogkvartersnivdn kan ha nytta av for missionen &r:

Politiska bedémningar av aktérernas handlingsméjligheter p& kort och 18ng sikt.

Underrattelser frdn manniskor, humint och signalspaning, sigint.

Beddmningar av hur humanitara insatser ska prioriteras och allokeras.

Militara bedémningar av aktérernas slagordning, order of battle (orbat) och geografisk placering,
stridsvarde och handlingsalternativ.

e Kulturella och antropologiska bedémningar av befolkningen.

Aktorerna, aven terroristgrupper inraknade, erhaller oftast globalt stod. Det stodet kan vara moraliskt,
politiskt eller en fristad. Detta understryker vikten av ett bilateralt samarbete mellan nationer i en
mission for att forhindra oroligheter, radda liv och skydda civilbefolkning. En lardom frén Vietnamkriget
var bristen pa underréttelser. George Tenet fick avsked som CIA-chef efter bristande underrattelser om
massforstérelsevapen i Irak. Dessa exempel visar att det kan finnas en irrationell logik i stora
organisationer som har bristande politisk styrning. I boken Against all Enemies, féreslar Richard A Clarke
att en nationell underrattelsebyra inréttas for att samordna USA:s olika underrittelseorgan. Detta &r en
slutsats av brister p& samordning. Samordning blir darfoér ett nyckelord mellan militdra och civila
myndigheter, bdde inom FN men &ven nationellt och bilateralt.

En samordning mellan lander m&ste avvdgas mot FN-systemets 6ppenhet och nationella intressen och
relationer till tredje makt. Processen sker dagligen i samtliga missionsomraden, mer eller mindre aktivt
frén de inblandade nationerna beroende pd hur rationella de &r med sitt engagemang.

Vem ar kunden?

Ett strukturerat metodologiskt satt att angripa problem rekommenderas. Underrattelseprocessen
kannetecknas av CCIR (commanders critical information requirements). Ett mera effektivt anvandande
av CCIR kopplat till maluppfyllelse medfor dkad rationalitet. Detta kan exemplifieras i grafiken har intill.

Matrisen kopplar civila, militdra och humanitdra mal med informationsbehov, som missionen har for att
erhalla maluppfyllelse. Detta sikerstéller att den prioriterade informationsinhdmtningen &ar kopplad till
missionens mal. Alla inom missionen ska kunna férsta sin roll for att nd malen. All méatning ska ske
utifrén dessa kriterier. Det &r viktigt att veta vem som &r "kunden", vem som efterfradgar informationen
och vad som ar malet. Huvudmalet &r missionens mal, men hér avses ett delmal i en process. Samtidigt
ar det viktigt att definiera nar informationen ska levereras och i vilket format.

Johan Adolphson &r larare och forskare p& Féretagsekonomiska institutionen, Stockholms universitet.
Han ar aven reservofficer och tjanstgjorde senast som dversteldjtnant och stf chef for
forhandlingssekretariatet for fredsfordraget mellan parterna i Unmis, United nations mission in Sudan.

Afrikas langsta inbdrdeskrig

Sudan ar Afrikas till ytan stérsta land och har 35 miljoner
inv@nare. Ett inbérdeskrig, som rasat i 21 &r, har kostat 1,5
miljoner manniskor livet. Inbdrdeskriget ar Afrikas langsta. Efter
tva 3rs forhandlingar undertecknade regeringen och rebellerna
ett fredsavtal i januari 2005. I fredsavtalet ges sédra Sudan en
stoérre frihet. Sudans oljeinkomster ska delas lika mellan norr och
soder.

I bérjan av 2003, medan regeringen i norr och rebellerna i séder
narmade sig ett fredsavtal, brot strider ut i den vastra regionen
Darfur, nar rebeller kréavde en stérre sjalvstandighet. Mer an 1,5
miljoner manni-skor har flytt fr&n sina hem och manga tusen har
dédats. FN har beskrivit Darfurkonflikten som varldens storsta
humanitara kris.
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Natverksbaserad informationsinfusion

Informationsfusion mellan civila och militdra delar ar viktig dven i ett FN-uppdrag. For att dvervaka
fredsfordraget i Sudan tillsattes en FN-mission vars informationsanalys s&g ut enligt nedan.

En matris fér maluppfyllelse

Denna matris kopplar civila, militdra och humanitara mal med de behov av information som missionen
behéver for att na sitt mal. Alla inom missionen ska forsta sin roll for att nd malen. Informationen ska
inhdmtas med malen i sikte.

Se - men inte stora integritet

—
kl >
H

- —
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Méanniskorna i bilderna féljs av systemet och deras position markeras. I den hégra bilden har
ménniskorna tagits bort och bara markérerna finns kvar.

Den snabba utvecklingen av datorer, sensorer och metoder méjliggér helt nya typer av
dvervakningssystem med nya formagor. Tekniken kan utnyttjas for att skapa automatiska
manniskomedvetna system, men ocks3 fér att forbattra skyddet av den personliga integriteten.

Av Jorgen Ahlberg

Kamerabaserade dvervakningssystem blir allt vanligare i dagens samhaélle. Det gar knappt att ta ett steg

i en modern stadskarna utan att bli filmad av en eller flera dvervakningskameror, framfor allt inte inne
butiker, gallerior eller tunnelbanestationer.

Overvakningskameror har sjélvklart dven militdra anvdndningsomraden; inkraktarlarm, taktiskt
beslutsstéd, dokumentation och évervakning vid fredsbevarande insatser &r ndgra exempel. Pa
Totalférsvarets forskningsinstitut (FOI) finns ett vaxande intresse for dvervakningssystem. Forskning
pagdr med tillampningar sdsom antiterrorism, olika former av kris i stadsmiljo och flygplatssikerhet.

Det 6kande antalet évervakningssensorer medfor ett antal problem, dar de framsta ar:

e Hur ska man hantera och presentera insamlade data for att kunna ge en lagesbild?
e Hur undviker man att inkrékta pa den personliga integriteten?

Det forstnamnda problemet &r forstds ett klassiskt problem, saval militart som civilt, men det andra
problemet har hittills inte varit sarskilt aktuellt. Fér framtida internationella operationer tror vi dock att
det ar alltmer angelaget.

Vi presenterar i den har artikeln fyra ansatser fér att I16sa de namnda problemen och dessutom ge en
okad férmaga till relevant évervakning.

Tredimensionell presentation
Kombination av olika sensortyper
Integritetsskyddad dvervakning
Manniskomedvetna system

Det stérsta problemet med traditionell kameradvervakning ar att det &r svart att fa dverblick. I dagens
Overvakningscentraler bevakar varje operatér ett flertal bildskarmar dar varje bildskarm visar fyra,
kanske fler, vyer frén olika kameror.
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Till och med ett mycket enkelt handelse-férlopp, sdsom en ensam person som gar omkring inne i en
byggnad, kraver en tanke-anstrangning for att tolka. Hur ar de olika kameravyerna relaterade till
varandra? Om personen gar ut ur kameravyn at det hallet, at vilket hall gar han da i verkligheten, och i
vilken kameravy bor han dyka upp harnast? For att besvara fragorna snabbt maste operatéren halla en
karta dver byggnaden i minnet samt minnas hur kamerorna ar installerade.

En alternativ ansats ar att i stallet presentera kameravyerna i en tredimensionell datorgrafikmodell av
det dvervakade omradet. I 3D-modellen ersatts kamerorna av projektorer, och det kamerorna ser
projiceras p& 3D-modellen (se bilden I&ngst ner till vénster). Det finns flera fordelar med detta
tillvdgagangssatt:

e Hur varje kamera ar placerad i omgivningen blir uppenbart.
e Relationen mellan olika kameravyer blir uppenbar.

Bilder fran flera kameror kan visas samtidigt, och en &versikt 6ver hela det 6vervakade omrddet kan ges.
En forsdksplattform har konstruerats pa FOI och testades pa data frdn en 6vning i Norrképing 2004.
Ovningen skedde i samarbete med Norrkdpingspolisen, Hemvérnet och Markstridsskolan och innefattade
saval militara som civila scenarier. Metoder for att automatiskt bygga 3D-modeller, inklusive
klassificering av byggnader och vegetation, fran laserskannerdata har utvecklats av FOI och utprovats i
Norrkdping. Det digitala Norrképing finns illustrerat i Framsyn 2-2005.

Kombinera olika sensortyper

I det civila samhéllet &r videokameran den vanligaste 6vervakningssensorn. Fér speciella &ndamal kan
andra sensortyper bidra med viktig information, och framfér allt kan olika kombinationer av sensorer
vara viktiga.

Anta, till exempel, att vi har en sensor som kan lokalisera skottlossning. Positionen kan d& markeras i
3D-modellen, vilket ger flera intressanta mdéjligheter:

e Om skytten finns i en kameravy kan han markeras i bildmaterialet och sedan féljas framat och
bakat i tiden sd att, till exempel, lampliga identifieringsbilder kan véljas.
e Aven om skytten inte befinner sig i en kameravy kan hans skottfélt markeras i modellen.

Det senare kan aven utnyttjas d& man sjélv vill placera ut skyttar eller sensorer.

Andra anvandbara funktioner &r passagedetektion, foljning eller klassificering av fordon samt detektion
av misstankta handelser eller beteenden.

Exempel p& sensorer och deras férmagor:

e For passagedetektion finns en uppsjo av olika sensorer att vélja pa. Laserstralar eller sa kallade
IR-barriarer kan anvandas som osynliga stédngsel. Det finns olika typer av marklarm i form av
kablar som grévs ner och som reagerar d@ man trampar eller kér ovanfér, samt seismiska
sensorer som kan registrera markvibrationer. Sensorerna kan dven anvandas till klassificering
och avgdra om det &r manniskor eller en specifik typ av fordon som passerat.

e Akustiska sensornat bestdr av ett antal noder dar varje nod bestdr av tva eller tre mikrofoner.
Varje nod kan ange riktningen till en ljudkélla, och natet kan positionera ljudkéllor sdsom
skottlossning eller folkhopar.

e Radarsensorer kan ge bilder av méanniskor genom véggar eller detektera rorelser pa andra sidan
en vdgg. For att veta om ndgon passerar mellan tva hus kan man sétta en liten radarsensor pa
insidan av det ena huset, dar den alltsd &r helt dold fér den som passerar. En prototyp mindre &n
en decimeter stor (inklusive batterier) har konstruerats pa FOI.

Integritetsskyddad 6vervakning

Integritetsskyddad 6vervakning (IPS, integrity preserving surveillance) ar en samling tekniker som
mojliggér 6vervakning utan att avsléja de dvervakades identiteter. Anledningen &r forstds att folk i
allmanhet inte tycker om att bli dvervakade, och att starka restriktioner darfér finns for anvandandet av
6vervakningskameror. Har &r tvd exempel pa hur sddana system skulle kunna anvandas.

Civilt scenario: En butiksinnehavare vill veta hur mdnga ménniskor som passerar hans skyltfonster, hur
o . . . o . . .

manga som stannar och tittar och vilka varor de tittar pa. En évervakningskamera som tittar ut genom

fonstret ar svart att fa tillstdnd fér, och I6ser problemet endast delvis eftersom ndgon maste titta pa allt

bildmaterial for att svara pd frdgorna. En IPS-kamera & andra sidan visar inga bilder, men ger varje dag
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en rapport av typen "14 personer passerade, fem av dem stannade och tittade, tre av dem tittade p
foremal X".

En morgon nar innehavaren kommer till sin butik har skyltfonstret krossats. Polisen kommer och I&ser
upp kameran och far se de krypterade bilderna. Bilderna polisen ser &r fortfarande integritetsskyddade,
alla méanniskor ar maskerade eller ersatta med, till exempel, streckgubbar. Det gar forstas utmaérkt att se
vilken streckgubbe som krossade rutan, och efter beslut i [@mplig demokratisk instans avmaskeras just
de méanniskor som begick brottet. Oskyldiga forbipasserande och fonstershoppare ar fortfarande dolda.

Militért scenario: I en fredsbevarande operation vill vi 6vervaka ndgra omraden i en stad. Problemet &r
att vi vet att det &r impopulart bland stadens invanare, och losningen &r ett IPS-system for
6vervakningskameror. Bilderna fran kamerorna projiceras pa en modell av omradet, men manniskor och
fordon maskeras eller ersatts av symboler (se bilderna nere till véanster). Det icke-manipulerade
bildmaterialet krypteras och lagras hos en institution som lokalbefolkningen har fértroende for. Det
manipulerade, integritetsskyddade, bildmaterialet kan till och med visas offentligt, till exempel pa en
webbsida. Informationen som extraheras ur bildmaterialet fér att manipulera bilderna kan ocksa
anvandas for beteende-analys och varning.

Manniskomedvetna system

Den teknik som kravs for att skapa integritetsskyddad 6vervakning ar en del av vad vi kallar
mé&nniskomedvetna system. M&nniskomedvetna system &r sddana som kan detektera, folja och kénna
igen manniskor och manskliga aktiviteter. Begreppet ar ett samlingsnamn for vitt skilda system med lika
vitt skilda tillampningar. Existerande exempel ar system som upptacker nar en bilférare ar trott, eller
rent av somnar, eller system som raknar antalet passerande manniskor.

I 6vervakningssituationer &r sddana system intressanta som varnar fér onormala héndelser och
beteenden, till exempel vald, folksamlingar eller springande méanniskor. Ett sddant system kan hjélpa en
operatdr genom att peka ut de intressanta delarna av ett stort bildmaterial, och mer avancerade system
skulle dven kunna dra slutsatser om olika grupperingar. En grupp pa fem personer som ror sig
koordinerat genom en folkmassa &r valdigt svar att upptécka fér en operatdr, men skulle kunna féljas av
ett automatiskt system.

Manniskomedvetna system ar tekniskt méjliga i dag. I kombination med billigare och mindre sensorer
kan de dessutom gdras allt diskretare, och det ar darfor viktigt att etiska aspekter sdsom
integritetsskydd byggs in i systemen redan fran bérjan.

Jorgen Ahlberg bedriver forskning om bildanalys i dvervaknings- och spaningssystem vid FOI:s avdelning
for sensorteknik, institutionen fér IR-system.

FOI-radar kartlagger forddelsen efter stormen

Foto Martin Naucler

Bjérn Larsson ar en av forskarna bakom Carabasradam och har star han mellan
radarns antenner.

En vecka efter Gudrunstormen var Carabasradarn i luften. I dagarna avslutas den andra fasen, att
kartlagga hur mycket virke som fortfarande ar kvar.

Av Jan-Ivar Askelin

Carabas &r en 18gfrekvent radar utvecklad av Totalférsvarets forskningsinstitut (FOI) och Ericsson
Microwave Systems for att upptdacka militara fordon i vegetation. Nu visar det sig att Carabas ar
dverlagsen sadval satellitradar som vanliga flygfoton nar det géller att skilja p& mindre och stérre

stormfallning.
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Flygningarna sker p& uppdrag av Skogsstyrelsen, som for ett ar sedan ville veta omfattningen av
stormen, och som nu kartlagger hur mycket stormfallt virke som finns kvar i skogarna. Virket utgér en
risk fér insektsangrepp. For att bedéma riskerna for massforokning av insekter som granbarkborre och
margborre behdvs information om hur mycket falld gran och tall som ligger kvar nar barkborrarna
klacks.

Stormfillda trad ger kraftiga radarekon. Stdende och liggande tréddstammar avbildas pa samma sétt som
fordon i skog. De lagfrekventa radovagorna ddmpas endast lite av skogen, vilket gér att man slipper de
skuggeffekter som finns pa flygfoton.

Staende trad avbildas som punkter som motsvarar bildupplésningen, tre meter. Enskilda trad som ligger
platt p& marken syns dock inte. Ofta hamnar de fillda tréden i broten eller hanger pa andra trad vilket
ger kraftiga ekon. Stormfillda tréd ger oftast kraftigare ekon &n stdende trad eftersom stammarnas
riktning da béattre 6verensstammer med Carabasradarns polarisation som &r horisontell.

- Det héar &r ett bra exempel pa hur militér teknik far civila tilldmpningar, séger Lars Ulander vid FOI.
Tekniken ar mycket intressant for kartering.

De omraden som inventerades senast &r Kronobergs 1an, sédra delarna av J6nkdpings l&n, Tranemo och
halva Hylte kommun. Resultaten ar fardiga i bérjan av mars.

- Vi hoppas att tekniken ska visa var vi ska sétta in sarskilda dtgarder for att undvika massiva
insektsangrepp, sager Magnus Fridh vid Skogsstyrelsens stormanalysprojekt.

Jan-Ivar Askelin ar redaktor for Framsyn.

Langvaga géaster gor sprangprov i Sverige

-~

Millimeterstora skakningar fran en minsprangning racker for att skada ett fartyg svart. Holldndarna
kommer och gér spréngprov eftersom de inte hittar omréden i sin nérhet som kan anvéndas som
testplatser. Linus Fast, som arbetar med sprangningarna, hoppas att fler lander ska se férdelarna med
att testa sina fartyg i svenska vatten.

Av Jan-Ivar Askelin

Wat één verdomd grote klap! Hade Jénssonligans Dynamit-Harry varit holldndare och ombord pa
fregatten Evertsen hade han nog fallt den klassiska repliken. Nu kom repliken i stéllet fran fartygets
sekond. Fast en stor bat ska klara en small. Fragan &r hur stor. Det var det som testades ndgra dagar i
bérjan av december 2005.

Forst hdnder ingenting. Tror man. S& bérjar vattnet hava sig I1dngsamt. En kupol bildas som spricker.
Och sa8 kommer den enorma vattenkaskaden. Efter ndgra sekunder &r det lika lugnt igen.

Vattenkaskaden &r mest att titta pa. Det som sker hander i djupet. Dar har det bildats en gasbubbla som
kanske denna gdng var 20 meter i diameter. Denna bubbla trdngde undan ett vattenklot som vagde
4000 ton. Det motsvarar ungefar 100 stora tankbilar med sldp och det hela skedde p& ndgon tusendels
sekund.
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- Vatten ar ett formidabelt medel, sager Linus Fast. Det fungerar ungefar som
en hart sammanpressad fjader. Sprangladdningen trycker ihop fjadern och nar
den sldapper kan den sanka ett fartyg. I grundskolan lar vi oss att vatskor inte
ar kompressibla, men det stammer inte riktigt nar vi talar om s& har hoga
tryck.

I sin vintermdssa med Hammarbymarke kan Linus Fast tas fér en
representant fér en annan organisation dan Totalférsvarets forskningsinstitut
(FOI). Han antyder att nasta stérre evenemang av det har slaget kommer att
ske vid det forsta varderbyt i fotboll. Men hér géller det FOI och Linus Fast
haller i det som kallas for ett verifierande sprangprov med hjalp av ett
storskaligt experiment.

FOI héller med sprangplats och spréngladdning, lagger laddningen pa exakt
ratt plats i vattenvolymen, levererar en sa kallad triggsignal och méter trycket
i vattnet.

Linus Fast

En halvtimme frdn huvudstaden

Triggsignalen &r alla matningars moder. Baten &r packad med accelerometrar och annan méatutrustning
som ar kopplade till en centralt placerad métstation. Matningen kraver s mycket datakraft och
datorminne att utrustningen maste starta exakt i tid med smaéllen.

Varfor ta en stor fregatt hela vagen frdn Holland upp till Stockholms skargdrd? Linus Fast sager att
hollandarna inte har s& mycket att valja pa. Det gar inte att avlysa ett tillréckligt stort omrdde i Holland.
D& 3terstar till exempel Frankrike, som kan sprénga i Medelhavet, Storbritannien och Tyskland som har
en sprangplats i Kielomrddet. Men det &r bara i Sverige som man kan ldgga en bat en halvtimmes bilresa
frdn huvudstaden och fa vara i fred. Och har finns erfarenheter fran sprangprov med svenska fartyg. Nu
hoppas Linus Fast att fler lander ska inse férdelarna med att testa sina fartyg i svenska vatten.

Har testas hur bra fartyget klarar sméllen frdn en avstandsverkande mina. Det som skadar fartyget ar
inte sjalva explosionen utan vattenfjddern. Den kallas fér stotvag.

- I luft g8r stétvdgen med cirka 340 meter i sekunden. Det &r ljudets fart i luft. I vatten g&r vagen med
cirka 1500 meter i sekunden. Men nar den nar fartyget hander saker, sager Linus Fast. D3 gar stétvagen
med ungefar fem kilometer i sekunden.

- Det &r ungefar samma som nar man kor in ett spett i sten. D& kommer stétvagen i armen och det
kénns. Nu &r det fartyget som &r armen och allt som kan g8 sénder kan sls sonder av stétvagen.
Belastningen anger vi ofta med en stétfaktor. I byggnadsspecifikationen anges vad baten ska tdla. Vi tror
oss ha en ganska bra uppfattning om vad en stétvag kan stélla till med, men kunskapen bygger till stor
del pa8 gamla erfarenheter. En del uppgifter ar osdkra. Hur var fartyget byggt? Hur sdg sprangladdningen
ut? Det &r inte sd enkelt att vi kan kéra simuleringar i datorer for att fa visshet. Det har ar det enda
sattet att fullt ut verifiera vad som hander.

Porslinet stod kvar

Stétvagen rusar in i fartyget med en svindlande hastighet. Den &r 6ver pd nagra tusendels sekunder och
skakar om fartyget med nagra millimetrar. Men det racker for att skada utrustningen. Ett modernt fartyg
&r spackat med datorer, elektronik och mekanik. Kulor i lager kan deformeras, axlar bojas och datorer ga
sbnder.

- Kraften motsvarar vad som hander om man slanger datorn i golvet, sager Linus Fast. Darfor ar
utrustning skyddad pa olika satt. En stridsledningscentral kan std pa fjadrar, hela inkrdmet i ubatar kan
vara elastiskt upphéngda, sensorer kan kanna av nar stétvdgen kommer och stoppar vissa kansliga
mekaniska system.

Nar det smaéllde utanfor Musko sa stannade fartygets stora radar just nar stétvdgen nddde baten.
Skeppsservisen hade man raddat i férvag. Porslinet stod kvar pd landbacken inne i Stockholm. Ombord
fanns dock konstruktéren. Hade han réknat fel skulle han fa ett och annat att svara pa.

Det kan lura mnga faror i djupet for ett fartyg. En torpedtraff skulle fregatten inte ha klarat. Da
kommer gasbubblan under fartyget och sd néra att den vattenmassa som bubblan skjuter framfér sig
sldr sénder fartyget, som kommer att knackas av sin egen tyngd. Darfér sdger man att en torped &r ett
kolbrytande vapen. Minor kan tyckas vara enkla fattigmansvapen. D& tanker vi p& den urgamla
hornminan. Nar fartyget brot ett av hornen sa exploderade minan. Men det &r minor som &r 100 ar
gamla. Redan under andra varldskriget utvecklades de smarta minorna. De ligger p& botten och kan
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reagera p& magnetism, ljud och tryck. De kan vara installda pa att bara sl8 mot en viss sorts fartyg och
de kan ha rakneverk som utldéser minan efter ett visst antal éverseglingar.

- Minor &r smarta och den s& kallade minlogiken &r topphemlig. I Sverige har ingen enskild industri
tillatits leverera helt fardiga minor. Det &r forsvaret som gor den slutliga sammansé&ttningen och
anpassar de skarpa minalgoritmerna.

Minor kan bli annu smartare om de ligger i natverk dar minorna spanar och sins-emellan gér upp om
vem som ska smalla.

Stora mojligheter for terrorister

Den holldndska fregatten Evertsen ar den fjarde i en ny serie. Tyskland har byggt tre av liknande typ.
Fartygen &r olika, men byggda for det moderna kriget. Evertsen ska tala en tréff av en sjomalsrobot och
anda fungera hjélpligt. Fartygen &r sektionerade i ett antal avdelningar och vid traff ar tanken att
skadorna ska begransas till en av sektionerna. Evertsens huvuduppgift ar att sédkra ett enormt luftrum
over till exempel ett operationsomrade eller en hamn. Fartyget &r konstruerat for att méta moderna
vapen. Men i dag kan hotet vara en gummibat med sjalvmordsbombare. Eller kanske en hemmagjord
sprangladdning under vattnet.

- Under vattnet har terrorister stora méjligheter, séger Linus Fast. Det behévs ingen stdrre bat for att
fora ut en stérre sprangladdning. Och det behévs ingen speciell bat. Det duger utmérkt med en vanlig
familjebat. Man kan lagga minor i en viktig farled. Eller kanske bara hota med att det finns minor. Eller
man kan spranga en mina och sdga att det finns manga fler, som man givetvis kan desarmera om man
far nagot i gengald.

Kunskapen inte spridd
For att kunna mota och analysera dessa undervattenshot kravs kunskap och den ar inte sarskild spridd i
sambhallet.

- Det &r bara marinen, FOI, Férsvarets materielverk och i viss man férsvarsindustrin som kan det hér,
sager Linus Fast. Det héar var efterfrdgad kompetens som byggdes upp under invasionsférsvarets
decennier. Nu &r fragan om det finns en forstaelse for att var tid med nya hot och sarbarheter ocksd
behéver detta kunnande. Det finns trots allt 3tskilliga tiotusentals minor kvar i vara hemmavatten sedan
vérldskrigen, ndgot som &rligen gér sig pamint. Senast med en mina som slapades in mitt i centrala
Goteborg.

Jan-Ivar Askelin ar redaktor for Framsyn.

En kontrollerad jattesmall
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Hur mycket stryk tal en hollandsk fregatt? Enda sattet att fa visshet var att under extremt kontrollerade
forhallanden smalla en laddning motsvarande en mina i narheten av fartyget. FOI stod for smallandet
och viss matning och marinen sag till att det gick sjdmansmassigt till.

Gamla minor forgas inte sa
|att

Mé&nniskors "ateranvdndning" av minor till
grindstolpar och mdbeldelar ter sig stundtals
aningslésa. Aven om risken &r liten, ska man inte
utesluta att gamla minor kan vara farliga och vi
maste vara forsiktiga, manar Paul Strém, specialist
pd undervattensdetonationer.

Av Jan-Ivar Askelin

En drivande mina har siktats i farvattnen utanfér
Jaren och Lista.

Det I3ter som poesi. En och annan som véxte upp pa
1950-talet kanske kommer ihdg hur det kdndes nar
meddelandena av denna typ lastes upp i den enda
radiokanalen. Eller ocksa var det skjutvarningar. Det ena meddelandet paminde om ett krig som var slut
och det andra om att garden holls uppe fér nésta.

fo Martin Na

Paul Strom.

En som kommer ihdg denna tid &r Paul Strom. I september &r det 40 &r sedan han bérjade pa Forsvarets
forskningsanstalt (FOA) som det hette d3.

- Forst skulle jag serva bandspelare och sedan hamnade jag p& det vi kallade for "sprang" i Ursvik. Med
tiden blev jag specialiserad pa undervattensdetonationer.

Tva minor blir en minlinje

I kretsarna ar Paul Strom ett valkant namn. Eftersom det mesta &r hemligt som rér
undervattensprangningar &r han okand for allmanheten. Men nér n%gra fiskare i december kom in till
Goteborgs hamn med en mina ombord fick dven Paul Strom sin kvart av berémmelse.
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Paul Strom ar om inte expert s i alla fall ratt s8 kunnig pd gamla minor. Man kunde ju tro att minfaran
upphérde med minvarningarna i radio. Men s3 &r det inte. Géteborgsminan var fran forsta varldskriget.
Ingen kunde vél ha trott att s gamla minor fortfarande hade bettet kvar. Om inte ett av marinens fartyg
gjort en dverraskande upptéckt vid den nedskjutna DC 3:an pa Ostersjons botten.

Botten skulle rekognoceras infor lyftet. D& upptécktes ett minliknande féremal inte 18ngt fran vraket. Det
var en mina. Och sa en mina till. Tvd minor &r en minlinje och mycket riktigt gick det att félja sparet i
bottenslammet. Inte nog med att det var en 6verraskning att minorna fanns déar — dessa var dessutom
fran forsta varldskriget. Men det var inte slut med 6verraskningarna. N&r forsta minan skulle forstéras
med en sprangladdning trodde alla ombord att det skulle bli ett tamligen odramatiskt poff. Dock icke
kocken som mot sin vilja fick hedersuppdraget att trycka pa knappen. Det blev en small som kandes i
hela fartyget. Hakorna foll och kocken som vél trodde att man skojat med honom sa:

- Skulle det dar vara roligt?

Potentiellt farliga

Detta blev nog lite av en véckarklocka. Hur manga fler minor fanns det som vi inte visste om? Gunnar
Méller p& marintaktiska kommandot uppskattade att det i Ostersjon och Véasterhavet fanns drygt 180000
potentiellt farliga minor. Och s3 tillsattes en utredning i vilken ingick Paul Strém.

- Vi hade inte s& mycket tid pd oss. Det var jag, Leif Jerberyd frén Férsvarets materielverk och Joakim
Hagvall pa FOI, som &r riskanalytiker. Vi kunde konstatera att Gunnar Méllers uppskattning verkade
stdamma och vi stallde oss ndgra frdgor som blev stommen i utredningen:

Hur gér man nar man hittar en mina?

I vilket skick ar den?

Vilka &r omsténdigheterna? Kan den férstéras pa platsen?
Hur stor &r risken att stéta pa& mina?

Tva gamla typer av minor specialstuderades. Det var en tysk kallad Ema och den svenska modell 31. De
ar klassiska horn-minor eller stétminor. Nar ett fartyg traffar minan kroks ett horn och en glasampull
bryts sénder. Innehallet &r en elektrolyt och eftersom det finns tva elektroder, var det bara elektrolyten
som fattades for att skapa ett batteri. Strémmen utléser sedan tandladdningen som far stridsladdningen
att explodera. Det &r alltsd manga saker som ska fungera innan minan detonerar.

Hur fint som helst for minor
60 3r i havet borde ju kndckt dessa minor, som frén bérjan inte var gjorda fér att halla sd lange. Paul
Strém tror att man nog 6verskattat naturens forstérande kraft.

- Manga delar av Ostersjéns botten &r déda. Det finns inget syre och inget som bryter ned metaller. Det
ar hur fint som helst och det véxer inget pd minorna. Sarskilt i Ostersjon, som inte &r sa salt som
Vasterhavet, haller minorna langre.

Efter andra varldskriget fanns det massor av mineringar. Enligt Genevekonventionen ska den som lagger
ut minorna veta deras position. Men det var nog si och sa8 med den saken och manga minor félldes fran
luften. De férankrade minorna sveptes. Nar de kom till ytan skét man ofta hal i skrovet och minan sjénk
och betraktades darmed som rdéjd. Men minan kanske bara blev vattenfylld och inte alls forstérd. Sedan
kan den trdlas upp eller i vérsta fall hamnar den under en ubt som gémmer sig pd botten. Minorna kan
ocksa vara halvflytande s3 att de latt kan féras med strémmar upp pa grunt vatten.

De gamla minorna har med tiden blivit Idmskare. Sprangamnena har blivit instabila eller delvis skapat
instabila féreningar.

- I de riktigt gamla ryska minorna anvéndes s3 kallad pikrinsyra. Den kan reagera med metallen och
ombildas sa att den skapar ett eget tandamne. Bomullskrut kan ocksa féréandras. N&r det ar vatt &r det
ingen fara, men torrt bomullskrut kan bérja brinna av sig sjalvt eller till och med explodera. Sa det &r
ingen god idé att ta upp en gammal mina pa land om man inte &r séker p8 vad den inneh3ller.

Paul Strom séger att risken naturligtvis &r liten att en gammal mina ska vara farlig. Men det gar inte att
utesluta det, och s l&nge vi inte vet mer maste vi vara forsiktiga.

- Det behdvs en ordentlig inventering av hur manga minor som finns, vilka typer det &r, hur de &ar
konstruerade, hur stora riskerna &r och s& vidare. P& Hogkvarteret holl tjanstem&nnen med oss om att vi
borde g8 vidare. Fjarde sjostridsflottiljen, som har ansvar fér dessa fynd, vill veta mer om riskerna.
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- Men det verkar inte som om ndgon vill ta ansvaret for att pa allvar ta itu med problemet. Det &r nog
som overbefalhavaren Hakan Syrén sager, att minréjning ar en alldeles for omfattande uppgift for en
enskild nation. Det maste till ett internationellt samarbete.

Kluriga flytande minor
Ute pa en bldsig kaj vid Muskobasen stdr gamla minor i rader. Paul Strém kan inte annat &n beundra den
teknikergeneration som gjorde dem.

- De var valdigt kluriga. Allt byggde ju p& mekanik. Se bara pa den hér kulan. Den sjénk mycket fortare
mot botten &n minan och drog ut en vajer. Med hjélp av sinnrik mekanik kunde man pa ett enkelt satt
ldgga minan pa det djup som 6nskades.

Minorna pa kajen &r omoderna, men tusentals liknande minor finns fortfarande runt Sveriges kuster.

- Darfor behovs dessa gamla 6vnings-minor, sdger Paul Strém medan vintervinden viner in fran
Mysingen.

Inne i Muskoberget ar det desto var-mare. Efter en stunds cykeltur ar det dags foér kaffe och en
pratstund med Olle Lindgren, som verkar vara ndgon sorts bergakung fast han kallas for systemingenjor.
Uppvuxen pd Bondegatan pd Séder och nagot sd sallsynt som en genuin stockholmare. Det &r som om
Jerry Williams har blivit minexpert.

- Man maste tanka pa ungdomen, séger Olle Lindgren och menar framtidens minréjare.

- De m&ste ha ndgot att 6va pd. Man kan inte gdrna bygga gamla minor igen for att de ska lara sig hur
minorna ser ut. Fast Hogkvarteret vill ju att allt ska slangas.

Minor som grindstolpar
Det finns inte bara drivande minor utan ocksd minor pa drift.

- En gang var jag med sjalv. Vi hade blivit kallade till en gard i Trosatrakten som en kille skaffat for att
bérja sitt nya grona liv. Han stadade och sopade i ladan och skulle géra nytt golv nar han hittade ndgot
som sag ut som en mina. Jag tog med mig en expert pa gamla minor, Sven Svérd, och vi 3kte dit.
Garden hade visst en gang &gts av en minér. Och minan var en gammal kustartillerimina som borjade
tillverkas 1878 och var i bruk dnda in pa 50-talet. Den var inte svetsad utan bultad. Gardsdgaren
undrade lite oroligt vad som skulle handa om minan var skarp. Och Sven svarade att "da kan du sluta
sopa". Vilket skulle tolkas som att vi maste sprénga den pa platsen. Nu lyckades vi i alla fall plocka isér
minan. Och den var inte skarp.

Minor &r som bekant omtyckta prydnadsféremal. De flesta néjer sig med att ha dem utomhus. S3 icke
den tjansteman i férsvaret som ville ha en mina som barskap.

- S3 vi svetsade upp den och han fick sitt barskdp. En mina i vardagsrummet!

Jag som inte ens fick ta med mig mina hdgtalare nar vi
flyttade ihop.

Jan-Ivar Askelin ar redaktor for Framsyn.

Gamla minor underskattat hot

under ytan |
Minor frdn andra och till och med férsta vérldskriget Spring-
utgor fortfarande ett hot runt de svenska kusterna. I laddning |
samband med bargningen av den nedskjutna DC 3:an ! i

upptécktes en tysk minlinje fran forsta varldskriget.
Lika gammal var den mina som nagra fiskare 2005 tog
i land i Géteborgs hamn.

Konstruktion
Minorna ar tillverkade i stal. P& den dvre finns 4-5




horn. P8 under delen finns en djupregulator och styrrulle fér ankarlinan. Ett armeringsdon med
smaltsakring ser till att armeringen blir fordréjd. I minans underdel finns en éppning genom vilken
sprangrér, tandkolv och laddning kan monteras/demonteras.

Undervattenshot mot varldshandeln

Landers kanslighet for storningar av transportvégar och datorsystem motiverar att man satsar pa att
utveckla system som kan avsléja vad som géommer sig ocksa under vattenytan - i till exempel trdnga
sund och hamnomraden.

Av Michael Siwertzon

Begreppet marin sdkerhet borjar alltmer bli ett etablerat satt att se pa sakerhet till havs. Det ar
framtaget for att skydda det svenska samhaéllet i ett brett perspektiv som omfattar saval terrorism som
miljofaktorer. Saab med flera har omfattande system som arbetar med dessa komplicerade
sakerhetsfragor.

Varldsekonomin &r helt beroende av haven som transportleder. Det kan vara olja, livsmedel, fordon. For
att haven ska fortsatta vara en stor och trygg transportled satsas det stora pengar i sakerhetsarbete,
saval fran den militdra som civila sidan. 2002 beslét FN-organet International maritime organi-zation
(IMO) att alla fartyg dver 300 bruttoton ska ha en AIS transponder. P& sd vis underlattas en stor del av
dvervakningen av viarldshaven. Saab TransponderTech &r i dag marknadsledande p& omradet.

Smala sund handelns flaskhalsar

Varldens valstdnd har byggts upp genom ett val fungerande logistiksystem med I&ngtradare, jarnvag,
flyg och bat. Dar den sistndmnda &r den enskilt stérsta transportéren. En komplicerad faktor ar att
mycket av all varldens transportleder till havs maste ga igenom smala sund for att spara tid. Dessa
flaskhalsar i havet omfattar bland annat Oresund i var narregion. Av allt gods som anléper svenska
hamnar gar drygt en fjardedel i Géteborg, 37 miljoner ton varje ar. Detta medfor forstas att vart system
ar kansligt for storningar dd det skulle fa kdnnbara foljder i hela landet.

Runt om i varlden finns flaskhalsar som ar vitala for varldshandeln. Dar kan namnas Gibraltar, Engelska
kanalen, Panamakanalen, Suezkanalen, St Lawrence-floden samt Malackasundet. Darutover finns
jattehamnar i Europa som London och Rotterdam.

- Genomgaende for dessa flaskhalsar och hamnar &r att konsekvenserna blir enorma om de stérs, menar
Bo Rydell, programdirektdér hos Saab Underwater Systems. Det ar oerhort viktigt att ha kontroll éver
havet, sdval under som ovan vattenytan. Oftast satsas det ocksa stora resurser for att bevaka vad som
h&nder ovan ytan. En forklaring ar forstds att det som finns ovan vattenytan &r tydligare och konkretare
&n det som gémmer sig under. Tyvérr satsas ej lika mycket resurser pa att bevaka vad som hénder
under vattenytan, delvis for att det &r svarare. Minor som ibland kallas ett fattigmansvapen kan
strategiskt utplacerade fa katastrofala foljder. For ett par &r sedan hade nagon sléppt ut flytminor i Suez,
vilket férde med sig att trafiken avstannade medan man sékte igenom hela kanalen.

Singapore ar helt uppbyggt kring handel dar det ligger mitt i Malackasundet. Man importerar till och med
drickvattnet.

- Det skulle vara férédande fér Singa-pore om forsakringspremierna for batfrakterna férbi Malackasundet
tredubblades. Detta skulle troligtvis medféra att traderna skulle tvingas ta I1&nga omvégar i stéllet. Nagot
som skulle fa dterverkningar pa vérldshandeln genom hégre priser.

Certifierade hamnar

Bo Rydell menar att detta bara &r bérjan pa en ny hotbild som véxt fram de senaste &ren. Security &
safety &r ett begrepp som IMO arbetar med. Frén 1 juli 2004 héjde hamnarna sin beredskap mot
terrorhot. Varje hamn med internationell trafik gér sin egen sakerhetsplan enligt den internationella
ISPS-koden. Den hamn som inte fatt sin ISPS-kod godkand av sitt lands sjéfartsmyndighet far helt
enkelt inte langre ta emot fartyg i internationell trafik.

Besiktning av botten och kaj har blivit en naturlig del i detta. Bade for att séka efter minor och till
exempel smuggelgods.

Skrovinspektion &r mer eller mindre obligatorisk d@ amerikanska fartyg ska in i eller ut ur hamnar. Man
ska helt enkelt se till att inget finns under fartygsskroven d& de ankommer eller [dmnar hamnen.
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- Inspektionen kan exempelvis ske med hjalp av obemannade undervattensfarkoster av den typ som
Saab tillverkar. Det man mest hittar ar smugglare, men det man speciellt ar radd fér ar terrorister.

Begrepp om marin sidkerhet

USA har definierat en sdkerhet for hemlandet som forenklat betyder att man ska hantera allt som hotar
den amerikanska livsstilen. I Sverige har vi inte en s& bred tolkning av vart eget marina
sakerhetsbegrepp. Héar ar det ett sammanfattande begrepp for allt som har med utnyttjande av havet att
gora: sjofart, sjoévervakning, sjéraddning, fiske, utnyttjande av havets rikedomar, miljéarbete och sa
vidare.

Hamninloppen &r vitala logistikpunkter dar det ocksa finns elkablar, pipelines och telekommunikation pa
botten. Samhallet ar kansligt for alla typer av storningar, konsekvenserna skulle bli stora om en
telekommunikationskabel skulle bli avsliten av ett ankare.

En av de stora invandningarna mot att ha en sdker bevakning av till exempel hamninlopp @ven under
vattenytan ar kostnaderna. Men med dagens moderna teknik kan en operatdr i Géteborgs hamn ha
ansvar for flera hamnar d& utrustningen kan fjarrstyras.

- Saab har koncept med egenutvecklade produkter som medverkar till att skapa en situationsbild av
saval militar som civil karaktar. Vi &r vérldsledande vad det galler att hantera grunda skargdrdsmiljoer,
som &r kannetecknande for stora delar av var kust, sdger Bo Rydell.

Det finns narfaltssensorer som ett slags snubbeltrad placerad pa botten som registrerar allt som passerar
ovanfor. Vidare finns moduluppbyggda obemannade undervattensfarkoster, AUV:er, som kan anpassas
for olika typer av uppdrag. De kan utrustas med sonarmoduler, navigeringsutrustning eller annan
tillamplig teknik. De kan skanna av stora omraden och detektera allt fr&n kemiskt och fysiskt avfall till
frammande féremal som till exempel minor.

- Den stora skillnaden i undervattensvarlden mellan fasta och rorliga 6vervakningssystem ar att de
patrullerande kan Gvervaka 100 procent av ett omrade. Medan de fasta kan 6vervaka 100 procent av
tiden i ett begrénsat omrade. En annan stor fordel med de undervattensbaserade systemen &r att man
kan skéta 6vervakningen dold. I dag 8ker svenska fartyg runt om i Ostersjon for besiktning av
miljoutslapp. Detta kostar enorma summor, den av oss framtagna tekniken skulle klara av samma
uppgift effektivare till en betydligt lagre kostnad.

Michael Siwertzon har arbetat pa Saab Aircraft och har ett férflutet som armédykare.

Marin sakerhet - ett vitt begrepp

Uppgifter som omfattas av begreppet Maritime Security Concept, ar bland andra:

Sjodvervakning och underrattelseverksamhet
Embargoverksamhet

Kontroll av immigration

Evakuering av civila i fara

Deltagande i flygoperationer och luftforsvar
Antiterrorism

Minréjning och réjning av explosivdmnen pd havsbotten
Motverkan mot undervattensverksamhet
Fiskebvervakning

Miljéarbete, 6évervakning

Maritimt sakerhetssamarbete — militart och civilt
Infrastruktur pd botten, inspektion och 6vervakning av till exempel kablar och ledningar

Klarar stockholmare ett el-avbrott?
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Var beredskap &r inte god. Trots att vi nyligen
vackts av katastrofer som tsunamin och Gudrun ar
landet daligt rustat infor ovéntade kriser.
Beslutsfattarna viftar helst undan problemen och i
det svenska folket finns inget gott gry, om man far
tro Saabs presschef Peter Larsson.

Hans debutbok, Skarpt lage, tar avstamp i
Bosnien, dar han lika garna kunnat bli kvar i ett
utbrant stridsfordon 1994.

Y Av Hans Wigstrand

Den kande skddespelaren Gésta Ekman sa en gang att han var kandis redan som spermie. Det &r lite

samma sak med Peter Larsson och beredskapen. Pappa var hemvarnschef hemma i Tollarp. Han kunde
peka med hela handen bort mot en klunga trad pa den 6stra sidan av skanska slatten:

"Darifrén, min son, kan ryssen komma ..."

Mamma var chef fér unglottorna. Det betyder inte att hon senare blev éverlycklig nér hennes 27-3rige
son med ett stort fang blommor i handen skulle meddela att han ténkte sétta sig i en pansarvagn och
medl|a

i FN:s regi p& Balkan. Men en moderlig férstdelse fanns fardig i de gamla generna:
"Det I3ter hemskt allting, men jag vill inte hindra dig. Jag ser ju att du brinner fér uppdraget.”

Efter dventyret vet Peter att de soldater som skickats ivdg med ndgon form av daligt samvete, skotte sig
samst i de frimmande krishardarna. Och det &r ndgonstans i denna problematik hans bok, Skarpt ldge,
bdrjar.

Varfor skrev du boken?

- Det finns s& manga tunga och viktiga sakfragor som inte gor sig i ett kort inslag i Aktuellt eller
Rapport. Som uppfattningen att vi inte ska salja vapen. Jag kan tycka att det finns en naivitet i vart satt
att resonera. Om allt krig &r fel, d& &r vapen fel. Retoriken blir snav. I exempelvis Finland eller
Storbritannien har man en annan kunskapsniva bland allménjournalister. De vet mer helt enkelt. Darfor
har sakerhetsfrdgor storre dignitet.

Inte beredda i skarpt lage

Peter Larsson havdar att "vart lilla land" h&ller en mycket hég teknologisk nivd. Det har han m3handa
betalt for att tycka. Men nér vi avvecklar vara militdra resurser aker mycket ut med badvattnet, menar
han. Inte minst mentalt, i vdra hjarnor. Plotsligt blir det farligt och skarpt lage. Da &r vi inte riktigt
beredda.

S3 hér skriver Peter Larsson:

"Det vi ser ar ett paradigmskifte. I takt med att det kalla kriget tonar bort avrustar vi en stor del av
forsvaret. Samtidigt utbreder sig helt nya hot i det 6ppna och sdrbara civila samhallet. Vi svenskar har
rykte om oss att vara foredémliga i fredsoperationer och vi ar varldsledande inom forsvarsindustrin.
Trots nedrustningen har vi fortfarande méjligheter att bibehalla de kunskaper som &nda finns kvar och
som kommer att behdvas for att méta de nya hoten.”

- De hér fragorna hanger ihop. De som engagerar sig &r de mest palédsta i Sverige. Hur &r det med
Meteor, &r kontraktet paskrivet?, kan de fraga. Inte manga politiker vet vad Meteor &r och den allménne
medborgaren forstar inte riktigt varfor vi séljer vapen. Den stackars tidningsreportern ska snérta till
nagot begripligt pa litet utrymme.
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D&rfér hamnar forsvarsindustrin inte sallan i ordkrig mot ndgot, sager han.
- Vi hamnar ofta p& skambanken och kan inte riktigt férsvara oss.

Sarbarheten okade

Peter Larsson hade borjat skriva en teoretisk bok om hur var sarbarhet 6kade i takt med det allm&nna
militdra nedrustandet 2004. Men sa intraffade tsunamin. Och Gudrun. Tva katastrofer som gav sin
forfattare nytt bransle.

S& har skriver han:

"N&sta gdng vi rakar ut for en katastrof ar det sédkert inte en ny tsunami eller en ny Gudrun, kanske inte
heller ett terrorattentat. Det &r troligen nagot helt annat, eller sa ar det flera kriser samtidigt. Oavsett
vilken typ av kris behdver samhallet en gemensam lagesbild. Bara da &r det mojligt att snabbt bilda sig
en uppfattning om krisens art och ta stallning till vad som behéver géras. Sverige har i dag form&gan att
utveckla just ett sddant system."

Han kallar systemet Kril, en nationell krishanteringsledning, som ar standigt bemannad i
regeringskansliet. Vi ldser vidare:

"Vid fara for en kris gar Kril igdng ordentligt. Till denna centrala ldgesplats ska ledningssystem,
radiokommunikation, telefoni, webbaserade system och andra kommunikationssystem vara lankade."

Kril:s viktiga uppgift ar att stédja ratt beslut och Peter Larsson fortsatter:

"Oavsett dignitet eller intensitet visar alla kriser liknande ménster. A ena sidan &r det svart att hitta
uppgifter om vad som verkligen hant, men & andra sidan véller ett myller av information in. De
knapphdndiga uppgifterna foranleder beslut men det stora informationsbruset ar oftast forknippat med
hysteri, desperation och panik. Det ar i det laget som beslutsfattare behdver bra beslutsstdd.

Militdra stodsystem bygger ofta pd att forutségbara scenarier har omvandlats till méjliga utfall. Tusentals
kombinationer av méjliga och troliga utfall kérs i datorsystemen. Ut kommer de basta férslagen pa
I6sningar utifrén det man lart sig. D& ger man manniskan en rimligare chans att vélja ratt

i en mycket pressad situation."

Om denna lagescentral slas ut da?

- Ja, d& behévs ytterligare en Kril i reserv.

"Dessutom behdvs mindre lokala Kril ute i landet eller vid val valda myndigheter, mobila Kril kan sattas
in i krisomrdden, &ven i andra lander. Efter vad vi varit med om i Sverige de senaste aren tror jag tiden
ar mogen att inratta en krisledning vard namnet."

Tidernas chans

Peter Larsson gick in i hemvarnet som 15-aring. Drygt tio &r senare var han reserv-officer och pluggade
statskunskap i Lund nér regeringen 1993 bestdmde att skicka folk p& FN-uppdrag till Bosnien.

- Jag var skoltrétt, sa for mig var det har tidernas chans. Jag var 27 &r och utbildad inom
pansartrupperna och nu skulle man skicka ner ett mekaniserat férband. En enorm yrkestrigger i
allvarstider. Jag sokte pd mafa.

Men fick omedelbart svar: Nar kan du installa dig?

Bosnienuppdraget blev hans repmdote och karriaren inom férsvarsindustrin tog fart omedelbart efter

hemresan nar Hogkvarteret behévde en presschef som kunde svara pa alla frégor om vad som hénde i
Bosnien.
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- Nu skjuter de igen. Vad innebér det? Vi sitter har med dygnsrapporter, men du har ju varit pa plats.
Jag tog det.

Hemkomsten till Sverige var full av hedersbetygelser och fértjanstmedaljer.

- Vi var det forsta férbandet som fick ett riktigt hemkomstprogram.
Vad innebar det?

- Man sitter i en egen enhet med handplockad psykolog eller psykiater. Det maste vara ndgon som
begriper; som &r klar éver vad alla forkortningar star for som man anvander i det hér spraket. Man
snuddar ofta bara vid traumatiska handelser men &ppnar sig inte fullt. Meningen &r att man ska fa lov att
prata. Som nedtrappning. For snart ska man moéta en ny verklighet. I den har grannen bytt bil eller
katten sprungit bort ...

Frén krig till svensk verklighet &r steget stort. I veckor satt han pa bussen och kollade reservutgangarna.
Ett halvar senare beordrades alla tillbaka till en atertraff for att slappa ut mer. Annu ett steg in i
rehabiliteringen.

Utlandsuppdrag innebar ofta att man star med sin konvoj vid en vagsparr, forklarar Peter Larsson.

- Svensken ar 25 8r och vélutbildad. I konvojen ingdr fransmén, pakistanier, portugiser, ungrare. I strid
ar de kanske battre &n svensken. Det &r oftast bara tva ldgen. Krig eller fred. Svenskens styrka &r att
han tar det lite lugnt. Han gor inte mantelrérelse s& fort det kranglar vid en passage. Han bjuder kanske
gransvakten pd en cigg och frégar hur l&get &r, eftersom han kan engelska, vilket inte ens andra landers
befal kan.

Du klarade dig igenom krigszonen helskinnad. Upplever du att du hade tur?

- Ja, en ofantlig tur. Tdnk om jag gatt pa en mina. Varfor gar inte jag pa kryckor? Hur hade jag fungerat
som invalid? Krigsinvalid finns inte som begrepp. Samhillet &r inte berett pd att folk ringer
Forsakringskassan och behéver ersattning for bléjor. Du ar en vuxen karl, vad ska du med bl6jor till? Jag
trampade pd en mina. Hela underlivet &r uppslitet. Jag lacker. Folk kommer att do i utlandsstyrkan, men
ar vi beredda pa det?

Anhdngare av varnplikten
Peter Larsson ar en stark anhd@ngare av varnplikten. Skriver och pratar om folkférankring.

- Vi har inte en yrkesarmé, vi har en arme av civilt utbildade yrkesman. 60000 monstrar, men vi tar
bara in 8000 per ar. Vi sorterar bort Rambotyper medan England och USA ibland rekryterar soldater ur
sina fangelser, ddémda lycksékare som man skriver kontrakt med och skickar till Irak ...

Sverige horde tidigare till Europas mest krigsforberedda lander.

- V3&r forsvarsindustri har en varldsledande position, rent teknologiskt. Men knappast i det allmanna
medvetandet. Militar teknik skapar sakrare krockkuddar, varldsstandard for sakrare tankfartyg och unik
teknik for behandling av karlsjukdomar. Den avancerade militéra tekniken har alla forutsattningar att
ocksd anvandas for civil krishantering. Det géller att skapa medvetenhet i folket. Det gér man inte
genom att faststélla ndgot i en statlig utredning.

I stallet féresprakar han ett dygn i naturen fér varje svensk.

- Utan konventionella grejer. Bo i sovsack. Inga tandstickor. Ingen mat. Hur klarar sig ménniskor da?

Det ska fungera ungefir som nar man far ett slag i magen. Man sager aj och tappar andan och bérjar
ténka.
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- Vi laser om kriser i tidningen. Elav-brott. De flesta har knappt upplevt det. Det var pa sitt satt tur att
Gudrun drabbade lantdgarna i Sméaland. Foér de &r ganska vana vid att elen forsvinner och slds ut. Men
hur reagerar stockholmarna nar elen slas ut?

Tidigare skulle vi vara beredda pa det varsta. En miljon manniskor kunde pa ndgra timmar sattas pa
krigsfot. Om kriget kommer. Nu kommer inte kriget. I stéllet har terrorn blivit en del av var vardag.
2001 i New York, sedan Madrid och London. Ar 2006 kanske det ar dags igen. D& blir véstvarlden
panikslagen igen.

Peter Larsson foreslar bland annat att den som deltar i en éverlevnadsutbildning ska kunna gora stérre
grundavdrag i deklarationen. Varfor inte minskad taxering nar man bygger hus med 6ppen spis? I hans
Lex Suveranitet finns ett nytt och heltdckande sdkerhetstdnkande. Dar varje medborgare ska kdanna
storre samhorighet och tilltro till ett system som fungerar.

Annars far vi ett "vackert-vader-samhalle". Nar det behdver ledas under en kris har ingen myndighet ett
Overgripande ansvar.

Hemvadrnstankarna lever kvar. Lilla Sverige ar som humlan som inte borde kunna flyga men goér det
anda.

- Vi &r farre an de manniskor som gar till jobbet i New York varje dag. Men vi bygger egna stridsflygplan
och ubatar, vi séljer vapensystem till Pakistan och har levererat 14 Gripenplan till Tjeckien. Varfor?
Darfor att vi haft en kravbild, dér vi ska klara oss sjélva och inte behéva importera ndgonting. Det har
skapat vérldsledande produkter. Nu star det civila samhéllet och stampar. Varfér inte anvanda de
militara systemen civilt ocksa?

Blir det fler bécker?

- Nu kanns det som att jag har tdmt ut mig. Jag har inget nytt fér 6gonen. Forlaget ville forst att jag
skulle géra tre bécker. En om Bosnien, en om teknologin och en om sdrbarheten. Men fér mig hanger
allting ihop. Ambitionen &r att vanligt folk ska kunna lésa det har och f& en tankestallare. Garna tappa
luften en stund, sager han.

Hans Wigstrand ar sarskild medarbetare i Framsyn.
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