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Nr 4 Natverksbaserat forsvar

Fran powerpoint till handling

Resan mot det natverksbaserade forsvaret, NBF, har bérjat. Det som an sa
ldnge varit ett hav av powerpointbilder har blivit projekt som rullar. Den
forsta kontrollstationen blir 2005 nar olika I6sningar av ledningssystemet
prévas i forsvarsmiljo. 2006 foljer verkanssystemen. Ar 2010 kan de forsta
natverksforbanden dyka upp, men redan nésta r far vi en generalinspektor
for natverket.

Och nar blir det klart? Amerikanerna brukar nédmna siffran 30 &r, sager
dversteldjtnant Per Nilsson vid Hogkvarteret som &r en av eldarna pa NBF-
loket. Och hur mycket kostar det? "Hela férsvarsbudgeten om vi gor det ratt.”

Denna tidning ar gjorde fér dem som inte vet mycket om det
natverksbaserade forsvaret. Nasta ar blir det ett nytt natverksnummer. D3
finns det mer att berdtta om vad forskarna, militdren och féretagen haller p& med.

Det natverksbaserade forsvaret har inget att gora med att vi nu stuvar om férsvaret, sager
generalldjtnant Johan Kihl som lange varit drivande for att fa férsvaret in i den nya tiden. Man &r kritisk
mot nedldggningar och skyller pa natverket.

Johan Kihl tror inte att vi kan misslyckas med natverket. Det kan ta langre tid an vi tankt oss att inféra
det, och det kommer att ta tid att bli duktig i det nya forsvaret, men den nya generationen kommer att
klara det latt.

En grundtanke med natverksférsvaret ar att fa ut mer férsvarseffekt om pengar satsas pa ledning och
underrattelser &n om de gar till verkan. Orsaken &r att priset for ledning stiger Iangsammare &n priset
for verkan. Tre sensorer och en kanon blir mer &n tre kanoner och en sensor.

P& Saab som numer anser sig vara en mjukvaruféretag, dar kunden far ett par CD vérd ndgra hundra
miljoner, talar man hellre om det effektbaserade forsvaret och menar den effektékning som natverket
ger till hela forsvaret.

Man ska inte bara kunna séga om malet traffas utan man ska ocksd kunna saga nagot om effekten av
traffen. I natverket har varenda kula en egen adress pa natet, som en av Hogkvarterets visionarer
uttrycker det.

I Sverige har vi startat med tekniken och Itit anvandarna komma in efterdt. I Norge &r tankegdngarna
annorlunda. Dar frdgar man sig vad som &r nyckeln till en lyckad militdr operaration. Svaret &r att chefen
handlar ratt pd kénsla genom att utnyttja sina erfarenheter. Darfor ska tekniken anvandas som en nyckel
som l8ser upp dorren till erfarenheterna. Och darfor maste informationen presenteras sa att anvandaren
kanner igen den.

En barande tanke i det natverksbaserade férsvaret ar att besluten ska kunna tas pa lagre nivaer och
ldgre enheter ska kunna samverka utan att behéva g& hégre upp i hierarkierna. Traden ska “skaka
grenar” med varandra istdllet for att “tala med rotterna.”

Allt ar dock inte natverk. I Framsyn intervjuas Michael O "Hanlon, en framstdende amerikansk analytiker
som sa tidigt som i september inte uteslét att USA sokte en utvag frén ett anfall mot Irak. FOI:s egen
analyschef Jan Foghelin bidrar med ett par artiklar dar han bland annat tar upp att lander har olika
strategiska kulturer. Lander kan vara som olika personligheter.

Nytt denna gang &r ett par sidor om bdcker. Det &r bécker som jag ldst med intresse och antar att
Framsyns lasare kan gora detsamma.

Jan-Ivar Askelin ar redaktor fér Framsyn
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"Fdrsvaret maste ha ett eget natverk”

Forsvaret kommer inte att kunna rekrytera om det haller fast vid en organisation som upplevs som
hierarkisk och alderdomlig. Idag bygger officerare privata natverk och darfor maste forsvaret ha ett eget
natverk. Det anser Per Nilsson, sektionschef for det natverksbaserade forsvaret (NBF). Redan néastan ar
far NBF en egen generalinspektér och blir darmed lika viktigt som en férsvarsgren.

Av Jan-Ivar Askelin
Vad kostar det natverksbaserade férsvaret?

- Hela férsvarsbudgeten om vi gor det ratt, sager Per Nilsson, dversteldjtnant och sektionschef for det
natverksbaserade forsvaret (NBF) vid krigsforbandsledningens ledningssystemavdelning i Hogkvarteret.

Med det menar han att det gamla forsvaret med tiden ska forvandlas till ett forsvar byggt enligt
natverkets principer.

Det ska dock inte ske dver en natt utan genom en gradvis évergdng. Gamla sensorer kopplas in i det nya
nétet. Det ska inte vara krangligare an att vi i dag kan anvanda det gamla telen&tet fér moderna
bredband. Forsvaret ska ha ett system som ar lika sjalvklart. Men i dag ar vi inte dar.

- Mina legobitar som jag hade som barn kan fortfarande anvandas fast legosystemet nu ar datoriserat.
S8 ska det vara ocks3 i forsvaret, sager Per Nilsson och beréttar kort om bakgrunden till dagslaget, nar
ingen ny materiel éver kalsongnivadn far utvecklas om den inte &r NBF-anpassad.

- Det bérjade pd 1990-talet med flera olika studier av det som d& kallades for det digitala slagfiltet.
Sedan kom Warszawapaktens fall, industrisamhaéllets 6vergdng till ett informationssamhaélle och en insikt
om att de stora arméernas tid var over.

- Den férsta fasen i uppbyggandet av ett natverksbaserat forsvar startade 1999 da vi fragade om det
fanns tekniska forutsattningar att géra om férsvaret. Svaret var att det skulle g& och i forsvarsbeslutet
2000 slogs det fast att vi skulle ha ett mindre, vassare och inte minst mer anpassningsbart forsvar.
Beslut togs om att bérja med informationshantering och ledning och att vanta med vapenverkan.

Den forsta kontrollstationen for vart férsvaret ar pd vdg kommer 2005. D& bér det ocksa finnas
ekonomiskt utrymme fér att ga vidare. Férsvarsmakten kallar kontrollstationen fér demo 05. Dér ska
teknik och metoder for gemensam lagesuppfattning testas tillsammans i stoérre skala och i militar miljo.
Hur detta ska se ut framgar av grafiken pa sid 28. Demo 06 blir en kontrollstation fér utvecklingen av
ledningsmetoder.

- Demo 05 &r omfattande. Det finns en lista med 6ver hundra olika krav. For att fa ut nagot vettigt
méste vi férenkla och halla nere komplexiteten, sager Per Nilsson. M3ls&ttningen med demo 05 &r att vi
ska presentera en gemensam l&gesbild. Runt 2010 ska vi ha uppfyllt malbilden, det vill séga visa att vi
kommit pa ratt kurs, och da ska det finnas en del férband som &r NBF-anpassade.

Stor omstadllning
Hur lange det dréjer innan hela férsvaret far en NBF-stampel kan inte Per Nilsson svara pa.

- USA raknar med att det ska ta 30 &r for dem att géra sin omstélining.
Overgdngen till ett NBF-férsvar innebar en stor omstélining pa ménga olika plan.

- Normalt raknar vi i forsvaret med att det tar 15-20 8r att ga fran ett beslut att inféra ett system till att
det fardiga systemet finns p& plats. Men med sd 183nga ledtider fér moderna system som bygger p& IT-
teknik skulle vi st med ett féraldrat system nar det val var fardigt. Nu kommer vi i stéllet att préva oss
fram och ta risker. Det betyder att vi maste kunna avbryta ett projekt om det visar sig att den valda
vagen &r en atervdndsgrand, sdger Per Nilsson.

NBF-férsvaret kommer till stor del att bygga pé civil teknik och Per Nilsson citerar ndgon som sagt att
"den som vinner nésta krig &r den som &r bast pa att utnyttja den civila tekniken”.

- Det betyder ocks8 en stor omstallning for den traditionella svenska férsvarsindustrin som inte bara ska
konkurrera med civil teknik utan ocks& med utléndsk civil teknik. Det &r inte bestamt att det &r de
vanliga svenska forsvarsforetagen som ska vara huvudleverantérer till det natverksbaserade forsvaret.



Nodvandigt med eget natverk
Att natverkstanken ocks3 ska gélla for forsvaret &r naturligt, enligt Per Nilsson.

- Vi kommer inte att kunna rekrytera duktigt folk i framtiden om vi haller fast vid ett hierarkiskt
dlderdomligt férsvar. Vi ser redan nu pa évningar att officerare bygger upp sina egna natverk med egna
mobiltelefoner. Forsvarsmakten ar helt enkelt tvungen att kunna stélla upp med ett natverk. Antingen
har man ett eget natverk eller sa har man ndgon annans. Och vi vill ju att ndtverket ska vara forsvarets.

I den forsta fasen har teknikerna dominerat scenen. Det &r enligt Per Nilsson inte forsvarets vanliga satt
att arbeta.

- Vanligtvis har anvandarna kommit med 6nskemal och sedan har teknikerna levererat. Den har gangen
ansag vi att den tekniska utvecklingen &r s& snabb och innebér s& stora moéjligheter att vi forst ville driva
tekniksparet i botten. I den andra fasen, som vi nu bérjar komma in i, blir samspelet mellan tekniker och
anvandare huvudmetoden.

Ett forsvar grundat pa nya informations-lésningar kommer ocksa att innebé&ra en stor férandring av
chefskapet. Studier av hur stora féretag och organisationer pdverkats av IT-tekniken visar att
maktstrukturen andras. Mellanchefernas stallning férsvagas.

- Beslut om ledningssystemet innebar en sd stor andring av organisationen att dessa beslut inte kan
fattas av en IT-avdelning, sager Per Nilsson. Det &r en fraga for direktionen och darfor finns det nu en
samordningsgrupp i Hogkvarteret under ledning av chefen for strategiledningen som ar styrande. Redan
nésta ar kan vi ha en natverksgeneral pa riktigt. P& férsvarsdepartementets bord ligger en begéran frén
Férsvarsmakten om att tillsatta en generalinspektdr for ledning och information. N&tverket blir alltsd lika
viktigt for forsvaret som fér ndgon av férsvarsgrenarna.

Karnan dndras inte

Trots allt tal om IT och natverk sa forandras inte Férsvarsmaktens karna, den sd kallade
uppdragstaktiken som innebar att en skyttegrupp eller fartygschef far ett uppdrag som ska Iésas. Hur det
utférs avgors av den som fatt uppgiften. Motsatsen ar kommandostyrning dér ndgon hégt uppe centralt
bestdmmer det mesta i detalj.

- Natverket ska utveckla uppdragstaktiken. I dag innebar uppdragstaktiken att den stérsta energin laggs
ner pa att utreda forutsattningarna. Man diskuterar sig fram till hur ldget ser ut och darefter sker
insatsen. Med natverket ska alla fa sin version av den gemensamma ldgesbilden. Darmed hojs effekten
och tiden fram till insats minskas. Det ska bli slut pa det gamla talesattet att armén véntar och vantar
och sedan nar det sker ska det ga i en véldig fart.

Jan-Ivar Askelin ar redaktor for Framsyn.

Hostens NBF-kurser

Foérsvarsmakten har satt sig sjalv pa skolbénken och amnet &r det natverksbaserade forsvaret. Den
exklusivaste och till sitt innehall Iittaste kursen klaras av p8 tva dagar. D& ska férsvarsministern och
landets hogsta militéra ledning samt topparna frén 6vriga totalférsvaret ldra sig grunderna i NBF. Kursen
arrangeras av FHS med FOI som stéd. Bland ldrarna finns flera av de personer som intervjuats eller pa
annat satt medverkat i denna tidning.

De exklusiva eleverna slipper betyg. Man kan inte klaga pa klassernas storlek heller. 20 elever at
gangen.

Den andra kursen som ocksa leds av FHS, institutionen fér militarteknik, i samverkan med HKV,
Operativa insatsledingen, FOI och FMV &r pd fyra veckor. Kursen heter hégre kurs ledningssystemteknik
och ger fyra podng. Tva veckor ar i Stockholm och tva veckor vid FOI i Linképing.

Kursens syfte ar att ge en dkad forstdelse for ominriktningen och kunskap om NBF som till exempel
sensor- och datafusion, sakerhet, beslutsstod for sampelet mellan manniska och maskin.



Odmjukhet - nyckeln till ett lyckat férandringsarbete

Den forsta fragan ar om vi kan bygga ett natverksbaserat forsvar.
Den andra fragan ar om forsvaret blir s& mycket battre att det &r vart priset.

- Vi maste vara valdigt 6dmjuka och beredda att vanda pa hela natverkstdget, sdger Stefan Westman vid
Forsvarets materielverk (FMV). Han ar ansvarig for tekniken i det stora projekt som ska visa vagen till
ett nytt ledningssystem.

Av Jan-Ivar Askelin

Bort Alexander! Kan sjalv! Nar Sophia Westman var tva ar och tre manader hade hon lart sig att hantera
datormusen och hon behévde ingen hjélp frén sin femarige storebror Alexander.

Sophia och Alexanders pappa, Stefan Westman, arbetar pd Forsvarets materielverk (FMV) och leder
teknikdelen i det stora ledningssystemprojektet. Han sitter i skdrningspunkten mellan den nya
generationen som vaxer upp med datorer, och den gamla forsvarskulturen.

- Det min son kan géra hemma pa datorn 6verstiger vida vad en svensk faltstab kan gora, sdger Stefan
Westman och funderar pd om det som sitter i férsvarsvaggarna ar ett stérre hinder &n de tekniska
utmaningarna.

- Vi maste vara valdigt 6dmjuka och vara beredda att vénda p& hela natverkstdget, sager Stefan
Westman. Den forsta fragan &r om vi kan bygga nétverket och den andra frdgan &r om det &r vért priset.
Eller med andra ord: blir den sammanlagda férsvarsmaktseffekten s& mycket béttre att vi ska gd vidare?

Kraftsamling i kompetens

Jasprojektet har kallats det stoérsta svenska industriprojeket. Nar Gripen fortfarande var en
skrivbordsprojekt tvivlade varken tillverkare eller bestallare pa att resans mal skulle nds dven om det
kravdes stdd i form av utlandsk hjalp som amerikanskt datakunnande och brittisk marknadsféring.

For att komma vidare i natverksbygganden kravs, enligt Stefan Westman, att hela samhallets
kompetenser samlas.

- Vi maste veta att vi har varit ute pa faltet och kollat att det inte finns mer att hdmta. Om vi tittar pa
den effektivitet med vilken Volvo tillverkar bilar s& har vi en bit kvar. Volvo har sékt efter kunnande
Overallt for att trimma sin produktion.

Den insikten har lett till att anskaffningsstrategin har &ndrats. Nu nar projektet gar in i
demonstrationsfasen galler konkurrensupphandling enligt lagen om offentlig upphandling.

- Vi m&ste bredda oss och vart budskap till forsvarsindustrin och civila féretag hér i Sverige och
utomlands ar: Valkomna upp pa taget.

Tagtidtabellen ser ut s& har: FMV har offererat verksamhet fér de ndrmaste fyra aren. Férsvarsmakten
planerar att bestélla av FMV i host, efter ett regeringsbeslut, och dérefter kan natverkstaget borja tuffa
ivag.

Arbete i konsortier
FMV planerar att starta verksamheten med tva parallella industrikonsortier.

-Vi ska inte tvingas in i en teknisk I6sning utan ha flera alternativ att stdlla mot varandra, sager Stefan
Westman. Konsortierna bor helst vara en blandning av svenska och utldndska foretag, traditionella
forsvarsforetag och den nya tidens IT-féretag.

Konsortierna gér tankearbetet kring hur natet ska byggas upp och féreslar vilka mjukvaror som ska
anvandas. Konsortierna ska ocksd vérdera om ritt system &r utvalda for att testas i natet. Sadana
system kan vara en kustkorvett, en sensor, en nod fér datafusion och sd vidare. Konsortiernas uppgift
blir ocksa att studera granssnittet mellan natet och de anslutna systemen.

Tekniska utmaningar
Stefan Westman ser tre stora tekniska utmaningar i natbyggandet:



e Sakerheten
e Hanteringen av information i natet
e Kommunikation

- Har stalls vi infor helt nya situationer, sager Stefan Westman. Nar det géller hanteringen av
hemligheter m&ste vi antingen &ndra pa regelverket eller anvénda det annorlunda. Vi kommer bland
annat att hantera hemligheter som bara har en livslangd pa 30 sekunder. Vart regelverk &r inte
konstruerat med tanke p& hemligheter som farskvara.

Ett exempel pa en kortlivad hemlighet kan vara en soldat som smyger sig fram for att kasta en
handgranat. I den gamla striden ar det naturligtvis hemligheten som skyddar soldaten. Han har inte
upptackts, hans avsikter ar inte kanda. Nar han kastat handgranaten ar hemligheten utan varde. I
natverket kommer soldatens plan att kasta handgranaten ligga som en informationsbit som maste
skyddas.

- Anvandarfrdgorna kommer att vara centrala, sdger Stefan Westman. Det &r ju férst nar tekniken borjar
anvéndas som vi ser 3t vilket hall den gar. Vi kan ju titta pd mobiltelefonerna for att forsta detta spel.
Tanken att kunna skriva bokstaver med sifferknapparna var knappast lockande, men det var vél ndgon
ingenjér som skickade med det pd skoj. Nu ar SMS-trafiken en av operatérernas viktigaste inkomstkallor.
Motet mellan anvandare och teknik behévs for att 16sa knutarna. En stor frdga &r hur man sorterar
informationen och undviker att drankas i den.

- I natverket kommer instéliningen till prestanda att &ndras. Vi maste acceptera att sdnka prestanda i
enskilda delar for att starka helheten. Man bygger inte garna om elndtet hemma for att installera en
industrisvarv i garaget och avsta frén tv och kaffebryggare. Da ndjer man sig i stéllet med en enklare
svarv som gar pa vanliga strémmen.

Konflikten mellan del och helhet illustreras av frgan om fartygschefen ska vara chef for plattformen eller
plattformschauffér. Stefan Westman forklarar varfér han anser att den senare rollen ar den riktiga.

- Vi har kommit till den hér slutsatsen precis som alla nationer som har studerat de har fragorna.
Framtidens fartygschef kommer att bestdmma lika lite dver sitt fartyg som dagens batterichef pa land
bestammer 6ver sina kanoner. Det &r eldledaren som ger order om eld och batterichefen skjuter bara pa
bestdllning dven om han riskerar att réja sin plats och sjalv bli beskjuten.

En serie kulisshower

Né&sta anhalt pd natverkstdget ar demonstrationen 2005 och 2006, kallad demo 05/06. Det blir enligt
Stefan Westman inte "Vastgétamanévern 1942” i digital repris utan en serie aktiviteter som pagar hela
tiden under de féljande fyra aren. Och efter varje show rivs kulisserna. Det blir inget kvar att titta p3.
Det &r kunskapen som ska beh3llas.

- Vi gjorde en demo 02 i &r och industrin ville att vi skulle behdlla utrustningen. Men bara att halla den
igdng skulle kosta oss stora summor. Vi har battre anvandning for de pengarna i det fortsatta larandet.

I demo 02 prévades ndgra olika scenarier som exempelvis ett hot mot Oresundsbron. I demo 05 kommer
ambitionen att vara mycket hégre, men redan demo 02 betraktas av natverksbyggarna som en
framgéng.

- Vi skapade det vi kallar for en gemensam vardegrund. De som ansvarade for mark-, luft- och sjélaget
hade olika roller och fick Idget presenterat med en egen profil. Vi lyckades med att ha samma identitet

pd malen oavsett var de presenterades. Detta kallas att ha gemensamma malnummer och vackte
internationell uppmarksamhet.

Det hade namligen ingen lyckats med tidigare.

Jan-Ivar Askelin ar redaktor for Framsyn.

Vinnande veteraner fick talibaner pa fall

I anfallet mot Afghanistan har USA tagit ett steg mot en krigsmakt baserad pa natverk. Gammal
utrustning har med ganska enkel teknik p& ett nytt satt kopplats samman i ett natverk. Det gor att en B-
52:a fr&n 1950-talet kan filla ett precisionsvapen som i grunden &r en gammal dum jarnbomb. Det land

7



som har egna satelliter kan leda denna operation 1&ngt frén slagfaltet. Den svaga lénken i natverket &r
mé&nniskan som pekar ut fel mal.

Balans mellan manniska och maskin

Maskiner och manniskor - det ar grundpelarna i det natverksbaserade forsvaret. Wilhelm af Donner,
overste 1 Hogkvarterets strategiska ledning, funderar éver hur dessa ska fa ratt balans. Vad &r
manniskor bra pa och vad skéts bast av maskiner?

Av Jan-Ivar Askelin

Wilhelm af Donner ar chef for det projekt som ska ta fram metoder fér hur framtidens insatsledning ska
skotas. Metoderna ska svara pa fragan “varfor gor jag pa ett visst satt?”. Fran det att en sensor
upptacker ett mal tills dess att skottet avlossas. Det kan ta ndgra millisekunder, s& snabbt att bara
elektronerna hinner med.

- Nar manniskan ska géra samma sak kan det ta timmar eller till och med dygn, sager Wilhelm af
Donner. Ménniskan ska upptécka, forstd, besluta och till sist agera. Det viktigaste nu &r att minska
tidsglappet och med natverket kan vi géra det. Hur det ska g till, ska metodprojektet besvara med
tiden.

Slutresultatet lar bli att forsvaret kommer att ledas efter helt nya principer. Halvsekelgamla sanningar
galler inte langre och nastan lika gamla reglementen ersatts av nya.

- N&r vi gar frn den gamla hierarkin till nadtverket borde det ge en decentralisering. Beslut kommer att
fattas nara handelserna och dar kommer vi att tjana tid, sager Wilhelm af Donner.

- Vi m8ste minska avstandet mellan ledning och genomférande. Sjalva verksam heten blir det viktigaste,
inte att férbanden finns pd ett visst stélle. I dag aker armén omkring valdigt mycket i terrédngen. I
morgondagens natverk har vi tillrackligt med kunskap for att klippa till direkt. I fotboll &r det viktigaste
att géra mal, inte att spelarna star ratt i alla lagen.

Att byta frdn den gamla hederliga hierarkin till ett utspritt beslutsansvar kan i vérsta fall leda till kaos.
Darfér maste det enligt Wilhelm af Donner finnas:

En gemensam vardegrund. Det vill séga regler for hur vi ska férhalla oss till skild féreteelser. Detta
utvecklar vi i var dagliga verksamhet med stéd av géllande doktrin.

En tydlig beslutsinriktning. En beskrivning av vilken vag man ska ga.
Kommunikation. Alla i natverket ska pa ndgot satt kunna tala med varandra.

Vem bestammer i det niatverksbaserade forsvaret (NBF)?

Den frdgan tycker Wilhelm af Donner &r fel stilld. Han menar att ingen bestammer.

- Natverket ar ett verktyg som byggs av manniskor och det ar manniskor som bestdmmer hur verktygen
i verktygslddan ska anvandas. For att laga grinden behévs hammare, skruvmejsel och vattenpass, men
ingen yxa eller slipmaskin. S8 ska det ocksa fungera i natverket. Det géller att anvénda sin verktygslada
pa ett battre satt &n motstdndaren. Och det galler bdde i det hogteknologiska och i det asymmetriska
kriget.

Det natverksbaserade forsvaret handlar framst, enligt Wilhelm af Donner, om tre saker:

1. Den gemensamma ldgesbilden. Att uppfatta och forstd ldget. Det innebér att man vet var man &r
sjalv, var motstandaren &r, var egna férband finns, vad som har hant, vad som hander och vad
som troligen kommer att hédnda. En svarighet har ar att médngden av detaljer inte far skymma
overblicken. Ibland behévs dverblicken och ibland behévs detaljkunskapen. Ett bra samspel
mellan manniskor och maskiner ska kunna l6sa det problemet.

2. Kalkylera och besluta. Har ska man svara pa fr&gor som vad, nér, hur och var jag kan géra det.
Né&r alla ar uppkopplade borde det ga lattare fa det som behdvs for att fatta beslut. Aven i dag



finns tjansterna men de &r inte samlade och &verblickbara. Med lampligt beslutsstéd kan ocksa
beslutsprocessen paskyndas.

3. Kommunicera och verkstélla. Det besvarar frdgor som vem, nar och var. Detta kan illustreras
med hur det skots med kanon mot ett mal i gar. For att kunna gora detta gallde det att veta var
kanonen, malet och egna férband fanns. Det gjordes med karta, kompass och uppskattningar och
det kunde ta 18ng tid. Med GPS och andra tekniska hjdlpmedel gar detta nastan direkt. D&
utnyttjas maskinerna till vad de &r bra pa, namligen att berdkna. Maskinerna kan bland annat
omvandla avstand till positioner.

Metod ger vagledning
Maskiner bér inte anvandas till det som manniskan &r bra p&, enligt Wilhelm af Donner:

e Intuitivt handlande, att félja sin instinkt.
e Attt utnyttja och dra lardom av erfarenheter.

- Det galler att hitta en bra balans mellan manniska och maskin. Metoden sager hur du ska gora, hur du
anvander dina nya redskap, det vill séga maskinerna, for att leda. I detta sammanhang &r tre saker
mycket viktiga:

e Anda. Det &r den gemensamma vérdegrunden som star i doktrinen. I den férklaras hur vi ska
gobra olika saker.
Kunskap. Det f&s genom &vning.
Forstdelse. Med det menas den inre disciplinen, det som far dig att g& framat och besluta.

Wilhelm af Donners projekt ska beskriva vad NBF &r och utveckla ledningsmetoder som ar anpassade till
NBF. Formellt har chefen fér Opil fatt uppdraget som i sin tur gett det till Wilhelm af Donner.

Det &r mycket som maste férdndras innan mélet nds. Bland annat maste de stora staberna utvecklas
. . o . O
mot mindre och effektivare staber pa alla nivaer.

- I dag bestdr en brigadstab av mer &n 100 personer, sdger Wilhelm af Donner. S& stora staber éverlever
inte ett modernt krig darfér att de upptécks for latt. Dessutom tar arbetet i en sddan stor stab for 18ng
tid. Den lagger ned fér mycket tid pa att administrera sig sjalv.

Som exempel pd en modern stab tar Wilhelm af Donner den s3 kallade Rolfstaben som utvecklas vid
Foérsvarshdgskolan (FHS). I den ingar cirka tio personer som arbetar parallellt vilket betyder att de kan
halla flera bollar i luften samtidigt. For att klara detta maste de ha hjilp av den moderna datatekniken.
Mycket arbete som forut gjordes av manniskor ersatts med maskiner.

Varenda militar kanner till begreppen bedémande och beslut i stort. Den tid som bedémandefasen tar
finns inte langre.

- Framtida chefer kommer att tvingas till mycket snabb beslutsfattning och far d@ manga ganger lita till
sin intuition, séger Wilhelm af Donner. Beslutsfattaren kan d& exempelvis ta hjalp av simuleringar for att
préva vad hans beslut leder till.

Metodprojektet bestar nu av tva delprojekt som kan sammanfattas i att klarlagga nuet och klarlagga
framtiden.

- 1 férsvaret genomférs ett stort antal utvecklingsprojekt pa olika nivaer. De &r genomg8ende av hég
kvalitet och framtidsinriktade. Nu ska vi ta ett samlat grepp och se vilka som leder mot NBF och vilka
som ligger vid sidan om, sager Wilhelm af Donner. Denna kartlaggning av nulaget ska vara klar till
drsskiftet.

Det andra stora arbetet handlar om framtiden. FHS ska beskriva visionen om den gemensamma striden
och hur forbanden ska verka 2010. Den gemensamma striden ska beskrivas i de sex scenarier som
tillsammans utgor den férsta stora kontrollstationen, demo 05/06. Se grafik pa sid 28.

Nasta ar ska utvalda delar av utvecklingsprojekten studeras och har maste hela organisationen hjélpa
till. Det &r p8 férband och staber som den nara kunskapen om verksamheten finns. Detta arbete ska
bedrivas i sex delprojekt: operativ ledning, hégre taktisk ledning, sj6-, mark- och luftstrid samt senare
strid i det som kallas informationsdomanen, vilket kan uttydas som kampen mellan natverken och
informationen.



Modell for ledningsverksamhet

Sedan ar det dags att skapa en modell for hur ledningsverksamheten ska bedrivas. Kravprofiler tas fram
och det ar dags att satta siffror pa saker. Detta arbete leder till funktionsmodeller med beskrivningar av
hur tekniken ska anvandas, beslutsstdd och vilka kompetenser som natverket kraver av sina
medarbetare.

- Man kan s&ga att da har vi byggt huset och skaffar moblemanget. Hur méblerna fungerar ska vi prova i
demo 05/06. Efter det kanske vi avstar fran den fina skinnsoffan darfér att barnen &ar fér sma och nojer
oss med ett enklare tyg i stallet, sdger Wilhelm af Donner.

Metodarbetet sker inte isolerat utan i samarbete med de andra stora projekten pa natverkstaget. Det blir
mycket spring mellan vagnarna under resans gang. Nar metodutredarna ar framme vid slutmalet ska
militdr hardvara presenteras i form av reglementen och metodanvisningar for insatsledning under nasta
decennium.

- Férsvarsmakten &r ju organisationen for ordning och reda, séger Wilhelm af Donner. Ndgonstans maste
det std klart och tydligt vad som galler. Rétterna till dagens stabsarbete finns i stabsinstruktion for
krigsmakten fradn 1968. Den instruktionen &r padbyggd med tillfalliga reglementen som inte &r faststallda
att galla. Det &r pd tiden att f& en ny grund att ta sats ifrdn mot framtida utmaningar.

Jan Ivar Askelin ar redaktor for Framsyn.

Raka puckar i natverket

Foérsvaret ska kriga p& samma satt som Tre Kronor spelar ishockey. Besluten tas dér det hander och inte
dar de hogsta cheferna sitter.

Klassiska problem for framtida chef

Att leda ett natverk kraver ratt balans mellan central styrning och méjligheten till lokala initiativ.
Problemet dr, som i all ledning, att dels férsdakra sig om att en operation féljer den inriktning som chefen
onskar, dels att olika forband far den frihet som kréavs.

Av Berndt Brehmer
Natverkskonceptet ger nya forutsattningar for decentralisering eftersom de l&gre férbanden ocksd far en

mer évergripande bild som tidigare var forbehdllen hégre chefer. Detta ger i sin tur méjligheter till ett
mer sjalvstandigt agerande lokalt. Tv3 viktiga problem &r dock:

e vilken information och utbildning kravs fér en framgangsrik s kallad sjélvsynkronisering?

e hur ska den hdégre chefens styrmedel, det vill séga lokal samverkan mellan olika enheter, avsikt
och handlingsregler, (rules of engagement, ROE) anvandas for att hitta balansen mellan central
styrning och lokal frihet?

For att |6sa dessa problem kravs praktiska forsék, fragorna &r alltfér komplexa for att lampliga svar bara
ska kunna tankas ut.

Det natverksbaserade forsvaret (NBF) maste tills vidare betraktas som en hypotes. Enligt denna hypotes
ska den nya informationsteknologin géra det mdjligt att skapa natverk som ska ge:

e en mer detaljerad bild av laget
e gOra det mdjligt att sprida denna lagesbild i hela organisationen.

En viktig frdga blir nu om och hur den gemensamma lagesbilden ska kunna omsattas i militara effekter.

Det finns olika typer av natverk:

e Sensornatverk
e Kommunikationsnatverk
e Informationsnatverk
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e Sociala natverk

Sensornatverket innebar att genom att utnyttja data frén olika sensorer fa underlag for en sékrare
identifiering av potentiella mal. Ett sensornatverk ger darfor ett rikare underlag for lagesuppfattningen.
Ett sensornatverk &r neutralt vad galler frgan om hur ledningen ska utévas; det kan anvéndas for att
stodja central ledning likaval som decentraliserad sddan.

Kommunikationsndtverket kommunicerar observationer och lagesuppfattningar och bidrar till att skapa
en gemensam lagesbild. Kombinerat med GPS-information kan kommunikationsnatverk 16sa ett av de

centrala problemen for ledningen i krig, namligen att ha en god uppfattning om var de egna styrkorna

finns.

Informationsnétverket bidrar till rikare underlag for lagesbilden och till kommunikation av lagesbilden
genom overforing av data i olika format.

De sociala nétverken bestar av de olika relationer som finns mellan aktérerna i natverket pa ett socialt
plan, till exempel hur mycket de kanner och litar pd varandra. Det finns skél att anta att valfungerade
sociala natverk ar en férutsattning for att de tekniska natverken kommer att utnyttjas och ge de effekter
som forutsatts.

En ldgesbild maste anvandas fér att kunna omsattas i militéra effekter. Frdgan blir darfér vilka nya
méjligheter som uppstar nar det finns en gemensam lagesbild, och hur denna lagesbild maste se ut for
att dessa effekter ska uppnas.

I den amerikanska NBF-litteraturen beskrivs den stora nya méjligheten som att man kan decentralisera
beslutsfattandet och samarbetet mellan olika nivder. Decentralisering lar bli nédvandig dd det 6kade
informationsflédet kan leda till dverbelastning pa den centrala nivdn. Ska denna kunna fullgéra sina
uppgifter maste resurser frigéras. Avlastningen kan antagligen bara ske genom decentralisering.

Sjdlvsynkronisering

I det senaste amerikanska konceptet ar sjalvsynkronisering en viktig modell fér decentralisering. Det
betyder lokal samverkan mellan olika enheter. Sjalvsynkronisering gar utéver vad vi normalt menar med
uppdragstaktik. I uppdragstaktiken kan en lokal chef agera utifr@n ett uppdrag och dartill knutna
resurser utan vidare direkt inblandning av hégre chef efter det att uppdraget givits. Sjalvsynkronisering
innebar att uppdraget delvis skapas lokalt nar den lokala chefen bestémmer sig for att synkronisera. Hur
synkroniseringen ska g8 till &r inte klart. Vi kan tdnka oss att den sker efter férhandlingar mellan de
chefer som synkroniserar sina styrkor, eller utan kommunikation éverhuvudtaget.

Aven om sjalvsynkronisering forekommit ocksa fére NBF s& har det inte varit sérskilt vanligt eftersom
den information som krévts séllan har funnits lokalt. Vidare har bristen pa 6versiktlig lokal information
gjort att vinsterna med lokala initiativ blivit begransade.

Men det finns ett inslag av moment 22 i detta ledningskoncept. Om ldgesbilden och ldgesuppfattningen
ar gemensam &r den rimligtvis densamma lokalt och centralt. Vad finns det d& egentligen fér skél for
lokalt beslutsfattande? Lokalt beslutsfattande ar meningsfullt bara om den lokala chefen har battre
information an hogre chef, eller om man 6nskar frigora chefen for andra uppgifter.

I den ursprungliga modellen for uppdragstaktik var ju skalet fér lokalt beslutsfattande att man inte hade
den ndédvandiga informationen centralt. Detta skal for uppdragstaktik finns egentligen inte langre.

Man kan emellertid misstanka att de lokala enheterna alltid kommer att ha dverlagsen information om
den lokala situationen. Alternativt kan man tanka sig att den gemensamma lagesbilden inte kommer att
vara tillréckligt detaljerad fér att tjana som underlag foér beslut pa den lokala nivan. Den lokala chefen
maste darfor 1agga till sin egen lokala information. Men i sd fall maste férestéliningen om en gemensam
lagesbild modifieras och nyanseras vilket leder till att delar av natverkskonceptet maste ses éver.

Chefens avsikt och handlingsregler

En central frdga i NBF &r fordelningen mellan den lokala och den centrala nivdn nar det galler initiativ.
Den centrala nivan maste leda pa ett satt som tilldter lokala initiativ. Samtidigt kan inte den lokala nivén
l&mnas helt fri. Det maste g& att 6vergripande koordinera och inrikta.

Det &r viktigt att finna en modell dar den centrala nivan skapar och definierar handlingsutrymmet fér den
lokala enheten/enheterna och att detta handlingsutrymme definieras sa att den 6évergripande
inriktningen inte gar forlorad.
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Det amerikanska natverkskonceptets skapare, viceamiralen Arthur Cebrowski och John Garstka, (1998,
se webbadress nedan) antyder hur ett svar pa ledningsproblematiken i natverket skulle kunna se ut. De
sager att den centrala nivans uppgift i natverkskriget &r att artikulera chefens avsikt och att konstruera
lampliga handlingsregler (rules of engagement, ROE). Vi vet till exempel inte hur detaljerade reglerna
ska vara. En vilja att styra och betona chefens avsikt leder kanske till att man konstruerar mycket
detaljerade handlingsregler. Detta kan gora det svart att tillampa dem. Chefens avsikt maste ocksa ligga
pa en “lagom” detaljeringsniva for att inte binda understéllda chefer och for att undvika att ge dem en
uppgift som inte kan genomfdéras.

Behovsanpassad lagesbild

I natverkskonceptet har begreppet “"gemensam lagesbild” en central roll. Det &r den gemensamma
forstaelsen av laget som ska ge sjalvsynkroniseringen. Det svenska konceptet “rollbaserad I&gesbild”
grundas pa att ett férband centralt tilldelas en roll och darmed far de informationstjanster som rollen
kraver och som man far utnyttja. Problemet &r att veta vilken information en roll kraver. Man kan bara
veta vilken information en person behdéver om man vet vilka beslut han eller hon ska fatta. Att styra
informationen innebar darfér en implicit styrning av besluten. Konceptet “rollbaserad ldgesbild” kan
darfoér innebdra att en del av den frihet som ligger i den vanliga uppdragstaktiken tas tillbaka genom att
det infors restriktioner pa tillgdngen till information. Konceptet "behovsanpassad lagesbild”, dar varje
anvéandare i princip har tillgang till all information, forefaller darfor battre kunna realisera de méjligheter
som finns i NBF-tanken.

For en utforligare beskrivning av ledning i NBF hénvisas till rapport nr 2 fran projektet Network Warfare
som gavs ut i juni 2002 vid krigsvetenskapliga institutionen vid Férsvarshégskolan.

Berndt Brehmer &r prorektor vid Férsvarshégskolan och forskar kring ledningsfragor.

(http://www.usni.org/Proceedings/Articles98/PROcebrowski.htm).

Norska natverket satter manniskan i centrum

Chefens tysta kunskap ar avgdrande for om en militar operation ska lyckas. Den tysta kunskapen finns
inte i natverkets databaser. Fér att komma at den maste informationen vara sadan att chefen kanner
igen den. Informationen blir nyckeln till chefens kammare med erfarenheter. Det ar dessa erfarenheter
som gor att framgdngsrika chefer kan handla p& kansla och géra ratt fast de inte riktigt vet hur. Darfor
utgdr det norska natverksbaserade férsvaret fr&n manniskan.

Av Jan-Ivar Askelin

Det norska forsvaret har ocksa dragits med i den tekniska strémmen. Men det far inte driva hur som
helst, sédger Inge Tjostheim, norsk kommenddrkapten och militarteoretiker som sedan ett ar forskar vid
Foérsvarshogskolan (FHS) i Stockholm.

- Det ar viktigt att vi styr skeppet och att det ar vi som har kommandot och inte tekniken. Det som ska
bestamma kursen ar krigserfarenheter. Krig handlar om fruktan, friktioner och chefer som handlar ratt
utan att kanske veta varfor.

Norge brukar som bekant sl& oss i mycket och var ocksa férst med termen natverksbaserat forsvar.
Ordet revolution Iat @ven i norska officerarnas 6ron alltfér skrammande.

- I Norge ar det manniskan som ar centrum i natverket och inte tekniken, sager Inge Tjostheim. Det ar
de militdra chefernas tysta kunskap som vi vill t. Den kunskapen finns inte i ndtverket och det &r risk
att vi missar den. Genom att anvanda tekniken som ett stéd for cheferna ska denna kunskap raddas in
aven i natverksfoérsvaret.

- Tekniken ska vara den nyckel som 6ppnar dérren till rummet med erfarenheter. Det ar dessa
erfarenheter som chefen anvénder nir han gor sin analys och fattar sina beslut. Darfér maste
informationen vara sddan att den knyter an till chefens erfarenheter. Det ska vara en bild och inte en rad
siffror med koordinater. Tempot i det framtida kriget blir s& snabbt att chefen inte har tid att omvandla
informationen till ndgot som han kanner igen. Nyckeln maste passa in i dérren direkt.

Detta resonemang ar inget tyckande om hur det borde vara utan det finns nedskrivet i den nya norska
militara doktrinen. Inge Tjostheim var chef pa den avdelning vid Norges motsvarighet till FHS som
utvecklade den nya doktrinen. Den &r pd operativ niva, den siager hur saker ska géras.
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Doktrin den mentala grunden

Det har hande for bara ett par ar sedan. Samtidigt borjade det amerikanska begreppet Network Centric
Warfare (NWC) dyka upp &ven i Norge. D& var det inte manga pa det norska hogkvarteret som férstod
sa& mycket av detta utan undrade vad det skulle betyda for det norska forsvaret. Inge Tjdstheim fick i
uppdrag att skriva en informationsbok i @mnet och med hjalp av denna och doktrinen var den mentala
grunden byggd for Norges vidare fard mot det natverksbaserade forsvaret.

- For politiker ar ideologin ett verktyg for att paverka en grupps beteende. Militarer har doktrinen och i
den norska star det att nar varlden foréandras sa galler detta ocksa forsvaret. Vi maste tanka i nya
strukturer och organisera oss pa ett nytt satt. Att vi ska ha ett natverksbaserat forsvar &r sjélvklart.
Natverk ar dock inget nytt i forsvaret. Ett fartyg ar ju ett natverk i sig sjalv. Det nya ar att vi kopplar
ihop natverken och natverket fartyget blir en nod i det nya natverket, sager Inge Tjostheim.

Anvindare med fran bérjan

- Det forsta vi fragade oss var vad det &r for faktorer som gor att en militdr operation lyckas. Och svaret
blev: chefens militdra kompetens pa& alla nivaer. Och dérmed var det latt att hitta ratt kurs. Den nya
tekniken skulle inriktas pa att stotta chefen.

Darfér maste militdra chefer vara med fran borjan nar natverksférsvaret utvecklas. Vi frAgade oss:

vad behdver vi for information?

vad gor vi med den?

hur vill vi ha den presenterad?

hur far vi cheferna att kénna tillit till teknologin?

- Informationen kommer ju att presenteras pa skdrmar och det som visas dé&r far inte bli en uppvisning
av vad ingenjorerna kan astadkomma utan maste vara anpassat till anvandaren. Vi gdr mer mot en véarld
dar chefer inte har mer tid p& sig &n jaktpiloter. De maste kunna fatta beslut pa kansla baserat pa analys
och erfarenheter.

Inge Tjostheim beskriver tragedin nar den amerikanska robotkryssaren Vincennes 1988 skét ned ett
iranskt passagerarplan 6ver Persiska viken. Den amerikanske chefen hade tre minuter pa sig att avgora
om planet var ett hot eller inte. Det beslutet skulle han fatta pd grundval av en massa sifferrader. Och
han fattade fel beslut.

Norsk experimentverkstad

Det norska hégkvarteret har skapat den konceptuella ramen fér natverksforsvaret och angett kursen. I
det norska stridslaboratoriet moéts anvandare, industrin och forskare for att utveckla teknik for taktiska
koncept. Det mesta sker pa komponentniva.

- Ett exempel som visar hur tanken pa hur tekniken ska stédja ménniskan &r en idé om en malspanare
pa marken som tar en bild med en vanlig digitalkamera, férklarar Inge Tjostheim. Bilden skickas upp
direkt till piloten som ska anfalla malet. Han far en bild, ndgot som han kénner igen, och slipper att
dversatta siffror och koordinater till ndgot som dppnar dérren till hans erfarenhetsrum. Det visar ocksa
hur mycket som kan 8stadkommas med relativt enkel teknik.

I krig kraschar planerna
Inge Tjdstheim betonar som militérteoretiker att man maste sdka nétverkslésningarna i krigets natur.

- Krig innebér vald. Hur illa vi &n tycker om detta s3 &r det ett faktum. N&r vi fragar oss vad valdet &r

och hur det uppkommer s3 &r det klassiska svaret att ndr motstridiga viljor stélls mot varandra kan vald
uppsta. Ju mindre vi vet om vdra motstandare desto raddare &r vi for att lida nederlag. Och da tar vi till
mer vald &n vad som kanske behdvs. P8 sd sitt leder osdkerhet och dalig information till en valdsspiral.

- Ett annat typiskt inslag i kriget &r att det inte g&r som man tankt sig. Generalernas fina planer kraschar
och tingen gor uppror. Militarfilosofen Karl von Clausewitz kallade detta fér krigets friktioner. Det betyder
att beslutsfattandet maste féras ner till I&gsta mojliga niva. Det gdr inte att bli handlingsférlamad 6ga
mot 6ga med fienden darfér att den hogre nivan inte kan ge order. Det &r darfor vi har uppdragstaktiken
och den ar central aven i det norska natverksbaserade forsvaret.

Friktioner forekommer naturligtvis i var vardag. Inge Tjostheim tar som exempel Norges nya hogtekniska
storflygplats Gardemoen som bestar av manga avancerade natverk. Allt verkade ga bra anda tills allt
kopplades samman. D3 blev det bara svart.
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Display hjadlper inte livradd soldat
Trots allt tal om sensorer, noder och snabba datorer s& kan kriget &nda innebéra att soldater p& marken
stalls infor livsfarliga situationer.

- D3 ar fruktan den helt dominerade faktorn och det viktigaste for soldaten &r att kdnna trygghet, sager
Inge Tjostheim. Den tryggheten skapas inte genom att sprida ut soldaterna och lata dem titta pa
displayer. Den tryggheten kan bara f&s genom att vara nara en annan manniska. Och d& handlar det om
att vara s nara sin kamrat att det gar att ta pa honom. Darfor tror jag inte pa den digitaliserade
soldaten i strid. Han kan mojligen fungera i situationer dér han inte kanner att hans liv ar i fara.

- Dessutom kan man ju fundera pa vilken belastning det &r for en ménniska att uppleva verkligheten
genom dataskarmen. Hur lange gar det att sitta vid en datorskarm utan att det hander ndgot med
kroppen? Trots alla teknik &r vi fortfarande samma manniskor som forr. Och det &r darfor som det &r s8
viktigt att natverket utgdr fr&n manniskans forutsattningar och att vi inte forscker anpassa manniskan till
natverket.

Jan-Ivar Askelin ar redaktor fér Framsyn.

"Vi kan inte misslyckas”

Det svenska militara natverkskonceptet vacker stor avund i
USA. Det menar Johan Kihl, drivande kraft bakom
natverkstdget.

- Uppbyggnaden av det svenska natverksbaserade forsvaret
kan inte misslyckas, moéjligen tar det lite langre tid an
beraknat.

Av Jan-Ivar Askelin

Det @r spannande. Men ibland gors det lite for mycket mystik
av det. Johan Kihl, generalléjtnant och chef foér
strategiledningen pd Hogkvarteret &r kanske den som varit
mest drivande for att fa igang férsvarets natverkstdg. Om
négon skulle vara stins vid stationen nar taget rullar ut sa
borde det nog vara han. Johan Kihl tycker inte att det borde
vara sa svart att skapa ett natverksbaserat forsvar. Det ar
mest en fr&ga om ambitionsniva.

- P& satt och vis kan vi séga att forsvaret redan har ett
natverk. Vi tillhér samma organisation och anvander
kommunikationsmedel som telefon, radio, traddlés telefon och
s8 vidare. Det nya ar att vi forsoker ta till oss den dynamiska
utveckling som vi ser i till exempel Internet och hur vérlden
fordndras, och hur sattet att kommunicera dramatiskt har
forandrats. Vi frigade oss om detta var ndgot som vi kunde
fora in i Forsvarsmakten. Och mitt svar ar att vi inte bara kan
géra det, utan att vi nog maste gora det for att vara tillréckligt
tekniskt avancerad.

- Det som &r svarigheten &r att vélja ratt ambitionsnivad, rétta
tekniklésningar och att klara av sekretesskraven. Det ar ju lite
annorlunda krav an vad man har som enskild individ. Det ar
nédvandigt att forstd tekniken. Vad &r det som jag som militar
kan ta till mig och vad kan jag utnyttja? Men i grunden ar det
samma sak som nar jag som privatperson skaffar mig en
mobiltelefon. Det som &r finessen for Forsvarsmakten ar att
det hé&r skulle kunna Iésa en del av vdra problem. Med
natverket kan vi battre utnyttja alla system om tjansterna
byggs in s& att fler kan vara brukare och dra nytta av
kunskapen.

Hur stor ar satsningen pa det natverksbaserade forsvaret?
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-Vi behéver stuva om hela Férsvarsmakten och det gér vi. Och da har vi tagit det natverksbaserade
forsvaret (NBF) som koncept for hur vi ska utveckla ledningssystemet. Det &r svart att saga vad det
kostar for det gar inte att jamféra med ndgot annat. Satsningen pa ledningssystemet, som ar kérnan i
NBF, ligger inom den ram som vi har fér ledningssystem. Om man tittar pa specifika NBF-pengar s& &r
det inte mycket.

- Som ett exempel kan vi ta investeringen i nya helikoptrar. Har kunde vi vélja att képa 20 helikoptrar
med ett gammaldags ledningssystem eller skaffa ett mycket avancerat ledningssystem och néja oss med
18 helikoptrar. Valet var enkelt. Det moderna ledningssystemet hdjer den totala effekten mycket mer &n
vad tva extra helikoptrar skulle kunna gora.

Vad ar egentligen NBF?

- Vi kopplar ihop forband, system, sensorer och sa vidare i ett natverk sa att i princip alla ska kunna
utnyttja dem. Vi ska kunna bygga upp en storre kapacitet och kombinera tjanster i natet. Egentligen ar
det inte méarkvardigare &n nér telegrafen kom. Datidens forband fick en ny méjlighet att kommunicera.
Skillnaden &r att det har nya ar s& mycket mera komplext och avancerat. Men annars &r det bara att vi
tar till oss det natverk som byggts upp i det civila samhallet.

I det natverksbaserade férsvaret minskar plattformarnas betydelse och en del sdger att framtidens
fartygschefer bara blir plattformschaufférer. Fartygets tjanster, som till exempel radarn, disponeras av
natverket. Det &r dar och inte pd fartyget som beslutet fattas om att sl pa radarn oavsett vilken risk det
innebar for fartyget och dess besattning.

- Det ar naturligtvis inte sa enkelt att det gar att ge ett enkelt svar. Det m3ste finnas ett regelverk. Det
kan ju inte vara s& att oavsett var fartyget &r sd far vem som helst skjuta med fartygets kanon. Det
viktiga ar att de tjanster som finns ska kunna utnyttjas av andra och det betyder att det ar forst nar
radarn &r pdslagen som tjénsten finns. Det kan ju ocksd vara tvartom, att ndgon skickar information till
fartygschefen som han har nytta av. Det handlar inte bara om att ta emot information utan ocksd om att
ge information.

Och om NBF misslyckas? Vad gor vi d&?

- Jag menar att det inte kan misslyckas. Vad vi kan r@ka ut fér ar att det tar ldngre tid att bygga upp det
eller att vi inte lyckas integrera s& mycket som vi ridknat med eller att prestanda inte blir som vi hoppats.
Men det &r ungefidr samma utmaningar som det civila ndtverket har. Vi kan ju ta exemplet med det s3
kallade framtidshemmet dar man sitter med sin fjarrkontroll och lagar mat, tander och slacker lampor
och bestéller varor fran affaren. Visst, det gar att géra i dag. Och sedan &r frdgan nar det finns i
verkligheten. Det beror lite pd kostnader, behov, utbyggnad av niten och sd vidare. Men jag &r
dvertygad om att framtidshemmet kommer, fr&gan &r bara nar.

Kan det finnas ett NBF-forsvar vid sidan av dagens?

- Ja, det gdr anda tills det bérjar byggas speciella férband i verkansystement. Men det dréjer flera
systemgenerationer innan vi ar dar. Vi har ju ett arv som vi inte kan skrota och bérja om fran bérjan.
Det blir &nda ratt mycket av gammalt férsvar, men med natverksprofil. Det som kommer att méarkas
mest &r att vi far se ett annat utnyttjande nér de nya resurserna kommer. Taktiken &ndras pa samma
satt som den alltid goér nér det kommer ndgot nytt som till exempel kulsprutan som gjorde att man
bérjade anfalla pd ett nytt satt.

Ibland sdgs att det storsta hindret inte dr sjdlva tekniken utan det gamla sattet att tanka. Var
inte Forsvarsmakten lite val sen i starten nar taget gick in i informationssamhallet?

- De som hdvdar att det ar sattet att tdnka som ar det stora hindret har helt ratt. Det ser man ju i det
civila samhallet. Min generation ar ju mycket férsiktigare med att anvanda datorer till mer an
skrivmaskiner an vara barn for vilka Internet &r den sjalvklara och férsta informationskéllan. Och det &r
precis samma sak inom forsvaret. Det hdr kommer att ta tid och vi maste jobba med det dagligen. Det
kravs manga &r av tréning och datasimuleringar for att bli duktig i natverksforsvaret. Men jag &r
évertygad om att den nya generationen kommer att klara det. Vi kan ju bara se pd de krigsspel som
ungdomar och till och med barn leker med. De I&r sig att tréna upp sin simultankapacitet och halla en
massa olika saker i huvudet pd ett sitt som var generation aldrig har varit i ndrheten av.

- Vad géller férsvarets sena intdg i den nya tiden s &r det ocksd ratt och det &r nog sekretessen som till
stor del har h&mmat oss. Det &r inte s8 manga andra i samhéllet som maste hantera hemliga och
kvalificerat hemliga uppgifter. Och den hanteringen @r mycket tidskravande.
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Forsvaret krymper och natverket kommer. Hanger det ihop?

- Problemet &r att det har kommer samtidigt utan att det ena pdverkar det andra. Det blir ofta s att det
rors ihop, for en del av vara svarigheter hanger ihop med omstruktureringen och inte med
natverksforsvaret. Och det &r vél det som gor att det verkar sa hemskt mycket svarare och tar langre tid
&n vad det gor. Man &r inte motstandare till ndtverket men till forandringen som innebar ett mindre
forsvar. Om den gamla hotbilden hade gallt s& hade vi tvingats att ndtverksanpassa invasionsforsvaret.
Med den nya hotbilden, men utan den nya tekniken, hade vi &nda tvingats att stuva om forsvaret.

- I det gamla forsvaret hade vi mycket verkan uppdelat pa tre férsvarsgrenar medan lednings- och
underréttelsedelen var mycket liten. Nu later vi ledningsdelen véaxa till ett ledningssystem och den delen
ar i jamforelse med verkansdelen mycket billigare. Jag far alltsd mycket mer forsvarseffekt for pengarna
om jag satsar pa ledningsdelen i stillet for p& den allt dyrare verkansdelen. Det géller att hitta balansen
mellan de har delarna och fa mest effekt fér pengarna.

- I den gamla vérlden hade jag en valdigt oklar bild av Idget. Om jag skulle anfalla s& maste jag ha
reserver i tva riktningar, vara beredd att ga i en tredje och s& kanske jag gick i den fjarde riktningen. I
morgon kan jag géra ratt med en gang. Det betyder bland annat att jag inte riskerar att ta till for mycket
och slésa resurser darfor att jag inte visste battre. Och sedan galler fortfarande den gamla sanningen att
man ska komma forst. Det omrade som en grupp kan ta om den &r forst kréver ett kompani for att
erévra om man kommer tvaa.

Det talas ibland om risken for att vi 6vertar de amerikanska férviantningarna p& vad néatverket
ska prestera? Har vi inte drvt invasionsférsvarets uppfattning om vad ett krig ar?

- Jag tycker inte att vi gor en svensk version av det amerikanska natverkskonceptet. I sjalva verket tittar
amerikanerna pa oss med stor avund. Vi har ett koncept med ett férsvarsgrensgemensamt
natverksférsvar som USA saknar. USA har egentligen bara en massa tekniska lI6sningar som de forséker
f& ihop forsvarsgrensvis. Det vi kan lara oss av USA &r hur de kommit fram till sina tekniska I&sningar till
exempel for hur sédkerheten ska klaras av. USA satsar summor pd detta som vi inte ens kan drémma om.

- Jag héller med om att det finns en risk att vi tdnker fel nar vi forestaller oss hur ett krig skulle se ut och
darfor ar det mycket viktigt att vi lar oss av de krig som pagar som till exempel i Afghanistan ddr USA
anvédnde gamla B 52:or for att ge ndra understéd till soldater pa marken.

- Tankarna bakom invasionsférsvaret var ju helt hamtade fr@n andra vérldskriget. Det var samma
stridsvagnar och kanoner med den skillnaden att de var battre. Men grunden var densamma och jag
brukar sdga att om man inte bytt koncept sedan Gustav II Adolf s8 hade vi haft kavalleri med h&stskor
av titan.

Vad hiander d3 med den gamla svenska modellen?

- Hela fokus maste riktas om. Det galler férsvaret, industrin och forskningen. Industrin kommer att bli
konkurrensutsatt och det géller naturligtvis ocksa férsvarsforskningen. Darfor ar det s& angelédget att vi
ligger i taten i vart tédnkande. Vi har diskuterat om det &r bra eller inte att ligga férst. En del har havdat
att det skulle vara billigare att avvakta och lara av andras misstag. Men det resonemanget haller inte.
Alternativet till att inte ligga forst &r att pengarna satsas p& sadant som inte har ndgon framtid. Anser vi
att vi har réatt kurs, men avstar fran att ligga forst sd skickar vi den svenska foérsvarsindustrin i graven.
Den kommer att tillverka det som inte behévs, medan det som behdvs tillverkas av andra.

- Nar man ligger i taten &r det viktigt att titta 8t sidorna sd att man inte véljer avvikande tekniska
I6sningar och hamnar i fel standard. Den risken ar dock liten nar det till stor del &r kommersiell hyllvara
som anvands.

- For forsvarsindustrin ar det har en vackarklocka. Forut kunde svensk profil vara hur avvikande som
helst, men det g&r inte l&ngre. Och det tror jag att industrin inser. Det finns ingen marknad fér den som
avviker och svensk férsvarsindustri ser det hdr som en chans att nischa in sig.

Till sist den oundvikliga frdgan - evolution eller revolution?

- N&r man gar mot en malinriktning - som vi gjorde under invasionsforsvaret - s& &r det en evolution.
Det &r en vandring ldngs en utstakad vag. Sa blir det tydligt att kursen &r fel och en annan riktning valjs.
D& bryter man evolutionen och gér en revolution. Och sedan fortsétter evolutionen igen mot det nya

o o o . . . . . . o .. . . . .
malet. Sa smaningom kommer vi att inse att den kurs vi nu slagit in pa ar fel, men den ar inte fel darfor
att vi tagit fel vag utan den blir fel darfor att malet har flyttat pa sig. Omvarlden har férandrats.
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- Det var inte fel det vi gjorde under invasionsférsvaret, men det blev fel darfér att varlden férandrades.
Och det &r samma sak nu. Vi gdr mot en forvantad utveckling. Men om ndgot dramatiskt hdnder, som
kan vara vad som helst, s& maste vi frdga oss om vi har ratt sdkerhetspolitik och ratt férutsattningar.
Om inte sa byter vi.

- Darfor tycker jag att det vi upplevt och gjort de senaste aren ar en revolution. Det ar tillrackligt
omskakande.

Jan-Ivar Askelin ar redaktor for Framsyn.

Elddop i natverket

I kontrollstationerna Demo 05 och Demo 06 ska dagens system jackas in i framtiden, det
natverksbaserade férsvaret. I Demo 05 prdvas ledning i Demo 06 verkan.

Pa rals mot natverksforsvaret

Men det blir knappast en spikrak resa dver slatten. M8nga hinder ska dvervagas och det &r inte klart
vilken strackning banan kommer att fa nar tdget lamnar den fallfardiga stationen. Vagen kantas av
kontrollstationer. Den férsta stora kommer om tre r. Taget ar knappast ndgot expresstdg. Det kallas
ledningssystem och har fyra vagnar.

Inte bara_chefen ska bidra och ta ansvar

Manniskorna ar hjartat i natverksamhallet.

TS0 e s T W e NN
D.et mllltara ISberget Har maste alla ta ansvar, inte bara chefen. En
“ av utmaningarna i framtidens forsvar blir att
AR\ ta itu med alla problem och konflikter som
finns under ytan i “det militéra isberget”.

Av Jan-Ivar Askelin

Bataljonerna
© harlastsina

uppgifterbra Beteendevetarna behdvs pa natverkstaget.

Lars Andersson, i forsvaret mer kdand som
Laken, &r inte bara arméofficer och
varmlénning utan ocksa fil dr. Tillsammans
med kollegerna vid Férsvarshogskolan (FHS)
och nyblivna doktorerna Erna Danielsson och
Eva Johansson har han bdrjat intressera sig
for hur man leder och blir ledd i det
natverksbaserade forsvaret.

Maktk

Karismat

- Var forskning handlar bland annat om
organisationer, ledarskap och relationer. Dar
finns en hel del att hamta for att forsta vilka
ska dilemman problem som maste I6sas for att fa
ledarskapet att fungera i natverksférsvaret,
sager Lars Andersson.

T N ey
Olésta mora

"Det militara isberget”

Lars Andersson och Eva Johansson har
studerat de svenska Balkanférbanden. Eva
Johansson sager att det som finns i dagens
internationella forband ar en del av det arv
som kommer in i natverksforsvaret.

Geafic Per Thoendus (per@pictofoem.se)

En del av detta &skadliggor forskarna i modellen “det militara isberget”. Ovan ytan finns den officiella
bilden av hur bataljonen skoétt sig, det vill saga hur den I6st uppgiften. Under vattenytan finns den stora
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volymen med alla problem och konflikter som man ofta inte tog itu med. Nar Lars Andersson vid en
féredragning visade denna bild fér davarande 6verbefalhavaren Owe Wiktorin sade han att “isberget
finns i det har huset ocksa”.

Andra kopplingar mellan internationella insatser och det nya férsvaret ar att forband ska vara
behovssammansatta. Det innebar att militarer ska komma 6verens pa kort tid och militérer ska kunna
samarbeta med civila. Den internationella miljon kraver att den svenska profilen passar med andra
landers profiler. Modeordet for detta ar interoperabilitet.

Det &r inte langre fientliga flygplan och stridsvagnar som star i centrum utan handelser som nér en
bevdpnad desperado tog svenska soldater som gisslan i Bosnien. Hur skickas denna information vidare i
natverket? Hur informeras andra om att den militdra chefen &r pa grénsen till vad han klarar av
psykiskt?

Rddsla for tekniken

Beteendevetarna betonar naturligtvis manniskans roll i natverket och kan kanna en viss radsla for att
tekniken tar 6ver. De menar att det &ndd &r individer som utgdr natverket. Aven om vi om 25 &r far det
som Lars Andersson kallar for “natverksknuttar” s& &r en manniska som &r fodd i natverkssamhéllet &ndd
en manniska.

- Sensorerna levererar data som sedan passerar en manniska for att bli till information, sager Erna
Danielsson. Vad som hander i den hjarnan ar beroende av manniskans erfarenheter. Det kommer att
handla mycket om tillit och fértroende. Kan man lita p& budbéararen? Vilken roll ska de ledda spela i ett
natverksbaserat férsvar? Och har kommer naturligtvis underdelen av isberget in. Vi m3ste veta mer vad
som hander i isbergets inre for att forsta vad vi tar med oss in i ndtverket.

Erna Danielsson &r organisationsteoretiker och har skrivit om att delaktighet &r méjlig i en byr8krati. Hon
fragar sig hur natverket ska styras. Ska vi ha dagens hierarki eller natverkets platta organisation?

- Det kanske &r en fordel att ha en stabilitet for att fa styrsel i natverket. Eller s& kanske det gar att
kombinera: att ha ett natverk inne i en hierarkisk organisation. En del officerare menar att vi har det s i
dag.

Individen fore kollektivet
Erna Danielsson pekar pd trenden att manniskor i dag betonar sin egen roll framfor kollektivets.

- N&r vi stravar s3 efter att hitta vart ratta jag och leva ut vart inre liv finns det en risk for att
stereotyperna forsvinner. Stereotyperna ma vara trista, men de ger stabilitet 8t systemet, sdger Erna
Danielsson. - Att inte ha ndgot att relatera till kan skapa bade férvirring och svarigheter nar man vill
orientera sig om det som sker. Hur ser en fiende eller van ut? Vilka sardrag kannetecknar en viss
kategori av individer?

En annan fraga &r om det &r tilldtet att satta sig pa tvéren i natverket?

- Det kanske till och med ar dénskvart, sager Lars Andersson. Vi kanske behéver djavulens advokater inte
bara i natverket utan ocksd pa tdget som ska fora oss till ndtverksférsvaret.

Att leda och bli ledd skiljer sig formodligen inte sa mycket &t i ndtverket som i dagens foérsvar. Gamla
sanningar galler fortfarande, som att det ar viktigt att ha bra social kompetens for att bli en bra chef.
Urvalsexperter séager att det inte gar att méata denna egenskap s att det gar att plocka ut lampliga
chefsamnen, men de tror &nd3 att det har ndgot att géra med formaga att tolka ansiktsuttryck.
Ogonkontakten &r viktig. Och hur far man 6gonkontakt i natverket?

En utmarkande sak for natverksforsvaret lar bli att sma tillfalligt sammansatta grupper ska l6sa problem.
D& spelar gruppens sammanlagda begdvning en stor roll, séger urvalsexperter och detta gar ju att mata.
Erna Danielsson menar ocksa att den lilla gruppen far stor betydelse och da blir lagbygget viktigt.
Utmarkande for natverk ar, enligt Erna Danielsson, att det jamfort med dagens hierarkier kommer att
kravas mer ansvar av alla och ledarens viktigaste uppgift kanske blir att fa andra att vidga perspektivet.
I natverket maste alla bidra och ta ansvar pa ett annat satt &n tidigare, d& chefen tog allt ansvar.

Jan-Ivar Askelin ar redaktor for Framsyn.
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Sex scenarier forsvarets provbank
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2005 och 2006 gors tva stora tester dér de tekniska l6sningarna i olika férsvaramaktsmiljoer. I den
forsta, Demo 05, provas lednings- och underrattelsesystem och i Demo 06 laggs tyngden pd
verkanssystemen.

Klicka pa bilden ovan fér att ladda hem Martin Eks grafik (som pdf-fil).
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Saab har bytt hardvara mot mjukvara. I Jarfallafabriken, dar det forr slamrade i verkstaden, sitter
datafolket p& rad. Ur den gamla fabriken kommer cdférpackade algoritmer. “Vi &r som vilket
mjukvaruféretag som helst och ska tj&na pengar pa licenser”, menar féretaget. Och nu hoppas Saab pa
att f& bygga grunden till det natverksbaserade forsvaret.

Av Jan-Ivar Askelin

Otdligheten &r nastan sa tydlig att det gar att ta p& den. P& Saab i Jarfalla utanfér Stockholm véntar
foretaget pa att natverksbyggandet antligen ska komma igdng. Icke ovéntat anser de anstallda att Saab
ar ratt foretag att gora det.

- Nu har natverksbyggandet varit pad powerpointniva tillrackligt lange, sager Lennart Kallgvist, NBF-
strateg, som en gang har gatt igenom ljudvallen med en A 32 Lansen och fram till ett par ar sedan varit
pa Forsvarets materielverk (FMV). Vi har fatt vanta minst ett ar for lange. Myndigheterna har nog
underskattat svarigheterna.

Lennart Kallgvist menar att Saab inte blir battre an vad myndigheterna gor féretaget. Saab vill bygga
stora delar av natverksforsvaret.
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- Det ar forst d& man far med det allra viktigaste, integrationen. Och det &r bara ett féretag med Saabs
stora bredd i férsvarssektorn som kan gora det.

Numera bockas det ingen plat i Jarfallafabriken. Nu sldss personalen med formler. Den fardiga produkten
ar en mjukvara och pengarna tjénas inte langre pa langa serier av hardvara utan pa licenser. Kallkoden
till ett system kan rymmas pa en cd. Den kan vara viard manga miljoner och plomberas av kunden i ett
kassavalv. Det &r noga beskrivet nar kunden far tillgéng till den hemliga koden.

For 30 &r sedan var Jarfallafabriken en mekanisk industri med ingenjorer och arbetare. I dag fylls den
gamla verkstadslokalen av programmerare. Anlaggningen ar som ett dokument av férdandringarna i det
som en gang kallades svensk forsvarsindustri. Svenska Philips, Bofors, Celcius har &gt fabriken och nu ar
det Saab som styr. En del av de anstallda har hangt med hela tiden. Det har hant mycket p& 30 &r som
&r den normala livslangden pa militdra system.

Omstaéllning ar stor for allt som har med férsvar att géra och stuprorstéankandet finns inte bara hos
myndigheter. Férsvarsindustrin har ju varit hart sammankopplad med Férsvarsmakten. Kanonerna i
ladorna har haft sina férsvarare i foretagen.

- Det &r latt att titta pd prestanda for en produkt och svarare att forsta effekten av ett integrerat system,
sager Lennart Kallgvist. Och det ar svart for folk att forstd vad ett ndtverk &r. P4 Saab &r Gripen valkénd
-en plattform med en massa system. Nu styckar vi logiskt upp Gripen och andra system och sprider dem
i natverket. Verkanssystemen hamnar i en nod, spaningssystemen i en annan.

Att koppla ihop system &r en konst som fa behé&rskar. Det &r brist i hela varlden pa folk som kan
systemintegration.

- Det kravs mer Gripentankande i natverket, sager Lennart Kallgvist. Gripen har inte i ndgon enskild del
ndgra topprestanda. Styrkan sitter i det balanserade paketet och i den smarta integrationen.

Flygvapnet med sitt ledningssystem FV2000 &r s& nara ett natverksbaserat férsvar vi kan komma i
Sverige, men det &r enligt Lennart Kallgvist ett slutet natverk for luftférsvar. Noderna lades pa forst och
darefter byggdes natverket och systemet ar varken sarskilt flexibelt eller utbyggbart.

Bakgrunden till FV 2000 &r, enligt Lennart Kallgvist, en IT-utveckling som inte forutsdgs.

- Gripen blev en flygande informationsbomb som maste hanteras. Grunden i systemet &r den s kallade
jaktlanken dar flera Gripenplan kan dela med sig av informationen. En stor fordel med FV 2000 &r att vi
larde oss mycket pa vagen. Nu vet vi hur vi ska géra i framtiden.

Gripen skapades for dver 20 &r sedan som en avancerad plattform. S8 skulle det vara i den gamla
varlden.

- Gripen var gjord for ett behov. Nu finns det andra och da duger inte plattformstankandet. Effekten
maste hojas, sdger Lennart Kallgvist. Plattformsprestanda stiger linjart med tiden. Ledningssystemet ger
ett effekttillskott som &r en brantare kurva som ldggs ovanpa. Resultatet blir det vi kallar det
effektbaserade forsvaret. I detta forsvar ar prestanda som eldhastighet och rackvidd inte nog utan
effekten av en traff i malet maste ocksd kunna redovisas. Det betyder att granaten maste kunna tala om
hur det gick. Och dérmed &r vi inne pd den svindlande tanken att i morgondagens vérld har varje kula en
egen IP-adress. Den har en egen identitet pa natverket.

Att bygga ett s8 kvalificerat natverk verkar som en stor utmaning, men Lennart Kallgvist menar att
Sverige borde klara det.

- Vi ligger i varldstopp vad galler anvéandandet av Internet och mobiltelefoner och vi ar traditionellt bra
pd komplexa system. Gripen &r ett exempel., kdrnkraften ett annat. I Sverige har vi haft ett gott
samarbete mellan myndigheter och néringsliv. Se pa televerket och Ericsson, Vattenfall och karnkraften,
FMV och Saab.

Lennart Kallgvist sdger att grunden till natverkets nya maojligheter lades nar den digitala tekniken ersatte
den analoga. Man kunde behandla mycket stérre informationsmé&ngder, fusionera data och fa en
automatisk sammansmaltning av information i den hégsta ledningen. Darmed fick de hdgsta
beslutsfattarna tid 6ver till att inte bara forstd informationen som forr utan ocksa att utnyttja den.

Natverket har en del goda egenskaper som till exempel:
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Det gar att stalla om beslutsprofilen fran decentraliserat till centraliserat och vice versa, vilket
kan vara bra att vid samarbete med andra nationers natverk.

En dator kan spd i framtiden om den matas med ratt information. Sparen som ledde fram till den
11 september fanns i informationsbruset i de amerikanska datorerna. Men ingen hade sagt at
datorerna att varna for arabiska flygelever som inte ville lara sig att landa. Ingen varnade heller
for mojligheten stérta trafikplan i hus.

Mojlighet till interoperabilitet blir en féljd av natverket och darfér kan militdra och civila natverk
kopplas samman. Civila beslutsfattare kan anvénda information fran militara sensorer.

Militara operationer som kréaver deltagande av flera olika aktdrer samtidigt ar lattare att
genomféra. I dag ar det svart att fa ihop stérning fran Gripen med ett robotskott fran marinen. I
natverket kan sadana paket enkelt skapas.

Det finns ocksa fallor att falla i:

Jamforelsen med civila varlden kan leda fel. Vi kan knappast anvanda mobiltelefoner i krig, det ar
for 1att att sl@ ut basstationerna. Attackerna mot nétverket blir mycket tuffare &n vad bankerna
behodver frukta. Hoten i de civila strukturerna ar mycket beskedligare.

Beslutsfattandet i natverket kan komma i svéangning. Nar det bara ar en person som siktar och
skjuter &r beslutscirkeln latt att hantera. Nar dessa funktioner, tillsammans med manga andra,
sprids ut pa olika stéllen i natverket &r det latt att missa sammanhangen. Det kan finnas
beslutscirklar som man inte ser och darmed bryter dem av misstag.

Ett exempel pa hur det kan ga fel i natverket &r de gréna Volvobilarna i USA. Volvo i USA ville bli
av med 6verskottet av gréna bilar och sénkte priset. Lagren témdes och allt var bra. P& en annan
plats i natverket lyste varningslamporna: slut p& gréna bilar i USA! Fabriken mélade fler bilar
gréna och s var USA-lagren fulla av grona bilar igen. Vi maste alltsd forstd hur de integrerade
I6sningarna fungerar.

Men ofta ar natet en plats for succéer. Lennart Kallgvist skaffade sig en digitalkamera till ett oslagbart
pris genom att I3ta en sajt bevaka priserna.

- Varje dag visste jag det ldgsta priset 6ver nastan hela varlden pa kameran. Och sd var det bara att sld

till.

Det kanske man kan kalla en effektbaserad konsument.

Jan-Ivar Askelin ar redaktor for Framsyn.

Du gamla du fria, du uppkopplade

Sverige ar ett av varldens ledande lander vad galler Internet och mobiltelefoner. Det ligger néra till
hands att tro att det fysiska natet ocksa &r lika ledande. Men s &r det inte riktigt, sdger Thomas
Floreteng vid Post- och telestyrelsen och tillika telehistoriker.

- Grunden i natet ar 6ver 100 ar. Det finns fortfarande kvar kopparkablar frén 1920-talet i Stockholm och
de fungerar utmarkt att prata i. Problemet &r att vi kréver s8 mycket mer av natet &n vad det byggdes

for.

- Om vi skulle bygga ett nytt nét i dag, skulle det ske efter andra principer. En anledning till att vi har ett
gammalt nat &r att vi sluppit krig. Vi har byggt pa den gamla stommen och byggt ut med fiberkabel och
radioldnkar. I dag drar man till och med ut fiberkablar till villor. Det kostar en del, men vérdet pd huset
stiger med mer.

Nu soker sig militéren till det civila telenétet. 1853 byggdes det férsta telegrafnétet. D8 mellan
Stockholm och Uppsala. Telegrafen var ett nationellt sédkerhetsintresse och telegrafverket ndstan en
militar myndighet. N&r det talade ordet, telefonen, kom s& var Telegrafstyrelsen skeptisk.

Med “det skrivna ordet bestdr - det talade forgdr” avfardades det nya pafundet liksom Internet senare
betraktats “som en fluga”.

Fram till 1990-talet var dock allt vdl med var teletrafik. Ett lokalsamtal i USA var fritt och Sverige nastan
gratis. Men sa kom Internet och modemen och “den nya telefonen” gick i ett. Genomsnittssamtalet steg i
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USA frén tre minuter till timmar. I Sverige blev snittsamtalen snart 20 minuter. Och detta var inte niten
byggda for.

S& dar star vi idag: med nya vanor och ett gammalt nat dar diverse bredbandsbolag hoppades att tjéna
stora pengar pa att laga maskorna.

Ja, jag vill surfa jag vill logga ut i Norden...

"Vi lotsar foretag in i den nya tiden”

En del motsétter sig forandring. Andra férsérjer sig pa den. Cap Gemini Ernst &Young &r ett av vérldens
storsta konsultféretag inom management och IT. 2 600 av foretagets totalt 55000 arbetar i Sverige.
Nyligen skrev man ett tekniskt ramavtal med Saab Bofors Dynamics.

- Arbetet handlar huvudsakligen om att skriva program fér robotarna Taurus och Bamse, sager Mats
Morling, kundansvarig. Vara systemutvecklare deltar i kundens projekt, men det &r kunden som &r den
drivande parten.

Integration ar en av Cap Gemini Ernst & Youngs specialiteter. Det handlar om att koppla samman olika
aktorer i ett natverk. Ratt information, fran ratt plats, i ratt tid. Kort sagt att koppla samman
informationsflodet, sager Mats Morling.

- Vi &r intresserade att géra mer &n att bara skriva mjukvara. Vi kan ocksd stétta vara kunder med
metoder som effektiviserar projektarbetet genom att exempelvis hdlla ordning och god struktur pd
information och dokumentation. I dessa typer av uppdrag anvander vi vanligtvis webbaserade I6sningar,
som gor att alla i projektet enkelt hittar den information man behéver.

- Vart jobb &r helt enkelt att hjélpa féretag att bli effektivare genom att géra det méjligt fér dem att
snabbt anpassa sig till en férandrad omvarld.

- Och det ar val det som ar huvudtanken med
det natverksbaserade forsvaret, sager Mats
Morling.

"USA kan besegra Irak
pa ett par veckor”

Det rader ingen tvekan om att USA kan
besegra Irak pd kort tid. Men sedan far USA
rakna med att stanna kvar i landet i minst tio
ar. Det anser den amerikanska analytikern
Michael O "Hanlon nar Framsyn traffar honom
i Stockholm i bérjan av september. Han tror
att ett krig mot Irak kan bli blodigare an
Gulfkriget, men att den amerikanska
opinionen &r beredd att ta forluster s lange
USA vinner.

Av Jan-Ivar Askelin

Kommer USA att anfalla Irak?

- Jag beddmer riskerna fér detta till 50-50,
sager Michael O "Hanlon, 41-3rig

stjarnanalytiker vid Brookingsinstitutet i
Washington.

Michael O’Hanlon




- Om kriget kommer dréjer det minst tre m&nader. Det &r den tid som uppladdningen kréver och den har
knappt borjat an.

Michael O “Hanlon tvekar inte om att USA kommer att vinna. Men priset kan bli hégt och frégan om det
blir krig beror till stor del p& om USA anser att de framtida vinsterna &r storre &n det pris de far betala
for kriget.

- Kriget kommer att pagd ett par veckor och utgangen &r given. Det blir en blandning mellan Desert
Storm och invasionen av Panama. En stor del av kriget utkampas i bebyggelse, ndgot som leder till
amerikanska forluster. Jag tror man far rakna med 3 000 doda eller sdrade amerikanska soldater. En del
spekulerar i att siffran blir s& hég som 5 000 medan andra talar om nagot hundratal.

Kommer den amerikanska opinionen att acceptera stora forluster?

- Ja, det kommer den att géra. Nar USA vinner tolererar amerikanska folket forluster. Det ar en annan
sak med krig dar utgdngen inte &r given.

Den oundvikliga féljden av ett urbant krig blir att civilbefolkningen kommer att drabbas och Michael

O "Hanlon haller med om att detta kan bli ett problem fér USA infér vérldsopinionen. Det urbana kriget
brukar innebdra att en avancerad krigsmakt som den amerikanska inte fullt ut kan utnyttja sitt
teknologiska férsprang. Men Michael O "Hanlon betonar att hélften av de amerikanska soldaterna &r
utbildade i urban krigféring. De amerikanska soldaterna kommer att skaffa sig kontroll éver viktiga
objekt som regeringsbyggnader, flygflt, broar och s& vidare.

Kan USA starta ett krig pa egen hand utan godkidnnande av FN:s sikerhetsrad?
- Det ar 6nskvart med ett godkannande, men inte helt nédvandigt.

Ett Mellandstern utan Saddam Hussein skulle enligt Michael O "Hanlon innebéra att USA kunde balansera
Irak mot Saudiarabien. Banden med Saudiarabien &r inte starka och Michael O "Hanlon anser att det ar
mot sin vilja som USA satsat s hart pd Saudiarabien. Irak skulle dock inte ersatta Saudiarabien som en
amerikansk stédjepunkt, men det skulle bli en battre balans. Efter Saddam Husseins fall kunde USA p3
allvar ta itu med Palestinafrdgan.

Men végen till en battre varld ar 13ng. Michael O "Hanlon raknar med att amerikanska trupper maste
finnas i Irak i minst ett decennium.

- Och ett problem ar att hitta den nya irakiska ledaren. Det @r den man letar efter nu. Om han finns i
Irak i dag kan han ju inte stalla sig upp och utmana Saddam Hussein. Det skulle vara sjalvmord.

Krigshot kan vara effektivt

Fragan ar om USA p3 allvar rédknar med ett krig. Michael O "Hanlon séger att det bésta sattet att undvika
krig ar att trovardigt kunna hota med det om inte ens krav uppfylls. Att som vissa europeiska ledare helt
utesluta krigsalternativet ar inte ratt vag, anser han.

Den amerikanska presidenten @r en mycket ensam man. Det ar han som ska ta beslutet som betyder liv
eller déd for tusentals manniskor. Michael O “Hanlon har férsokt se in i presidentens hjérna for att forstd
den omsvangning som har skett. Administrationen har bérjat inse att detta inte blir ndgot latt krig. I fem
steg har utvecklingen ungefar gatt s har, enligt Michael O “Hanlon:

e Direkt efter den 11 september ville presidenten ge sig pa Irak. Kanske inte s& mycket for att
Bush var évertygad om att Bagdad 1&g bakom attentaten som att det nu gavs ett bra tillfalle.
Utrikesminister Colin Powell, som representerar den mjukare sidan i kretsen kring Bush, vann en
av sina tysta segrar nar han dvertygade presidenten om att forst anfalla terroristrérelsen al-Qaida
och talibanerna.

e De inledande militdra framgangarna i Afghanistan fick USA att tro att det som fungerade i
Afghanistan ocksa skulle fungera i Irak. Det betyder att det inte behévs stora och tunga férband
utan att det skulle racka med flyg och specialstyrkor.

e Nar det visade sig att svarigheterna i Afghanistan var storre &n USA trodde efter de forsta
veckornas framgang s& véxte ocksa tvivlet om att Irak enkelt skulle kunna besegras. Michael
O "Hanlon s&ger att irakierna vet hur de ska skydda sig mot amerikanska bomber och att de inte
tror, till skillnad frén talibanerna, att skyttegravar ar tillrackligt mot bomber.

e Sedan kom det politiska bakslaget for USA i Mellandstern. Arabstaterna tankte inte stalla upp
med baser denna gang. USA skulle f3 skota sitt krig sjélv.
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e I bérjan av september diskuteras i Pentagon vad som kravs for att vinna kriget. M3ste det géras
pa det gamla sattet eller gar det att hitta ett nytt satt. En strom av krigsplaner lacker ut fran
forsvarshogkvarteret och det kan enligt Michael O "Hanlon vara ett satt att pressa militéren till att
komma pa nagot annat satt an att reprisera Desert Storm. Det stora problemet &r att det ar svart
att hitta detta nya satt att féra krig.

- Sedan i somras har Bush insett att det inte blir ndgot latt krig, séger Michael O "Hanlon och betonar att
presidenten frén sin ranch i Texas gett intrycket av att det handlar om “politik som vanligt”. Det har varit
valdigt lite krigstal fr&n en president som &r i fard med att ga i krig.

- Fér USA &r Saddam Hussein egentligen inget stérre problem och jag tror inte att det finns ndgra al-
Qaidamedlemmar i Irak - i varje fall inte i den del som kontrolleras av Bagdad. For de amerikanska
republikanerna &r utrikesfragor inte av ndgon storre vikt, sager den “gammeldags” demokraten Michael
O "Hanlon. Nu handlar det till stérsta delen om presidentens trovardighet. F&r han in vapeninspektdrerna
kan det racka for att bryta dodlaget. D& kanske USA inte behéver stérta Saddam Hussein.

Miljarder mot terrorismen

Michael O "Hanlon bestkte Stockholm i bérjan av september for att tala vid ett seminarium vid FOI:s
avdelning for forsvarsanalys. Forutom fragan om ett eventuellt anfall mot Irak talade Michael O "Hanlon
aven som det nyvackta intresset i USA for hemlandssakerhet och omformningen av det amerikanska
forsvaret.

Nu anslds miljarder dollar for att stdrka skyddet av det amerikanska hemlandet mot terrorister och
Michael O "Hanlon menar att det finns en tendens att utkdmpa den 11 september en gang till och att
insatserna framst ar inriktade p3 att minska verkningarna av en terroristattack.

- Det &r att underkanna terroristernas férmaga att anpassa sig och hitta samhillets sarbarheter, sager
han. USA &r naturligtvis férsta malet och sedan kommer Storbritannien. Men sedan kommer alla de
andra landerna i vést. Var terroristerna sl&r till nasta gdng beror pa var sdrbarheterna finns.

- I USA ar det alldeles for latt att doda tusentals manniskor och komma undan med det, fortsatter
Michael O "Hanlon som har studerat ndgra av det amerikanska samhallets svaga punkter.

H&r &r tre exempel som Michael O "Hanlon pekade pa:

e 98 procent av alla containrar som fors in i USA kontrolleras inte. Det finns inga tekniska
mojligheter att kontrollera inneh3llet nér containern val kommit in i USA. Det galler att
samarbeta med andra ldnder och vara med vid lastningen och halla ett 6ga pa varifran
containrarna kommer. Ar det ett tveksamt land inblandat eller kommer containern fran ett
foretag med dalig sékerhet? Skulle en container anvédndas for ett stérre attentat av typ det mot
World Trade Center skulle det fa férodande konsekvenser for vérldshandeln och kunna leda till en
recession.

e Det borde vara férbjudet att i stora hus ha luftintagen oskyddade i gatuniva. Det &r enkelt att f&
in mjaltbrandssporer i ventilationssystemet. P8 kort tid har hela huset drabbats och tusentals
manniskor kan do. Férst nar manniskorna bérjar insjukna kommer insikten om att det ar ett
terrordad och d& &r férévaren 1angt borta.

e Gifter och farliga kemikalier gér det amerikanska samhéllet mycket s3rbart. Varje dag har vi
massvis med rullande kemiska bomber pa védgarna, sdger Michael O "Hanlon. Vi vet inte hur
manga, var de ar och &n mindre vem som kér lastbilarna. En sddan kemisk bomb skulle i en
storstad kunna déda tusentals manniskor. Genom att spranga ett kemiskt lager i en stad kan en
terrorist skapa ett nytt Bhopal, giftkatastrofen i Indien 1984 som d& krévde 6ver tusen liv.
Fortfarande dér manniskor i sviterna och det fruktas att den totala dédssiffran &r dver 10 000.

Tva lager i forsvarsdebatten

Hemlandssékerhet &r en del i den stora satsningen pd férsvaret. Bushregeringens 1&ngsiktiga planer for
forsvaret ar jamfort med Clintonadministrationens en nastan 40-procentig 6kning fram till 2007 eller fran
300 miljarder dollar till 425 miljarder. And& tanker inte férsvarsminister Donald Rumsfeld bygga upp det
som Bill Clinton rivit ner. Den gamla strukturen ligger fast.

- Det finns tva lager i den amerikanska forsvarsdebatten. De som vill ha en revolution till nastan vilket
pris som helst och det som vill kéra vidare i gamla spr, sdger Michael O "Hanlon som &r expert pd
amerikansk férsvarsekonomi. Férsvarsreformen innehaller inte mycket av rymdvapen, arméns
nedldggning och den kinesiska hotbilden som det talats s& mycket om tidigare. Det blir ett sorts
evolutionart inférande av revolutionen ungefar som tyskarnas blixtkrig under andra varldskriget dar de
ingdende delarna, pansar, stértbombare och radio, inte var det revolutionerande utan kombinationen.
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- Ar det ndgon som ska klara av omstéliningen s& &r det férsvarsminister Rumsfeld som gjort sig ett
namn som rekonstruktér av foretag, séger Michael O "Hanlon.

Donald Rumsfeld inledde sin férsvarsministerbana som “fredsminister” och det lyckades inget vidare. I
krig visade han sig vara en bra férsvarsminister och nu far han en andra chans som fredsminister.

Minister Rumsfeld vann en stor seger nar han lade ned ett av arméns hjarteprojekt, artillerisystemet
Crusader, ndgot som Michael O "Hanlon inte trodde vara méjligt.

- S8 sent som i februari sade han att USA behévde Crusader, men sedan andrade han sig och stoppade
projektet. Normalt brukar inte en férsvarsminister vinna sadana strider. Militaren, kongressen och
industrin lyckas vanligtvis rédda s& stora projekt.

Andra omdiskuterade projekt
Det finns andra stora projekt som ar omdiskuterade. Ett exempel ar flygplanet V 22 Osprey som kan
flygas bade som ett vanligt flygplan och som helikopter.

- Det &r inte s& bra som marinkaren sdger och darfor kravs det inte 300 stycken. Det kan bli s& att
Osprey bara far en chans till, tror Michael O "Hanlon och sdger att det kan vara den vag som
pragmatikern Donald Rumsfeld valjer, ndmligen att hellre minska pa projekten &n att ldgga ned dem
helt.

Okningen av forsvarsanslaget &r onekligen betydande, men det finns mdnga om och men. Det &r inte
sakert att demokraterna l8ter Donald Rumsfeld g8 hela végen med sin héjning. I dagens amerikanska
stamningslage efter den 11 september &r det dock svart att hdlla emot. Det finns manga hal att stoppa
pengarna i. Under 1990-talet levde USA pd arvet frdn Reagandrens upprustning. Det arvet rostar nu
sbnder och bara att ersatta det kostar cirka 80 miljarder dollar. Och sedan 6kar personalkostnader och
forsvaret maste betala bra for att ha kvalificerad personal.

- Budskapet fr&n Rumsfeld &r klart, séger Michael O "Hanlon. Pengarna ska inte anvéndas for att
kostymen ska vaxa utan for att 6ka effektiviteten.

Jan-Ivar Askelin ar redaktor for Framsyn.

USA och Europa pa strategisk kollisionskurs

Ett 0kat samarbete mellan USA och Europa inom

h?? det sakerhetspolitiska omradet kommer att
effektivitet i innebara samarbetsproblem. Analyser av
bruket av vild strategiska kulturer kan vara ett satt att forsta
A orsakerna till olika synsatt.
Av Jan Foghelin
krigets rolli
motstindarens 8 de manskliga Kriget mot terrorism efter den 11 september férra
ochhotetsart M""’"mm 8ret och diskussionerna om hur konfliken i
:?:’::‘;':;";3:"' hog Mellersta Ostern ska l6sas har vackt frégan om
totalt utfall) ' skillnader i strategiska kulturer mellan USA och
hag Europa.

A) Offensiv inriktning med bruk av militira medel,
B) Kompromissande inrikining med betoning av diplomatiska medel.

Analyser av strategiska kulturer kan vara ett satt
att battre begripa varfor det finns olika satt att se
pa lampliga atgarder. I basta fall kan olikheter i

strategiska kulturer ses som en styrka, d& olika léander kan ge skilda bidrag. Atminstone bor
redovisningar av strategiska kulturer kunna 6ka férstdelsen for olika synsétt.

Diskussioner om olika Ianders/entiteters strategiska kulturer ar inte nya. Den politiska riktigheten eller
den vetenskapliga korrektheten i att tillskriva Idander egenskaper har varierat éver tid.

Ibland anses utrikespolitik vara resultatet av ett s komplicerat vaxelspel mellan inrikespolitiska faktorer
och omvaérlden att det inte &r meningsfullt att karaktérisera ldnder med ett fatal egenskaper.
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Omkring 1980 borjade begreppet strategisk kultur att anvandas for att karaktarisera USA:s respektive
Sovjetunionens syn pa framst kdrnvapen. Den strategiska kulturen hos en stat eller region &r nagot som
har en viss varaktighet (flera &r). Dock gar det inte att tillskriva ett land en evig strategisk kultur.

Beroende pa inre och yttre omstandigheter kan forandringar komma till stdnd. S& har till exempel
Preussen, som normalt anses prioritera militdra medel, haft perioder som varit narmast pacifistiska.1 Det
&r inte alltid enbart det faktiska handlandet som avgér synen pa en stat, utan perceptioner.2

Har visar nagra debattérer pa skillnader i strategiska kulturer:

Alan MacMillan och Ken Booth, vid universitet i Wales3 beskriver strategiska kulturer som ndgot som
rér omraden som en nations traditioner, varderingar, attityder, handlingsmdnster, vanor, sym- boler,
framsteg och hur den anpassar sig till omgivningen och |6ser problem med hansyn tagna till hot och
bruket av vald. Forfattarna anger de strategiska kulturens kéllor som:

Geografi och resurser
Historia och erfarenhet

Politisk struktur och férsvarsorganisation. MacMillan and Booth delar in strategiska kulturer med
utgdngspunkt fran samtiden.4

Karnvapenstrategi

Konventionell strategi (konventionella vapen)

Nedrustning och rustningskontroll

Okonventionell strategi (instéllning till gerillakrig, terrorism etcetera)
Oberoende/beroende (instéllning till alliansmedlemskap etcetera)
Sakerhet (bred eller smal definition av sakerhet/sakerhetspolitik)
Beslutsfattande inom férsvaret

Den nya varldsordningen (nytankande efter det kalla kriget)
Strategisk kultur, samhalle och identitet

Caroline Ziemke vid det amerikanska forsvarsanalysinstitutet IDA beskriver strategiska kulturer som
strategiska personlighetstyper och har féljande begreppspar.5

e Introvert eller extrovert (betraffande orientering mot yttervarlden)
Avkannande eller intuitiv (vilken typ av information som far mest uppmarksamhet)

Fornuft eller kansla (hur information analyseras, hur intressen definieras och hur beslut om
handling fattas).

Colin Gray, professor i internationell politik vid universitetet i Hull, kategoriserar strategiska kulturer pa
foljande satt6:

Nationalitet

Geografi

Férsvarsgrenar, truppslag, vapen och funktioner
Enkelhet - komplexitet

Generationer

Overgripande stor strategi

Olika modeller

Har foljer ett forsdk att beskriva Sverige respektive USA. For Sverige redovisas de nio punkterna i
klassificeringen enligt Alan MacMillan och Ken Booth och fér USA Caroline Ziemkes resonemang om
strategiska personlighetstyper.

Sverige:

Karnvapenstrategi. Allt sedan Sverige pa 1960-talet avstod fr&n egna karnvapen har Sverige aktivt
verkat fér nedrustning inom omradet. Man kan méjligen fradga sig om avstandstagandet fran karnvapen
ledde till en orealistisk hotuppfattning (just vad galler kdrnvapenutnyttjande) under det kalla kriget.

Konventionell strategi. Efter féga fram- gdngsrika krig under 1700- och 1800-talen kan Sverige narmast
beskrivas som militart defensivt. Sedan det andra varldskriget har Sverige, i forhallande till andra lander,
betonat de civila delarna av totalférsvaret.
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Nedrustning och rustningskontroll. Sverige har varit aktivt pd detta omrade, sarskilt vad géller icke-
konventionella stridsmedel. Aven p& omradet fortroendeskapande atgérder har Sverige varit aktivt.

Okonventionell strategi.

Oberoende/beroende. Det finns i Sverige en dnskan om sakerhetspolitiskt oberoende, sedan férsoken
med ett nordiskt férsvarsférbund pa 1940-talet, och darmed ingen 6nskan om att vara del i ndgon militar
allians. Sverige har dock stallt sig bakom EU:s inriktning mot en krishanteringsférmaga for
Petersbergsuppgifter (humanitdra uppgifter, evakuering samt fredsbevarande operationer.)

Sakerhet. Sverige har sedan det andra varldskriget haft ett totalférsvarskoncept. Begreppet “breddad
hotbild” inférdes relativt snart efter det kalla krigets slut.

Beslutsfattande inom férsvaret. Utvecklingen har i Sverige gatt fran att beslut de facto har fattats i en
relativt liten krets av politiker och militarer till ett bredare deltagande i beslutsprocessen.

Den nya varldsordningen. Det har skett en betydande sékerhetspolitisk omorientering sedan det kalla
krigets slut. En annan sak ar att omstéallningstiderna inom férsvaret &r 18nga.

Strategisk kultur, samhalle och identitet.

USA:
USA:s strategiska personlighetstyp beskrivs som extrovert, intuitiv och kannande.7 Karaktaristiskt for
dessa personlighetstyper ar:

e Extroverta stater &r i sina forhallanden till andra stater ofta utmanande och trycker pa tills de
stéter p& motstand eller sjilva tvingas tillbaka. Det innebér att de har en dalig kénsla fér granser
och detta ar kanske den framsta anledning till att extroverta stater hamnar i internationella
kriser.

e Intuitiva stater l3ter ofta en nationell myt ligga till grund fér statens ursprung och vart den &ar pa
vag. Intuitiva stater betraktar sig ofta som stravande mot ndgon gyllene framtid och i den
nationella myten forespeglas ett forlovat land, ett paradis eller en utopia.

e Den kdnnande staten vager handlingsalternativ mot hur val de stdmmer 6verens med hierarkin
av nationella varderingar. Det &r viktigt fér en kdnnande stat att fa ett internationellt erkdnnande
av dess varde. Det ar viktigt for kdnslan for nationellt varde och nationell styrka.

Jan Foghelin, foto till héger, ar chef for avdelningen for
forsvarsanalys
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Svart definiera det viktigaste hotet

Tidigare har militédra hot varit relativt latta att definiera. I dag ar situationen en helt annan. Har
exemplifieras olika satt att kartldgga mdjliga hot.

Av Jan Foghelin

Under det kalla kriget var problemen med att ange olika hot inte sa stora. Det fanns ett militért hot som
overskuggade allt annat: en invasion fran éster mot Vasteuropa. P8 den civila sidan var det framst
energiimporten (olja) som tilldrog sig intresse. Deltagande i fredsbevarande operationer sdgs som en
uppgift for det militéara férsvaret. Hackordningen mellan de olika hoten och uppgifterna var given.

I dag ar osakerheterna stérre bade i nartid och framtid betraffande hot och andra pafrestningar. Det
finns heller ingen sjalvklar hackordning.

D&rfor finns det anledning att ta fram majliga hot och p&frestningar, férséka bedéma sannolikheter for
att de ska intraffa samt deras konsekvenser. Méjligheter och kostnader fér att skydda sig behdver ocksa
utredas, vilket kan goéras med analyser. Sedan &r det ytterst en frdga om politiskt beslutsfattande att
slutgiltigt bestamma vad vi i férsta hand vill skydda oss mot och till vilken kostnad.

H&r ges en méjlig struktur for diskussion som ror hot och pafrestningar (se grafik). Fér att tydligare
illustrera angreppsséttet ges exempel som &r forenklade och som exempelvis inte inneh3ller
kombinationer av hot. De varderingar som gors i exemplen kan diskuteras.

Konflikt och sarbarhet

Med hot menas hér att en eller flera aktdrer forséker pdtvinga oss sin vilja genom att potentiellt kunna
dsamka oss skada. Den eller de som hotar oss kan ibland vélja mellan olika medel fér hotet. I den
antagonistiska situationens natur ligger att den som hotar férsdker tillgripa medel som ar verksamma
mot oss, det vill sdga dar vi har daligt skydd, och som inte &r s kostsamma.

Vi ska studera tv3 satt att hitta méjliga hot. Det forsta sattet utgdr fran omradet konflikt och aktérer och
det andra sattet &r att titta pa vara sarbarheter.

Konflikt och aktorer:

Konflikt som vi blir en del av.
Aktor(er) som vill paverka oss.

Val av medel for att paverka oss (beror pa aktérens tillgangliga medel, pa vara skyddsatgarder,
pa hur allvarligt vi bedémer olika medel).

Sarbarhet:
e Vilka &r vara sarbara punkter av stor betydelse?
e Vilka medel skulle vara lampliga att sl&8 med mot vara sdrbara punkter?
e Vilka aktérer kan téankas disponera dessa medel?
e Vilka aktérer som disponerar dessa medel skulle kunna tankas anvanda dem just mot oss?

De tvd ovan angivna satten att spdnna upp en rymd av méjliga hot kompletterar varandra. I en ideal
varld skulle man tacka in samtliga intressanta fall med endera angreppssattet men i praktiken finns det
anledning att utnyttja bada metoderna fér att minska risken att nagot missas.

Teoretiskt sett skulle vi kunna néja oss med att bara se till mdjliga medel utan hansyn till aktoérer. Kan vi
forsvara oss mot alla tankbara medel behdver vi inte bry oss om det finns aktdrer. Att skydda sig kostar
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dock. och prioriteringar mellan hot maste géras. D& kan det givetvis spela in om det finns méjliga
aktdrer bakom ett medel eller inte.

N&got att tédnka pa i samband med prioriteringar &r att for att na en viss skyddsniva kan kostnaderna
vara olika mellan olika hot. Konsekvenserna ar ett flerdimensionellt begrepp (forluster i manniskoliv,
utslagen infrastruktur, kostnader for stérningar i samhallsekonomin).

Svara pafrestningar

Svéra pafrestningar inneb&r “spel mot naturen”, exempelvis naturkatastrofer och svara olyckor. Till
skillnad frén antagonistiska hot innebar detta att sannolikheter i princip kan bestammas. Det finns inte
ndgon motstandare som soker efter vara svaga punkter.

Féljande fragor kan stillas i sammanhanget hot/pafrestningar och konsekvenser:

e Vad ska betalas med forsvarsmedel och vad ska innefattas i respektive budget inom narmast
berérd samhallssektor, till exempel genom att driftsédkerhetsinvesteringar inom energisektorn
finansieras genom hogre priser for konsumenten?

e Hur ska forluster i manniskoliv vdgas mot utslagning av infrastruktur/stérningar i
samhallsekonomin?

e Ska svara fall av hot med liten sannolikhet att de intraffar prioriteras fére mindre svara fall med
hoégre sannolikhet?

Jan Foghelin ar chef for avdelningen for forsvarsanalys.

Sju bécker att lasa vid ruskvader...

100 &r med det svenska kustférsvaret, en summering av det kalla kriget och forskarflykten fran Hitlers
Nazityskland. Det &r innehdllet i ndgra av de bécker som Framsyns redaktor Jan-Ivar Askelin last och har
tipsar om.

Kustforsvar - Fran kustbefastningar till amfibiekar

99 3r - och lite till. Det racker fér ett 100-3rsjubileum. Kustartilleriet,
som bildades 1902, féll p& upploppet i juli 2000. Men det har inte hindrat
kustartillerister att fira med boken Kustférsvar. Fran kustbefastningar till
amfibiekar.

Detta ar en bok av kustartillerister for kustartillerister. Fér en
utomstdende verkar det vara en heltickande kronika éver de gdngna 100
3ren. Lasaren kan folja kustartilleriets rétter fran 1880-talet fram till
dagens rorliga amfibieférband.

Varfér blev det kustartilleri utanfér Harnésand? Och varfér har Farésund
varit s8 viktigt? De ursprungliga motiven &r nog okénda fér de flesta.
Som att Norrlandsartilleriet skapades fér att skydda en bas 3t flottan eller
att Farésundsfortens historia gar tillbaka till Krimkriget. D& seglade en
brittisk eskader upp i Ostersjén fér att angripa ryska beféastningar och tog
sig friheten att ankra upp i Farésund. En s&dan nesa ville det neutrala
Sverige inte var med om en gang till.

Det sdgs att det krdvs mycket av soldater i dag, men vad ska man d& sdga om gdngna tiders
minkrigare? De skulle ha moérkersyn pa det ena 6gat och dagssyn pa det andra. De skulle se i periskopet
var de fientliga fartygen var i mineringen och samtidigt se pa tavlan inne i minstationen vilken mina som
skulle utldésas. Teori var en sak och praktik en annan.

Det visar ocks3 féljande lilla beredskapsanekdot. En hamn i Norrland skulle i storsta hemlighet fa
kanoner. Diskret skickades till staden en marinofficer som hystes in hos en skrdddare. Han halsades
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valkommen av skraddarens hustru med orden att “det &r val ni som ska montera kanonen som legat s
lange vid jarnvagsstationen”.

S& mycket mer tidsanda bjuder inte denna bok p&, mer &n som uppslagsbok. Kanslan av hur det var forr
finns i den cd med gamla filmer som foljer med. For att fa lite stdmning under l&sandet kan man pigga
upp sig med de 14 marinmarscher som &r modernt cd-férpackade i denna 100-arsbok.

Kustforsvar. Fran kustbefastningar till amfibiekar.
ISBN 91-631-2285-5

The Clash of Civilizations and the Remaking of World Order

Denna kontroversiella bok kallas av Henry Kissinger for “en av de
viktigaste som skrivits sedan kalla krigets slut”. Boken The Clash of
Civilizations and Remaking of World Order &r en fortsattning pa en
artikel som Harvardprofessorn Samuel P Huntington publicerade i
tidskriften Foreign Affairs 1993. Ingen artikel i tidskriften har sedan
1940-talet orsakat s& mycket debatt och inget som Huntington skrivit
har blivit lika omdiskuterat. I boken har Huntington tagit bort
fragetecknet kring om civilisationerna &r pa kollisionskurs. I boken
havdar han att det &r sd varlden ska ses.

Mycket forenklat &r hans podng att varlden kan ses pa olika satt. Vi kan
se den som ett monster av fattiga och rika lande eller, som under kalla
kriget, som tva l&dger. Det senare monstret styrde mycket av var
uppfattning om varlden och nar det inte finns langre behdver vi ett
annat for att forstd hur konflikter kan uppstd. Huntington har valt de
stora civilisationerna. Det &r mellan dessa som striden kan sta och han
menar att om vi inte inser att det &r detta som styr vérlden s& kan vi
inte heller férstd hur vi ska minska krigsriskerna.

Huntington réaknar upp nio civilisationer och uppehaller sig mest kring fyra: den vésterlandska, den
islamska, den ortodoxa och den kinesiska (siniska). Varje civilisation anser sig vara den basta och
darmed ar det upplagt for konflikter, skriver Huntington. Han menar att civilisationer betyder mer an
ideologier och havdar att Sovjetunionen stod vastvarlden narmare an vad Ryssland gér i dag.
Resonemanget gar ut pad att marxismen hade sina rétter i den vésterlandska vérlden och blev en
vastimport i den slaviska civilisationen. Nar marxismen och kommunismen férsvinner séker ryssarna sina
slaviska rotter, gar tillbaka till kyrkan och fjarmar sig fran vast. Civilisationer har inget med demokrati
eller diktatur att géra. Av samma anledning ar det lattare att riva ned Berlinmuren an att ena Cypern
darfor att dar gar gransen mellan ortodoxa och muslimer. /Kterféreningen av Korea ar, enligt Huntington,
nagot som kommer och larmet om nordkoreanska karnvapen véackte minsta oron i Sydkorea som sag
den eventuella bomben som koreansk.

Huntington beskriver den fér vastvarlden otacksamma uppgiften att inféra demokrati och parlamentarism
i icke-vastliga civilisationer. Den férsta ledargenerationen &r véstvédnlig men sedan far den maka pa sig
for vastfientliga nationalister.

Véastvérlden har dessutom kanske sett sina bésta dagar. Efter flera hundra &r av framsteg vénde det dren
efter forsta varldskriget och sedan har det bara gatt nedat. Kolonierna har blivit fria och fragan &r hur
stor sak det skulle ha varit fér Storbritannien att stérta en regim i Bagdad pd8 1920-talet.

USA ar vastvérldens karnstat, men USA:s vastprofil blir allt suddigare och Huntington varnar for att USA
&r p& vég att bli en splittrad nation, ndgot som d& kommer att drabba hela véstvarlden. Varije civilisation
behéver namligen en kérnstat och det &r muslimernas olycka att en sddan saknas. En bra karnstat far
inte ligga i utkanten av civilisationen och den ska vara tillrackligt stor for att kunna visa makt.
Huntington spekulerar i att Turkiet blir den islamska karnstaten nér turkarna tréttnat p8 Europas végran
att slappa in Turkiet i gemenskapen. Turkarna betraktar, enligt Huntington, EU:s krav p& méanskliga
rattigheter som ett svepskal. Det verkliga skélet ar att EU inte vill ha in ett muslimskt land i Europa.

Huntington har ocksd skrivit om konflikten mellan USA och Irak. Konflikter mellan civilisationer &r farliga
och extra farligt blir det om en karnstat ar inblandad.

Ett kontroversiellt rad till USA &r att hdlla fast vid vastprofilen &ven om det innebar ett avsteg frén den
amerikanska idéen om ett multikulturellt samhalle.
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The Clash of Civilization and the Remaking of World Order
Samuel P Huntington
ISBN 0-684-81987-2

The Cold War - A Military History

Alla stora krig har fatt sin historia skriven och varije slag &r skildrat i
detalj. Det kalla kriget som varade i nara ett halvsekel, med ett tredje
vérldskrig som ett hotande undergangsscenario, har inte ndgot start-
eller slutdatum och det haller nu pa att glida in i historien. Den fére
detta brittiska officeren David Miller gjorde 36 &rs tjanst i detta kalla
krig och han tillagnar sin bok The Cold War, alla soldater i Nato och
Warszawapakten som gjorde sin plikt mot sitt land och s&g till att det
tredje varldskriget aldrig brot ut.

Boken kan tjana som ett uppslagsverk ¢éver kalla kriget och dess
h&rdvara och taktik, men &ven de stora frdgorna som sjé-, luft- och
landkrig tas upp i sitt sammanhang liksom naturligtvis de standiga
frAgorna om karnvapenhotet. The Cold War &r ocksd en bra genomgang
av Europas historia efter kriget dar dramerna avldste varandra, som
Ungernkrisen 1956, Praginvasionen 1968 och Polenkrisen i bérjan pd
1980-talet.

David Miller skildrar med en viss brittisk glimt i 6gat denna delvis dystra
tid som &nda fick ett lyckligt slut. De inblandade pa bdda sidor visste att inte driva den andra sidan in i
ndgon dtervandsgrand. Ingen ville ta till ndgra av dessa vapen som fanns i sadant éverflod. En liten
historia som belyser detta &r nar en hog vastofficer pd vag till Berlin rdkade forirra sig in pa férbjudet
omréde och kom in p& den mérka 6sttyska landsbygden. Han stoppades av en sovijetisk officer som
artigt forklarade att eftersom han antog att det inte var fréga om nagot férsok till att hoppa av till Ost sa
skulle han visa den vilsne tillratta.

The Cold War - A Military History
David Miller, 1998
ISBN 0-7126-6477

Ally to Adversary

Det fanns en tid som det nu talas mycket tyst om i USA. Det var nar
Saddam Hussein var om &n inte USA:s van s i alla fall det minst daliga
alternativet i valet mellan pest och kolera. Det ar bland annat om den
tiden som den amerikanske flygofficeren Rick Franconas bok Ally to
Adversary handlar. Han var utsand for att hjalpa Irak i det krig mot
Iran som USA fruktade att Iran skulle vinna. Rick Francona blev
personlig védn med flera irakiska officerare och en av dessa métte han
senare i sin roll som general Norman Schwarzkopfs personliga tolk. Det
sista han s8g av sin irakiske vén var nér han gav sig ivég fran
forhandlingstaltet i oknen. Han hade tacksamt tagit emot ndgra
amerikanska matransoner.

Francona skildrar hur USA kom Iraks kemiska krig pa sparen. Efter
inspektioner av de irakiska linjerna hittades massor av anvanda
autoinjektorer. Det blev dock ingen storre sak i USA. I kongressen
bérjade man inte tala om sanktioner mot Irak férrén Iran gatt med pd
att sluta kriget. Amerikanska och irakiska affarsman motarbetade
sanktionsforslaget och &ret efter kriget var handeln mellan landerna

uppe i fyra miljarder dollar.

Under Gulfkriget satt den arabisksprdkige Francona i de innersta cirklarna och kunde konstatera att Irak
var mer som USA &n USA:s allierade Saudiarabien. I Irak kunde kvinnorna bli ambassadérer. I
Saudiarabien fick de inte kéra bil. “Stall fram klockan 600 &r”, sade piloten till passagerarnas jubel nar
planet lyfte mot USA.

En skakande upplevelse var stunderna i ledningscentralen nar de irakiska Scudrobotarna slog ned i
Israel. For varje traff jublade de saudiska officerarna och forklarade att Irak @r en fiende men den
verkliga fienden ar Israel.
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Gulfkriget ses ofta som den militédra teknikens triumf, men andra hade kommit langre. Férhandlingarna
om eld upphor skulle ske p& hemlig plats. CNN och andra media féljde med planet till den hemliga
flygplatsen. P& nagra minuter hade CNN:s tekniker visa satellit kopplat upp sig mot Atlanta, I&st in
positionen och fick svaret pa ndgra sekunder: “pa ett flygfalt utanfor Safwan i Irak.” S& mycket for
militdra hemligheter.

Ally to Adversary
Rick Francona
ISBN 1-55750-281-1

We Were Soldiers Once... and Young

Under fyra novemberdagar for 37 ar sedan stupade 234 amerikanska
soldater i ett av de forsta och blodigaste slagen i Vietnamkriget. Tva
bataljoner ur den sjunde kavalleridivisionen skulle leta upp och férgora
fienden. Vad de inte visste var att de nordvietnamesiska férbanden som
de letade efter var stdrre och starkare &n vad de trott.

Operationen var ett elddop for den nya amerikanska taktiken som sedan
kom att férknippas med bilden av Vietnamkriget. Helikoptrarna som
danar in i landningszonen, soldater som springer ut i terréngen, tar
skydd och bérjar skjuta. D8 var taktiken ny. Grunden till den lades i
experiment 1957. President John F Kennedy menade att detta var en
taktik for Indokinas djungler. Joseph Galloway, som skrivit We Were
Soldiers Once...and Young, var dd utsénd journalist for att bevaka
striden. Och deltog ocksa i den. Han skriver att de som sandes ut var
1950-talets barn, uppvuxna under Kennedyeran. Presidenten sade till
varlden att USA var villigt att betala vilket pris, bara vilken bérda och
utsta vilken pafrestning som helst for att forsvara friheten. Var
generation var handpenningen for det dyra kontraktet, men mannen som
skrev under det var inte dar nar vi uppfylide I6ftet. Han vantade pd oss pa en kulle pa
Alringtonkyrkogarden i Washington. Och med tiden kom vi dit i tusentals och téckte sldnterna med vara
vita marmorstenar. Och vi frAgade oss om detta verkligen var den framtid som han hade ténkt sig at
0ss?

I dag diskuteras om en krig kan vinnas utan egna forluster. I Viethamkriget férlorade USA 58 000 i
stupade. Vid slaget packades helikoptrarna sa fulla med stupade att blodet rann ut i dérrspringorna,
skriver Joseph Galloway.

Stridsskildringen &r sa realistisk att det &r svart att forstd att ndgon lyckats éverleva med forstandet i
behall. Men efter kriget gick de tillbaka till vardagen. Manga blev nog aldrig kvitt upplevelserna. Robert
Jemison 1&g 32 manader pa sjukhus fér vard av sina stridsskador. Han arbetade sedan deltid som
sakerhetsvakt och "upplevde slaget varje natt”.

Hur m&nga nordvietnameser som stupade under de fyra dagarna vet man inte, men det var troligen éver
tusen. Boken &r tilldgnad dven dessa som en gang var soldater...och unga.

We Were Soldiers Once...and Young
Harold G Moore & Joseph Galloway
ISBN 0-552-15026-6

Hitler’s Gift - Scientists who Fled Nazi Germany

Innan Hitler kom till makten var Tyskland en ledande vetenskapsnation.

KE
,\“,‘,,\\\-m&m\'“""k Mellan 1901 och 1932 tog Tyskland 33 av 100 Nobelpris i
JEAN’ \ \& naturvetenskapliga amnen. En stor del av pristagarna var judar. Mellan
1933 till 1960 fick Tyskland (och Vé&sttyskland) bara atta pris. USA och
\\ L& WHO FLED Storbritannien hade tagit 6ver. En forklaring till detta &ar att de judiska
SC‘F'N“,"’T(?‘:RMA!“Y vetenskapsmannen tvingats bort fran Tyskland och Osterrike och s
PTUNAZL DF smaningom gjort karriar i vast. 20 av dessa blev Nobelpristagare och

{ sju var det redan. Bland dem fanns Albert Einstein som kallats "den
storste juden efter Jesus”. Einstein hade dock lamnat sin kreativa period
bakom sig nar han bosatte sig i Amerika.

Om denna forskarflykt handlar Jean Medawar och David Pykes bok
Hitler’s Gift, boken om Hitlers gdva till védstvarlden, det vill sidga den
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tyska forskarelit som byggts upp fran Bismarcks tid. Vetenskapen var da en del av den tyska storheten
som nation. En av de framst8ende forskare som den epoken skapade var Fritz Haber, kemist, nationalist
och jude. Fritz Haber gjorde tva stora bidrag under forsta varldskriget. Han lyckades géra nitrater pa
konstgjord vag och dérmed behévde man inte importera fran Chile. Nitrater kréavs for att gora
sprangamnen. Och han inférde giftgasen i krigsmakten. Stridsgas var visserligen forbjuden men tyskarna
kringgick forbudet. Nar Hitler kom till makten dalade Habers stjéarna, men han behévde inte fly. Han
stannade kvar och utvecklade metoder for masslakt av sjuka djur med Zyklon B som var hans skapelse.

For demokratierna var forskarflykten ett dilemma. De var ju visserligen pa flykt och framstdende
forskare. Men de var ju anda tyskar. S3 i bérjan internerades de i stora l&ger.

S& smaningom kom de in i forskarleden och bidrog bland annat till att bygga atombomben. En av dessa
var Klas Fuchs som gatt till historien som en av atomspionerna.

Hitler "s Gift

Scientist who Fled

Nazi Germany.

Jean Medawar & David Pyke
ISBN 0-7499-2239-7

Vete, vapen, virus

For den som bara laser en bok vart tionde &r &r Jared Diamonds Vete,
vapen virus en stark kandidat. Boken &r en "kort beskrivning av
maénsklighetens senaste 13 000 &r.”

Jared Diamond &r en amerikansk biolog. Fér 30 &r sedan var han pd Nya
Guinea och studerade faglar och fick fragan varfér en del nationer lever i
rikedom medan andra knappt hankar sig fram.

Det djupare svaret pa frdgan &r varfér manniskans utvecklingstakt har
varit s8 ojamn pd de olika kontinenterna. Det &r denna utvecklingstakt
som utgodr historiens mest 6vergripande monster och amnet fér denna
bok, sager Jared Diamond.

Diamond havdar att klyftan mellan rika och fattiga beror pa saker som
hande for tusentals ar sedan. Detta galler i synnerhet i det omrade som
kallas den bérdiga halvmanen efter sin form. Har i Sydvéstasien - med
ldnder som Israel, Irak osv - stod var civilisations vagga. Det var har
man larde sig att odla mat istallet for att springa ut och leta efter den. Darmed uppstod jordbruket.
Istallet for att jaga bytet fédde man upp det hemma. S& uppstod de folkrika samhallena dar folk fick tid
dver till annat &n jordbruk. S& uppkom hantverk, skrivkonst, statlig byrdkrati - kort sagt var civilisation.

Hunden ma var manniskans basta vdn, men utan hasten hade var civilisation inte tagit ledningen i
varlden. Vi hade tur som hade ett vilt djur som gick att tamja. Ett dragdjur i jordbruket, ett
transportmedel och en stridsvagn. I Ukraina tdmjdes vilda hastar fér 6000 ar sedan. I Afrika finns inget
sddant djur. En zebra I3ter sig inte tdmjas.

Nar spanjorerna kom till Sydamerika tog de med sig hastar, vapen och sjukdomar. Sjukdomarna var en
foljd av jordbruket och att ménniskor levde tatt tillsammans. Européerna hade blivit immuna mot dessa
sjukdomar, men de sydamerikanska indianerna dukade under. Om indianerna haft hasten och
spanjorerna gatt till fots hade knappast indianrikena fallit.

En viktig orsak till var civilisations snabba utveckling &r att den utvecklades i st-véastlig riktning. Det
betydde att grédor kunde spridas snabbt eftersom klimatet var ungefar detsamma p& samma
breddgrader. Afrika och Amerika har sin spridning langs en nordsyd-axel och dar gick det inte lika bra.
Dessutom gynnades var spridning av att det inte fanns sd stora naturhinder. Det var slatter som man red
pa. I Afrika var Sahara ett stort hinder.

Ovanstdende rader &r i korthet en sammanfattning av mansklighetens senaste 13 000 &r. Det blir
betydligt roligare i Jared Diamonds bok. Han kastar ut lasaren pa en tvarvetenskaplig resa och boken &r
lika spannande som en deckare. Han stéller frdgan, resonerar, lar ldsaren och gar vidare till ndsta fraga.
Och n&r man sldr ihop boken har man férstatt allt och ser vériden pa ett nytt sitt.

Som till exempel att nar de férsta méanniskorna kom till Amerika hade de funnits i Irak i en miljon ar.
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