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Nr 4 Kampen om tanken

"Skapa forvirring i fiendens huvuden”

Katten leker med musen. Katten sldpper musen som tror att den &r fri. S8
fdngas musen in gédng pd gang och nar inget annat dterstar spelar musen déd
i hopp om att katten ar mer uttrdkad &n hungrig.

I naturen och i krig har detta spel alltid pdgatt. Lejonet ryter for att injaga
skrack. Faltherren luras genom att visa sig svagare &n vad han &r och fa
motstdndaren att ga i en filla. Eller han kan ge sken av att ha en styrka som
han inte har i hopp om att undvika strid.

"For att vinna maste vi sluta fiendens 6gon och éron och géra honom blind
och dov. Vi ska skapa forvirring i huvudena pa fiendens befilhavare och driva
dem till vansinne.” S& beskrev Mao Zedong végen till seger 1938.

Ytterst handlar det om att fa en mottagare att ta till sig ett budskap och agera pa det satt som séndaren
vill. Det kan vara musen som férséker lura katten, generalen pa slagfiltet eller reklammakaren som vill

salja en vara. Det kan géras pa olika satt bara. Det viktiga &r att budskapet gar hem. Mottagaren maste
kénna igen budskapet. Katten vet hur trakigt det &r ndr musen dér. D3 &r leken slut.

Det &r inget konstigt med det har, sdger Hdkan Gustafsson vid Hégkvarteret som arbetar med vad som
idag kallas informationsoperationer. Omrddet har ldnge varit snarigt. Flygblad har blandats med telekrig
och hackers. Nu héller férsvaret pa att reda ut begreppen och ska ga vidare pa den fjarde arenan -
informationsarenan. P& denna arena anvands mjuka och harda verktyg och det &r kombinationen som
ger forstarkningen. Under den férsta Irakkriget blandades flygblad med bombmattor och det fick
irakierna att ge upp i massor.

I den nya vérlden kan angreppet komma pa informationsarenan. En gang skulle vi férsvara oss mot
storinvasionen. Hur bra &r vart férsvar mot det nya hotet? Mats Ekdahl, mangarig publicist i ledande
befattningar och nu chef for Styrelsen for psykologiskt forsvar, skriver att “ur en totalférsvarsaspekt ar
det moderna mediasamhaéllet den perfekta terrdngen for informationspsykologiska bakhall”. Det &r till
stor del media som ger oss en bild av verkligheten. Mats Ekdahl pdpekar att om allt fler manniskors
verklighetsbild formas av krafter fran underhalining, lobbying och propaganda sa blir det brister i den
medborgerliga kunskaps- och idébildningen.

Kampen om tanken fors nu med nya och effektivare medel. Informationssamhallets genombrott gér att
nya opinioner sprids blixtsnabbt éver hela jorden. Amatérbilderna frdn det amerikanska fangelset i Irak
fick ett omedelbart genomslag. Tekniken gjorde att bilderna skadade USA mer &n manga bilbomber
tillsammans.

I detta nummer av Framsyn gor vi ett forsék att visa bade de mjuka och hdrda metoderna.
Reklammannen Greger Stenstrém talar om trovardighet i budskapet. Detsamma gor Fredrik Konnander
vid Férsvarshogskolan. Fast d& handlar det om psylogiska operationer, psyops, som &r den militéra
motsvarigheten till marknadsféring.

Informationsarenan bestar till stor del av det som vardagligt kallas natet. Vilka faror lurar dérute? FOI:s
experter pa IT-sdkerhet kan visa att det bara tar ndgon minut innan en oskyddad dator anfalls. I en
annan FOI-studie varnas for tilllfdlliga brottsplatser pa internet. Nar brottet &r utfért sopas sparen undan.

Kampen om tanken galler ocksd var formaga att dndra synséatt. Det kan gélla Férsvarsmaktens
inriktning. Eller att byta kalla krigets syn pa NBC-skydd till ndgot som &r anpassat till
informationssamhallet och nya hotbilder.

IT-professorn Bo Dahlbom varnar dock for att forsvaret slanger ut kreatérerna nar man nalkas
informationsamhallet. Det finns en risk for att vi far ett centralstyrt forsvar helt i motsats till grundtanken
i ett insatsinriktat férsvar.

Jan-Ivar Askelin ar redaktor fér Framsyn
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Informatlonsknget styr var verklighet

Informatlonsknget pagar stindigt och ménniskor paverkas allt mer av reklam
underhallning och propaganda. Ju mer tidningar, tv och internet styr var bild
av varlden, desto viktigare blir ocksd makten dver medierna.

Den snabba IT-utvecklingen ger dessutom nya méjligheter for den som vill
manipulera sin omvarld.

Av Mats Ekdahl, Géran Lindmark och Géran Stiitz

Vad ar det som pdverkar och dvertalar oss till ett visst synsétt, en attityd eller
ett visst beteende?

Férmodligen en hel del men det omedelbara svaret ar forstas det vi ser, hor
och p8 andra satt direkt erfar. I den processen blir massmedierna och da
speciellt nyhetsmedierna centrala eftersom det huvudsakligen & genom dem
som vi navigerar i vdr omvérld. Fast bilden &r forskningsmaéssigt komplex.
Hur relationen medieinnehall-mediekonsumtion egentligen ser ut &r en svar
frdga och &n svarare att studera &r medieinneh3llets effekt pa vara asikter,
attityder och, i férlangningen, pa till exempel skilda opinionsldgen i samhallet.
Att nyhetsmedierna, som genom sitt innehall anger det som &r aktuellt fér
dagen, det vill siga bestammer agendan, paverkar vara attityder och
forhallningssatt torde dock vara oomtvistat. Mediemangfald, fri sikts- och
opinionsbildning ar viktiga forutsattningar for det demokratiska samhallets
existens.

Stark psykologlsk kraft

Massmedierna ar en stark - den starkaste - psykologiska kraften i samhallet i egenskap av alla sina
mojligheter och samhéllsvarden: som nyhetsférmedlare, opinionsbildare, debattforum, idéspridare,
belysare av andra folk, teknologipadrivare, samhéllsgranskare, minoriteternas rést, underhallare,
utbildare, social kontakt, effektiviserare av handel och afférsliv och som sammanhallande kraft for
samhallets kommunikationsstrommar.

Handeln med nyheter och underhdlining &r en av de fa saluférda saker i det moderna samhallet som kan
forandra, forstarka eller forsdmra en samhallskansla. I en mycket allman mening handlar kommunikation
via massmedierna alltid om en transformation dar nagot yttre blir till ndgot inre, eller om nagot inre som
blir till ndgot yttre. Materia och energi i form av texter, bilder, féremal, rérelser, elektriska signaler, ljud
och ljus-vdgor ges mening, ett mentalt innehdll - ett medvetandeinnehall.

Har utkristalliserar sig nagra viktiga begrepp som hér hemma pa omradet “kampen om tanken”. De &r
sjalvklara ingredienser i varje psykologiskt férsvar och har lange varit foremal for intresse fran det
svenska psykologiska forsvarets sida. PAverkan och forsok till paverkan &r tvd sddana ingredienser. De
verksamheter, saval i fred som i krig, som vi idag 6vergripande kallar informationsoperationer (1I0),
diverse mjuka insatser, bland annat psykologisk krigféring, avsiktlig vilseledning, perception
management och ndgot som lite oegentligt kallas desinformation, men ocks8 “harda” attacker dar man
forsoker skaffa sig kontroll 6ver mottagarens/motstandarsidans informationssystem, har som mal att
paverka mottagarens/malets registrering av omvérlden i en for aktéren/avsandaren gynnsam riktning.

Vi utsatts dagligen for forsok till opinionsbildning och annan styrning av var verklighetsuppfattning,
alltifrdn enkla reklambudskap till lobbying och mer avancerad éppen eller dold propagandaverksamhet.
Fast alla sddana aktiviteter kan knappast kallas informationsoperationer. Att férséka paverka ar helt
legalt och behdver varken vara lagstridigt eller illasinnat. Att ljuga ar inte i lag forbjudet.

Ett annat lika centralt begrepp &r fortroende. Fértroende - eller bristen pd detsamma - finns som en
sjalvklar ingrediens i vara liv utan att vi ndrmare funderar pa saken. For att ett samhalle ska fungera
maste det finnas ett visst matt av fortroende ménni-skor emellan och fér samhallet i vid mening, annars
lar ett sddant knappast kunna existera. Atminstone inte av det slag vi vill ha.

Ratten till information

I sammanhanget &r forstds begrepp som information och kommunikation viktiga. Utan dessa komplexa
foreteelser kan samhallet av flera skal knappast fungera. Manniskors ratt till information ar, tillsammans
med yttrandefriheten, grundlagsfast i vart land och galler oberoende av situation. P& det forhallandet
baserades det tidigare psykologiska forsvaret och en betydande del av verksamheten gick ut p& att pa
olika satt verka for att samhallet kunde leva upp till de informations- och kommunikationsmassiga



kraven. Inte minst galler detta i samband med samhaéllsstérningar dar mangden av och kraven pa
information och kommunikation ékar, och under sddana betingelser inte bara ar verktyg for att radda liv
och egendom utan ocksa satt att vidmakthalla medborgarnas fortroende for samhallet och dess
institutioner.

Massmedierna ar emellertid inte bara en “normal”, daglig fatabur for var omvéarldsbevakning och
kompassnal for var orientering, for det fria ordet, for opinionsbildning. De har ocksa en annan funktion,
egentligen flera i ett demokratiskt samhalle, men i detta sammanhang att som den viktigaste kanalen
gentemot medborgarna ingd i samhallets varnings-, larm- och informationssystem. De bégge
funktionerna kan till synes vara olika men tjanar i slutdndan samma demokratiska syfte.

Manniskan har alltid varit omgiven av fysiska risker och hot av olika slag. Manga av dessa har varit
véantade och synliga och har ddrmed ocksa i varierande grad kunnat dtgardas. Vad som kannetecknar
samhaéllet av idag ar att manga risker och hot &r obekanta, osynliga, oférutsdgbara och darmed ocksd
opaverkbara for den enskilde sjélv. Ofta dger han eller hon inte kunskaper for att pa egen hand hantera
situationen och ha kontroll p& de risker och hot utvecklingen lett till, och ddrmed har ansvaret for
manniskors val och ve allt mer lagts i hdnderna pa andra (experter, politiker, kommentatorer med flera).
Samhallets formaga att kommunicera provas speciellt i samband med samhallsstérningar d& behovet av
och kraven pé information och kommunikation véxer.

Information/kommunikation, pdverkan och fértroende &r férstds centrala ocksd i denna del. Att som
sandare i alla lagen effektivt “nd ut”, att ha ndgot relevant att séga, att mottagarna har fértroende for
avsandaren samt att informationskanalerna upplevs som trovéardiga ar ett maste om forsok till former av
pdverkan ska kronas med framgang. Detta géller under normala férhallanden men speciellt vid
samhallsstdorningar nar upplevda hot och risker, som i sin tur kan leda till oro och angslan, kanske panik,
méste ersittas med adekvat kunskap, rad och anvisningar.

Massmediernas beredskap

Ett omrade inom vilket det psykologiska forsvaret har att verka &r massmediernas beredskap.
Massmediernas beredskap generellt, men speciellt i stérda situationer, ses har som en delmangd i - men
inte en funktion av - samhallets informationsberedskap. Att férsdka sammanblanda dem vore utsiktslost,
och i praktiken oméjligt. Den medierade informationen om hotet eller riskens orsaker och om
krishanteringen i sig, kan vara av avgdrande betydelse for krishanteringens effektivitet i ett senare
skede. I ett akut skede ar medierna effektivare genom sin snabbhet och spridning é@n andra kanda
informationskanaler. Den upplevda legitimiteten som férmedlare av information, tillférlitligheten, hos
medierna ar har av central betydelse.

I detta uppdrag framtrader medierna tydligt som en av det demokratiska samhallets grundbultar emedan
3tminstone tva av deras roller sammanfaller, dels som en resurs i samhallets informations-, larm- och
varningssystem, dels fér uppratthallandet av en fri och oberoende nyhetsférmedling och
opinionsbildning. Har moéts de ndmnda begreppen var fér sig men framfér allt i kombination. Saval i
termer av ett samhalleligt beredskaps- och sarbarhetsténkande som i vara enskilda, normala, dagliga liv
&r dessa kanske viktigare och mer aktuella idag &an ndgonsin tidigare.

Malet i denna del av Styrelsens for psykologiskt forsvar (SPF) verksamhet &r att kunna ge rad och
véagledning om massmediefoéretagens beredskapsplanering, att efter samrad med foretag inom tidnings-,
nyhetsbyra- samt radio- och tv-omrddena félja och analysera utvecklingen i mediernas
beredskapsplanering, att utarbeta underlag fér regeringens beslut om beredskapen fér
massmedieomrddet, samt att halla sig informerad om utvecklingen inom massmedieomradet.

Att forsoka forvanska verkligheten

Forsok att pdverka system och manniskor for att skaffa sig fordelar har forekommit i alla tider. Formerna
och verktygen for sddana forsok har férandrats under historiens gdng. Tidigare uppratthéll man en gréns
mellan krigstid och fredstida verksamheter. Idag &r den grénsen diffus. Férsok till paverkan behdver som
sagt inte vara fientlig, kriminell eller ens skadlig utan &r en del av vart normala liv. Det slags paverkan
som har primért avses har som syfte att malet fér aktionen (mottagaren) inte uppfattar en férvanskad
verklighet, vilket p& kort eller 18ng sikt medfér konsekvenser till men fér mottagaren.

Vapnade konflikter, som exempel, férs idag med b&de militdra och mediala medel. Att nyhetsmedierna
har betydelse som instrument fér opinionspaverkan &r helt klart. Férsék att styra och forma och att dven
manipulera opinioner &r narmast en sjalvklarhet fér den stats- och krigsledning som har makt och
kontroll dver nyhetsmedierna. Propagandamakarens méjligheter att na ut inte bara till hemma-opinionen
och fiendesidan utan ocksa till en stérre omvarld ar idag battre &n ndgonsin genom den medietekniska
utvecklingen. Propagandainslag utformas ofta som en naturlig del i nyhetsférmedlingen vilket vi sett
manga exempel pa frén konflikternas Balkan och dagens Irak.



Nya tekniska vagar

P& medieomradet medfér den snabba teknikutvecklingen att informationsfléddet och mangden av stimuli
fran en outtdmlig medievarld bara véxer och vaxer. Nya tekniska végar 6ppnas standigt till nya
verkligheter, fakta och underhdlining. Sorteringsproblemen och vara begrepp om vilka mediernas
uppgiftslamnare egentligen &r blir allt svarare att hantera. I det véxande flodet av nyheter, reklam och
underhallning blir gransen mellan sjalvstandig journalistisk rapportering och subtilt styrda budskap svar
att se. Inte minst i en tid nar hantverksmaéssig journalistik rationaliseras bort till forman for
industrialiserad nyhetsproduktion. Det moderna mediesamhéllet &r utifran en totalférsvarsaspekt den
perfekta terrédngen for informationspsykologiska bakhall. Ju viktigare medierna blir for var bild av varlden
desto viktigare blir ocksd medielandskapet for aktérer inom PR,

lobbying och informationsoperationer av olika slag, har publicisten och debattéren Géran Rosenberg
konstaterat. Det vald-samma informations- och underhallningsflodet gor att det finns mycket att gémma
sig bakom eller forkla sig till.

En definition som skulle kunna vara generellt giltig inom omradet massmediernas beredskap kan vara att
informationsoperationer &r "satt for en aktor att via en avsiktlig teknisk och/eller kognitiv paverkan via
massmedierna uppna ett kalkylerat inflytande 6ver ett system eller annan aktér som medfor effekter for
dettas/dennes fésrm&ga att aterge eller registrera verkligheten. Avsikten &r att pa kort eller I8ng sikt
skapa egna férdelar”.

En angeldgen uppgift fér medieberedskapen &r att pa olika s&tt férebygga och minska sarbarheten i
viktiga mediers produktion och distribution genom att skapa en sddan sédkerhets- och
krishanteringsférmaga, att samhallets krav pd information sékras och kan fungera i alla situationer och
inte minst vid samhéllsstoérningar.

Sverige har i dag en forsvarspolitik som p& en rad punkter skiljer sig fr&n den som rddde for ett antal ar
sedan. Visionen pa den civila sidan &r enkelt uttryckt en férberedd, robust och decentraliserad civil kris-
eller katastrofberedskap, huvudsakligen i bruk i fredstid men med kapacitet till anpassning for kris- och
krigsliknande tillstdnd. Ansvaret fér beredskapsplaneringen har decentraliserats till berérda lokala och
regionala organisationer, myndigheter och i samverkan med naringslivet. Detta bér pa sikt ocksa galla pa
massmediesidan.

Rapporteringssdkerhet

Vart svenska samhalle sidgs under de senaste artiondena efterhand ha évergatt fr@n ett industrisamhélle
till ett informationssamhalle/natverkssamhalle. Det moderna samhallet ar i ljuset av detta i betydligt
hégre grad an tidigare samhéllen just informationsberoende, "informationstatt”, i sdval tekniskt som
kognitivt avseende. Mbjligheterna att sammanstélla och anvanda information av allehanda slag paverkar
bade den enskildes vardag och samhallet i stort. Denna strukturomvandling medfér konsekvenser for
myndigheter, naringsliv, beslutsfattare och medborgare - samt fér massmedierna som sddana och
samhallets mediestruktur i stort.

Utvecklingen ar i m&nga avseenden positiv men vi kan inte blunda for de hot och risker denna utveckling
fort med sig, de sdrbarheter i samhallet och for enskilda som kan identifieras och de konsekvenser dessa
kan fa for samhallet i stort och i smatt. Den snabba utvecklingen pa IT-omradet, digitalisering, nya
medier, sammansmaltning av flera informationskanaler och tillvaxten av sdvél utbud som efterfragan pd
"information” gor det angelaget att till exempel ta sig an de nya problem, sdvél tekniska som kallkritiska,
och s8rbarheter som denna utveckling medfért. Nya tekniker ppnar nya méjligheter, tillsammans med
traditionella informationsspridningskanaler, fér den som vill manipulera sin omvarld.

Nar det galler massmedierna dominerar tvd hotbilder som inte &r varandra uteslutande eller oberoende -
snarare tvartom. Den ena ar av teknisk karaktar och galler kollaps inom stérre eller mindre delar av
mediestrukturen, som i sin tur paverkar mediernas méjligheter att producera och distribuera, medan den
andra ar av kognitiv, “mjuk” karaktar, det vill séga i vilken utstrdckning massmedierna kan och |3ter sig
bli instrument for eller redskap i aktioner med vilseledande syften av det slag som angetts ovan.

Till detta ska forstas ldggas andra trender i dagens massmedielandskap. Globaliseringen har inneburit
forandrade villkor for savél medie- som nyhetsverksamheten vilket bland annat har genomgripande
betydelse for journalistikens form och innehall. Globala mediekonglomerat véxer upp och ldgger under
sig manga och skilda medier. Medielogiken styr rapporteringen. Gamla publicistiska ideal verkar fa st
tillbaka for malsattningar av annat slag. Vem &r det i dag - medierna, medborgarna,
mediekonglomeraten - som avgoér vad som ar av ett "oavvisligt allmanintresse”? Infotainment ar
harvidlag ett aktuellt begrepp.

Vi har idag for lite kunskap om de redaktionella processer och nya arbetssatt som &r en foljd dels av den
nya tekniken, dels av ett hdrdnande ekonomiskt klimat. Den moderna “redaktérsrollen” i vid mening &r
darfér en demokratisk nyckelroll. “Redaktéren” stdr som yttrandefrihetens férvaltare i den offentliga



opinionsbildningen. Han eller hon stdr i spanningsfiltet mellan demokrati och marknad och kan darfor
liknas vid en portvakt for det offentliga samtalet. Redaktorsrollen blir ocksa allt svarare att uppréatthalla i
en tid praglad av mediers sammansmaltning och i en expansion av nya kommunikationsredskap som inte
ar massmedier i traditionell mening.

Forr var det i hog grad agarna till medierna och deras narmaste natverk som bestémde vem och vilka
3sikter som skulle komma till tals. Idag &r det en blandning av journalistnatverk, medielogik,
dgarkoncentration och corporate speech (de stora snackar samma sprak) som bestdmmer. De nya
medieteknologierna och det hardnande ekonomiska trycket skapar vildiga gap som hela tiden ska fyllas
med nytt stoff. Detta gér de nya medieimperierna, ofta styrda av aggressiva féretagare, betydligt mer
sarbara &n de gamla mediehusen vilka byggdes upp av generationer av entreprendrer som utan bradska
konsoliderade sina verksamheters ekonomi och opinionerna om dem.

Patrangande tidstjuvar

Foto Martin Nauclér (Bilden &r manipulerad.)

Massmedierna stjal tid och samtalsresurser fran oss manniskor. De hor alltsa till ménniskans storsta och
mest patrangande tidstjuvar. Darfér &r det naturligtvis vésentligt vilken verklighetsbild, manniskosyn och
samhallssyn de framstaller genom sina uttrycksformer, bildval, amnesval och varderingar. Massmedierna
prantar bildligt talat in sina vitt skilda mentaliteter i samhallssjalen varje dag. Ma@nniskors mottaglighet
for propaganda och lobbying och ménniskors férm&ga att genomsk&da propaganda och lobbying &r en
ddesfraga for det civiliserade samhéllets utveckling. Det galler bland annat fragan om hur attityder,
moraliska védrderingar och beteenden paverkas, férdndras och utvecklas éver tiden - och vilka
konsekvenser sddana férandringar i manni-skors synséatt far p& samhallet och samhallsstrukturen,
antingen i uppbyggande eller i negativt urholkande mening. Om allt fler manniskors verklighetsbild
formas av krafter fran reklam, underhalining, propaganda och lobbying, &r det uppenbart att det blir
brister i den medborgerliga kunskaps- och idébildningen. Naturligtvis har detta betydelse for
samhallsklimatet och samhallsberedskapen, men ocksa fér samhaélishalsan i vid mening.

Mot den bakgrunden kan man stélla sig fr&gan vilka méjligheter dagens mediesamhille ger den som pd
ett avsiktligt tekniskt och/eller innehallsméssigt sétt via massmedierna énskar paverka eller manipulera
sin omgivning, i ndgon mening, menliga syften? Vem, vilka eller vad som ligger bakom sddan paverkan
kan variera fran enskilda individer till hela stater eller grupperingar inom dessa; foretag, terrorgrupper
etcetera. Ur ett beredskapsperspektiv kan konstateras att dagens hotbilder uppvisar stor variation och
artrikedom. Det galler att skaffa sig forhallningssatt gentemot och kunskaper kring hot och risker som
ligger utanfér den traditionella sakerhetspolitiken, framst icke-militara hot. Oberoende av
utgdngspunkter maste hoten identifieras och effekterna diskuteras:

Vad &r input, vad &r output, hur och varfér kommer massmedierna in som en “svart |13da” daremellan?

P& massmediesidan ska public service-féretagen under normala betingelser ”std i allmanhetens tjdnst”,
o . o 'Y IT] "
men ocksa enligt avtalen med staten ha beredskap att kunna verka sa normalt som mdjligt aven under



stérda forhallanden. De privata medierna har utéver sina kommersiella m8l d&ven samhallsviktiga skal att
verka &ven under s kallade svara férhallanden. Det synes vésentligt att for den privata och offentliga
mediesektorn forscka skapa en gemensam syn pa behovet av sikerhet, beredskap,
krishanteringsférmaga och samverkan. Gemensamma kunskaper om hot, risker, sdrbarheter samt
mojligheter att bistd varandra &r nédvandiga forutsattningar for att under stérda forhallanden -
samhallsstorningar, kriser, katastrofer; ytterst krig - kunna agera adekvat, snabbt och effektivt.

Har kan det nya begreppet rapporteringssakerhet foras in i bilden. Med det kan avses ett eller flera
robusta system pa& olika nivaer i samhaéllet for saker distribution av allehanda information och
kommunikation - nyheter, krisinformation, varning. Sakerheten avser robusthet savél i tekniskt avseende
som innehallsmassigt, och detta oberoende av situation.

Gallande civila forsvarsdoktrin bygger i vésentliga delar pa ett “partnerskap” innebarande ett (6kat)
samarbete i totalférsvars- och beredskapsfragor mellan stat och naringsliv. Vad géaller massmediernas
beredskap &r det viktigt att samverkan kommer till stdnd mellan berérda myndigheter och medieforetag
for att pa sd satt “sdkra” mediernas roll som oberoende - i meningen fran staten skilda - och trovardiga
féormedlare av information och kommunikation ocks8 i kris och under h&jd beredskap.

Genom informationsoperationer antas nagon aktdr kunna utnyttja och/eller paverka mediers och
mediesystemens - mediemarknadens - strukturella egenskaper varvid leveransproblem uppstar da
leveranssédkerheten rubbas. I férldngningen kan medierna upplevas som mindre tillférlitliga och pa sikt
finns det risk for att medborgarnas fértroende och tillit urholkas inte bara fér medierna utan for
samhallet i stort.

Forsknings- och utredningsprojekt

Utgadngspunkten fér en av de pd omrddet “massmediernas beredskap” padgdende studierna &r att
fortroende och tillit fér samhaéllet paverkas av strukturella egenskaper hos medierna och mediesystemen.
Studien syftar till att belysa atgarder for att pa sikt stadkomma robusta informationssystem omfattande
saval public service-foretagen som de kommersiella medierna. Studien inleds med en hotbildsanalys. I
ljuset av denna identifieras dvergripande strukturella egenskaper hos medierna och i mediestrukturen.
Malet &r att definiera ett antal for gallande hotbilder relevanta nyckelindikatorer. Den sista fasen i
studien blir en analys av och diskussion om hur identifierade aktérer skulle kunna manipulera medierna
via nyckelindikatorerna for bestamda syften. En diskussion av vilka beredskapsmassiga krav som borde
stéllas pd dessa egenskaper avslutar projektet.

SPF:s roll i sammanhanget

Massmedierna - "mediemarknaden” - &r bemannade av ménniskor som tror sig kunna tjdna pa dem,
framst pengar. Att formedla nyheter, att upptrada som samhallets och allmanhetens ombud, "tredje
statsmakten” etcetera &r alltsd ingen filantropisk verksamhet och ska inte heller vara det i ett samhalle
av det slag vi 6nskar. Beredskapstiénkande &r foljaktligen féga dverraskande inte ndgon forsta ledstjarna
for de kommersiella eller privata medierna. Bilden ar forstas i det avseendet annorlunda p& public
service-sidan.

Medierddet &r en central del i SPF:s arbete med frdgor som rér medieberedskap. Radets verksamhet
syftar till att for den privata och offentliga sektorn skapa en gemensam syn pa behov av sékerhet,
beredskap, krishanteringsformaga och samverkan inom massmedieomradet. I medierddet finns
representanter foér Radioutgivareféreningen (den privata radiobranschens organisation), Sveriges Radio,
Sveriges Television, Teracom, Tidningarnas Telegrambyrd, Tidningsutgivarna, TV4, Post- och
telestyrelsen, Krisberedskapsmyn-digheten och Raddningsverket.

De upparbetade kontakter som i dag finns i medieradet &r av avgérande betydelse vid kriser av olika slag
emedan ledaméterna inte har nagra sjélvklara kontaktytor i det dagliga arbetet. Gemensamma
kunskaper om hot, risker, sdrbarheter samt méjligheten att bistd varandra ar nodvéndiga férutsattningar
for att vid kriser kunna agera adekvat, snabbt och effektivt. En av radets viktigaste uppgifter &r att verka
for att det finns ett dmsesidigt fortroende och en respekt mellan aktérer och beslutsfattare.

Mats Ekdahl ar generaldirektér vid Styrelsen for psykologiskt férsvar (SPF) med bakgrund bland annat
som chefredaktor for tidningarna Vi, Resumé, Lakartidningen och Arbetet.

Goran Lindmark ar informationschef vid SPF och stéllféretradande chef fér myndigheten.

Goran Stiitz &r senior radgivare och laborator samt tidigare forskningschef vid SPF.

Nyttig kunskap fér massmedier



Styrelsen for psykologiskt forsvar (SPF) ar en myndighet som i huvudsak arbetar med medie-beredskap,
totalférsvarsinformation och opinionsstudier. SPF:s roll inom omradet massmedieberedskap har
forandrats i det nya krishanteringssystemet. SPF ska ge rdd och védgledning om massmedieféretagens
planering fér héjd beredskap (krig) och fér svara pafrestningar pa samhaéllet i fred. SPF ska dven
utarbeta underlag fér regeringens beslut om beredskap fér massmedieféretagen infér krig och vid svara
pafrestningar i fred samt hélla sig informerad om den framtida utvecklingen inom massmedieomradet.
Detta ar omfattande och viktiga uppgifter.

SPF:s roll fokuseras pa att vara samtalspart och kunskapsférmedlare till massmedieféretagen inte minst
nar det géller verksamhet under stérda forhallanden.

Nyckelordet ar dialog. SPF:s verksamhet ska vara till direkt nytta for massmedieféretagen och den ska
stodja dessa inom omraden som de sjélva - av olika skél - inte kan bevaka fullt ut, och som enkelt
uttryckt handlar om att anldgga ett samhallsperspektiv pa informationens betydelse under stérda
férhallanden. Medborgarnas rétt till information &r ju grundlagsfast i vart land och nyhetsmedierna &r de
viktigaste formedlarna av handelser i samhallet.

Manniskan, mediemangfalden och det 6ppna samhallet

Bok av Mats Ekdahl
ISBN 91-87260-99-9

Den som vill trdnga djupare in i ovanstdende artikels resonemang kan lasa Mats Ekdahls bok som utlovas
vara "historien om massmediernas pluralism och dess labyrintiska processer”. Boken har tillkommit pd
initiativ av kulturminister Marita Ulvskog som tyckte att det saknas en bok om mediemangfalden. Boken
sags krava koncentration, men ger beléning. Och det kan nog stamma.

Férfattarens ambition har varit att lyfta ut fraigan om mediernas mangfald fran den plats dar den brukar
debatteras - pd akademikernas och experternas arena - till ett mer vardagligt plan dar den vanlige
lasaren kan kanna sig hemma.

Mediemangfald &r ju ingen latt fraga. Mer mangfald ger inte mer podng. Det viktiga &r att se vad som
utgdr mangfalden. Vi har tv dygnet runt i ett otal kanaler och dnd& debatteras standigt fragan om att tv
blivit sédmre.

Drygt 70 procent av befolkningen laser regelbundet en morgontidning. Det kan tyckas som mycket. Men
for 20 ar sedan var siffran 80 procent.
Dagspressen tappar stadigt och sakta i

upplaga.

Vad sddana saker beror p3, vilka
konsekvenser de kan fa och vad man
mojligtvis kan gora for att radda
situationen handlar denna bok om.

Marknadsforingens
egen gerillakrigare

Att vara trovardig, ténka utifr@n och in och
att kommunicera ett budskap i taget ar tre
hallpunkter for den som vill nd ut med sitt
budskap. Det menar reklammakaren
Greger Stenstrom som ser sin egen
yrkeskdr som marknadsféringens
gerillakrigare.

Av Jan-Ivar Askelin

Foto: Martin Nauclér



Det finns de som lever pa att vi ska téanka om. Byta fran ett tandkramsmarke till ett annat. Eller byta
politiskt parti. Gar allting att silja med reklam?

- Nej, sager Greger Stenstrém, grundare av Stenstréom & Co Annonsbyra i Stockholm, numera Stenstréom
Red Cell. Reklamen maste som all kommunikation vara &rlig. V&r uppgift ar att tala om att det finns en
viss produkt pd marknaden och att hitta rétt képare till produkten. Den som saljer vill inte ha missndjda
kunder. Kruxet for oss &r att ingen egentligen vill lyssna pa oss. Journalisten har sin publik. Vi maste
erdvra var varenda gang.

Greger Stenstrom kallar reklammakarna fér marknadsforingens gerillakrigare. Man maste 6verraska for
att fanga intresset. Styrelsen for psykologiskt forsvar (SPF) har anlitat reklamfolk just av det skalet. For
att kunna f& ut budskapet pa ett icketraditionellt satt och pa lite olika vagar.

- Det kanske man maste kunna néar fienden star i landet.

Forst né’lgra grunder:

- Information ar en envagskommunikation. Det ar ett ensidigt framférande av ett budskap.
Kommunikation ar nar det uppstar en dialog mellan sdndare och mottagare. Manga féretag har nu insett
att det inte &r sa stor skillnad mellan information och marknadsféring och i stéllet for
informationsavdelningar skaffar man sig kommunikationsavdelningar. Och det tycker jag ar ratt. Det
finns ingen stdrre motsattning i detta.

- Det som saknas i Sverige, sdger Greger Stenstréom, ar en kommunikationsutbildning.

- Vi har skolor for journalister, informatdrer och reklammakare, men inte fér kommunikatérer. Och anda
ar det ju samma mekanismer man anvander.

I vantan pa den skolan s kan Framsyn erbjuda Greger Stenstréms snabbkurs. Den som klarar den har
kommit en bra bit pd végen. Man ska tanka pa att:

Tanka utifrdn och in. Inte inifrdn och ut.

Vara sparsam med antalet budskap. Helst ett. Hogst tre.
Vara trovardig.

Alltid frdga sig “vem &r jag till for?”

- Utifrdn och in innebar att du lyssnar av vad de som du vander till dig &r intresserade av att du talar
om. Utifrdn det maste du forma din kommunikation for att n& ut med ditt budskap. M&nga féretag, aven
stora, har svart for det har. De utgdr frén sin fabrik och ser vilka produkter som kan géras. Sedan fragar
man om nagon &r intresserad pa utsidan. I stéllet ska man frdga sina tédnkbara kunder om de vill att vi
ska &ndra var produkt pa ndgot satt. S3 kallad samhallsinformation har svart for det har. Det blir gérna
ett ensidigt budskap och darmed ingen kommunikation med dem som man riktar budskapet till.

F3 budskap
- Man bér ha ett huvudbudskap och upprepa det. Tva budskap kan funka. Tre i nédfall, sdger Greger
Stenstrom.

P& fragan om en férsvarsmakt som har fyra huvuduppgifter har en eller ett par for mycket sidger han att
man i s3 fall bér kommunicera en i taget.

En sérskild avdelning har ar de politiska partierna. Infér varje val investeras miljoner i att fa ut
budskapet. I soffan i valstudion sitter sedan nagra dystra och beklagar sig att de inte fick ut budskapet.
Ett sarfall var val Anders Bjorck som i senaste valet beklagade sig att partiet fick ut sitt budskap.

- Politiska partier &r svara att jobba med for en reklamare darfér att de &r sa installda pa ensidig
kommunikation. Partierna har sina ideologier och hjartefrdgor. Egentligen borde man fraga véljarna vilka
fragor de tycker &r intressantast och sedan ga till sitt parti och se om det finns nagot dar att erbjuda.
Men det budskapet kanske ligger for I&ngt fran partiets sjal.

Trots att det talas om otrogna valjare s& &r ménniskor betydligt trognare i valet av attityder &n i valet av
varumarken. Dar ar vi notoriskt otrogna, sdager Greger Stenstrom.

Trovardigheten avgdrande

Trovardigheten &r kanske det svaraste problemet i reklambranschen, menar Greger Stenstrom. For de
fyra borgerliga partierna ar trovardigheten just nu nummer ett.
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- De satsar pa ett budskap, maktskifte. Det &r bra. Nu hanger trovardigheten pd att partierna inte pratar
mer for sig sjalva an den gemensamma saken. For det ar trovardigheten hos avsandaren som avgdér om
budskapet ska g& hem. Det I6nar sig inte s& mycket att man slar sig for brostet och talar om sin
produkts fortrafflighet eftersom alla vet att man talar i sin egen sak.

Greger Stenstrom tar varningen for rokningens faror som exempel.

- Det mest trovardiga ar att den som tillverkar produkten ocksd varnar for den. Det &r ju s& man gor
ocksd, &ven om tobaksbolagen tvingats till det. Men vi tédnker nog som sa att om rékningen inte 6kar
risken for cancer s& skulle aldrig bolagen ga med pa kraven.

En klassiker ar ju Socialstyrelsens uppmaning att vi skulle ata brod.

- De flesta trodde ju att det verkligen var myndigheten som stod bakom. Man sdg inte att avsandaren
var Brodinstitutet.

Vem ar jag till for?

- Frdgan om vem man &r till for bor man stélla sig d& och da, oavsett vad man pysslar med. Om svaret
inte blir annat “&n sig sjalv” sd har det ju blivit lite val smalt, sdger Greger Stenstrém och tar upp
fenomenet omorganisation.

- "Nu gar det for ddligt. Nu ska vi omorganisera och ha en plattare organisation”. Men véldigt s&llan
funderar man pa syftet. Fér vem finns vi till?

Med dessa visdomsord avslutas grundkursen. Nu kan vi studera branschen lite narmare och titta pa
kunder, hur man vinner kundens hjarta, produkter och varumarken.

Reklamens uppgift &r enligt Greger Stenstrém att tydliggéra erbjudandet. S8 hér ser var vara ut som
finns p& marknaden.

- Vi vill inte att du ska géra fel val. D8 &r du férlorad och kommer inte tillbaka och féretaget maste
ersitta missndjda kunder med nya kunder. Féretaget vill ha goda ambassadérer och dérfér mste man
vara tydlig i sitt budskap. Féretagen &r livradda fér missnojda kunder. Men lyssnar man p& en missnéjd
kund kan man f& en bra ambassador.

Vilket foljande historia ska visa.

Ett varuhus var kant for att alltid ge missndjda kunder pengarna tillbaka. En dag kom det in en kund och
klagade pa sina nyinkdpta snokedjor. Inget kvitto hade han. Men arg var han. Férséljaren tog
snokedjorna, bad om ursakt och ldmnade tillbaka pengarna. Hans kamrat som sag pa blev mer och mer
forvénad och sa:

"Men vi saljer ju inte sndkedjor”. Och svaret blev: “Nej, men han kommer sakert tillbaka och kdper
nagot”.

- Det &r maximal kundservice. Langre &n sd kan man nog inte komma i att lyssna pa kunden.
Hur ndr man da in i huvudet pd kunden? Hur ser kampen om tanken ut?

- Om vi vill sélja resor fragar vi oss vad som rér sig i knoppen pa den som star i begrepp att kdpa en
resa: Vilka beslutskriterier &r de viktigaste? Priset, kompisarnas rad, katalogen, sol pa resmalet? D3
kollar vi om just det har resforetaget &r bra pd att méta ndgot av dessa krav. Och sa jobbar vi med det.
Det kanske innebér att vi maste &ndra lite pa produkten.

Produkten maste vara bra

En av Red Cells stora kunder sedan lédnge ar Bregott. I mitten av 1990-talet bestod produkten av 80
procent smor och 20 procent sojaolja. D& var det véldigt intressant med en helsvensk produkt och den
importerade sojaoljan byttes darfér ut mot nyttig svensk rapsolja.

- D3 flyttade vi ut till landet, till Bregottland. Dar hittade vi korna och s& smaningom kom vi pa att detta
var var fabrik, Bregottfabriken. I motsats till margarinfabriken dar det rék ur skorstenarna.

- Produkten m3ste vara bra. Annars funkar det inte. En braskande reklam kan sld ihjal en halvbra
produkt, sdger Greger Stenstrom och erinrar sig hur en ny tidning aldrig fick chansen.
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- Reklambyran jobbade med en stor kampanj och redaktionen jobbade med den nya tidningen. N&r
kampanjen kulminerade kom den nya tidningen ut. Perfekt? Nej, det trista var att det forsta numret inte
var bra. Och dessvérre hade fér manga képt tidningen. Att sedan tidningen efter ndgra nummer var
riktigt bra hjalpte inte. Reklamen hade lockat fér manga att képa det férsta numret.

Bregott lar vara kant av 98 procent. Hur manga kénner till Hammarbys fotbollslag? Rimligtvis &r det mer
kant an Bregott.

- Men det racker inte med ett kant varumarke, sager Greger Stenstrém. Vad ar Hammarby kant for? Att
man inte gér mal? Spelar trakig fotboll? Ett av de mest kdnda markena ar Trygg-Hansas livboj. Bolaget
vdrnade om livbojen. Men hur var kopplingen mellan bolaget och symbolen? Det var svarare att veta vad
som skiljde Trygg-Hansa frén sina konkurrenter d&n att man skénkte bort livbojar till héger och vénster.

Vissa marken &r sa starka att de inte behéver reklam. Greger Stenstrém nickar mot
Lamborghinihandlaren pa andra sidan Nybroviken.

- Men de har ocksa en gang fatt investera i sitt marke med reklam. Nar méarket blivit tillrdckligt starkt
kan man dra ned p& reklamen.

Och slutligen. Hur sdljer man in det nya forsvaret?
- Det jobbet skulle jag verkligen vilja ha.

Jan-Ivar Askelin ar redaktor for Framsyn.

Vi vill fa bort mystiken kring informationsarenan”

Foto: Martin Nauclér
- Manniskan har alltid sysslat med informationsoperationer.

Nu sker det pa natet dar informationen gar pa brakdelar av sekunder. Snabbheten gér att det blir
svarare att forsvara sig. Det sdger H3kan Gustafsson som reder ut hur Férsvarsmakten ska arbeta med
informationsoperationer i praktiken.

Av Jan-Ivar Askelin

Ett flygplan sldr ut en av motstandarens staber. Det kan tyckas vara ratt for staber &r sa kallade vérdiga
mal. Samtidigt var staben den egna underréttelsetjanstens basta kalla som man 6ver tiden inhamtade
information fran.

- Det har hander i moderna krig, sager Hakan Gustafsson vid Hogkvarteret. Och sd blir det nar
informationsoperationer inte samordnas med andra insatser i en gemensam operation.
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H&kan Gustafsson tror att i framtiden kommer det att finnas en i insatsledningen som &r ansvarig for
informationsoperationer. Men dit &r det fortfarande 18ng vag att ga.

Ett stort steg har dock tagits. Férsvarsmakten har enats om termen informationsoperationer och
forpassat gamla begrepp som ledningskrigféring, informationskrigféring och andra till historien.

- Jag tror att det handlar om en internationell trend. Man bdrjar mer och mer tala om
informationsoperationer N&r regeringen i en proposition anvande det uttrycket s& féljde forsvaret efter.
Sedan mitten av 90-talet har vi borjat betrakta detta omrade som en helhet.

Enligt forsvaret &r informationsoperationer en samordnad verksamhet som genomfors i syfte att paverka
motstandarens eller andra aktorers beslut. Detta uppnas genom att paverka beslutsfattare, information
och informationsbaserade processer och system. Samtidigt ska man skydda egna beslutsfattare,
information och informationsbaserade processer och system. Informationsoperationer stédjer aktivt egna
defensiva eller offensiva syften.

- Informationsoperationer kommer in tidigt i genomférandet av en operation. Det kan bérja med
exempelvis psykologiska operationer, psyops, och sluta med att man bombar motstandarens telenit.
Men det handlar hela tiden om gransdragningar och ndgra spikraka granser &r ofta svara att dra.
Traditionell krigféring med digitala system och natverkskrigféring kan ibland vara dverlappande.
Televapen dar man avlyssnar en motstandare hor till vart omrade medan system med varnare och
motmedel beddéms just nu ligga utanfoér.

Hkan Gustafsson &ar tjansteforrattande chef for arbetsgruppen for Férsvarsmaktens
informationsoperationer (Ag FM I0), en grupp pa fem personer som inom Strategiledningen bland annat
har arbetat med att reda ut definitioner och begrepp. Detta arbete har resulterat i Férsvarsmaktens
grundsyn pd informationsoperationer. Aven om dokumentet kallas for utkast s &r det faststéallt for
tilldmpning och det ska utvecklas under vintern fér att harmonisera med 6vriga doktriner i
Foérsvarsmakten. I nésta steg ska arbetsgruppen féresla en organisation och hur informationsoperationer
ska anvandas i praktiken.

- Vi ska ha en defensiv férmaga och kunskap om informationsoperationers offensiva delar. Det handlar
alltsd om hur Férsvarsmakten ska kunna skydda sig sjélv, vilket &r viktigt att betona, sager Hakan
Gustafsson. Det har ju varit mycket debatt om informationssakerhet i samhéllet och manga &r med och
vill ta for sig. Férsvarsmakten har ingen uppgift att forsvara internet. Det &r &n s ldnge ett delat ansvar
mellan manga intressenter i samhéllet med Post- och telestyrelsen som tillsynsmyndighet. Det pdgar en
utredning om informationssakerhet under utredaren Anders Svard som ska presenteras nésta ar och d3
raknar vi med att bilden ska klarna om ansvarsférdelningen.

Forsvaret reder ut begreppen

Férsvarsmakten har pabdrjat en utveckling avseende informationsoperationer, vilket innebar att man
reder ut begreppen och funderar pa hur man ska organisera sig. Ett férsta steg blir att arbetsgruppen
ska bli en ordinarie del i HKV organisation och 6ka i antalet personer for att kunna l6sa givna uppgifter.
Frén arsskiftet ska FM IO éverforas till krigsférbandsledningen i HKV och lyda under ledningsinspektéren.

- Nu &r det officerare och en operationsanalytiker fr&n FOI som ingdr i Ag FM I0. I framtiden kommer
sakert flera civila att ingd. Vi tittar brett efter vilka specialister vi behdver, b&de inom teknikomradet och
mjukare omraden som till exempel beteendevetenskap.

Den fjarde arenan

I forsvaret talar man om arenor. De klassiska sj6, luft och mark har fatt sallskap av en fjarde -
informationsarenan. Det sdger kanske en del om att detta omrade tas pa allvar. Generalmajor Christer
Lidstrom &r ledningsinspektér och ansvarar for arenan pd samma satt som de andra arenorna har sina
inspektdrer. Inom forsvaret talar man nu om funktioner.

Ledningsinspektdren ansvarar for funktionerna

ledning

informationshantering

verkan pad informationsarenan

Det ar inom den sista funktionen som informationsoperationerna terfinns. Verkansférmagorna
inom informationsarenan indelas i:

e psyops
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e elektronisk krigféring som &r ett samlingsbegrepp for ett stort omrade (telekrig, Computer
Network Operations och 6vrig signalkrigféring)

e vilseledning

e fysisk bekdmpning, det vill séga vanlig vapenverkan mot I0-mal.

Hur forklarar man da for officerare att det finns en fjarde arena som inte &r lika fysisk som &vriga arenor
, men som ar lika viktig som de andra?

- Det &r klart att nar granaterna slar ned i backen sa ar det ju valdigt patagligt. Vi vill ta bort mystiken
kring den fjarde arenan. Manga har férsokt att gora detta till ndgot valdigt komplicerat som bara ndgra
fa kan syssla med. Det &r viktigt att betona att det inte &r ndgot konstigt med det har. Det &r ndgot som
alla inom férsvaret maste forhalla sig till. Det bér finnas med till exempel vid internationell krishantering,
sager Hakan Gustafsson.

- Manniskan har sedan lange anvént andra medel &n fysiskt vald i konflikter, &ven om man inte har kallat
det for informationsoperationer. Dagens teknik och informationssamhallet gor att det finns fler satt att
exploatera information pa for egen vinning skull an tidigare Utvecklingen kan ge stora potentiella
fordelar, men kan dven ge upphov till sdrbarheter. Man maste lagga mer kraft pd att sékra och férsvara
sina informationstillgdngar. Exempelvis kan ett datavirus sl till snabbt med en global spridning. Fér att
forsvara natverken handlar det om reaktioner pa sekunder.

Inte kort for alla over 40
H&kan Gustafsson ser inte ndgon generationsklyfta i instéllningen till detta omrade och héller inte med
om att det ar "kort” for alla éver 40.

- Det har har inte med alder att géra. Jag tror att officerare av ixxxdag har foérstaelse fér opinioners
inverkan vid konflikter och att man med de mjuka delarna av informationsoperationer kan hantera detta
pa ett battre satt an tidigare. Dessutom kan man med hjélp av teknik hindra ndgon fran att anvénda sitt
natverk eller med hjalp av telekrig stéra nagons ledning.

Vad avser utbildning inom informationsoperationer finns det en grundkurs pa Férsvarshégskolan och en
femveckors férdjupningskurs pa chefsprogrammet. Hakan Gustafssons arbetsgrupp har skapat ett
utbildningspaket for sjalvstudier pa férbanden.

- Man kan vél sdga att vi lever som vi lar och har lagt vart utbildningspaket pa en CD. Det &r ett smidigt
satt att forklara begrepp och samband och vi har fatt en hel del uppskattning bland mottagarna. Det
marks att det finns ett intresse fér informationsoperationer. Det &r manga som hér av sig och vill jobba
inom detta “nygamla” och spannande omrade.

Jan-Ivar Askelin ar redaktor for Framsyn.

"Krig kraver kreativitet”

Krigféringens teori utvecklas inte av soldater
med skit pa stévlarna utan av stabernas
teoretiker. Deras férhallande till kriget &r som
astronomernas till stjarnorna. De observerar och
ar objektiva. I falt kan man inte sitta och vanta
pd information utan maste séka den. Man maste
vara kreativ, stadlla hypoteser och testa dessa.
Krig ska bedrivas av kreativa manniskor i falt. I
det natverksbaserade forsvaret riskerar
tyngdpunkten, tvartemot vad som ar tanken, att
hamna i staben snarare &n pa faltet.

Av Bo Dahlbom

I vetenskapsteorin finns en klassisk diskussion
om hur vi bast skaffar oss kunskap.

Man kan anvanda sig av induktion och utan
forutfattad mening samla in alla fakta (eller sa
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manga som mdjligt) och sedan finna generella samband mellan dem.

Eller man kan g& hypotetiskt-deduktivt tillvdga genom att kldcka intelligenta hypoteser och aktivt stka
upp de fakta som gor det maojligt att testa dem.

Den induktiva metoden ger uttryck for en vetenskapssyn enligt vilken forskaren skulle kunna ersattas av
en enkel maskin. Den hypotetisk-deduktiva metoden kraver en kreativ och djarv tankare som formar
forena sin kreativitet med empirisk noggrannhet. Den framgangsrike forskaren maste inte bara vara
kreativ, utan ocksa beredd att anstrédnga sig for att testa och eventuellt 6verge sina goda idéer.

Den induktiva metoden &r kanske mest tilltalande nar det galler omraden dar vi inte kan pdverka fakta.
Astronomer far i stor utstréackning néja sig med att passivt betrakta himlavalvet. Men s& snart vi kan
gora ett litet experiment, sa snart vi kan ingripa i fakta, genom att vanda pa en sten, peta lite i
myrstacken, eller skjuta en kulkdrve mot det d&r som ser ut som ett kulsprutenaste, da blir den
induktiva metoden ointressant. Vem vill halla p& att samla in en massa fakta nar kulsprutan kanske snart
ger eld? Det som behdvs, i vetenskap som i krig, ar en kreativ manniska som snabbt kommer till en
hypotes om situationen och lika snabbt och effektivt testar hypotesen.

Orimliga krav
Den induktiva metoden &r objektiv. Den vill samla in alla fakta. Men fransett att detta &r omajligt, staller
metoden orimliga krav pd var férmaga att sammanstélla dessa fakta till ndgot vettigt.

Det berattas att matematikern Johann Carl Friedrich Gauss (1777-1855) fann ménga av sina eleganta
matematiska samband genom att sitta och bladdra i matematiska tabeller. Men dessa induktiva
framgangar anvands just for att illustrera Gauss genialitet. For oss vanliga dédliga galler att den
induktiva metoden snarare riskerar att dranka oss i fér mycket, osorterad information, an ge oss goda
uppslag till mer generella samband.

P& blodigt allvar

Den hypotetisk-deduktiva metoden @r medvetet subjektiv. Den valjer ut aspekter av verkligheten som
intresserar och undersdker dem i subjektivt relevanta avseenden. Nar Wienldkaren Ignaz Semmelweis
ville veta varfér kvinnor fick barnsangsfeber, var det for att han ville radda deras liv. Han var ingen
mekanisk, objektiv kunskapssdkare. Han var engagerad, fokuserad, och beredd att envist driva sina
undersékningar tills han nadde ett svar. Och just fér att han tog sin uppgift pd blodigt allvar, var han
Oppen for nya forklaringar och darfor intresserad av fakta som hans kolleger avféardade som irrelevanta.

Eftersom det &r oméjligt att samla in alla fakta, innebar den induktiva metodens krav pa objektivitet att
man i stallet gér en plan for vilka fakta som ska samlas in, och sedan haller sig till planen. Men
vetenskapens historia ar fylld av upptéckter som skett nar ndgon forskare avvikit frdn projektplanen for
att utforska nagon irriterande sidoeffekt. Det mest spektakuldra exemplet &r kanske Rontgens
upptackter nar han tog sig tid att undersdka varfér nagra fotografiplatar exponerats utan att han kunde
forsta hur det gatt till.

Den induktiva metoden, drémmen om att ha tillgéng till alla fakta, all information, &r en kraftfull drém, i
vetenskapen sdvél som i krigskonst och néringsliv. Datatekniken har fran férsta borjan understétt den
drémmen och med varje ny utveckling av tekniken sker en uppdatering av hur drémmen ska
forverkligas. Idén om anvandningen av IT for insamling av information och skapande av en gemensam
l&gesbild &r ett exempel p& hur den revolution av férsvaret som det natverksbaserade forsvaret ségs
innebéra, i sjalva verket anvéander gamla beprévade idéer. Detta &r desto markligare som IT just
inbjuder till nytdnkande p& den har punkten. IT ar framfor allt en teknik for kommunikation mé&nniskor
emellan, snarare an en teknik fér insamling, lagring och behandling av information, som den &ldre
datatekniken.

Med ett mer hypotetiskt-deduktivt ténkande utvecklar man i stallet en mer operativ form for
informationshantering. Informationen operationaliseras. Aktivt informationssékande, interaktion och
kommunikation dominerar snarare an passiv informationsinsamling. Sensorer av alla de slag kommer att
spela en vaxande roll i framtidens naringsliv, samhéllsliv och vardagsliv. Men ju fler sensorerna blir, och
ju intelligentare de blir, desto viktigare blir det att de ocksd anvands pa ett intelligent satt. I ett alltmer
teknologiskt avancerat krig kommer sensorer och robotar att ersatta manniskor, men det hindrar inte att
det fortfarande blir viktigt att operativt kunna styra informationshanteringen.

Bakgrundsbevakning

Den induktiva metoden kan ligga till grund fér en informationshantering som har karaktar av
bakgrundsbevakning, ungefir som nér vi haller reda pd védret. Men s& snart det kommer till operativa
insatser maste den hypotetisk-deduktiva metoden fa ta dver. D& récker det inte med att pa férhand
rakna ut hur man ska agera. D& maste man préva sig fram genom aktivt hypotestestande och genom att
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fokusera pa den information som &r intressant for just den hypotes man driver. D& m&ste man ge
utrymme for flexibelt utforskande av information som &verraskar, dven nar detta ligger vid sidan om
planen. Och man maste utnyttja det faktum att manniskor i grupp kan organisera komplexa operationer
for att vaska fram information ur omgivningen.

Krigforingens teori utvecklas - det sager sig sjalvt - huvudsakligen av teoretiker, skrivbordsmanniskor,
snarare an av krigets praktiker. Den utvecklas av stabsmanniskor snarare an av soldater med skit pa
stovlarna. Deras relation till kriget pAminner om astronomernas. Darfor blir den induktiva metoden s
attraktiv. Den moderna tekniken ska anvandas till att skaffa en lagesbild, vilken forvantas védxa fram ur
en fantastisk mangd information som hela tiden samlas in av ett stort antal - ju fler dess battre -
datoriserade sensorer. Men ju fler sensorerna blir, desto mer riskerar vi att drankas i desinformation
snarare &n att bli informerade, och desto mer forskjuts tyngdpunkten i verksamheten frén det operativa
faltet till staben - helt i motsats till grundtanken i ett insatsinriktat férsvar.

Bo Dahlbom &r professor i informationsteknologi och forskningschef vid Svenska IT-institutet.

Centrum for informationsoperativa studier

Vid Forsvarshodgskolan finns avdelningen Centrum for informationsoperativa studier (Cios). Mellan 1997
och 2002 var Cios &dven en kanslifunktion fér regeringens arbetsgrupper nér det gallde dessa fragor.
Kanslifunktionen upphérde 2003 och i dag ar Cios mer renodlat den enda FoU-funktion i Sverige for
dessa fragor.

Vid Cios bedrivs dven forsknings- och studieverksamhet pd uppdrag av Krisbered-kapsmyndigheten
(KBM) rérande policydtgérder for skydd av kritisk infrastruktur i omvérlden. Under 1999-2001 bedrevs
dven forskning pd uppdrag av Styrelsen for Psykologiskt férsvar, vilka forvintas aterkomma med
uppdrag under 2004. Likasa har Cios samverkat med Rikspolisstyrelsen om polisidra/legala aspekter
rérande IT-hot och skydd mot informationsoperationer. P& uppdrag fran Férsvarsmakten/Hégkvarteret
bedrivs fran och med 2003 ocksd en tredrig studie rérande psykologiska operationer och
perceptionsstyrning.

I dag finns det inte ndgon forskning i Sverige som ror cyberaspekter pa terrorism. Nagon sadan
forskning finns inte heller pd en av vérldens ledande institutioner fér

terrorismforskning, St. Andrew “s University i Skottland. Detta har lett fram till en gemensam insikt om
att en samverkan mellan Férsvarshogskolan/Cios och St. Andrew ‘s kan ge starka synergieffekter. Bégge
institutionerna har tva stora databaser pa sina respektive omraden vilka verksamt kan stédja en sddan
forskningsinriktning. Inriktningen handlar alltsd om den funktionella terrorismen - vilka medel och
metoder terrorister av olika slag anvander sig av - till skillnad frén traditionella terrorismforskningen,
area studies, som fokuserar kring ideologiska och religiésa motiv samt kulturella och etniska sararter
etcetera.

Ett dvergripande I&ngsiktigt syfte &r att forstka etablera Informationsoperationer (I0) som ett
akademiskt &mne/inriktning inom den statsvetenskapliga sfaren. Vetenskaplig rddgivare ar Dr. Magnus
Ranstorp vid St Andrew s University. Han ar sedan 2003 knuten till Centrum fér I0-studier som
gastprofessor.

Terrorismen byter skepnad
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Informationsterrorismens mal och medel

Av matrisen ser vi att ruta A star for traditionell terror medan det dr de andra tre rutorna
som ar mest | fokus ndr det galler informationsterrorism, Ruta D ar renodlad cyberterrorism
med infologiska medel. Sker det hela i kombination med t ex elektromagnetiska vapen eller
mot kritisk informationsinfrastruktur sa handlar det om det vidare begreppet informations.

terrorism.
Hotmatris¥
infrastruktur Digitala
IRA attack
mot Londons
e Fysiska elforssrjning
oo Ren
metoder 5
cyberterrorism
publika natverk)

Svarast attdl
uppticka och motverka -j

Nar beddomer en terroristledare att attacker med infologiska eller elektromagnetiska medel kan ge
samma mediala effekt som konventionella terroristattacker? Den frdgan star i fokus pa
Férsvarshégskolans avdelning Centrum fér informationsoperativa studier (Cios).

Av Lars Nicander

Hittills har terroristorganisationer prioriterat att det ska saga “pang” snarare an att anvanda sofistikerad
teknik och internet-angrepp - framst beroende pd att de sekundara medieeffekterna &r det som skapar
den uppmarksamhet och det politiska tryck som terroristorganisationerna ar ute efter.

Problematiken kring informationsoperationer (I0) och skydd mot detta &r ett angeldget omrade som
betonats i flertalet av statsmakternas styrdokument under senare 8r. Ett viktigt delomrade &r
cyberterrorism och statsmaktsatgarder for att forebygga ett sddant framvéxande hot. Informations-/
cyberterrorism &r till sin natur en tvarsektoriell fraga, dar sékerhetspolitiska, juridisk/polisidra och
tekniska aspekter mots.

P& Centrum for informationsoperativa studier (Cios) har arbetet hittills fokuserats pa att férséka ge en
kvalificerad bedémning om nar den traditionella terorrismen och informationsterrorismen kommer att
motas.

Mangfunktionella

Informationsoperationer &r till sin karaktdr mangfunktionella. De kan - i samverkan med
underréttelsetjanst - rangeras in som de férmagor som samhallet behdver for att hantera asymmetriska
hot.

10 handlar har om:

skydd - informationstekniskt och perceptionsmassigt,
policy - sakerhetspolitiskt, strategiskt och folkrattsligt

e samt den militdra operativa kdrnkompetensen med atgarder/motatgarder (informationskrig,
ledningskrig, dator- och natverksoperationer och psykologiska operationer).

Detta maste alltsd byggas pa en grund av en vitaliserad underrattelse- och sikerhetstjénst for att
detektera aktdrer (cyberterrorister etcetera) vilka kan tankas utnyttja nya hotmadjligheter.

Informations-/cyberterrorism kan har betraktas som ett specifikt delomrdde vid sidan av viktigare évriga
delomr@den som skydd av kritisk informationsinfrastruktur (strategisk CIIP), perceptionsstyrning samt
underrattelsetjanst.

Terrorismens karaktar
For att narmare dissekera informationsterrorismens karaktar kan foljande matris stallas upp (se
inledande illustration).
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Av matrisen ser vi att ruta a star for den traditionella terrorn, medan det &r de andra tre rutorna som &ar
mest i fokus for oss betraffande informationsterrorismen. Ruta d ar renodlad cyberterrorism med
infologiska medel. Sker det hela i kombination med till exempel elektromagnetiska vapen eller mot
kritisk informationsinfrastruktur s handlar det om det vidare begreppet informationsterrorism.

Om en terrorist med ett elektromagnetiskt vapen exempelvis lyckas stéra ut ett flygplan som landar pa
Schipol och planet stértar med cirka 400 déda, och att man samtidigt dokumenterar detta med
videokamera eller rent av en kameramobil med en kognitv sekundareffekt som foljd, sa torde vi fa en 11
september-effekt.

Vi har ju &nnu inte sett ndgot konkret genomfort fall, men det har ju funnits flera tecken p& planeringar
fran saval IRA, Aum Shinrikyo och al-Qaida.

Aum Shinrikyo &r ju en terroristrorelse med en & la carte-meny. Dar handlade det inte bara om att halla
p& med sarin i Tokyos tunnelbana. Man bedrev &dven utveckling av radiologiska och biologiska
stridsmedel, samt med mjukvarumanipulering dér bade civila och militara japanska ledningssystem
exploaterades.

I al-Qaidas fall fanns det i de interna videofilmer, vilka dterfanns i Afghanistan, detaljerade planer for
attacker pa infrastrukturen i vastra USA - bland annat styrdatasystemen i kraft- och vattenanlaggningar.

Dyster bedémning

Vid en workshop med internationell expertis som genomférdes i november 2003 pd Galléfsta utanfor
Stockholm, var beddmningen om nar den traditionella terorrismen och informationsterrorismen kommer
att métas mer sinister &n vantat. Fragan var om det handlade om ett &r, fem &r eller tio ar. Vissa
amerikanska beddmare och organisationer har hittills varit de mest pessimistiska med att en rimlig
tidshorisont ligger kring fyra ar. P& Gallofstaseminariet visade det sig dock att det fanns annars vanligtvis
konservativa internationella bedémare som menade att tidshorisonten sjunkit till ett ar.

Ett brett samhallsférsvar for informationsaldern maste fokuseras kring ett antal studieomrdden for I0.
Det maste ocksd bygga pa en grund av en vitaliserad underrattelse- och sikerhetstjénst for att detektera
aktorer (cyberterrorister etcetera) som kan ténkas utnyttja nya metoder for att uppnd operativ verkan.

Avsaknaden av fantasi och out-of-the-box-tankande var ju till exempel det som ordféranden i den
amerikanska 11 septemberutredningen, senator Thomas Kean, framhéll som den framsta faktorn bakom
det amerikanska misslyckandet att férhindra al-Qaidas attack. Denna faktor kom till och med fére den
annars vanligaste férklaringen om for lite samverkan och for mycket stuprérstankande pa
underrattelseomradet. Kanske en del av detta ocksd géller for Sverige?

Lars Nicander ar chef fér Centrum for informationsoperativa studier (Cios) vid Férsvarshogskolan.

S& ser regeringen pa informationsoperationer

Informationsoperationer &r samlade och samordnade dtgarder i fred, kris och krig till stéd for politiska
eller militdra mal genom att pdverka eller utnyttja motstandares eller annan utlandsk aktérs information
och informationssystem. Det kan ske genom att utnyttja egen information och egna informationssystem
samtidigt som dessa ocksa maste skyddas. Ett viktigt inslag &r att paverka beslutsprocesser och
beslutsfattande.

Det finns bade offensiva och defensiva informationsoperationer. De genomférs i politiska, ekonomiska
och militdra sammanhang. Exempel pd informationsoperationer &r till exempel informationskrigféring,
massmediemanipulation, psykologisk krigféring och underrattelseverksamhet.

Defensiva informationsoperationer &r samordnade och samlade &tgérder i fred, kris och krig avseende
policy, operationer, personal och teknik for att skydda och férsvara information, informationssystem och
formaga till rationellt beslutsfattande.

(Prop 1999/2000:86, sid 36).
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Trovardighet ar allt

For att kunna genomfdra psykologiska operationer kravs det goda kunskaper om hur man skapar
saljande budskap. Principerna liknar dem som géller fér marknadsféring. Budskapen maste hela tiden
anpassas efter malgruppen. Trovardigheten i budskapen &r helt avgérande fér om den ska fa nagon
effekt.

Av Fredrik Konnander

Varje dag nds vi av olika budskap. De kan till exempel vara kommersiella fér att fa oss att képa en vara
eller tjanst, de kan vara politiska for att fa oss att rosta pa ett parti eller p& annat satt engagera oss,
eller budskap som kommer frén andra typer av organisationer. Budskapen har dock samma syfte,
namligen att paverka oss sd vi forandrar vara uppfattningar eller férstarker vara redan bestamda
uppfattningar pa ett satt som gynnar avsandaren av budskapet. Ofta &r vi s& vana vid budskapen att vi
sallan lagger marke till dem, men de pdverkar oss &nda. Denna typ av pdverkan aterfinns sjélvfallet dven
inom den militdra sektorn. Det finns m&nga olika bendmningar p& militdra motsvarigheten men en av de
vanligaste ar psykologiska operationer (psyops). Psyops kan nastan liknas vid militar marknads-foring,
dar man i stéllet for att salja en produkt séljer en idé.

En svensk tiger

Sverige har under I8ng tid dgnat sig at skydd mot psykologiska operationer. Ett klassiskt exempel som
nastan alla kanner till ar “en svensk tiger”, som syftade till att 6ka sakerhetsmedvetandet. For att hitta
exempel pa tillfillen d& psyops har anvénts for att sprida budskap maste man g3 tillbaka till andra
vérldskriget. Ett exempel pa framgangsrik psyops under andra vérldskriget &r den kampanj som
genomfdrdes for att dvertyga svenskarna om att de skulle spara pengar i de sd kallade férsvarsl@nen
som drog in 2,3 miljarder kronor i d3tidens penningvarde. Gar man langre tillbaka i tiden s& kan man
hitta Gustav II Adolfs férsok att spela p8 den tyska myten om “Lejonet frdn Norden” som skulle komma
och befria den protestantiska befolkningen i Tyskland fran det “katolska oket”.

Om svensk militar satts in i framtiden ar chansen stor att det kommer att genomféras utanfér Sveriges
granser inom ramen for internationella insatser. Insatserna skulle kunna vara av de typer som benamns
fredsframtvingande eller fredsbevarande.

Dagens svenska militdra organisation ger en chef framst méjligheten att agera med vald. Om
Forsvarsmakten valjer att skapa férband for psykologiska operationer ges den militéra chefen maojlighet
att agera med ytterligare ett instrument. Chefens mojlighet att agera utdkas d& han ges ett instrument
som kan losa situationer dar méjligheten att kommunicera med sina malgrupper innebér att man inte
behéver ta till vald. Det kan innebéra att chefen kan I6sa uppgiften med mindre risk fér bdde egen
personal, motstadndaren och civilbefolkningen i omradet.

Praktiska exempel

Aven om svenska férband skulle tvingas till att anvanda vald finns det &ven dér en roll fér psyops. Det
finns m&nga praktiska exempel pa8 nér uppmaningar till militdra enheter om att de ska ge upp har visat
sig mycket verkningsfulla. I mdnga av dessa fall har budskapet att ge upp motstdndet genomférts i form
av psyops med ndgon annan form av aktivitet som har psykologisk paverkan, till exempel beskjutning
med olika stridsmedel. Under Gulfkriget 1991 hade ett stort antal av de irakiska soldaterna som togs till
fanga flygblad, s& kallade Safe Conduct Passes, dar koalitionen lovade att ge skydd, mat och arabisk
gastfrihet till de irakiska soldaterna som gav upp. Trovardigheten i dessa budskap beddéms ha varit hdg
da det var belagt med dédsstraff i irakiska armén att inneha dessa flygblad.

Psykologiska operationer har dven anvénts med framgang i fredsbevarande operationer. Bland annat har
svenska férband i Bosnien och Kosovo ibland anvant sig av verksamhet liknande psyops for att
kommunicera budskap till olika malgrupper. Manga av dessa insatser har skett i samverkan med andra
funktioner som till exempel civil-militart samarbete (Cimic), dar uppgiften for psyops har varit att
forstarka effekten av de egna, oftast humanitara, insatserna.

Utmaningar och kunskapsbehov

Trovardigheten i de budskap som l&mnas i psyops &r helt avgdérande fér om de skall f& n8gon effekt. Det
ar darfor av yttersta vikt att agerandet fran de egna styrkorna star i samklang med de budskap som
lamnas. Trovardigheten férsvinner snabbt om man kommunicerar att man kommer som befriare, for att
darefter agera pa ett satt som ar mindre demokratiskt.

For att f& trovardighet kravs mycket god kunskap samt samordning av alla budskap som ldmnas, fran
strategisk till taktisk niva. Detta stéller stora och delvis nya krav pa militéra chefer pa alla nivaer.
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Planering, genomférande och utvardering av psykologiska operationer kraver goda baskunskaper inom
ett antal omrdden. Kunskapsfilten som behdvs stricker sig éver antropologi, sociologi, historia,
ekonomi, marknadskommunikation, kommunikationsvetenskap for att bara namna nagra. Ska
Foérsvarsmakten genomféra psyops star det klart att Forsvarsmakten aldrig kommer att kunna ha dessa
kunskaper sjalv utan maste sannolikt arbeta i ndtverk med ovriga delar av samhéllet for att kunna fa
tillgdng till denna kunskap.

N&r man skall planera och genomfora psyops kravs mycket god kunskap om de malgrupper man vill
pdverka. Detta staller delvis nya krav pd underrattelsetjénsten att Idmna underlag. Man maste ocksa ha
goda kunskaper om hur man skapar saljande budskap, dar principerna ar mycket lika de som galler for
marknadsforlng Aven kunskap om lokala medievanor kan vara avgorande Ar malgruppen van att s6ka
pa internet efter |nformat|on kan natet vara det stille vi skall genomféra var psyops. Ar malgruppen
daremot van att lyssna p& musik for att fa sina information kanske vi skall hyra sangskrivare och ett
band for att framféra vara budskap. Budskapen maste hela tiden vara anpassade efter malgruppen vi vill
paverka, for det &r faktiskt de som bestammer om de vill acceptera vara budskap eller inte.

De produkter som ska ldmnas maste ocksa testas innan de ges spridning. I den optimala situationen kan
produkterna testas p& ndgon frdn den malgrupp som ska paverkas. Likasd maste man kunna undersoka
resultatet av de genomférda insatserna. Principerna for detta ar liknande de som anvands for
marknadsunderskning. Dock kan det vara svart att fa reda pa budskapens effektivitet under en
pdgdende operation.

Psyops kan rétt anvand vara en funktion som ger ett férband mereffekt da de ska Iésa sin uppgift.
Funktionen kréver resurser men kan ocksa leverera resultat som kan vara mycket svara att na med
konventionella militara medel. Det kan darfér vara intressant att notera att Forsvarsmakten har i alla
forslagna nivaer i férsvarsbeslutsunderlaget tagit med enheter for psykologiska operationer.

Fredrik Konnander ar larare i psykologiska operationer och underrattelsetjénst vid Forsvarshdogskolan.
Han ar major i reserven och var 1991-2000 vid Hogkvarteret och ar utbildad vid amerikanska arméns
underrattelseskola.

Fredsuppdrag kraver kulturell férstaelse

Svenska styrkor ar i dag engagerade i konflikter 6ver hela varlden. Psykologiska operationer (psyops)
kan vara en metod for de fredsframjande styrkorna att minska fientligheten mellan stridande parter. Fér
att kunna genomféra dessa operationer krévs dock en ingdende kunskap om saval den kulturella
situationen i landet som de stridande parternas propaganda.

Av Kersti Larsdotter

Psykologiska operationer (psyops) ar framst ett medel for att paverka manni-skors attityder och
beteenden i en konflikt. Darigenom kan psyops vara en bra metod for att minska fientligheten mellan
stridande parter, sanka potentialen fér vald och bygga upp fértroendet mellan parterna i ett
konfliktomrade. Da detta &r ndgra av de viktigaste uppgifterna for fredsframjande operationer har
psyops blivit en allt viktigare del i dessa operationer.

Internationella insatser har under senare ar blivit en av Férsvarsmaktens huvuduppgifter och darigenom
kan &ven psyops bli en viktig del av Férsvarsmaktens uppgifter framéver. Den svenska psyops-férmagan
befinner sig i dag dock pa en relativt rudimentar niva och det finns manga frdgor som behéver diskuteras
under den fortsatta utvecklingen. Hur fungerar da psyops? Vilka problem kan uppstd i denna process?
Hur kan svenska styrkor forbattra sin psyops-férmaga?

Kulturella skillnader

Kulturella skillnader &r ett tydligt problem vid internationella insatser dar insatsstyrkorna kommer fran en
annan kultur &n befolkningen i ett konfliktomrade. Dessa skillnader kan enkelt leda till en situation dar
de internationella styrkorna 6kar spénningen i ett omrade, till exempel genom ett beteende som bryter
mot den lokala sedvénjan, och darigenom motarbetar mélen for den fredsfrémjande operationen. Men
kulturella skillnader ar ocksa ett stort problem vid effektiv anvandning av psyops.

Det finns manga exempel pa fredsframjande operationer dér psyops inte har fungerat som planerat. I
Bosnien hade man till exempel problem med att malgrupperna inte tog till sig de psyops-produkter som
Ifor spred ut, vilket ledde till att vissa mal inte kunde uppnas. Varfoér blev det s&? Varfor betedde sig
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mélgrupperna inte som beraknat? For att forstd hur man ska utforma budskap som helt assimileras av
malgruppen maste man forsta hur attityder formas, hur manniskor uppfattar sin omgivning och vilken
pdverkan symboler kan ha.

Kulturella tolkningsramar

Enligt socialkonstruktivismen &r var uppfattning och kategorisering av omvériden primart en produkt av
historiskt och kulturellt specifika férestallningar. Manniskor strukturerar, forstar och uppfattar vérlden
utifrén tidigare erhalina kunskaper och erfarenheter. Meningsskapandet av omvériden &r sdledes en
process dar man tolkar nuet genom sina férestallningar om sitt forflutna, genom sina sa kallade
tolkningsramar.

Eftersom mé&nniskors tolkningsramar och sociala identitet &r konstruerade av byggstenar fran exempelvis
historia, geografi, biologi, religion, kultur och kollektiva minnen, kan representationer, bade visuella och
verbala, ha helt olika mening for olika manniskor. Enligt en analys av verksamheten i Bosnien berodde
vissa problem pa att man fortestade psyops-produkterna i omraden vars kontext till stor del skilde sig at
frdn de omrdden déar produkterna skulle anvéndas. Till exempel testades vissa produkter i Sarajevo, vilka
sedan skulle spridas pa den bosniska landsbygden. Eftersom landsortsbefolkningen inte hade samma
tolkningsramar som grupperna i Sarajevo kunde de inte relatera till de utsanda budskapen.

For att forstd hur manniskor i en viss kontext uppfattar sin omgivning och vilka idéer de kopplar samman
med vissa symboler och situationer, maste man sdledes férstd deras tolkningsramar. Detta kan till viss
del uppnds genom en analys och férdjupad forstdelse av de byggstenar malgruppens tolkningsramar &r
uppbyggda av det vill sdga kultur, historia, politik, sprak med mera.

Propagandaanalys

For att kunna utforma effektiv psyops récker dock inte en detaljerad analys av malgruppens kontext.
Man maste dven ha formagan att tolka denna kontext utan influenser frén egna véarderingar och
tolkningsramar. En metod for att underlatta denna process kan vara att analysera de stridande parternas
propaganda mot befolkningen i konfliktomradet.

Eftersom stridande parter i 13gintensiva konflikter ofta &r beroende av stédet frén det lokala samhéllet,
och ofta anvander sig av propaganda for att uppnd detta, &r det troligt att de har utvecklat en néra
forstaelse for den lokala befolkningens tolkningsramar. Eftersom dessa grupper ofta kommer fr&n samma
miljé, har samma kultur, samma sprdk etcetera som malgruppen, &r det mer troligt att de har en stérre
forstaelse for dessa tolkningsramar an de internationella styrkorna.

Genom att analysera de stridande parternas propaganda mot befolkningen i omradet torde man saledes
kunna hitta viktiga noder i befolkningens tolkningsramar, viktiga symboler, som kan anvandas vid
utformningen av budskap.

Nya utmaningar

Anvéndning av psyops och malen for fredsframjande operationer har lett till ett stort behov av
detaljerade underrattelser om konflikters demografiska, politiska, ekonomiska, historiska och kulturella
situation, likval om de stridande parternas propaganda. Fér att kunna paverka malgruppens attityder
mé&ste man dven forstd hur deras samhélle fungerar, hur de konsumerar media, vem som har inflytande i
samhallet och hur beslut tas.

Denna typ av underréttelser (sd kallade kulturella underréttelser) har traditionellt inte prioriterats utan
endast i undantagsfall uppmarksammats, och da vanligen p& strategisk niva. Psyops och fredsframjande
operationer kraver dock denna typ av underréattelser &ven pa operativ och taktisk nivd. Human
Intelligence (humint) och Civil Affairs (CA) &r tvd omraden som ixxxdag bidrar till denna typ av
underrattelser men stora brister existerar annu.

En metod som pa senare tid fatt mer uppméarksamhet inom bland annat den amerikanska
underréttelsetjénsten &r anvéndningen av s3 kallade Human Factor Analysis (HFA), dar alla ovanstdende
faktorer tas i beaktande. Precis som &vriga omra8den har dock detta traditionellt setts som strategiska
underréttelser, och tyvérr &r de flesta analyser fortfarande pa en strategisk/operativ niva som stod for
beslutsfattare och hégre militdra chefer, &ven om vissa framsteg pd taktisk niva har skett.

Samarbete viktigt

Dessa nya behov av kulturella, icke-traditionella underrattelser pd operativ och taktisk niva har lett till
att nya problem har uppstatt. Genom tidigare erfarenheter fran fredsframjande operationer har man
upptackt svagheter, sarskilt inom underrattelsearkitekturen och i samarbetet med civila organisationer.

I Bosnien blev det tidigt uppenbart att andra kallor @n de tankta blev viktiga kallor till kulturella
underrattelser, till exempel de taktiska psyops-teamen, och ett behov av samarbete mellan flera olika
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kallor uppstod. P& grund av brist pa standardiserade arbetsmetoder for dessa processer blev dock
samarbete och synkronisering ett avsevart problem och trots daglig koordinering mellan brigadens
psyops och humint-celler spreds inte underrattelserna fran psyopsteamen vidare till de stédda
enheternas underrattelseceller.

Aven problem med civil-militdr samverkan (cimic) uppstod. Sa kallade Non Governmental Organisations
(NGO) har ofta en omfattande lokal kdnnedom om historia, kultur, konfliktdynamik och lokala
beslutsstrukturer tack vare I&ngvarig narvaro i konfliktomraden och de kan ofta ga forbi lokal byrakrati
pa grund av vél utvecklade natverk. Dessa uppgifter har tidigare skoétts av bland annat CA men pa grund
av det 6kade behovet av kulturella underrattelser ses samarbete med NGO:s som en allt mer viktig
underrattelsekalla.

Trots hundratals NGO:s i konfliktomradena i exempelvis Kosovo och Bosnien, har dock samarbetet med
dessa organisationer varit daligt strukturerat och flera problem har uppstatt pa grund av oenigheter inom
underréttelseutbyte och brist pd grundldggande forstaelse for vardet av Cimic hos l&gre chefer.

Konsekvenser for svenska styrkor

Psyops &r i dag en viktig del i fredsframjande operationer med potential att stavja vdldsamma konflikter.
Detta betyder inte att psyops ar latt att hantera. De méanskliga processerna bakom skapandet av
varldsbilder och attityder &r mangfacetterade fenomen som maste studeras ur flera aspekter for att
psyops ska kunna utvecklas till en mer effektiv niva.

Det finns naturligtvis andra problem som ocksd behéver studeras for ett effektivt anvandande av psyops,
till exempel hur man ska kunna mata effekten av psyops med en storre precision eller hur man ska
handskas med de problem som uppstar pa grund av det nira avstandet mellan den strategiska och
taktiska nivan, men inga av dessa fr&gor kommer att vara viktiga om den kulturella aspekten av psyops
gléms bort.

I dag ar svenska styrkor engagerade i konflikter dver hela varlden och i flera fall ar de kulturella
skillnaderna uppenbara, i exempelvis Afghanistan, Kosovo, Liberia och Kongo. Fér att kunna genomféra
effektiv psyops och dka potentialen for lyckade fredsframjande operationer behéver de svenska
styrkorna en ingdende kunskap om kulturens roll i dessa operationer.

En forstaelse for att kulturen ar en integrerad del av genomférandet av psyops och att detta bland annat
leder till nya underréttelsebehov och krav pd inhamtning ar darmed viktig. Dagens krav pa detaljerad
och integrerad underréattelse och planering har lett till att problem uppstatt inom till exempel samarbetet
mellan olika militara funktioner och med civila organisationer. For att svenska styrkor ska kunna
genomfdra effektiv psyops och 6ka sin férmaga behdvs en ingdende férstdelse for denna typ av
problematik.

Kersti Larsdotter ar forskningsassistent i militarteori vid Férsvarshégskolans krigsvetenskapliga
institution.

Sociala natverk viktig resurs i nya férsvaret

Innan det natverksbaserade forsvaret byggs upp rent tekniskt borde de natverk som redan finns - de
sociala natverken - tas till vara. Att organisera en funktion som kan fanga upp personlig kompetens,
kunskap och erfarenhet vore ett vardefullt bidrag fér en nation med internationella ambitioner. Det
skriver Petter Larsson p& Férsvarshogskolan.

Av Petter Larsson

Ett alltmer n&tverksbaserat férsvar och samhille staller nya krav pa teknisk forstdelse och komplex
interaktion mellan tekniktung verksamhet. Mot den bakgrunden kan man fr8ga sig i vilken utstrackning
nationella organisationer och naringslivsorganisationer tar tillvara de natverk som redan finns - de
sociala natverken. Innan vi ger oss in i den tekniska I&sningen bér vi fréga oss sjélva hur val vi tar hand
om de befintliga natverken, tar vi tillvara de méjligheter som redan finns? Frdgan &r relevant, inte bara i
underrattelsekretsar utan aven ur ett bredare nationellt perspektiv.

I denna artikel presenteras hur en organisation kan arbeta med sitt relationskapital och medvetengéra
dess varde for att implementera detta som en del av arbetet med kunskaps- och informationshantering.
Ett forslag pa att utveckla detta vidare lamnas genom att en sarskild metodik, kallad relationsféring,
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introduceras som ett strategiskt kunskapsverktyg. Relationsfoéring syftar till att underlatta koordinering
samt utveckling av kommunikationen genom personliga relationer och bidra till att starka
organisationens omvérldsuppfattning. Sammanfattningsvis tas ett helhetsgrepp pa synen pa
organisationers satt att anvanda personliga relationer. Tre alternativa satt att forhalla sig till
relationskapitalet presenteras.

Det ar naturligt att organisationer utnyttjar sina befintliga relationer och natverk. Oftast sker detta
emellertid pa ett icke-koordinerat och icke-strukturerat sétt. Personliga kontakter inleds, underhalls och
avslutas, for att uttrycka det enkelt, frdn hoften och ofta helt reaktivt. Relationsféring skulle kunna
utgora ett framtida strategiskt verktyg for organisationer som har insett vardet av sitt sociala kapital, det
vill saga sitt relationskapital. P& ett mer systematiskt satt skulle detta kunna inféras i utbildning och i
uppmuntrande diskussion kring organisationens tillvaratagande av sitt relationskapital och hur detta kan
utvecklas vidare.

Presentation av relationsforing

Hur kan en organisation anvanda den teoretiska kunskapen kring relationer, och omsatta och féra in den
i den praktiska verksamheten? Sjalvklart finns det flera satt - i allra hdgsta grad ar varje organisation
unik och kraver sin unika 16sning. Har presenteras nagra tankar kring hur ett férslag skulle kunna se ut.
Syftet &r att visa ett alternativt satt att forhalla sig till sitt eget och sin organisations sociala natverk.

Relationsféring kan enklast beskrivas som en sorts rationalisering av de personliga relationerna i och
kring en organisation. Detta skulle méjliggéra for en organisations beslutsfattare att forstd, tolka,

kommunicera med och paverka utvalda personer sdvél internt som externt. Relationsféring bor alltsa
betraktas som en metodik for riktad kommunikation och relationsutveckling. Behovet av att ha goda
personliga relationer med interna sdval som externa nyckelpersoner finns ju hos alla organisationer.

Tre alternativ
En organisation har i princip tre méjligheter att férhalla sig till utvecklingen av sitt sociala kapital och sin
formaga att tillvara den kunskap och de mojligheter detta natverk innehaller.

Det forsta alternativet innebar att man inte engagerar personal for relationshantering, inte heller att
medarbetarna i ndgon form uppmuntras att utbilda sig inom styrkor och svagheter med personliga
relationer och hur dessa kan utvecklas. En organisation som valjer detta alternativ riskerar att utgéra en
av de mindre drivande eller ledande organisationerna inom ramen for individ- och
organisationsutveckling. Att uppmuntra personliga relationer och social utveckling far anses som mycket
viktigt for moderna organisationer.

De mer konstruktiva och framatskridande handlingsméjligheterna utgérs av féljande tva riktningar. Ena
riktningen innefattar hela organisationen och den andra riktningen innebar att en sarskild enhet
rekryteras och organiseras. Har redogors for styrkor och svagheter hos de bagge alternativen.

Hela organisationen

Ett foretag som valjer att stréva efter att hoja den lagsta nivan pd social insikt och utveckla sin personals
syn pa personliga relationer och sin egen roll déri vinner flera fordelar. En av de framsta fordelarna &r att
man aktivt tillvaratar de varden som de mangfacetterade sociala natverk organisationens anstéllda
utgor, inte bara internt utan dven externt. Genom etisk och positiv utbildning inbjuder man
organisationsmedlemmar till dialog om natverksutveckling och relationer och vilken kunskap dessa kan
innehalla. Relationsutbildning kan vara ett satt att uppmuntra ett aktivt och konstruktivt
informationsutbyte inom och utom organisationen. Enkelt uttryckt bidrar det till att organisationen far
fler relationer och darigenom kunskap och access till nya och tidigare outnyttjade natverk, men ocksa
mojlighet att sanda sina egna budskap i den nya riktningen.

Genom att 6ka medvetenheten om organisationens och medarbetarnas samlade sociala natverk okar
méjligheterna att sanda och kommunicera kunskap med bredd. En naturlig fortsattning pd detta &r att
man genom att 6ka den sociala insikten dessutom 6kar méjligheter att fanga upp svaga signaler i
omvarlden. Signaler som kan fangas in, féljas upp och undersokas av till exempel organisationens
funktion fér omvaridsanalys. En brist med detta alternativ ar att det i allt vasentligt kommer att vara
personer som inte har en sarskild utbildning och erfarenhet inom kommunikation och beteendekunskap
som uppmuntras att nyttja och utveckla sina och kollegornas personliga relationer for att kommunicera.
Det ar darfor viktigt att man under utbildningen av organisationsmedlemmarna markerar vilka nivder
som &r rimliga och vilka etiska och darmed anseendemadssiga risker och mdéjligheter ett 6kat
relationshanterande medfor.

En organisation som valjer detta breda alternativ kommer att ha mindre kontroll och ledningen kommer
inte att kunna dirigera och inrikta den nya “resursen”. Med detta alternativ héjer man i allt vasentligt den
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individuella férm&gan hos de enskilda anstallda vilket i sig &r mycket vérdefullt men alternativet framjar
inte organisationen som helhet avsevart.

Detta alternativ medfér saledes inte nédvandigtvis att organisationens ledning far ett nytt verktyg. Det
starker organisationen pa bredden, men inte pa djupet. En styrande faktor for hur framgangsrikt en
organisation kan hdja sin personals l&gsta nivd betraffande relationer &r den tid och de resurser som
avsatts. Genom att hyra in externa konsulter kan man injicera kunskap men knappast vidmakthalla
organisationens férmaga 6ver tiden. Denna 16sning skulle frémst tjana till att stirka organisationens
dagliga arbete och de manga dagliga kontakter som organisationens medarbetare handhar skulle
utnyttjas optimalt.

En specialistavdelning

Detta alternativ skulle framfor allt rikta sig till ledningen av organisationen. Att engagera och organisera
en specialistavdelning inom organisationen medfér att man tar tillvara det fulla vardet av personliga
relationer och medvetet stravar efter att utnyttja hela dess potential. En specialistavdelning medfér att
ledningen eller annan ges mdjlighet att med hdg precision, djup och kontroll kommunicera och inhdmta
kunskap frén ett urval av grupper och personer.

En specialistavdelning skulle innebara att hogre precision och hdgre kvalitet i relationsarbetet med
nyckelpersoner infrias. Mot bakgrund av att organisationen anvander professionella “relationsférare”
skapar man utrymme for ett befést etiskt férhallningssatt och mindre risk for klavertramp och
felutnyttjande. En professionell relationsforare forstar riskerna med ett etiskt vanskligt agerande och
dess motsats - vardet av att transparent kommunicera och dialogisera med nyckelpersoner och andra
intressenter. Organisationens strategiska arbete skulle sannolikt starkas genom att specialister stodjer
den strategiska ledningen att kommunicera budskap till och forstd nyckelpersoner i organisationens
omvarld. En specialistavdelning medfér ett 6kat behov av granskning och dppenhet kontra det bredare
alternativet. Detta smalare alternativ skulle innebara att risken for missuppfattningar skulle 6ka och
vikten av att presentera och introducera denna avdelning pd ett skickligt satt kan inte understrykas.

De anstéllda i organisationen skulle ddremot inte hjalpas av specialistavdelningen i ndgon stérre
utstrackning. Narmast kan detta alternativ likstallas med en ambassadérsfunktion och tillika
radgivarfunktion fér ledningen.

Utokad specialistavdelning

Ett tredje alternativ innebar att en utdkad specialistavdelning @aven skulle kunna engageras for att utbilda
och rddgiva dvriga kollegor i organisationen betraffande relationer och pa sa satt framja en 6kad social
och strategisk insikt. P& sd satt fors vinster med det breda alternativet dven in i detta ledningsalternativ.
For en uthallig utveckling och férvaltning av relationskapitalet och det sociala natverk som
organisationen de facto utgér rekommenderas att organisationen rekryterar en egen specialistavdelning,
en relations- och kunskapsavdelning, som kan agera bollplank och utbildningsyta men ocksa utgdra ett
precisionsinstrument for ledningens kommunikation och kunskapsutnyttjande internt sdval som externt.

Att organisera en funktion som pa ett transparent och etiskt ansvarstagande satt inventerar personliga
kompetenser, kunskaper och erfarenheter vore ett vardefullt bidrag fér en nation med internationella
ambitioner, inte minst infér militara internationella insatser. Som sagt, nétverken finns redan i dag, men
tar vi tillvara informationen, kunskapen och de personliga erfarenheterna de innehaller?

Petter Larsson utvecklar metoder for ldgesforstaelse vid Centrum fér informationsoperationsstudier, FHS.

Kampen om tanken

Informationsoperationer, IO Iper l&dngs tva vagar — den mjuka och den h3rda. Basta effekten nds nar
verktyg fran tva spar samtidigt anvdnds. Malet med IO &r att pdverka motstandarens férmaga och vilja.
Man ska f& motstandaren att anpassa sig till var vilja. For att uppnd detta mal maste mottagaren kanna
igen budskapet. Man kan inte hota med n8got som denne inte forstar.

Ladda hem Martin Eks illustration "Kampen om tanken" som pdf-fil.

Internet - ny marknad foér brottslighet
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http://navet.ptn.foi.se/upload/framsyn/04/04-04-kampen-om-tanken.pdf

e f—_jg‘_'_—,':-“"‘“‘;_;_é} et Brottsligheten tros skapa virtuella miljéer pa
A D wle

ST - A natet. Avancerade tekniska I6sningar och

' %Y metoder anvands. Dessa brottslighetens nya
arenor &r mycket svara att hitta. Vardagsteknik
som fildelning kan ocksa anvandas for att
planera mérka garningar.

Av Malin Fylkner

Mycket talar for att kriminella i storre
utstrackning kommer att anvanda sig av
teknikens mojligheter - inte enbart for att
komma &ver kanslig information utan aven for
att sélja denna till en vidare, men sluten, krets.

Den ensamma hackern ar sallan ett kvalificerat hot. Hackern vill briljera med sin teknik och inte genom
att storta regeringar eller tjdna pengar. Det som utmarker ett mer kvalificerat IT-relaterat hot ar att det
finns en bakomliggande aktér med avsikt och férmaga att uppnd viss strategiskt viktig verkan.

Olika aktorer valjer olika s&tt beroende pa vilka resurser som star till buds - och i vilket sammanhang
som aktdren verkar. Den som har rad kan képa den kompetens som fattas. Och den som har
kompetensen behdver inte vara rik.

For att ett hot ska vara kvalificerat utifran ett nationellt sdkerhetsperspektiv racker det inte med att det
finns en aktér med vilken form&ga och intention som helst. Det kravs en hogre férmaga for att
genomfdra ett IT-relaterat angrepp med syfte att skada den nationella sdkerheten an att skaffa kanslig
information om en konkurrent. Med utgdngspunkt fran ovanstaende resonemang kan en matris skapas
for att illustrera tre olika aktdrskategorier:

e icke kvalificerad antagonist,
e icke-antagonistisk kvalificerad aktor
e kvalificerad antagonist.

I FOI-rapporten Aktorer, antagonister och angrepp - En studie om det kvalificerade IT-hotet har olika
aktorstyper analyserats och placerats in i ovan namnda kategorier. Det finns relativt f& kvalificerade
antagonister ur ett nationellt perspektiv; de som identifierats ar statliga sékerhets- och
underrattelsetjdnster samt organiserad brottslighet.

Hogteknologisk brottslighet

Brottssyndikat anvander internet allt mer. Traditionella brott som utpressning och bedrégerier sker nu
med internet. Brottslingarna anpassar snabbt sin verksamhet. I takt med att natet erbjuder nya
maojligheter till lukrativa affarer flyttar den brottsliga verksamheten efter. Kriminella missténks rekrytera
programmerare . I Sverige har de IT-relaterade brotten kat kraftigt de senaste aren. Rikskriminalen
talar om en fordubbling av antalet anmalningar. Dock rdder ett stort mérkertal. En majoritet av de
drabbade polisanmaler inte.

Kontokortsbedragerierna dkar dramatiskt. Personer blir av med sina kontouppgifter (exempelvis
kortnummer och giltighetsdatum). Ofta sker detta genom att bedragare kommer éver databaser hos e-
handelsféretag vartefter uppgifterna anvénds for att handla pa nétet.Vi ser &ven en begynnande
byteshandel med kreditkortsinformation via filbytartjanster som exempelvis Kazaa.

Hotet fran den organiserade brottsligheten mot Sveriges sikerhet &r framst indirekt. Det &r svart att
ténka sig att denna aktorsgrupp skulle sl8 mot den nationella sidkerheten, exempelvis genom
iscensattandet av en storre infrastrukturell attack.

Gruppen &r snarare intresserad av ekonomisk vinning och vill knappast séga av den gren de sjélva sitter
p&. Daremot skulle deras brott pa sikt kunna leda till vasentliga ekonomiska konsekvenser fér samhallet
genom undanhéllande av skatteintékter, penningtvétt och s& vidare. Om staten inte kan hantera denna
brottslighet, vilket troligtvis kommer att bli &n svarare i framtiden, kan medborgarnas fértroende for
rattssystemet minska.

Virtuella miljéer
Det &r viktigt att studera framvéxten av sa kallade virtuella miljéer och den roll som de troligen kommer
att spela i egenskap av arenor fér kvalificerade IT-relaterade hot. Internet ar ett forum som kan starka
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demokratin, men detta forum kan givetvis ocksd missbrukas. Ett exempel &r distributionen av musik pa
natet via fildelningsprogram.

Detta har ront stort intresse, bade fr&n musiktdrstande och fran musikindustrin som desperat férséker
sakra sina tillgdngar. Varfor ar detta exempel intressant? Jo, darfor att denna musikindustrins kamp a la
David och Goliat har drivit utvecklingen mot mer dolda natverk som anvander sofistikerade
fildelningsprogram. Man kan tanka sig att farligare aktdrer an musikintresserade kan anvanda sig av
dessa program.

Virtuella miljéer dér kriminella skaffar kontakter och utbyter information tros f& stérre betydelse. Utbytet
av kreditkortinformation via filbytartjanster pekar i denna riktning. Huvudtanken med de virtuella
natverken och miljéerna ar att de ska hindra obehdriga.

Detta mojliggdérs genom att de &r svara att hitta och inga krypteringsnycklar delas ut férrén fortroende
etablerats. Metoder for initiering av nya medlemmar utvecklas redan i dag. Ofta bygger de pa att
medlemskap erhalls genom att personer rekommenderas av medlemmar. Det finns alltsd redan nu en
dold och saker handel pd internet. En annan trend, som véntas f& stort genomslag bland medlemmarna i
natverken, ar virtuella datalagringsféretag. Man kan tanka sig att datalagringsmdjligheterna anvands for
att pd ett distribuerat satt lagra kanslig information som inte kan upptéckas och sparas. Detta kraver
program for att sammanstdlla ursprungsdokumentet. Detta lagringskoncept, som vi inte vet om det
finns, borde dven vara attraktivt for dem som arbetar med att ta fram illasinnad kod. Denna skulle kunna
lagras pé olika servrar for att vid ett attacktillfdlle plockas ihop och distribueras.

Malin Fylkner, vid FOI:s avdelning for férsvarsanalys, har tillsammans med Henrik Carlsen, Birgitta
Lewerentz och E. Anders Eriksson skrivit rapporten “Aktdrer, antagonister och angrepp - En studie om
det kvalificerade IT-hotet."

Virusattackerna borjade direkt

En oskyddad dator &r ett I&tt byte for virus och maskar p& internet. Redan efter ndgra sekunders
uppkoppling blir datorn attackerad. Utan férsvar, i form av virusskydd och brandvagg, ar risken stor att
datorns hela operativsystem kraschar. Det visar experiment som gjorts pd Totalférsvarets
forskningsinstitut, FOI.

Av Martin Karresand och Arne Vidstréom

"Det har bara gatt tre minuter sedan det forsta angreppet och redan sviktar forsvaret.
Underrattelseinhdmtningarna har pdgatt oavbrutet sedan vi blev upptéckta och anfallsvdg efter
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anfallsvag skoljer oavbrutet dver oss. Det verkar som om de andra i gruppen har det minst lika illa. Kalle
har visst brutit samman och gatt 6ver till motstdndarsidan. Allt &r ett enda mérker. Jag undrar hur lange
till vi kan halla ut.”

Det har skulle kunna vara ett utdrag ur en soldats dagbok i vilket krig som helst. I just det har fallet
handlar det om tre datorer som ansléts till internet utan brandvagg, virusskydd eller
sakerhetsuppdateringar. Experimentet utfordes for att underséka vad som hander en dator med
standardinstéliningar nar den ansluts till internet. Utgdngspunkten var att efterlikna en vanlig hemdator
som &gs av nagon utan djupare kunskaper om datorer i allmanhet och IT-sdkerhet i synnerhet.
Operativsystemen som anvandes var Windows 98, Windows 2000 och Windows XP, vilka ar vanliga i
hemdatorer. Datorerna anvandes inte aktivt med surfning, e-post eller dylikt, utan de var bara passivt
uppkopplade mot internet. Anda blev resultatet fatalt for tva av tre datorer.

Datorerna var inkopplade i fyra timmar och under den tiden skedde det sténdiga avsokningar, intrang -
bdde forsok och lyckade. Datorn med Windows XP startade om flera gdnger under forsoket och efter ett
par timmar var muspekaren det enda som fortfarande fungerade, skarmbilden var i dvrigt helt svart.

Typ av angrepp avgor krasch

Nar forsoket avslutades visade datorn med Windows 98 inga synbara tecken p& intréng eller annan
manipulation. Det hade férekommit ganska mycket trafik mot den, men i och med att den nastan inte
hade ndgra natverkstjanster igdng sa hade det inte hant ndgot allvarligt.

Datorn med Windows 2000 installerat sdg pa ytan ut att m& bra efter experimentet, men den hade enligt
loggfilen utsatts fér flera lyckade angrepp. En normal hemdator med Windows 2000 installerat kan allts8
vara i en angripares hander utan att dgaren har en aning om det.

Datorn med det nyaste operativsystemet installerat, Windows XP, visade redan efter en kort stund
tecken pd att allt inte stod ratt till. Den bérjade ge meddelanden om att olika processer i
operativsystemet hade kraschat och att datorn &r pd vég att starta om. Till slut blev skarmen helt svart
och det gick inte géra nagot annat &n att réra muspekaren. Det har &r tydliga tecken som far
anvéndaren att inse att ndgot &r fel.

Det har resultatet far dock inte tolkas som att Windows 2000 aldrig kraschar vid angrepp, eller att XP,
som kraschade, &r samre. Krascher beror till stor del pd vad som angriper.

Bade Windows 2000- och Windows XP-datorerna forsokte, efter att de blivit smittade, angripa de évriga
datorerna i det egna natet. Fér en hemanvandare, som har flera datorer sammankopplade i ett natverk,
innebar detta att det racker med att en dator blir smittad for att de andra ska riskera att drabbas. Det
kan ocks3 vara s3 att en fullt uppdaterad och darmed synbarligen saker dator blir infekterad om den har
samma anvandarnamn och Iésenord som den forst infekterade datorn.

350 olika maskar och virus pa nétet

De allra flesta intrdng utférs av maskar som rér sig helt automatiskt pa internet och mer eller mindre
slumpmassigt valjer ut sina offer. Intrangen i listan harintill utférdes av maskarna Welchia och RBOT.
Trafiken bildade ett bakgrundsbrus av angrepp som alltid finns pd internet. S8 fort en dator kopplas in
mot internet &r den ocksa utsatt. Ar den d& inte fullt uppdaterad och skyddad &r intrénget snart ett
faktum.

Uppdateringarna som férhindrar lyckade angrepp fran Welchia och RBOT kom ut under andra halvan av
&r 2003. Experimentet visade att det fortfarande finns datorer som &r infekterade och sprider maskarna.
Dessa datorer ar formodligen inte uppdaterade och saknar virusskydd. Welchia och RBOT &r tva av
ungefar 350 maskar och virus som for tillfallet &r aktiva pd Internet.

Situationen forvarras avsevart om datorn faktiskt anvands, vilket far anses vara normalfallet. En
hemdator kanske anvands ett par timmar i veckan for att surfa, skicka och lasa e-post, chatta, ladda ner
filer med mera. Alla dessa aktiviteter innebdr en betydande risk om inte datorns mjukvara ar
uppdaterad, det finns virusskydd och en personlig brandvégg. Anvandaren boér dessutom vara
sakerhetsmedveten.

Martin Karresand och Arne Vidstrém arbetar vid FOI:s institution fér systemutveckling och IT-sékerhet.

Maskarna slog till direkt
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Vad hander om en dator utan virusskydd kopplas upp mot Internet? FOI gjorde ett experiment med tre
olika datorer. Foljande lista beskriver ndgra av de handelser som intraffade under de forsta sex
minuterna som experimentdatorerna var uppkopplade mot Internet. Handelser av mindre allvarlig
karaktar finns inte med.

9:33:22 Datorerna startas och kopplas upp mot Internet.

9:34:11 Né&tet avsoks fran ett

vardepappersforetag i New York.

:34:13 Intrang i Win2000 frén védrdepappersforetaget.

:34:41 Natet avsoks fran en bredbandskund hos Deutsche Telecom.
:34:43 Intrang i Win2000 frén bredbandskunden.

:35:52 Natet avsoks fran ett video-on-demand-féretag i London.
:36:38 Anslutningsférsék mot Win98 fran Kina.

:36:53 Intrang i Win2000 frén en bredbandskund hos Pacific Bell i USA.
:37:29 Flera anslutningsférsék mot Win2000 fran Bulgarien.

:39:15 Intrang i WinXP fran en bredbandskund hos British Telecom.

O OVWOVWOOVWOYWOO

Nytt verktyg ska spara sakerhetsbrister

Foto: Martin Na@

Att spara sakerhetsbrister i ett datasystem handlar inte bara om teknik. I stallet galler det att underséka
under vilka férutsattningar systemet utvecklades. Forst da gar det att undvika att bristerna uppkommer
igen. Nu har Totalférvarets forskningsinstitut (FOI) tagit fram ett ramverk for att géra det lattare att
spara orsaker till sdkerhetsbrister.

Av Lars Westerdahl

Datorsystem innehaller fel och brister. Systemen blir fler, storre och mer komplexa. Ofta kopplas de
&ven samman och da ofta via internet. Nya hot dyker upp regelbundet samtidigt som de gamla inte
forsvinner. Det &r troligt att en systeméagare forr eller senare drabbas av ndgon form av incident, till
exempel intrang eller virus. Konsekvensen av en incident beror pd hur val férberedd systemé&garen &r.

De flesta system har olika former av skydd mot hot, men det finns ingen garanti for att det fungerar. En
systemagare kan testa sakerheten i sitt system genom att sjalv angripa det. Oftast sker detta genom att
systemagaren hyr en grupp konsulter, populdrt kallade Red Team, vilka far i uppgift att férsoka ta sig in i
systemet och uppnd ett visst mal innanfor skyddet. Syftet med ett Red Team &r att kunna pavisa
systemets tillforlitlighet alternativt fa en tydlig fingervisning om vad som behéver atgardas i systemets
sakerhet. Men det finns begransningar pd vad ett Red Team kan uppnd. Ett Red Team angriper ett
existerande system, rapporterar vilka brister som hittats och, om det &r noggrant, hur man ska atgarda
dessa brister. De kan daremot inte avgdra hur bristerna uppstod och dédrmed oftast inte ange hur man
ska undvika att liknande brister uppstar. Ett Red Team svarar pa frdgan vad som é&r fel, men inte varfér
det ar fel.

Langsiktigt larande
For att en organisation ska kunna utveckla eller bestalla battre system pa sikt, krévs en dkad forstaelse
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av hur och varfér fel uppstdr. Aven om de fel vi hor talas om ar tekniska orsakas de &nd& av manniskor,
vilket gor att tekniska problem ofta kan ha en icke-teknisk 16sning.

Tva grundldggande slutsatser utifran praktisk erfarenhet &r féljande:

e De som besitter djup teknisk kunskap inom IT-sdkerhetsomrddet har ofta dalig insikt i
dvergripande frdgor inom en organisation och/eller ddliga mojligheter att paverka dessa.

e De som agnar sig at 6vergripande frdgor saknar ofta insikt i vad IT-sékerhet handlar om p& djup
teknisk niva.

P& en 6vergripande niva &gnar man sig, med réatta, inte &t ndgra tekniska detaljer. Ddremot finns
mojlighet att pdverka exempelvis planering av kompetensutveckling, anstallning av personal, anlitande
av konsulter, arbetsmiljo, organisationskultur, ansvarsférdelning och m&nga andra viktiga faktorer. Det
finns méngder av viktiga faktorer och mangder av komplexa och svdranalyserbara samband mellan
dessa. Varje faktor kan paverka sakerheten i enskilda system. For beslutsfattare pa dvergripande niver
skulle det vara anvandbart att kanna till vilka konsekvenser olika beslut far for sékerheten. Man kan inte
begéra att samma personer ska ha goda kunskaper, stor erfarenhet och méjlighet att paverka, nar det
galler bade djupa tekniska och breda évergripande frdgor. Darfér vore det mycket énskvart att kunna
pdvisa nagon form av tydliga kopplingar mellan nivaerna.

De tvd ovannamnda slutsatserna géller i synnerhet inom organisationer med kérnomraden utanfor det
informationstekniska. Ett exempel pa detta &r samhallsviktig infrastruktur dar informationsteknik har
blivit en kritisk komponent. Ofta har man stora, svaréverskadliga system som dessutom &r starkt
heterogena bade med avseende pa teknik och pa organisation. Det &r inte ovanligt att personer som
tidigare arbetat med icke IT-relaterade uppgifter far fler och fler uppgifter inom IT-omradet trots relativt
begransad vidareutbildning. Dessutom kommer det in rena IT-experter som inte har ndgon stérre
kompetens inom karnomradet.

Att spara bakomliggande orsaker

Ett satt att fa en djupare kunskap om orsaken till att fel uppstar ar att studera bakgrunden till hur en
brist kom in i ett system. Med detta avses inte enbart att studera de tekniska I6sningarna som systemet
bygger pa utan snarare under vilka forutsattningar som systemet utvecklades. Sdledes &r organisation,
utvecklingsmetodik, rutiner och s vidare av stérre intresse an teknik. Ur ett sparningsperspektiv &r det
alltsd mer intressant att studera vad som ledde fram till ett val av teknisk 16sning &n att studera
Idsningen i sig sjalv.

Det ar dock inte speciellt vanligt att en organisation utvecklar sina egna system. Oftast kops fardiga
I6sningar in. Detta kan gdra det problematiskt att analysera utvecklingsprocessen for ett system. Men
&ven om en organisation inte har utvecklat sitt system pa egen hand finns det &ndd beslut fattade, vare
sig de &r aktiva, passiva eller policybaserade, vilka pdverkar vad som képs in. Till exempel m&ste ett
system forvaltas. Beslut som ligger till grund for vilka resurser som tilldelas fér underhdll, uppdateringar
och kontroll paverkar den totala sidkerheten i systemet.

Ramverk ska hjdlpa till

Det finns flera orsaker till att sakerhetsbrister fors in eller uppkommer i ett system. Vid Totalférsvarets
forskningsinstitut (FOI) har institutionen for Systemutveckling och IT-sdkerhet har tagit fram ett ramverk
for att spara orsakerna till sdkerhetsbristerna. Syftet med ramverket &r att man pa ett systematiskt och
strukturerat satt ska kunna undersdka de handelser och bevis som finns, for att darefter kunna dra
slutsatser om vad de faktiska orsakerna var till att sékerhetsbristen uppkom. Ramverket bygger pa
Oppna intervjuer och studier av dokumentation rérande organisation och rutiner i den organisation som
vill spara orsakskedjor.

En viktig bestdndsdel i ramverket &r utnyttjandet av metodiken i grundad teori. Det specifika med
grundad teori ar att man forutsattningslost studerar faktiska handelser och iterativt grupperar dessa
efter liknande egenskaper. Till slut erhdller man en huvudkategori vilken férklarar alla de ingdende
handelserna.

Malsattningen &r att ramverket ska resultera i att organisationer kan optimera anvindandet av de

resurser som finns till fér att f& en rimlig niva pd IT-sakerheten.

Lars Westerdahl &r forskningsingenjor vid FOI:s institution for systemutveckling och IT-sdkerhet.
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Boktips:

IT-krigets lagar
Cecilia Hellman
ISBN 91-89683-81-1

Vem &r var fiende i cybervarlden? Finns det neutralitet i cybervarlden? Vilka lagar géller nar natverken
blir slagfélt? Folkratten anger vad som &r ratten till krig och vad som ar ratten i krig. Vilka regler finns
for natverkskriget?

I boken IT-krigets lagar tar folkrattsjuristen vid Férsvarshégskolan, Cecilia Hellman, upp frégan om
folkratten har hangt med i IT-revolutionen.

N&r informationsarenan har blivit en arena vid sidan av de géngse mark, Iuft och sjo maste man fraga
. . o - T . o
sig om det finns regler fran de tre senare arenorna som &r tillampliga pa den nya.

Ett hackerangrepp kunde tidigare inte skapa nagot stérre kaos i samhallet. Men i takt med att vitala
funktioner i samhallet ar helt beroende av att natverket haller, kan ett angrepp pa natverket fa allvarliga
konsekvenser. Ett sd kallat datornatverksangrepp (DNA) i stor skala, utfért av en stark aktor, kan fa
foljder som ligger nara effekterna av ett vapnat angrepp.

Folkrétten star har infér en ny utmaning, skriver Cecilia Hellman. Det finns visserligen inga folkrattsliga
bestammelser som férbjuder DNA som sadant, men det innebér inte att inga regler som galler for det
konventionella kriget skulle kunna vara tillampliga ocksa p& det nya cyberkriget.

Nar hela varlden blir ett enda stort Google

N&tverket som organisation och maltavla fér attacker &r ndgra av de viktigaste fragorna nér det
natverksbaserade férsvaret (NBF) ska byggas. Pa senare &r har fenomenet natverk vuxit till en
tvarvetenskaplig gren dar olika relationer studeras, bade biologiska och tekniska. Ett av de mer lyckade,
moderna nétverken ar sdkmotorn Google, vars styrka ar att den prioriterar sidor med manga lankar.

Av Christian Carling och Henrik Carlsen

Efter en del krdnglande och dréjsmal blev det &ndd som manga hade trott: bérsintroduktionen av
sékmotorféretaget Google pd Nasdaq blev den stérsta introduktionen ndgonsin. P& mindre &n fem &r har
Google blivit den ledande sékmotorn och en av de allra mest anvénda tjansterna pa Internet. Varje dag
besvarar Google mer &n 100 miljoner sokférfragningar.

De flesta som anvéander Google kanner formodligen inte till den barande tanke som gjort Google till en s&
framgangsrik soktjanst. Idén &r enkel: Skapa en sékmotor som rankar webbsidor inte bara efter innehall,
utan ocksd tar hansyn till hur de olika sidorna férh3ller sig till varandra. Webbsidor som manga andra
sidor l&nkar till kommer hogt upp pa resultatlistan efter en sékning med Google. Uppenbarligen synes
det som om denna strukturella information - det vill sdga hur sidorna ar lankade till varandra - ger ett
mervarde som anvandarna uppskattar.

Under samma korta period som Google funnits har studiet av natverk som system utvecklats starkt. Ur
ménga separata vetenskapsomraden har det utvecklats en framvéaxande tvérvetenskaplig disciplin dar
vitt skilda fenomen studeras: sociala relationer mellan manniskor (eller djur), sammankopplade tekniska
system som internet eller infrastrukturen fér elkraftférsérjning, lankad information som i exemplet ovan
med Google, kopplingar i biologiska system (neurala natverk, “vem ater vem i djurriket”) eller kopplingar
i foretagsvarlden dar produkter, tjanster, leverantdrer och underleverantorer tillsammans kan utgdra ett
komplext natverk.

I denna tvarvetenskapliga miljé har en férdjupad och delvis fornyad forstdelse véxt fram kring generella
problemstalliningar frén en rad omrdden. En viktig férklaring till omradets snabbt vaxande popularitet ar
att de metoder som gemensamt utvecklas kan appliceras inom sa vitt skilda falt. Omvant gagnas den
gemensamma teoriutvecklingen av experimentellt infléde fran olika omraden.

Vi har under ndgra &r féljt denna utveckling for att finna kopplingar till de utmaningar som
Foérsvarsmakten star infér idag.

Det hdnger pa relationen
Den centrala utgdngspunkten ndr man studerar natverkssystem &r att “relationerna spelar huvudrollen”.
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For att forstd hur ett komplext, sammankopplat system fun-gerar, féréandras, fallerar och férstérs &r det
viktigare att studera hur systemets delar ar relaterade till varandra, och mindre viktigt hur de enskilda
delarna fungerar var for sig. I ndgon man spelar det inte ens nagon roll vad systemet bestar av; den
senaste tidens forskning visar att manga komplexa natverkssystem har stora likheter i Gversiktlig
struktur och dynamik, oavsett vad de bestar av.

I arbetet att folja den har utvecklingen har foljande perspektiv pa natverk anvéants:

Natverk som organisation och resurs. Att 6ka ett systems eller en organisations effektivitet genom
att ldnka samman dess delar pd nya sétt. Paradexemplet i detta sammanhang &r forstds det
natverksbaserade forsvaret (NBF).

Natverk som hot. Terroristgrupper och andra kriminella ar redan i hég grad organiserade som natverk.
Hotet ar darfér av ny art.

Natverk som maltavla for attacker. De samhaéllsvarden som ska forsvaras utgors i hog grad av
komplexa infrastrukturntverk. Nar natverken ar den centrala resursen for forsvaret, kommer de ocksa
att vara primara mal for attacker.

Natverk som verktyg. Har forskare och analytiker de ratta verktygen for att forsta utvecklingen som
beskrivs av de tre 6vriga perspektiven?

Det &r pa det sistnamnda omradet vi gjort mest eget arbete, genom att férsdka hdmta nya verktyg och
metoder frén olika falt inom natverksforskningen, och tillampa dem pa problemstallningar i var dagliga
verksamhet. Till stor del handlar det om att anvanda enkla datorverktyg foér visualisering och analys av
stora dataméangder.

Ett exempel pd detta &r det metodstéd som FOI bistar med i anstréngningarna att analysera den
Europeiska forsvarsforskningen inom sexnationssamarbetet, dar Europas ledande nationer inom
forsvarsmateriel och -forskning ingar.

Natverk och hierarki

Ofta gors en distinktion mellan natverk och hierarki. Revolutiondrer har i alla tider propagerat for att
gamla hierarkier maste rivas ner, och modet fér dagen foreskriver i stéllet natverk dverallt. I teoretisk
mening &r en hierarki bara en sérskild typ av natverk, men alla har &nda en bild av vad som skiljer en
hierarki fran ett natverk.

Lite schematiskt kan sdgas att i gamla tider var det sociala natverk som var den rddande strukturen i
den privata sfaren, medan det offentliga livet organiserades med hierarkier. Nu tenderar de tva sfirerna
att bli allt mer sammankopplade. Vad som ocksa hénder &r att sociala ndtverk tenderar att variera mer
dver tiden och att manniskor ingdr i manga olika natverk.

Hierarkier &r trots allt i ma8nga situationer en oslagbart effektiv 16sning, och ofta uppstar de spontant. I
praktiken visar sig de flesta verkliga system ofta vara blandformer mellan idealtyperna hierarkier och
platta natverk. Internet &r 3terigen ett bra exempel. Peer-to-peer-natverk (P2P) &r distribuerade system
som organiseras spontant mellan likvdrdiga anvandare, utan ndgon central kontroll. Den fysiska
infrastrukturen som P2P-trafiken fardas 6ver ar daremot tydligt hierarkisk, med internationella
I&ngdistanslankar, nationella stomnét, regionala subnat, dnda ner till ditt lokala natverk. Ironiskt nog &r
de flesta populéra fildelningsnatverk av denna typ av effektivitetsskal &r uppdelade i tva typer av noder:
vanliga anvandare och “supernoder”. Liksom djuren p& Orwells farm finner vi alltsd att alla P2P-klienter
ar lika, men en del &r mer lika én andra...

Ndtverksvarlden &r liten...

Sociala natverk &r ofta bra for att exemplifiera olika natverksfenomen. Devisen ingen ar langre bort &n
sex handslag har kommit att std for att varlden trots allt &r ganska liten. Med ett férvénat tonldge kan
man f& hora att det finns en vanskapskedja mellan dig och Kofi Annan som inkluderar endast sex
personer. Kanske &n mer férvdnande, och sallan namnt, &r att det géller dven mellan dig och en
jordbrukare i vastra Kina.

Frasen six degrees of separation kom att bli populéar efter ett kdnt experiment som utférdes av den
amerikanske socialpsykologen Stanley Milgram p& 1960-talet. Det statistiska underlaget i Milgrams
arbete ar relativt bristfélligt, men nyligen genomfdrdes en betydligt stérre e-postbaserad studie med 60
000 deltagare. Aven om en del férbehdll har tillkommit i denna moderna forskning, kvarstdr det faktum
att korta kedjor existerar mellan de flesta manniskor.
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Milgrams experimentet visade inte bara att det existerar korta kedjor mellan manniskor, utan att det
ocksd &r mojligt att hitta dem. Bara for att det existerar korta vanskapskedjor mellan manniskor &r det
inte alls sakert att de gar att hitta. Man kanske har ett vagt hum om sina vanners vanner, men sen? Hur
kan man, utan vetskap om hela natverkets utseende, veta hur man ska navigera? Om man inte kanner
till natverkets struktur gar det inte att navigera pa ett satt som &r optimalt for att hitta de korta
kedjorna. Den enda rimliga férklaringen &r att natverket sjalvt maste ha ndgon egenskap som gor det
mojligt att navigera i det, trots lite information.

... men hur ser den ut da?

Hur ser d& komplexa, framvéaxande nétverk som internet och World-Wide-Web egentligen ut? Bada har
vuxit explosionsartat under det senaste decenniet och ndgon “karta” 6ver hela natverket har inte funnits
forran flera forskargrupper oberoende av varandra for cirka fem ar sedan borjade kartlagga systemen.

I bada fallen visade sig systemen vara starkt heterogena: majoriteten av alla noder har endast en eller
fa lankar, medan ett fatal har ett mycket stort antal l&nkar. Férdelningen av l&dnkar beskrivs alltsd inte av
vad som brukar kallas en normalférdelning, det vill saga att det finns ett typiskt antal Idnkar per nod och
att de allra flesta noder har ett lanktal som inte skiljer sig sa mycket fran det typiska vardet. Detta
faktum har, som vi ska se, en avgdérande betydelse fér hur ndtverket reagerar pa stérningar och angrepp
och hur information sprids i ett sadant natverk.

Liknande studier har senare gjorts p& ett stort urval av natverk frdn en mangd olika omrdden: ekologiska
naringskedjor, biokemiska reaktionsnatverk i celler, olika former av sociala natverk med mera. G&ng pa
gang dterkom samma monster: de flesta noder har f& lankar till andra, ett fatal har oerhért m&nga.

Gemensamt for alla dessa exempel &r att de ar natverk som vuxit successivt 6ver tiden, somliga under
ett fatal &r, andra under miljoner &r av naturlig evolution. Tanken att det &r nagot i tillvéxtprocessen i sig
som leder fram till detta terkommande monster ligger darfor nara till hands d& man vill skapa en modell
for hur dessa natverk ser ut.

Fysikerna Albert-Lazlo Barabasi och Reka Albert formulerade 1999 en enkel modell for vaxande natverk.
Utgdngspunkten &r en process dar nya noder kontinuerligt 1&ggs till ett existerande natverk. Om det
etableras en lank mellan en ny nod och en gammal nod bestdms av hur manga lankar varje nod i
natverket redan har: Om en nod redan har manga ldnkar 6kar sannolikheten for att denna nod far
ytterligare en ldnk. Noder som av slumpen tidigt fatt fler lankar &n genomsnittet kommer alltsd att
fortsatta att “gynnas” i den fortsatta utvecklingen. Resultatet ar ett natverk med &n struktur som
Overraskande val 6verensstammer med verkliga natverk.Denna enkla modell har sedan vidareutvecklats
och férfinats av manga andra.

Attacker och smittspridning

Fragor kring hur olika typer av nétverk klarar att motsta attacker, och hur robusta de &r mot olika typer
av fel &r forstds centrala i militira sammanhang. M3nga naturligt forekommande nétverk - av den
heterogena typen som beskrevs ovan - uppvisar ett tydligt ménster nar det géller robusthet: de ar taliga
mot slumpmadssigt uppkomna fel, men valdigt kansliga for riktade attacker.

Egentligen &r det inte s& konstigt. Om vi slumpmaéssigt tar bort noder i ett ndtverk dér det stora flertalet
noder endast har ett fatal lankar, kommer hégst sannolikt just dessa att slas ut. Om vi & andra sidan far
vélja fritt vilka noder vi ska ta bort, valjer vi givetvis de f& som &r ldnkade till ett mycket stort antal
andra noder. Om dessa noder slas ut kommer en stor del av kommunikationen att hammas.

En annan intressant aspekt &r hur spridning sker pd natverk, exempelvis infektionsspridning eller
spridning av datavirus. Om man antar att alla noder, ménniskor eller datorer i de tvd exemplen, har i
genomsnitt lika stora lokala kontaktnat uppkommer en s& kallad epidemisk tréskel. Om sannolikheten att
smittas ligger under denna tréskel kan inte spridning ske till hela populationen, i annat fall riskerar alla
att smittas.

Internet och manga sociala natverk beskrivs battre med en heterogen natverksstruktur. Nar man tar
hénsyn till detta finner man att troskeln férsvinner. Det finns alltsd alltid en stor risk att smittan far faste
i hela natverket.

Smittspridning for in oss p& det kanske viktigaste - och svaraste - omradet inom natverksteori. Man
brukar prata om ett natverks struktur, det vill sdga hur noder och lankar ar kopplade till varande, och
processer som sker p& denna struktur. Att sprida datavirus eller brev, som i Milgrams experiment, ar
exempel pa processer pd natverk. Strukturen hos det underliggande natverk dér dessa processer pagar,
paverkar givetvis hur processen sker. Vilken natverksstruktur gor att sékning kan ske snabbt? Vilka
egenskaper hos sociala natverk gor att manniskor verkligen hittar varandra? Att séka en fordjupad
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forstdelse av kopplingen mellan natverksstrukturer och processer pd natverk &r den stérsta drivkraften
inom dagens natverksforskning.

Christian Carling och Henrik Carlsen forskar vid avdelningen for forsvarsanalys och har sedan 2002 féljt
natverksforskningens utveckling inom det s& kallade Metanetprojketet.

Natverket bakom 11 september 2001

S& har samarbetade flygkaparna och deras medhjélpare infor attackerna den 11 september 2001. (Lank
till pdf-fil).

Konsten att skilja en lada fran en Lada

En googlande natsurfare skiljer latt en lada fran en Lada. Men det klarar inte maskinen. N&tets
sokmotorer krdver en manniska som tolkar. I det natverksbaserade forsvarets underrattelsesystem ska
maskiner kunna tolka informationen. Framtidens underrattelsedimmor ska skingras med hjélp av smarta
hyperldnkar och en brittisk prast fran 1700-talet.

Av Martin EkI6f , Pontus Hoérling, Robert Suzic och Choong-Ho Yi

S8 lange det har funnits krig har det funnits militdr underrattelsetjénst. Fran 1900-talets bérjan blev
underrattelsetjénsten viktig dven i fredstid. Vilka resurser och avsikter fanns p& andra sidan? I dag har
hotbilden breddats. Underrattelsetjdnsten sysslar inte enbart med militara ting. Snarare har detta sjunkit
i bakgrunden efter kalla krigets slut. Daremot géller gamla sanningar. Det kravs mycket arbete for att
samla in underrattelser och uppgifterna ska helst vara sikra. Ar uppgiften osaker ska man kunna veta
om det och inte behandla den som s&ker. Vilket det finns farska exempel pa.

Kraven pd underattelsetjanst &r hdrda. Det galler ménniskor och maskiner. I det natverksbaserade
forsvaret (NBF) ingar den natverksbaserade underréttelsetjénsten (NBU). Det kan tyckas vara en enkel
match. I stallet for att ldgga pussel och gémma mikrofilm i skoklacken kan man géra som alla andra - g
ut pd natet. Som vi ska se har, ar det inte sd enkelt.

NBU ska utgdra en datorintensiv miljé med hdg tilltro, vars tjanster producerar anvédndaranpassad
information for att mota krav fran anvéndare i varierande situationer, saval nationellt som internationellt.
Vid utveckling av NBU &r det viktigt att se hur modern informationsteknologi kan anvandas, men kanske
annu viktigare &r att se vad morgondagens it kan ge. NBU kommer liksom dagens och gdrdagens
underréattelsetjanst att innehalla faserna planering, insamling, bearbetning, produktion samt delgivning.
Framfor allt i bearbetningsfasen med sin slagsida at analys- och syntesarbete kan modern it utnyttjas for
att hitta relationer och strukturer i stora mangder information.

Den semantiska webben

For informationshantering i webbsammanhang framstar i dag utvecklingen inom den sa kallade
semantiska webben som ett stort kliv framat. Har belyses vad den semantiska webben star fér, varfér
den ar viktig och vilken roll den kan komma att spela i ett framtida underrattelsesystem.

World Wide Web har inneburit tidigare oanade mdjligheter for informationsutbyte mellan manniskor. Men
informationen &r gjord fér att tolkas av manniskor, inte maskiner. En ménniska kan skilja p& en lada och
en Lada. Av sammanhanget framgar vad som &r en byggnad och vad som &r en bil. En maskin klarar inte
detta. Datorbaserade underrattelsesystem samlar in enorma mangder information dar lador och Lador
blandas friskt. Det ar har den semantiska webben kommer in. Informationen &r redan fran bérjan gjord
for att tolkas av maskiner.

Den semantiska webben var en del av Tim Berners-Lees vision av webben. Berners-Lee, som forskade
vid det europeiska kdrnforskningscentret Cern, var webbens egentliga upphovsman. Hans idé fick dock
aldrig ndgon stérre genomslagskraft d&@ webben framst riktade sig till tdnkande manniskor. Den
grundlaggande tanken bakom den semantiska webben ar att inféra maskintolkbar information i
webbapplikationer som ar definierad enligt en mall. Detta medfor att information lattare kan lokaliseras,
integreras och dteranvandas, samt att kommunikationen maskin till maskin, eller maskin till manniska,
kan genomforas pa ett satt som alla “forstar” (interoperabilitet). Grunden &r s& kallade ontologier.
Ontologier kan sagas vara de fack som informationen hamnar i samt relationen mellan dessa fack.
Ursprungligen &r ontologi ett begrepp frén den filosofiska vérlden. Det handlar i grunden om laran om de
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begrepp eller kategorier som kravs for att skapa en sammanhangande, motsagelsefri och uttémmande
beskrivning av ndgon del av verkligheten.

I den datalogiska varlden kan ontologi i stallet ses som en samling av de mest viktiga begrepp (till
exempel typer av objekt), samt relationer mellan dessa, som ett system omfattar. Ontologier ses i
allménhet som ett medel for att ge Férsvarsmakten interoperabilitet inom informationsomradet. Med
interoperabilitet avses krav pa ett systems férmaga att kunna utbyta information med andra system sa
att man kan skilja pa en lada och en Lada.

Ma3aste tala samma sprik

Utvecklare av mjukvara maste ha ett gemensamt specifikationssprak. Det dominerande spraket, som i
praktiken ar standard, ar UML. Dock racker det inte med UML nar informationen ska tolkas av maskiner.
Ett mer Iampligt, men inte tillrackligt bra sprak, ar Extensible Markup Language (XML). Det beskriver
vanligen information i hierarkiska klasser med tillhérande attribut. Det kan ge information vars struktur
och basala relationer kan tolkas av maskiner. Men det &r inte tillréckligt bra pa att forklara meningen
med informationen, det vi kallar semantik. Mest hopp sétts i dag till spraket Web Ontology Language
(OWL). Det kan s&gas vara en utveckling av spraket Resource Description Framework (RDF). OWL stods
av det konsortium (W3C) som skriver reglerna for webben. Det fina med OWL &r bland annat att man
med detta sprék kan resonera om information. Det forskarna kallar inferens. Ny information kan hérledas
baserat p& regler och befintlig information.

Den semantiska webbens sprak kan komma till stor nytta for den framtida natverksbaserade
underrattelsetjansten.

RDF och OWL kan skapa en delad modell fér information inom en viss begreppsvarld. Med delad
informationsmodell avses en modell som kan nyttjas och forstds av alla delar av ett system.

RDF och OWL representerar informationen pa ett modulért, strukturerat och distribuerat s&tt. Det ger
goda mojligheter till avancerad bearbetning av information, automatisering av processer och precis
lokalisering av information.

Ett underrattelsesystem ska kunna visa relationer mellan olika foreteelser, vilket ar en naturlig del hos
sprak som RDF och OWL. I dessa sprak kan relationer mellan féreteelser uttryckas explicit, men dven
genereras automatiskt utifrdn en uppséttning regler (inferens). Explicit kan vara att A beror pa B och B
beror pa C. D& kan man skriva regeln att alla A beror pa C. Den hér férmagan gor att datorn mycket
|attare an en manniska kan hitta samband.

Men RDF och OWL &r 18ngt ifrn svaret pa fragan om hur man skapar ett fungerande natverksbaserat
underrattelsesystem. Mycket arbete aterstdr, och det &r oklart om det gdr att anvanda ontologier. Det
vill séga sattet att dela upp informationen i fack. Dessutom har bade RDF och OWL brister som gér att de
annu inte lever upp till de krav som NBU stéller. Information ar en farskvara. Den kan dessutom vara
osaker eller ofullstandig. Det kravs metoder och tekniker som kan hantera osakerheter i information, och
vilka konsekvenser osdkerhet far pd harledd information och slutsatskedjor. Dagens OWL klarar inte det.
Det ar darfor en viktig forskningsuppgift att se om de mest lovande dataspraken RDF och OWL &nd& &r
ratt vag mot att 16sa problemet med osdkerheter.

Statistisk metod fran 1700-talet

En mojlig vag ar de sd kallade Bayesianska natverken som fatt sitt namn efter den engelske 1700-
talsprasten och amatorstatistikern Thomas Bayes. Bayesianska natverk ar en statistisk metod. Den kan
hantera osaker information och &ven resonera om den. Metoden paminner i vissa delar om spraken RDF
och OWL. Det gor att en del information som hanterats med RDF och OWL skulle kunna dversattas till ett
Bayesianskt natverk. Vid resonemang kring informationen kan da &ven hansyn tas till informationens
osdkerhet.

Den natverksbaserade underéttelsetjansten ar det nadtverksbaserade férsvarets syskon. Syskonen ska
passa ihop. De ska ha samma regler och krav. Nar program och h&rdvara byggs upp fér NBU maste den
passa in i NBF.

Det gdr inte att skapa en ontologi som kan méta alla krav frn en domé&n. Det ar battre om
underrattelsetjansten har flera specialgjorda ontologier som tillsammans utgér en generell ontologi. Det
2 o . . . s . . o . O o .

ar saledes viktigt att bygga infrastruktur som tar hansyn till ontologier pa flera nivaer, fran generiska
modeller som kan appliceras for hela underrattelseomradet till ontologier skapade fér specialiserade

grupper.

Martin EkI&f, Robert Suzic och Choong-Ho Yi fran FOI:s systemteknikavdelning, samt Pontus Hérling frén
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avdelningen for ledningssystem, arbetar med forskning kring informations- och kunskapshantering i
framtida underrattelsesystem.

Nytt radionat i skogen men samma naturlagar

Framtidens kommunikationsnat ska sanda dolt, sdkert och 1YY 55 s
mycket. Problemet ar kapaciteten. Risken &r stor att det nya S
nétet blir 6verbelastat. D kan fiberoptiska kablar och laser
fungera som komplement till radiokommunikationen.

Av Jan-Ivar Askelin

I det gamla invasionsférsvaret var kablarna dragna i forvag till
de troligaste slagfalten. Det nya flexibla insatsforsvaret
behdver en annan typ av kommunikationsnat. Eftersom
forbanden ska vara roérliga, vare sig de ar hemma i Sverige
eller utomlands, s3 &ar tradlds kommunikation det enda som
galler. Det behovs ett kommunikationsnat som kan hanga med
férbanden.

- Hur det ska se ut hanger ytterst pd vad forsvaret vill, sdger
Lars Ahlin som tillsammans med Karina Fors, Anders Hansson
och Mattias Skoéld vid institutionen for informationséverféring
vid FOI studerar framtidens radio och radionat. Det handlar om
vilka uppgifter férsvaret ska ha. Mycket kan man klara med
dagens teknik, men fér de svara uppgifterna (férsvarets kérna)
behévs ny teknik. Viktiga egenskaper for ett sddant nat ar att
det ska fungera utan en fast infrastruktur samt vara flexibelt
for forsvarets olika krav.

Den klassiska tekniken fér mobil kommunikation ar att bygga
en infrastruktur med ett antal basstationer som mobilerna . -
kommunicerar via. Basstationerna ldnkas samman och fr&n mobilen ndr man i stort sett hela véarlden.
Men basstationerna kanske inte finns eller har forstorts i ett konfliktomrade. Fér militara nat i framtiden
mots tva spar. Det ena ar den sd kallade mjukvaruradion. Det andra &r det tillfalliga natet eller ad hoc-
natet som forskarna sager.

Ett ad hoc-nat behdvs, framfér allt av fyra orsaker, enligt Anders Hansson:

Ett cellnat, som till exempel mobiltelefonnatet, har inte tackning overallt.
En basstation kan forstéras och d& fun-gerar inte cellen.
Vid en katastrof kommer mobiltelefonnatet, om det finns ett sddant, att vara dverbelastat.

Det &r sjalvkonfigurerande och gdr snabbt och l&tt att starta. Det &r bara att trycka pa on-
knappen, sd organiserar sig enheterna automatiskt till ett nat.

Bldljusmyndigheternas nat, Rakel, kommer att ha fasta basstationer. Det utnyttjar bland annat
forsvarets nat och sander pd en lagre frekvens &n mobiltelefonerna. Darmed fas storre réackvidd och det
behdver inte vara s3 tatt mellan masterna. Ett framtida militart radionat kommer férmodligen att kunna
kopplas ihop med Rakel.

Radion laddas med olika program

Mjukvaruradion ar enkelt beskrivet en dator med ett forstérkarsteg och antenn. Den kan, som en vanlig
dator, laddas med olika program. Programmen kallas fér vagformer. En vagform &r radions sjal. Det fina
med mjukvaruradion ar att den kan byta sjal med en knapptryckning. En gammal truppradio kan bytas
ut mot en radio som bara finns pa ritbordet. En radios egenskaper omtolkas till mjukvara som laddas ner
i mjukvaruradion.

- Om en hardvaruradio kan liknas vid ett instrument, som till exempel en flojt, s &ar en mjukvaruradio en
hel orkester. Fast den kan bara spela med ett instrument i taget, sdger Karina Fors. An s ldnge finns det
visserligen inte en fardig mjukradio.
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- Men pa detta omrade galler Moores lag, sdger Lars Ahlin. Var 18:e manad blir datorn dubbelt s& bra.
Eller halften s& dyr.

Det kan komma en radio som inte &r stérre an en mobiltelefon som har hundratals vagformer pd
harddisken. Idén med mjukvaruradio &r 20 &r gammal och den férsta generationen militar mjukvaruradio
kommer fran industrin om drygt ett ar. Ett stort jobb har varit att ta fram en standard for hur mjukvaran
ska byggas. Det &r ocksd standardtanken som &r den barande for hela mjukvaruradion. Programmen ska
passa till alla radioapparater oberoende av tillverkare. I dagens varld har varje armé sin egen truppradio,
darfor kan de inte kommunicera med varandra, vilket forsvarar samarbeten vid till exempel
internationella insatser.

- Det har omradet ar ett av de fa dar den militdra tekniken fortfarande leder 6ver den civila, séger Lars
Ahlin. Det ar militdren som har mest pengar att tjana om det har fungerar. Pa det civila omradet tanker
man sig framst att anvanda tekniken for basstationer. D& kanske man kan kosta pa sig att betala en
miljon for en mjukvaruradio. USA &r ledande inom omradet och Europa ligger efter. Det kan vara svart
att tjana pengar pa militar mjukvaruradio pa nationell nivd. Det handlar inte om stora serier som nar
Ericsson tillverkade den svenska truppradion. Truppradion introducerades i férbanden i bérjan pd 1990-
talet. Fast smartgransen for vad en militdr mjukvaruradio kan fa kosta hojs vél nar det blir sd fa forband.

Lars Ahlin h3ller upp sin mobiltelefon och férklarar varfér den inte &r mjukvarutelefon fast den klarar tva
olika system.

- Det beror pa att den &r tva telefoner i en, det som &r radiospecifikt finns i dubbel uppséattning. Det &r
fortfarande en hardvarutelefon.

Dolt, sikert och mycket

Totalférsvarets forskningsinstitut (FOI) forskar i forsta hand inte pd uppbyggnaden av radioapparaterna
utan pa ad hoc-néatet och nodernas (byggklossarna i nétet) férmaga att adaptivt anpassa sig till
anvandarnas krav. Detta nat ska klara tre viktiga uppgifter. Kunderna, eller noderna, som tillsammans
utgér naten vill att natet ska kunna sanda dolt, sakert och mycket.

Robustheten eller stérskyddet ar ett gammalt krav frén kalla kriget. Det vanliga &r att man sidnder pa
hoppande frekvenser. Mottagaren vet i férvag vilka frekvenser som kommer nar. I stort sett alla
moderna militdra truppradioapparater &r s3 kallade frekvenshoppare. Idén & gammal och vet ni vem
som har det amerikanska patentet? Jo, den pa den tiden mycket kdnda skadespelerskan Hedy Lamarr
som férutom att vara den tidens sexbomb pa vita duken ocksa var uppfinnare. Patentet &r fran borjan av
1940-talet och idén skulle anvandas for styrning av torpeder.

Ett annat satt att 6ka stdrskyddet &r sd kallade smarta antenner som kan "vénda ryggen” till
stérningskallan. Den robusta radion kan sagas tillhéra arvet som hanger med i framtiden. Smygradion
och hogkapacitetsradion ar nyare idéer. En smygradio sander en svag, men bred (i frekvens) signal. Den
ar sd svag att den gémmer sig i radiobruset. Mottagaren vet dock var den ska leta. Det har fungerar
ocksd som ett storskydd eftersom det inte &r effektivt att stora brett pd frekvensbandet. Enskilda bitar
kan forstdras, men mottagaren har teknik fér att kunna fylla i luckorna.

Svart med kapacitet

Det svaraste problemet &r kapaciteten. Har star natverksvisiondrerna med sina informationsfloder i
konflikt med naturlagarna. Det finns helt enkelt bara en viss bandbredd som ar tillgédnglig for ett visst
forband pa en viss terréngyta. Borjar ndgra sanda i bredbandstakt kommer de andra inte in.
Kapacitetsfrdgan &r den stora noten.

- Vem bestammer hur resurserna ska fordelas, fragar sig Mattias Skold. Ska lojtnanten alltid gd fore
furiren eller ar det laget som avgor. Ar det maskiner som bestdmmer reglerna? Det ar viktigt att natet
ger ett bra stdd att férdela knappa resurser.

Och hur ska natet fungera nar forbandet ror sig i terrdngen? Det kan komma ett berg i vagen som har
inverkar pd alla tre egenskaperna smyg, robusthet och kapacitet.

- Eftersom ad hoc-natet inte styrs centralt s& maste radionoderna sjalva hitta bra vagar i natet, sager
Anders Hansson. Vi vill inte belasta natet i onédan, men & andra sidan blir vigarna effektivare ju mer
noderna tilldts att uppdatera sin bild av var andra finns i nétet.

- Vi forskar ocksd p& hur noderna i nétet ska kunna anpassa sig till de varierande krav som anvéndarna
har och hantera variationer i terréngen nér férbandet ror pa sig, séger Karina Fors.
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- En sak &r saker, sdger Mattias Skold. Det véntar ingen 16sning om hdrnet som atgardar alla problem
éver en natt. Tanken pa rorliga bilder i farg och i realtid till alla i natet blir nog bara en drém nar
forbandet ar i rérelse. Lésningen ligger i att tanka klokt. All trafik behdver kanske inte g& med radio.
Uppdateringar kan géras via optofiber eller satellit nar enheter star stilla. Det viktiga &r att ha tillgang till
ratt information pa ratt plats vid ratt tidpunkt.

Jan-Ivar Askelin ar redaktor for Framsyn.

Smart lada ljus i radiodjungeln

|

Foto: Martin Nauclér ) -
M8nga apparater, sladdar och kontakter. S8 kan det se ut i en ledningscentral idag. I framtiden kommer
mjukvaruradion. D8 blir det en I8da som har flera radioapparater i sig som program i en dator.

Grafik "Flexibel kommunikation med mjukvaruradio" (pdf-fil).

I dag finns hundratals olika radiosystem inom férsvaret. P8 sikt kommer dessa att ersattas av moderna
mjukvaruradiostationer, som byggts efter internationell standard. Mjukvaruradion kan uppdateras med
nya program, precis som en pc.

Av UIf Hassg8rd

Under de senaste aren har radiotekniken utvecklats oerhort snabbt. I dag pratas det om mjukvaruradio,
mjukvaruvagformer, internationella samarbeten och standarder p8 ett satt som vore oténkbart for bara
ndgra ar sedan.

Under 2000 och 2001 startade ndgra studier med uppgift att analysera denna teknikutveckling och vad
den skulle kunna innebara for Férsvarsmakten. Studierna Forsvarsmaktens framtida taktiska
telekommunikationer (FFTK) och Gemensamt taktiskt mobilt samband (GeTaS) pekar pa behovet av
forsvarsmaktsgemensamma I6sningar.

I dag finns flera hundra radiosystem i férsvaret. En del &r éver 40 ar gamla. Nagot krav pa
interoperabilitet har inte funnits vare sig inom Foérsvarsmakten eller mot utlandet. Att ersatta detta arv
med moderna mjukvaruradiostationer byggda pa internationell standard skulle ge stora taktiska och
operativa vinster. Dessutom skulle Sverige for férsta gdngen fa ett tradlést kommunikationssystem som
inte bara &r gemensamt for hela forsvaret utan ocksd kan anvéndas tillsammans med andra
forsvarsmakter.

En mjukvaruradio, Software Defined Radio (SDR), kan férenklat betraktas som en dator uppbyggd pa
standardiserad hardvara dar det gdr att ladda in ny mjukvara oavsett tillverkare. Nyckeln &r en 1&ngt
driven standardisering, ungefar som i pc-varlden i dag. M&nga féretag har tillverkat mjukvaruradio sedan
I8ng tid tillbaka. Det nya &r standardiseringen. I dag har vi en apparat for varje egenskap. I morgon
kommer olika egenskaper att kunna samsas under samma skal. Egenskaperna sitter i mjukvaran. I
praktiken innebar det att man kan fa flera radioapparater i en.

Exempel p& egenskaper som kan hanteras i mjukvara &r signalbehandling, protokollhantering,
éverliggande applikationer, krypto, skydd mot stérning och sa vidare.
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Uttrycket waveform (vagform) beskriver dessa delar. En v8gform omfattar dock mer &n sd. Den kan vara
allt mellan anvéndargransytan - exempelvis handmikrotelefonen - till antennutmatningen. En vagform
kan betraktas som mjukvaran till en dator. P& samma satt som det gar att uppgradera en pc ska man
kunna uppgradera sin radio med ny mjukvara vid andrade taktiska och tekniska krav.

Utvecklingen sker i kluster
USA &r ledande inom omradet radioutveckling. Sedan 1998 bedrivs all radioutveckling inom programmet
Joint Tactical Radio System (JTRS). Programmet &r uppdelat i ett antal s& kallade kluster (cluster):

Cluster 1: Stridsfordon, framre flygledning, helikoptrar. Over 130 000 enheter &r bestillda. Tas i bruk
fran 2006.

Cluster 2: Handhallna stationer.
Cluster AMF: Flyg- och marina installationer.

Cluster 5: Handhallna, burna och sa kallade inbaddade system (exempelvis i skyddsvéastar samt sensor-
och vapensystem).

Frekvensomrddet &r stort (2 MHz till 55 GHz), ett 30-tal vagformer utvecklas, mjukvarukrypto utvecklas
med mera. Det handlar om en familj av radioapparater som till det yttre kan se mycket olika ut, men
innanfor skalet finns samma grundlaggande teknik och arkitektur. Detta ger i framtiden helt andra
maojligheter till samverkan och interoperabilitet an i dag.

I Forsvarsmakten fran 2006

Foérsvarsmakten bedriver sedan ndgra &r tillbaka en omfattande verksamhet inom
mjukvaruradioomrddet. Hosten 2003 genomférde FMV en mycket lyckad demonstration av méjligheterna
med mjukvaruradio och ad hoc-né&tbildning p8 S1 i Enképing. Demonstrationen var resultatet av ett
samarbete mellan US Army Cecom, Rockwell Collins Government Systems och Foérsvarets materielverk
(FMV).

Samtidigt slutfordes den forsta fasen i ett samarbete i syfte att ta fram en mjukvaruvagform for Tetra
som anvands i Kosovo - och i framtiden sannolikt ocksa i blaljusmyndigheternas nya radiosystem Rakel.
Detta projekt genomférdes tillsammans med den myndighet som ar ansvarig fér det amerikanska JTRS-
programmet.

Projekten syftar till kunskapsuppbyggnad fér en anskaffning av sdval mjukvaruradio som vagformer till
dessa. De forsta nya radioapparaterna, som ska kunna hantera mjukvaruradiotekniken, bestalldes i juni i
3r. Dessa ar avsedda fér den demonstration inom NBF-utvecklingen, som ska ske 2006, och fér de
mekaniserade bataljonernas framtida stridledningssystem SLB (Stridsledning bataljon).

Denna bestdllning omfattar en férserie till det kommande férsvarsmaktsgemensamma radiosystemet
Gemensamt taktiskt radiosystem (GTRS). De forsta leveranserna till denna forserie kommer under 2006
och projektet avslutas 2007. GTRS Demo utnyttjas for att skapa kunskaps- och beslutsunderlag for att
sedan kunna ga vidare med seriebestillningar fran 2008 och framat.

Anskaffningen av dvriga delar inom GTRS-programmet sker efterhand till insatsorganisationens alla
delar. Samtliga forband kommer att ha GTRS 2014. Anskaffning sker i takt med utvecklingen. Det
innebér att nar forsvaret far nya erfarenheter och del av ny teknikutveckling, inférs dessa i nasta
upphandling. Darfér kommer de stationer som levereras 2014 med stor sannolikhet skilja sig fran dem
som levereras 2008.

Det &r viktigt att pdpeka att GTRS inte &r en ny radiostation. GTRS &r ett program bestdende av féljande
h&rdvarudelar plus navigationssystemet GPS (Global Positioning System):

e Radio for en vdgform. Denna radio &r liten. Den kan vara buren, handhallen eller till och med
inbyggd i soldatens utrustning.
En radio for en till fyra vdgformer. Den kan finnas i stridsfordon, stridsbatar och i helikoptrar.
En radio for fyra till tta vadgformer. Den ska finnas i flygplan, ledningsplatser, fasta installationer
och sa vidare.

En radiostation for stridsfordon kommer i vissa Idsningar att kunna hantera tre samtidiga v8gformer. Med
andra ord kan denna radio betraktas som tre “gamla” radioapparater, med tillagget att dessa vagformer
kan bytas nar man sa énskar.

38



I en mekaniserad bataljon har varje fordon en radio som kan hantera mellan en och fyra samtidiga
vagformer, ledningsfordonen fyra till 8tta. P& kompani- och plutonsniva finns barbara radiostationer.
Varje soldat ska ha en egen radio for kommunikation inom gruppen.

De flesta vagformer som anskaffas ska kunna klara kommunikation med &ldre radioapparater - arvet.

Aven vagformer for att kunna verka inom olika koalitioner vid internationella insatser maste anskaffas,
liksom bredbandiga vagformer for hoga datadverforingshastigheter. Overféringshastigheter upp till 10

Mbit/s ar formodligen verklighet 2014.

GTRS Ioser inte alla problem

GTRS ar i férsta hand ett satt att skapa ett forsvarsmaktsgemensamt taktiskt radiosystem. Det kommer
fortfarande att finnas behov av vissa typer av system som anskaffas “stuprérsmassigt”. Det kan vara
system med véldigt f& stationer eller system utan krav p& avancerad signalbehandling eller stérskydd.
Syftet &r dock att en GTRS-station ska kunna trafikera dven dessa nat.

GTRS l6ser inte alla problem men &r anda ett paradigmskifte avseende de mobila
telekommunikationerna. En kraftigt 6kad flexibilitet tillsammans med 6kad datadverféringshastighet, och
inte minst ett forsvarsmaktsgemensamt tankande, kan férverkliga de tankar och visioner som finns inom
NBF-utvecklingen. GTRS ar en forutsattning for det flexibla insatsférsvarets mobila delar.

Oversteldjtnant UIf Hassgard har varit materielsystemansvarig vid Hégkvarteret for
forsvarsmaktsgemensam radiomateriel. Han ar nu samverkansofficer vid US Joint Forces Command i
Norfolk, Virginia, USA.

Sa ska forsvaret styras at ratt hall

Hierarkisk organisation [ B Larande organisation

Klicka p8 bilden fér att ladda hem hela grafiken som pdf-fil.

Att bygga det nya forsvaret &r en 18ng och svar process. Avdelningen OB Controller pa
Férsvarshégkvarteret arbetar med att foréndringen genomférs enligt OB:s vilja.

Av Jan-Ivar Askelin

Den gamla tunga forsvarsmakten brukar ibland beskrivas som en supertanker. Det drdjer innan det
marks att kursen ldggs om. Supertankerns huvuduppgift var att ga rakt fram under en ldngre tid.

Nu ska Férsvarsmakten byta bat, till ndgot Iattare, snabbare, mindre och mer lattmandévrerat. En b3t
som fortare ska kunna svara p& omvarldens férandringar. En sddan bat kan inte styras som en
supertanker. Risken finns att instruktionen for hur man styr en supertanker kommer att félja med in pa
den nya batens kommandobrygga.

Den 10 januari 2003 inrattades en ny enhet vid Hogkvarteret for att bidra till att férbattra och utveckla
nya styrformer. Den kallas OB Controller och bestar av sex personer, varav tre ar militarer. Chef ar
dverste Bjorn Ekstedt. Han &r flygingenjor och har sin bakgrund i sdval den militéra varlden som den
akademiska. For att bli flygingenjor kravs en civilingenjérsexamen. Elisabeth Nystrom ar ekonom och
samhallsvetare.

39


http://navet.ptn.foi.se/upload/framsyn/04/nr4-04-sa-ska-forsvaret.pdf

- Jag &r ingen ekonom som raknar pengar utan &r inriktad p& hur verksamhetsstyrning och utveckling,
sager hon.

Controller &r ett etablerat begrepp. Enkelt uttryckt kan en controller arbeta pa olika nivaer i
organisationen och med verksamhet, ekonomi eller inom en specifik funktion, som till exempel inkép. OB
Controller arbetar med verksamhetscontrolling pa myndighetsniva. Den &r alltsd inte tillbakablickande for
att se vart pengarna har gatt eller inte har gatt. Den tittar i stillet framat for att se hur forsvaret ska
kunna fortsatta att férandras och dessutom i en hégre takt an tidigare. Inom Nato och de vastliga
forsvarsmakterna anvands det engelska begreppet Transformation for att beskriva samma
forandringsprocess som den svenska Férsvarsmakten nu genomgar. For Nato finns det till och med ett
Allied Command Transformation (ACT) i Norfolk, USA.

OB controller &r som namnet anger direkt understalld OB och i praktiken innebar det ett ndra samarbete
med chefen for strategiledningen. Funktionen ska som det heter, analysera verksamheten vid
Foérsvarsmakten och foresla hur verksamheten ska utvecklas for att tillgodose statsmakternas krav pa en
rationell och effektiv myndighet.

- Vi ska, enkelt uttryckt, stodja OB med att analysera och folja upp centrala omraden pa& myndighetsniva
och utveckla metoder, principer och processer for att styra Forsvarsmakten, sager Bjoérn Ekstedt.

Handbok saknas
N&gon instruktion for hur den nya baten ska styras finns nu inte att hamta pa férradet.

- Nej, ndgon handbok i hur man styr ett forsvar finns ju inte. Man far anvanda beprévade modeller och
teorier och anpassa dessa utifrdn Férsvarsmaktens forutsattningar. For att anpassa och préva dessa
behévs resultatinriktad forskning eller uppdragsforskning om man s vill.

FOI-studien som beskrivs har &r en av flera studier som p&gar eller har avslutats. De 6vriga inom
omradet modeller och metoder fér verksamhetsstyrning &r:

e Stockholms universitet: Styrning, effektivitet och ansvar inom Férsvarsmakten med fokus pa
medborgarperspektiv, 2003-2004.
FOI, Strategiprocesser pa HKV, 2003-2004,
FOI, Ekonomistyrning inom Férsvarsmakten, 2001-2003.

- Uppdragsforskningen maste omséttas i konkreta dtgarder, sager Bjérn Ekstedt. Det &r en av vara
uppgifter, men detta sker 18ngsiktigt. Férandringsarbete kan inte kommenderas fram, det m&ste i vissa
fall f& ta tid och d& &r det viktigt att controllern, i detta fallet vi, &r uthdlliga och klarar av att hantera det
forandringsmotstand som alltid med naturlighet finns. Manga frdgor gar djupt ned i var organisation och
det innebér att vi maste dndra pd rddande férestallningar om hur saker hdnger ihop och hur vi ska
arbeta och se pa olika férhallanden. Projekten pagar ofta i tre ar, for att det ska vara moéjligt att g ned
pd djupet, men rapporteras &rsvis.

- For att kunna motivera att man anvander en viss metod och forstd dess for- och nackdelar maste det
finnas forskning bakom, sager Elisabeth Nystrém. Hur fungerar Forsvarsmakten nu och hur bor den
fungera i framtiden? Man maste kunna plocka ner organisationen i smadelar och analysera varje enskild
del, utan att fér den delen tappa helhetssynen.

- Det &r d@ man har nytta av en akademisk bakgrund, séger Bjérn Ekstedt. For en ingenjér handlar det
om att kunna bryta ner stérre problem i sm& delar och se sambanden, och att ha en verktygsldda med
olika metoder och modeller som kan anvandas. Férandring kraver ett abstrakt tdnkande.

Stabil osdkerhet

- Den gamla tidens osédkerhet hade &nd& en stabilitet i sig, sdger Elisabeth Nystrém. Man kunde blicka
framat och visste att det ungefar skulle se likadant ut. I dag lever vi i en sékrare varld i den meningen
att en stor konflikt i Europa ar mycket svar att férestélla sig. Men vi har en annan osékerhet som best8r i
att hoten har andrat karaktar och att vi inte kan bedéma framtiden lika latt som vi gjorde férr. Samtidigt
anvander nu statsmakterna Fdrsvarsmakten mer aktivt, som ett sakerhetspolitiskt instrument. For att
méta denna osdkerhet och dynamiken i v8ra uppgifter och uppdrag krévs en flexibel ledning. Vi gar nu
fran var vi var forr till ndgot helt nytt. Det ar inget annat &n en organisatorisk revolution. Vi ska géra
ndgot annat och vi ska gora det pa ett helt nytt satt.

Bjorn Ekstedt fortsatter:
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- Den stora organisationens problem &r att den Iatt blir alltfér indtblickande. Vid problem letar man gérna
inne i organisationen efter l6sningen. Vi maste fa Férsvarsmakten att i 6kad utstréckning titta ut och fa
impulser utifr&n. Uppdragsforskningen &r en mycket viktig del av detta. Den ska belysa viktiga omraden
och ge nya idéer om hur vi kan ga vidare.

- En central fréga &r vem som avgor vilka omraden som &r viktiga, sdger Bjorn Ekstedt. De omraden
som behdver studeras utgdr frdn Forsvarsmaktens strategiska malsattningar och dessa &r det
naturligtvis OB och hans chefsgrupp som anger.

Férutom OB och stallféretradande OB bestar chefsgruppen av cheferna for grundorganisationen,
krigsorganisationen, operativa insatsledningen, militara underrattelse- och sakerhetstjansten samt
chefen for strategiledningen tillika chef for Férsvarshdgkvarteret.

For att kunna klara en s& genomgripande férandring som Forsvarsmakten nu genomfér maste det finnas
en strategisk ledningsprocess som klarar ut och tydliggor de strategiska mélséttningarna:. For att kunna
se sammanhangen och beroendeférhallanden mellan malsattningarna ar de beskrivna i “OB:s strategiska
karta”.

- En mycket viktig aspekt i detta &r att kommunicera vart och vad OB vill, det vill sdga de strategiska
malsattningarna, och har &r den strategiska kartan ett bra verktyg. Avsikten &r att chefsgruppen aktivt
ska méta och vardera om och i vilken utstréckning de strategiska malsattningarna uppfylls.

- Nar detta sker kontinuerligt, ordnat och systematiskt, inom ramen fér en strategisk ledningsprocess,
kommer det att resultera i att chefsgruppen ser vad som fungerar och vad som inte fungerar. Samtidigt
kommer de efterhand att behéva ompréva sina standpunkter och antaganden. Detta &r grunden i ett
organisatoriskt ldrande och det gér att OB chefsgrupp arbetar med en strategisk ldrandeprocess.

Jan-Ivar Askelin ar redaktor for Framsyn.

"Forsvarsmakten maste bli mer flexibel”

Férsvarsmakten bor Iamna den hierarkiska organisationen och bli mer flexibel. Toppstyrningen maste
minska och den mekaniska, ingenjérsméssiga synen pa organisationen maste férsvinna. Utan flexibilitet
kommer Férsvarsmakten inte att klara de nya krav som stalls, anser artikelférfattarna.

Av Charlotte Collin, Magnus Kaiser och Per Larsson

Organisatorisk flexibilitet handlar om att kunna agera utifr@n ny information och kunskap.
Férsvarsmaktens koncept for ett natverksbaserat forsvar (NBF) ar ett uttryck for att skapa en ny flexibel
insatsorganisation som ar anpassad till en férandrad sakerhetspolitisk dagordning och nya uppgifter. Hur
organisatorisk flexibilitet skapas i Férsvarsmaktens I6pande verksamhet har hittills inte fatt motsvarande
uppmarksamhet i utformningen av den framtida Forsvarsmakten.

Att utveckla flexibiliteten i den I6pande verksamheten ar av stor vikt eftersom insatsverksamheten och
den I6pande verksamheten i manga avseenden hinger samman. Utan 6kad organisatorisk flexibilitet i
Forsvarsmaktens I6pande verksamhet I&r man fa svart att svara upp mot de nya krav som stélls, och att
uppna den flexibilitet i insatsverksamheten som man efterstravar med konceptet NBF.

Studier som Totalférsvarets forskningsinstitut (FOI) har gjort visar att Férsvarsmakten for att nd ékad
flexibilitet behdver bli battre pa att i genomférandet av den 16pande verksamheten beakta flera olika
typer av information, bredare kunskap, olika férestallningar och nya lésningar. (Studierna presenteras i
rutan har intill). Framfor allt behdver Férsvarsmakten l6sgéra sig fran budgetstyrningen som den
dominerande styrformen.

FOI-studien av ledningsorganisationsutredningen (LU 02) visade att utredningsférslagen avsdg att skapa
annu mer tydlighet och strikt ansvarsférdelning, vilket snarare motverkar &n stédjer organisationens
behov av flexibilitet och Idrande for att kunna hantera en alltmer osaker och dynamisk omvérld. FOI-
studien av Hogkvarterets ledning av férbanden infér och under ett I6pande verksamhetsar, visade att
budgetstyrningen ar helt avgérande for de beslut som fattas under det I6pande budgetaret inom
processen for att utarbeta verksamhetsuppdragen och félja upp dess genomférande. Detta begransar
formagan att séka nya perspektiv och 16sningar.
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Fragan ar om Férsvarsmakten i dag uppmarksammar rétt information infor och vid olika
beslutssituationer. Férsvarsmakten behdver fundera mer éver vilken information som organisationen bor
hantera och I6pande uppmarksamma. Férsvarsmaktens problem, att inte fa den effekt av
forsvarsbudgeten som onskas, skulle kunna forklaras av att den koncentrerar sig pa information som
tillfredsstaller planeringsbehoven snarare &n sdkande efter forstaelse for verksamhetsrelevanta
samband.

Kontroll eller forstaelse?

Styrningen av en organisation har till uppgift att vagleda och inrikta organisationens verksamhet. I
manga organisationer sker styrning med ett avstand mellan ledning (som formulerar vad som ska géras)
och verksamhet (som gér). Fér denna sa kallade top-down styrning &r det viktigt att samla in
information fran organisationen till ledningen, nagot som férenklats av informations- och
kommunikationstekniken. Processandet av information har ofta till syfte att 6ka kontrollen genom att
bryta ner problem och malsattningar i hierarkin. I en foranderlig och osdker omvarld tycks behovet av
mer information 6ka pa central niva, man forscker hantera osakerheten med mer information.

En 6kad m&ngd information stérker dock inte automatiskt organisationens forstaelse for verksamhetens
villkor och samband. Denna forstdelse skapas genom de perspektiv och férhaliningssatt som manniskor i
organisationen har till verksamheten. Férstdelse for Férsvarsmakten, dess uppdrag och omvérld har
tidigare skapats genom organisationens rutiner, planering och formella plandokument. Detta ar gdngbart
for en statisk verksamhet. Stalls daremot flexibilitetskrav pa Forsvarsmakten forutsatter det att
organisationens medlemmar ges utrymme att tanka och agera utanfor “ramarna”. Flexibilitet skapas inte
genom gamla styrformer som prioriterar information, tydlighet och plandokument. Den skapas “har och
nu” och &r i hégre grad en frdga om prévande av forstdelsen av verksamheten och dess samband, &n om
planering.

For att f& bredare information och nya impulser om organisationens verksamhet, maste styrningen dels
ge utrymme for ifrégasattande och prévande instéliningar gentemot strategi och verksamhet, dels vara
mer decentraliserad. Kort sagt behdvs en styrning som dppnar organisationen fér nya l6sningar och
darmed for flexibilitet. Styrningen behdver 6verga till en strategisk ledning dar avstandet mellan strategi
och genomfdrande blir mindre genom att strategin gors vagledande fér beslut i den I6pande
verksamheten.

Behov av fordndrad styrning

Férandringen i synen pa vad som &r funktionellt fér en organisation som efterstravar flexibilitet i en
foranderlig omvérld gar bland annat att finna i teorierna kring organiska organisationer och i teorierna
om ldrande organisationer. I de tva rapporterna som FOI presenterat aterfinns redogdrelser fér teorierna
och resonemang kring hur dessa kan tillampas pa sattet att se pa Férsvarsmakten.

Behovet av denna nya syn pd styrningen av organisationer uppméarksammades inom forskningen under
senare delen av 1900-talet. Grunden &r forstdelse av verksamheten och dess samband. Forstaelse kraver
ifrdgasattande av gallande forestallningsvarldar och prévande av nya perspektiv. For att stadkomma
detta behéver man ldmna den ingenjérsméassiga och mekaniska synen pa organisationer. Man behéver
minska styrningen ovanifrdn som:

e endast utgdrs av budgetmassig information,
e begransar dtkomsten av kunskap i hierarkin,
e skapar ett avstdnd mellan dem som hanterar strategin och dem som hanterar genomférandet.

I stallet maste behovet av en flexibel organisation betonas. Skillnaden mot nuvarande sétt att organisera
och styra Férsvarsmakten &r stor och kraver inte minst en férdndrad syn pa hierarkin och ldrandet i
organisationen. Férsvarsmakten i Sverige &r inte ensam om att std infor detta skifte. Myndigheter,
foretag och aven andra férsvarsmakter ser behov av nya styrformer som stdédjer en betydligt flexiblare
verksamhet.

Det amerikanska kriget mot terrorismen visar p& svagheterna med traditionella metoder och p8 behovet
av att utveckla nya strategiska styrformer och ageranden. Den amerikanska militdren ser évergangen till
en larande organisation som en 6verlevnadsfraga. Mycket talar for att Férsvarsmakten i Sverige behover
satsa seridst pd en dkad organisatorisk flexibilitet for att kunna Isa de framtida uppgifterna.

Charlotte Collin, Magnus Kaiser och Per Larsson ar forsvarsanalytiker med sé&rskild inriktning pa olika
organisationstyper.
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Kalla krigets syn p& NBC-skydd med kénda hot, stora anfall och stora sidkerhetsmarginaler haller pa att
bytas ut. Den nya synen praglas av exakt information i realtid och nya typer av hot.

Av Jan-Ivar Askelin Foto Martin Nauclér

Informationen kommer att finnas dar ute. Det galler bara att plocka upp den och sammanstalla den. Det
sager oversteldjtnant Bernt Ake Nensén, funktionshandldggare for skyddsfragor vid Hogkvarteret,
tidigare stabschef vid Totalférsvarets skyddscentrum i Umea.

For att hantera ett NBC-hot eller en handelse pd ett rationellt satt kravs god information, saval
sensordata som underréttelser, rapporter fran rekognosceringar, samt en ledningsfunktion.
Malsattningen &r att 6ka precisionen i skyddsdtgarderna for att bibehalla forbandets effekt och skydda
individen.

Vid bedémning av ett hot stalls fragor som: Hur kan hotet pdverka forbanden? Vad kan vi gora for att
minska hotet? Hur ska man placera ut sensorerna pd basta s&tt? Behover forbanden vidta férebyggande
dtgarder, som att hela tiden bara NBC-stridsdrakter? Hur paverkas férbandet av skyddsatgarder?

Vid NBC-héndelser stélls frAgor som: Vad har hant? Vad &r det for ett &mne? Hur omfattande &r det? Hur
l&nge &r det farligt? Vilka har blivit drabbade? Hur paverkar det férbandets formaga att 16sa uppgiften?

Stor skillnad mot forr

Tidigare tog man, i brist pa tillrécklig information, det sikra for det osdkra. Detta kunde leda till att en
hel bataljon fick ta pa sig skyddsutrustning fast det kanske bara var aktuellt fér ett kompani, eller att alla
skulle saneras trots att behovet var betydlig mindre.

IT-revolution och Berlinmurens fall. Det ar i korthet drivkrafterna bakom inte bara forsvarets férandring
utan ocksd hur uppgifter ska losas. Man kan frdga sig om det inte mérks sarskilt tydligt p& NBC-
skyddsomradet. Oversteldjtnant Rune Karkea vid Skyddscentrum har anledning att fundera pa detta.
Han ar ansvarig for att skapa en funktionsutvecklingsplan fér hela forsvarets NBC-skydd.

- Forr visste vi vem fienden var, vilka vapen han hade och taktiken. Skyddet dimensionerades mot
storskaligt NBC-anfall. Idag utgors hotet av det som brukar kallas skurkstater, terrorister och andra
kriminella organisationer. Och vi vet inte nar anfallet kan komma.

- Vi réknar &ven in i hot som inte &r avsiktliga som till exempel ett utslépp av farliga kemikalier eller fran
karnkraftverk. Vi maste ha ett flexibelt NBC-skydd som kan anpassas till aktuellt hot och som med
minimal pdverkan pa forbandet ska kunna ge ett fullgott skydd under en 18ng tid. En férutsattning for
detta ar effektiv informations- och ledningsférmaga.
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Forr hade vi ett invasionsforsvar med en massarmé. Da gallde enkel utrustning och enkel utbildning.
Idag talar vi om insats- och kompetensforsvar som ska kunna 16sa uppgifter savél nationellt som
internationellt, och man betonar att Forsvarsmaktens karnférmaga ar vépnad strid. Samtidigt &r trenden,
bdde har hemma och utomlands, en allt lagre forlusttolerans, vilket i sin tur staller krav pa férbandens
skydd.

- Det hér har en sarskild betydelse for NBC-skyddet, sdger Rune Karkea d& NBC-hot &r kopplat till bade
radsla och okunskap. Féljden blir att @ven en mindre NBC-handelse sannolikt uppmarksammas betydligt
mer an en vanlig krigshéndelse, till exempel att ndgon skadas av en mina. Detta &r ndgot som man
maste ta hansyn till ndr man bedémer NBC-hot och dess verkningar.

Annan syn pa forluster

Mycket av férmagan forr handlade om att kunna gora ndgot nar attacken val skett utan att ha riktigt
"koll pd laget”. En stor del av NBC-skyddsférmagan var darfor delegerad ned p& en relativt 1dg niva.
Varningssystemet var syn, kansel, horsel och lukt samt manuell indikering och larmning. Nar man trodde
att faran var oéver fick en soldat ta av sig skyddsmasken medan de andra tittade p&. Soldatens reaktion
fick avgdra om faran kunde anses vara &ver eller inte. Det haller givetvis inte nu nér synen pa forluster
&r en helt annan an nar nationens existens stod pa spel.

I och med att man under kalla kriget utgick ifrdn ett stort NBC-angrepp samtidigt som
situationsuppfattningen och ledningsférmagan var begrénsad handlade skyddet dels om fysiskt skydd, till
exempel drakter och dvertryck i fordon, och dels om omfattande sanering. NBC-skydd var darfor till stor
del en underhdlisfréga som krévde stora resurser. Det var tonvis med materiel och kalk som skulle
slapas med nar svenska armén drog in i de djupa skogarna. NBC-fr&gorna kom darfér att hamna 18ngt
ner i organisationen.

I morgon blir NBC-skyddet mer integrerat med kontinuerlig dvervakning och inte ndgot som man hanger
pa i efterhand som ett “I&st paket”.

I och med en forbattrad situationsuppfattning som méjliggér NBC-ledning kommer NBC upp pa
beslutsfattarnas bord da de faktiskt kan pdverka och begrénsa effekterna vid en NBC-héndelse, och NBC-
frAgor kommer att ingd som en naturlig del nar operationer planeras och leds.

Tekniken kommer aven att stédja ledningsprocessen samtidigt som NBC-kompetens kan distribueras via
natverket, och foljden kan bli att man till exempel har specialister hégre upp i organisationen dar de gor
mer nytta. Systemet ska véacka beslutsfattarna i och med att beslutsunderlaget snabbt kommer upp pa
lageskartan. Har kommer en varning. Har har vi ett problem. Ska vi ta itu med det eller kan vi strunta i
det? Ska vi frdga specialisterna i den operativa staben om rad?

Rune Karkea ser ett koncept bestdende av:

Ett grundskydd som alla férband ska ha och som framst ar riktat mot forbandets och den enskilda
soldatens Overlevnad vid ofdérutsagbara NBC-handelser.

Ett forbandsanpassat skydd som ska utgd frn forbandets uppgifter och den hotbild som det ska kunna
hantera. Till exempel s& kommer det att finnas skillnader i det férbandsanpassat skyddet mellan en rorlig
mekaniserad bataljon och en flygbasbataljon.

Ett uppdragsanpassat skydd som tillférs forband som ska I6sa uppgifter eller verka i en hotmiljé som det
forbandsanpassade skyddet ej &r dimensionerat for. Det kan till exempel vara att férbandet pa stort
avstdnd stods av en expertgrupp, att férse fordonen med NBC-sensorer. Utrymmet for sensorn &r
forberett. Det &r bara att jacka in. Men nar det inte finns ndgot hot &r det ju onédigt att ha sensorn med
sig. I vissa fall kan det &ven vara aktuellt pd plats stodja med sarskilda NBC-skyddsenheter.

Man ocksa se pd problemet ur ett tidsperspektiv, sédger major Bjorn Nystrém vid Skyddscentrum.

Fore ett uppdrag eller mission ska fokus vara pa analys och kartlaggning av hotet for att vidta
forebyggande atgarder, som att uppdragsanpassa forbandets skydd for att kunna verka under det
aktuella hotet, taktikanpassning och att minska hotet.

Under uppdraget eller missionen fokus vara pa att kontinuerlig dvervaka och félja upp NBC-laget for att
snabbt kunna varna och bibehdlla ledningsférm&gan trots en NBC-héndelse.

Efter uppdraget eller missionen ska en sammanstallning géras avseende eventuell exponering av
skadliga &mnen och stralning pa individniva.
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NBC-skyddsstrategin kan beskrivas enligt féljande:

Genom avtal, konventioner och politiska patryckningar minska hotet. Det géller i forsta hand i
forhallande till stater.

Ett effektivt NBC-skydd ska ha en avhallande inverkan.

Kunna avvéarja NBC-hot, genom aktiva atgarder s& som att sl& ut enheter/system eller sékra objekt i
kemiska industrier.

Kunna skydda forbandet mot effekterna av ett angrepp.
Kunna att aterstalla forbandets férmaga efter en NBC-héndelse

Med &terstéllning menas att ersatta mangdmateriel och endast sanera materiel som behdvs for att 16sa
uppgifterna. Att alltid ta hand om personalen ar en sjalvklarhet.

Allt det héar I3ter ju valdigt bra, men i denna nya varld &r vi inte an.

- Fortfarande finns tinkandet fran det kalla kriget kvar, sdger Rune Karkea. D8 tiankte man sig ett 6ppet
och stort NBC-anfall. Mycket av dagens resonemang utgar fran att vi kdnner till mycket av handelsen till
exempel plats, tid och vader. D& blir det ganska enkelt att hantera problemet.

- Men den stora fragan &r vem som har gett oss den informationen? Det finns idag inga sddana system
och ingen taktik for att under ldngre tid ha igdng ett 6vervakningssystem som skulle kunna detektera
och automatiskt larma att nagot skett. Vi har en prototyp pd Skyddscentrum fér automatisk dvervakning,
och vi &r pa vag att képa ndgra till. Vi borde ha ett sensornatverk som bdde har komponenter for
évervakning och kartldggning. S& mycket som moéjligt bér baseras pd automatiska system och
datadverforing i realtid. Stridsfordon och soldater ska kunna ha sensorer for eget skydd. Ger dessa
utslag sands informationen ut pd natet. Man ska inte alltid behéva skicka ivdg ett NBC-fordon eller en
NBC-specialist for att fa koll pa laget.

Nu tas ett helt nytt grepp p& NBC-problematiken. NBC-skydd ska inte vara en gren i sig utan en hjalp for
att kunna 16sa uppgiften, det vill sdga utgd fran det taktiska behovet dar NBC-skyddet maste passa in.
Ett 75-procentigt NBC-skydd som &r latt att anvanda ar kanske battre an hundraprocentigt skydd som ar
svart eller kraftigt reducerar férbandets stridsvarde?

Det finns en malbild som ligger tio &r bort. Kruxet &r att orientera sig fram till malet. En massa kontroller
ska passeras pa vidgen. Hér finns doktriner, perspektivplaner, det natverkbaserade forsvaret och den
allmanna teknikutvecklingen. Det kan man kalla fér grundvarden. Vagen till m3let &r funktionsplanen och
den ska vara klar i hést. I planen ingar faktorer som studier, forskning och teknik, férbandsutveckling,
med mera.

I arbetet s understryks att NBC-formaga bestdr av teknik, metodik, struktur och kompetens.

- Som vanligt hamnar man latt i tekniken, sager Bernt Ake Nensén. Ska man lésa problem s blir svaret
nya prylar. Istéllet borde man satsa pa det andra. Férsvarsmakten ska satsa pa informationshantering,
taktik/metodik, utbildning och évning.

NBC-skyddet &r inte ldngre en fraga om att kunna transportera mangder av kalk utan om att bearbeta
och ratt tolka information.

Jan-Ivar Askelin ar redaktor for Framsyn.
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