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KAPITEL 1

Inledning

Forsvarets telenat

Hela vart moderna samhalle dr beroende av att telekommunikatio-
nerna fungerar bra. Information maste snabbt, sikert och ofor-
vanskad kunna na fram till ritt mottagare. Detta giller i sarskilt
hog grad forsvarets olika delar. Saval i fred som kris och krig kan
storningar i teletrafiken fa 6desdigra konsekvenser.

I Sverige finns ett separat telendt som skapats for att tillgodose
militdra behov. Det kallas Forsvarets Telenat (FTN) och dr upp-
byggt som ett komplement till de publika (allmant tillgangliga,
kommersiella) teleniten.

FTN har tillkommit av flera skil. Det viktigaste ar att de militara
kraven i vissa avseenden ar sd hoga att de publika teleniten inte
uppfyller dem. Ett annat viktigt skal ar att de publika telendten
finns framst i titbefolkade omraden dir den kommersiella efter-
frdgan dr storst. Forsvaret, 4 andra sidan, maste kunna verka i
hela landet.

FTN ar ett modernt, landsomfattande telenat som anvands for att
overfora ljud, text, bild och data. Det dr utformat utgdende ifran
de speciella krav som forsvaret stiller pa ett skadetaligt ndt for
telekommunikationer. Abonnenterna i FTN ir frimst forband inom
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mark-, sjo- och luftstridskrafterna samt bemannade och obeman-
nade anldggningar tillhorande dessa stridskrafter. FTN har dven
abonnenter inom det civila totalforsvaret och antalet civila abon-
nenter har 6kat med tiden.

FTN erbjuder ett telenat som bland annat sikerstiller att opera-
tiva och taktiska chefer kan leda sina forband dven om natet ut-
satts for olika slags angrepp.

FTN-beskrivnhingens innehall

Huvudsyftet med denna publikation ir att beskriva FTN:s nuva-
rande utformning och funktionalitet. Beskrivningen visar 6versikt-
ligt hur natet ar uppbyggt, dess egenskaper samt hur det styrs och
drivs. Dessutom ger den en historisk bakgrund till nitets uppkomst
och utveckling.

Den utveckling som kan forvintas i nirtid finns ocksad beskriven.
Den langsiktiga utvecklingen ar betydligt vanskligare att beskriva
d4 den ar avhingig en mingd osidkra faktorer. Den langsiktiga
utvecklingen har darfor tecknats mycket oversiktligt och kortfatt-
at med utgingspunkt i Forsvarsmaktens idébild av det framtida,
nétverksbaserade forsvaret.

Malgrupper

FTN-beskrivningen ska badde kunna anvindas av elever vid For-
svarsmaktens skolor och kunna ldsas pd egen hand for att ge all-
mén information om FTN for t.ex. FTN-anvindare inom och utan-
for Forsvarsmakten.
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Lasanvisning

Denna publikation innehdller en 6versiktlig teknisk beskrivning
av FTN med dess tjanster och egenskaper samt beskriver hur
ledningsfunktionen dr uppbyggd. Den dr avsedd att kunna lasas
utan sidrskilda forkunskaper.

Kapitel 2, Bakgrund och historik, i denna publikation dr avsett att
ge den sarskilt intresserade lasaren en bild av hur FTN (och dess
ndarmaste foregdngare) utvecklats under ett drygt halvsekel. Kapit-
lets karaktdr av ”6verkurs” markeras med en avvikande bakgrunds-
firg.
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KAPITEL 2

Bakgrund och historik

Under andra virldskriget anviande den militira luftbevakningen
fortfarande manuellt formedlade telefonforbindelser. Nar ndgon
hade ett braddskande meddelande lyfte man telefonluren och be-
garde att Telegrafverkets telefonist skulle koppla igenom ett sd kallat
luftforsvarssamtal. Det innebar hog prioritet gentemot andra an-
vindare, men det manuella forfarandet tog en hel del tid.

Radarstationer for luftbevakning tillkom i mitten av 1940-talet.
Samtidigt kom de forsta jetplanen i drift i utlandet, vilket med-
forde en forandrad hotbild. Det innebar helt nya forutsattningar
for flygkriget. Aven det svenska Flygvapnet utrustades med jet-
plan. Jetplanens hoga hastighet innebar att de manuellt formed-
lade telefonforbindelserna blev alltfor lingsamma, eftersom rapp-
orterna kom for sent for att man skulle hinna agera. Det fanns
darfor behov av en samordnad, centraliserad stridslednings- och
luftbevakningsorganisation. Det stod klart att behovet av telekom-
munikationer maste l6sas pa ett battre sitt an tidigare med snabb-
are och sikrare samband.
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Saab via Svensk Flyghistorisk Forening

Lennart Andersson/Forsvarets Bildbyra

FMV

Overst och nederst till vanster: Flygvapnets forsta
spaningsradarstationer, ekoradio I11B, importerades fran
Storbritannien 1944-45

Overst till hoger: Flygplan 29, ”Flygande tunnan” var Visteuropas
forsta pilvingade flygplan i operativ tjanst. Ca. 600 exemplar
levererades till Flygvapnet under Kalla kriget

Nederst till héger: Luftbevakningsstation fér optisk spaning efter
flygplan
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Radiolénktekniken bygger
pa att riktade radiovagor
sénds mellan antenner.
Tekniken anvands for bade
analog och digital éverfor-
ing. Overforingen sker via
en kedja av radiosandare
och radiomottagare. Med
jamna mellanrum tas
signalen emot och aterut-
sands till nasta lankstation
i kedjan.

Under lang tid hade
Sverige anledning att 6ver-
vaga vilka konsekvenser
det kunde fa for landet om
en angripare anvande
karnvapen mot vart territo-
rium. Detta hot féranledde
olika slags skyddsforsk-
ning. Bland annat under-
soOktes vilka skador en
karnvapenexplosion kunde
ge pa det allmanna tele-
natet. | samband med
detta byggdes 1957 delar
av ett tidstypiskt telenéat.
Det utsattes for tryckvag
och splitter fran en simu-
lerad kd@rnvapeninsats
genom att man sprangde
en stor laddning sprang-
medel.

3
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CVA/FMV
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1948 beslutade riksdagen om uppbyggnaden av ett modernt luft-
bevakningssystem. Darmed paborjades utformningen av Flygvap-
nets moderna telekommunikationsstruktur. Vanliga abonnemang
i Telegrafverkets nit overgick successivt till speciella, exklusiva
direktforbindelser mellan olika forsvarsobjekt. Dessa forbindelser
var antingen forhyrda i fred eller forberedda for snabb uppkopp-
ling vid beredskapshojning eller krig. Under flera decennier fanns
ca. 10.000 sa kallade mobforberedda forbindelser i Televerkets
nat. Dessa forbindelser togs i ansprak genom omkopplare i tele-
fonstationerna. Darmed blev dessa forbindelser en resurs for exklu-
sivt militart bruk, samtidigt som kapaciteten i Televerkets nit re-
ducerades. I dag ar de mobforberedda forbindelserna avvecklade.

Utvecklingen fortsatte genom inforandet av STRIL 50 (Strids-
lednings- och Luftbevakningssystem) och, framfér allt, STRIL 60.
1950 foreslog en utredning att ett landsomfattande nit baserat pa
radioldnk skulle byggas. Att radiolank valdes for transmissionen
hade flera skal: mattliga kapacitetsbehov, kravet pa ett separat nit,
den begriansade ekonomiska ramen och kraven pa en snabb ut-
byggnad. En bonuseffekt var att man fér manga av forsvarets va-
sentliga forbindelser kunde anvinda tva skilda transmissionsmedia,
radioliank och trad, bida med sina for- och nackdelar.

Den kommersiella anvandningen av radiolank var begransad under
denna tid. Tekniken hade borjat anvindas under andra virldskri-
get fran vilket det fanns en del erfarenheter. Under perioden 1950-
1970 6kade anvindningen av radiolink snabbt bland nitopera-
torer i hela varlden. I Sverige var Televerkets intresse for radiolank
dock relativt svagt pd grund av en stor satsning pa utbyggnad av
ett omfattande koaxialkabelnat. Det var forst i samband med ut-
byggnaden av distributionsnitet for TV som Televerket pa allvar
intresserade sig for radiolank.

Radiolianknatet fick namnet Forsvarets Fasta Radiolanknat (FFRL).
Det byggdes fran mitten av 1950-talet upp under en relativt kort
tid och var i slutet av 1960-talet i stort sett landsomfattande.



I | Bakgrund och historik I I

Utredningen fran 1950 avsig ett nat enbart for Flygvapnet, hu-
vudsakligen for stridsledning och luftbevakning. Kort darefter vack-
tes den operativa ledningens intresse for att anvanda det plane-
rade nitet dven for att sikerstilla andra visentliga samband inom
det militdra forsvaret och for vissa delar av totalforsvaret. 1954
beslutades om ett landsomfattande nit, med vasentligt utokad
kapacitet, med fler anslutna anlaggningar och en tatare natstruktur.

Fortsatt utveckling

Kring ledningscentraler och en del gemensamma stabsplatser vaxte
det fram tamligen omfattande lokala och regionala kabelnat. I slu-
tet av 1960-talet fann forsvaret att det inte fanns anledning att
halla isir tradnit och radiolinknit, utan att man tvirtom fick storre
nytta av dessa om de integrerades i ett ssmmanhingande telenit.
FFRL overgick till att bli en del av FTN.

Ivar Blixt/Forsvarets Bildbyra

Stridsledningscentral i STRIL 60. | operativt bruk 1977-1998

Under de forsta decennierna anvindes FTN for fasta direkt- E_f’g‘_r‘%dllade (_up;pringd_a)
- . % ° . - orpbinaelser ar transmis-

forbindelser mellan abonne.rltanlaggnlnga}r. Med tiden 6kade kra- g oo oo e om

ven pa effektivare anviandning av nitet vilket foranledde en 6ver-  ”bokas” endast nér de

gang fran fasta till formedlade forbindelser. Under slutet av 1960- ~ anvénds, till skilinad fran

let inford da. elek kaniska vixlar i FTN fasta forbindelser. Trafik
talet infordes programvarustyrda, elektromekaniska vaxlar i . formedias mellan véxlar i
telenaten.

13



I | Bakgrund och historik 1 I

Reinhold Carlsson, CVA

ATL beskrivs i Kapitel 4
och 5.

Begreppet paketférmed-
ling forklaras i Kapitel 4.

MILPAK beskrivs i Kapitel
4 och 5.

‘\ﬂ i

var i drift i ATL 1969-1994

14

AKE-129, den foérsta programminnesstyrda telefonvaxeln i FTN

Darmed introducerades telefonitjansten ATL (Automatisk Teletra-
fik Landsomfattande). Under 1970-talet forstarktes ATL med fler
vaxlar for att 6ka kapaciteten och forbittra uthilligheten. De nya
vixlarna var analoga liksom de dldre, men elektromekaniken hade
ersatts av elektronik.

Islutet av 1970-talet paborjades provdrift med digitala radioldnkar.
De hade kapaciteten 34 Mbit/s, motsvarande 480 talkanaler. FTN
var forst i varlden med att ta i drift digitala radiolankar med si
hog kapacitet. Det gav en del inledande bekymmer och erfarenhet-
erna frin FTN motte internationellt intresse. Problemen 6vervanns
och en successiv digitalisering av transmissionsnitet inleddes.

Kring 1980 skulle ett nytt, distribuerat datorsystem for vader-
tjansten inforas och for detta behovdes kvalificerad datakommu-
nikation. I FTN infordes darfor en ny tjanst, MILPAK, som byggde
pa paketféormedlad datakommunikation. Abonnenterna anslots,
oftast via uppringda ATL-forbindelser, till dataférmedlare som
skickade datapaketen till ritt mottagare. Dataférmedlarna var
baserade pa standarddatorer. Senare fick MILPAK ménga andra
anviandare inom totalforsvaret. Kapaciteten okade patagligt nar
dataférmedlarna vid tva tillfallen ersattes med kraftfullare versio-
ner baserade pa nyare teknik.

[ Forsvarsmaktens telendt ATL 6kade antalet abonnenter s mycket
att vissa vaxlar blev fullbelagda. Samtidigt borjade de aldre vax-
larna att bli omoderna.
Fran 1989 infordes digi-
tala ndtvixlar for att
komplettera och ersitta
de dldre viaxlarna. Den
sista analoga nitvixeln
togs ur drift 1993.

Behovet av transmis-
sionskapacitet fortsatte
att viaxa. Det berodde pa
att Forsvarsmakten, lik-
som det civila samhillet,
fick okade telekommu-
nikationsbehov. Det var
sarskilt datakommu-
nikationen som vixte.
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Nar de aldsta, digitala radiolinkarna behovde bytas i mitten av
1990-talet kunde kapaciteten, tack vare ny teknik, oka fran 34
Mbit/s till 155 Mbit/s. Senare tillkom lankar med kapaciteten 2x155
Mbit/s.

Under storre delen av 1900-talet var 6verforing av textmeddelanden
med hjalp av fjarrskrivare viktigt for Forsvarsmakten. Orsaken
var att man snabbt kunde fa fram meddelanden dven 6ver ldnga
avstand samtidigt som meddelanden genom kryptering kunde skyd-
das pa ett sdtt som inte var mojligt med tal och bild. T dldre tider
anviandes Televerkets nit for direktforbindelser mellan fjarrskriv-
are. Ny teknik innebar senare att uppringda forbindelser (inklu-
sive ATL) kunde anvindas, vilket 6kade flexibiliteten. For att med
olika slags tjanster underlatta for anvandarna inrattades fyra med-
delandeformedlingscentraler. De togs ur drift 1999 nir det déva-
rande fjarrskriftsystemet utgick utan nagon direkt ersittare. Beho-
vet av textformedling ansdgs kunna tillgodoses med t.ex. telefax
och e-post.

Rolf Rénnqvist

[FESY

Meddelandeférmedlingscentral

15
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Datatrafiken upptar i dag en stor del av FTN. MILPAK ar baserat
Ett protokoll ar en samling 13 internationella standarder som faststillts av FN-organet ITU-T

regler som bestammer hur o 1 .
tvég enheter ska kommu- (tidigare CCITT). Den starka framvaxten av Internet har dock med-

nicera och utbyta informa-  fort att flertalet tillverkare och teleoperatorer fokuserar pd TCP/
Lo e L IP-protokoll. 1995 byggdes Typnit IP i FTN och det anvindes for
att verifiera funktionaliteten i ett eget IP-nit.

FM IP-nat beskrivs i 1996 beslutade Forsvarsmakten att i FTN infora en egen IP-tjdnst,
:;apiftel 4;";“ f’ Bglc"ke FM  FM IP-nit. En konsekvens av detta ir att Forsvarsmakten styrt
-nét och de a . . ) . . . .
Internet baserazupélTCP/ om sin datakommumka'tlon till TCP/II?. Nir trafiken 1 FM IP-nit
IP-protokoll. sedan okade, och ytterligare stora okningar forvintades, blev det

tid att utoka kapaciteten. Detta erfordrade an mer kraftfull utrust-

ning och hogre trunkkapacitet. De nya delarna borjade driftsittas

2002.
En trunk &r en vig eller Utokningen av de nationella trunkarna for stamnatet fran 2 Mbit/s
kanal mellan tva av tele- till 155 Mbit/s har stillt krav pa utokning av transmissionsnatet.

natets formedlingsutrust-

ningar Forsvarsmakten undvek tidigare att kopa in sig i optofiberkablar.

Genom att i krig anvianda samverkanspunkter (ddar samverkan sker

Optofiberkabel beskrivsi ~ mellan FTN och publika nit) ansdg Forsvarsmakten det mojligt

Kapitel 5. att vid behov kunna disponera kapacitet i publika optofiberkablar
utan att behova betala for detta i fredstid. Ett kraftigt okat
kapacitetsbehov i fredstid har gjort det nédvandigt att andra den
filosofin. FTN har under ndgra ar utokats med hundratals mil for-
hyrda fiberpar. Dessa har bestyckats, liksom FTN i ovrigt, med
Forsvarsmaktens teleutrustning och kan darmed helt styras och
Overvakas av natdriftcentralerna i FTN.

Den fredstida anvandningen av FTN dominerades dnnu en bit in
pa 1990-talet av incidentberedskapen. Denna forlitade sig pA FTN
och nitet anvandes dygnet runt under rets alla dagar. Televerkets
monopol begriansade den fredstida anviandningen av FTN under
flera decennier till att i princip endast innefatta sidant som kunde
motiveras av beredskaps- och flygsakerhetsskal. Sedan tele-
marknaden avreglerats star det nu Forsvarsmakten fritt att anvanda
FTN for alla sina trafikala behov.

Forsvarsmakten har sedan mitten av 1990-talet genom projektet
Teleoptimering infort ekonomival i forbandens abonnentvaxlar.
Ekonomival innebar att storsta mojliga del av Forvarsmaktens in-
terna teletrafik automatiskt styrs till FTN.

16



KAPITEL 3

Militara krav pa
telekommunikationer

”’Samband fordras for att leda och samordna trupperna mot
gemensamt mal samt for att anpassa verksamheten efter lagets
skiftande krav.”

(Ur Soldatinstruktion for signaltrupperna, 1939)

Ovanstaende citat har fortfarande giltighet. Samband kréavs for att
fokusera, prioritera och synkronisera verksamheter samt, inte minst,
for att inom egen organisation informera om motstandarens paga-
ende verksamhet.

Observera att begreppet samband har en bred betydelse och dven
kan omfatta informationsoverféring med andra metoder an elek-
tronisk overforing, t.ex. ordonnans, kurir och brevduvor.

| begreppet samband ingar aven metoder och reglementen for an-
vandandet av telekommunikationer. Med telekommunikationer
avses de tekniska system som anvands for att dverféra informa-
tion, vilken omvandlats till elektriska signaler eller ljuspulser, oav-
sett om informationen fore omvandlingen har karaktéren av ljud,
bild, text eller nagon annan form av data.

17



I 1 Militéra krav pa telekommunikationer I I

Forsvarsmaktens olika system for telekommunikationer hopfogas
sd att anvandarna uppfattar det som ett sammanhéngande nat utan
inre granser. Denna struktur innehaller fasta delar (ett gemensamt
kraftfullt stomnét samt anslutningsnét och lokala nat) som kom-
pletteras av forbandens rorliga kommunikationssystem. De fasta
delarna med optofiberkabel och radiolank har hdg overforings-
kapacitet, robusthet och sdkerhet. De rorliga delarna ar dessutom
utformade for att kunna erbjuda stor flexibilitet och etablerings-
formaga.

Grundlaggande militara krav

Snart sagt alla delar av Forsvarsmaktens grund- och insatsorga-
nisation behdver telekommunikation for att kunna fullgdra sina
uppgifter. Férsvarsmaktens telekommunikationsbehov I6ses volym-
massigt till stor del med publika resurser. Fér de mest kréavande
behoven fordras emellertid sérskilda resurser.

I grundorganisationen anvands kom-
mersiell mobiltelefoni i stor omfatt-
ning medan kvalificerade insats-
forband forlitar sig pa t.ex. frekvens-
hoppande truppradio for att kunna
fungera i svara situationer. P4 mot-
svarande satt forhaller det sig med
telenat.

Om man ska sammanfatta FTN med
ett enda ord ligger kanske uthall-
ighet bast till. Malet &r att erbjuda
en hog tillgadnglighet och for att
astadkomma detta erfordras flexibi-
litet, talighet och séakerhet.

Stellan Carlzon, FMV

| publika nat ar ekonomin starkt styrande. Exempel pa
svagt skyddad forlaggning av optokabel

Uthallighet

Forsvarsmaktens ledningssystem ar uppbyggt for att vara uthall-
igt. Det maste fortsatta att fungera aven om det far betydande
skador. Olika ledningsnivaer och geografiskt skilda enheter sam-
manhalls via telekommunikationer. Stora krav maste darfor stall-

18



I | Militara krav pa telekommunikationer I I

as pa telekommunikationernas uthallighet. | annat fall finns det
risk for att en angripare genom att bekdmpa telekommunikation-
erna kan skada ledningssystemet pa ett alltfor enkelt satt. Saknas
telekommunikationer blir &ven de mest kvalificerade staber och
ledningscentraler bade blinda och stumma.

Resonemanget kring ledningsbekampning ar inte enbart en teore-
tisk spekulation. Gulfkriget ar sakert inte ndgot typexempel pa
hur ett krig skulle utkampas i skandinavisk miljo, men nagra sa-
ker ar anda av intresse. Bland annat anvande USA sina tamligen
fataliga smygflygplan (F-117) for att attackera viktiga telenat-
anlaggningar. Storbritannien sédnde specialférband ur Special Air
Service langt in i Irak for att skara av optofiberkablar langt fran
fronten. | Serbien bekraftades 1999 att telenatanlaggningar ar in-
tressanta mal aven i europeisk krigforing.

I krig och andra extraordindra situationer ar det troligt att telenat
skadas. Det kan bero pé direkt bekampning eller ha indirekta or-
saker, t.ex. att elforsdrjningen sviktar. Det kan i sin tur leda till
mer eller mindre utbredd brist pa telekommunikationskapacitet. |

19



I 1 Militéra krav pa telekommunikationer I I

FTN kan Forsvarsmakten genom direkt ordergivning styra atgar-
der for att tillgodose de aktuella prioriteringarna. FTN maste er-
bjuda manga alternativa vagval for omdirigering av trafik vid ska-
dor och stérningar.

Generellt far funktionerna i FTN inte vara beroende av enstaka
geografiska punkter. Det innebdr att natet maste fortsatta att fung-
era aven om en punkt blir utslagen. Det stéller stora krav pa
autonomitet och decentraliserad styrning, vilket innebar att
formedlingsutrustningen maste kunna fungera sjalvstandigt inom
kvarvarande nétdelar. Om FTN utsatts for bekdmpning accepte-
ras att kapaciteten minskar (nar reservkapaciteten inte langre récker
till), men funktioner far inte plotsligt upphora. Det beskrivs
ibland som "graceful degradation™.

For att klara forsvarets tillganglighetskrav sd maste anlaggningar i
FTN vara rustade mot skadegorelse i olika former.

De publika telendten byggs av naturliga skél ut dar det finns en
kommersiell efterfragan. Den Gverensstammer dock sallan med
Forsvarsmaktens prioriteringar. Det innebér att i operativt viktig
teleglesbygd ar Férsvarsmakten nddsakad att investera for att over
huvud taget kunna disponera telenatresurser i erforderlig omfatt-
ning.

For manga viktiga funktionskedjor (t.ex. radar — stridslednings-
central — luftvarn) inom Forsvarsmakten ar det vanligt att det in-
gar telekommunikation baserad pa ett landsomfattande telenat.
Det ar ofta vardefullt for Forsvarsmakten att ha total egen kon-
troll éver hela funktionskedjan, inklusive telekommunikationen.
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Telenat ar ett exempel pa infrastruktur som maste bygga pa en
langsiktig inriktning. Pa grund av den langa etableringstiden kan
t.ex. fysiskt skydd inte forstarkas eller eftersattas i takt med snabba
svangningar i hotbedémningen.

En malsattning ar att FTN, saval i fred som krig, ska utgora det
mest kostnadseffektiva sattet att tillgodose Forsvarsmaktens
hoga krav pa telekommunikationer.

Sambar_ldssékerhet avser_tall_ghet mot t._ex. _telest_brnlng, tekniska Tl SR TRe A1l
fel, trafikal sparr och avsiktlig eller oavsiktlig fysisk skadegorelse.  pelastningen pa nétet &r
En abonnents betydelse styr utformningen av dess anslutning. En  S& hog att inte all trafik
.. s . .. . . kommer fram.

hdg sambandssakerhet kan t.ex. innebara att en anlaggning an-

sluts till stomnatet i FTN langs fyra separata vagar, fordelade pa

halften radioldnk och hélften kabel. Utslagning av en vag inskran-

ker inte trafiken medan en andra utslagning ger marginellt minsk-

ad framkomlighet.

Telekrigforing ar ett begrepp for militara atgarder for att upptacka,
utnyttja, paverka, forsvara och forhindra en motstandares anvand-
ning av utrustning som utnyttjar olika former av elektromagnetisk
vagutbredning. | planlaggningen av FTN ingar teleskydd, som ar
de atgarder som erfordras for att minska verkan av telekrigforing.

Vid utformning av telenat finns det vissa inbordes oférenliga krav.

Smygteknik och gott storskydd &r dnskvart samtidigt som man av

ekonomiska skéal onskar anvanda kommersiellt tillgéngliga stan-

dardprodukter (COTS). COTS saknar vanligen skydd mot avsikt- COTS = Commercial of the
lig stérning och nyttjar inte smygteknik. Kostnaden for att ta fram  Shelf, ett begrepp for
specialutvecklad utrustning mot att anvanda COTS skulle bli fler- hylivara

dubbelt storre.
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Forsvarsmakten har darfor gjort avvagningen att satsa pa special-
utvecklad telenatutrustning for att utrusta rorliga forband som kan
forvantas upptrada i den svaraste telehotmiljon. For FTN véljer
man i stallet COTS men utformar i gengéald FTN sa att telehotet
motverkas. Detta innebér bland annat att:

= Natet ges en struktur som kan upprétthélla trafik d&ven om ett
antal ”maskor” stors ut.

= Riktning for radiolankstrak véljs med hansyn tagen till stor-
hotet.

= Frekvenser viljs sa att telestorning forsvaras.

e Hdgkvalitativa antenner som ger god dampning av signaler ut-
anfor den smala huvudloben anvands for att minska paverkan
fran storsandare.

= Samtliga radiolankstrak i stomnatet samt utvalda abonnent-
anslutningar skyddas med flerkanalskryptering. Darigenom
forhindras bland annat trafikanalys.

Telekrigforing enligt svensk definition: ”Militar « Elektronisk stodverksamhet (ES). Atgarder for
verksamhet som utnyttjar det elektromagnetiska att stodja pagadende verksamhet genom att
spektrumet for att bekdmpa, férvanska eller upptécka, identifiera och lokalisera elektro-
exploatera motparters inhamtning, bearbetning magnetiska kéallor. Omfattar bland annat:
eller delgivning av information samt skydd mot for — Signalspaning mot kommunikationsnét in-
0ss ogynnsamt utnyttjande av det elektromagne- Klusive att fysiskt ansluta till dessa (kommu-
tiska spektrumet.” nikationssignalspaning, KOS)
Telekrigforing bestar av: - Signalspaning mot évriga_type_r av elekt(o-

. . magnetiska emittrar (teknisk signalspaning,
« Elektronisk attack (EA). Utnyttjande av elektro- TES).

magnetisk energi i syfte att nedsatta eller for-
stora motpartens systemfunktioner eller strids-
formaga. Omfattar bland annat:

- Elektronisk protektion (EP). Atgarder for att
minska effekten av motstandarens telekrig-

— Stérning och vilseledning inklusive utnytt- foring samt &tgéarder for att undvika elektromag-
jande av elektromagnetiska skenmal, an- netiska konflikter. Omfattar bland annat:
véandning av elektromagnetiska pulsvapen - Atgéarder for att bibehalla systemprestanda,
(NNEMP) och mikrovagsvapen (HPM) atgarder for att minska risken for upptackt,

identifiering, lokalisering och avlyssning; EP
utgor en viktig del i systemets/objektets
totala signaturanpassning

— Atgéarder fér att undvika konflikter i det
elektromagnetiska spektrumet

— Taktisk ledning och kontroll av egna
emissioner i det elektromagnetiska
spektrumet (EMKON).

— Anvéandning av laservapen: logiska attacker
mot informationssystem, t.ex. dataintrang.
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Som ett led i sin krigforing kan en angripare forsoka utféra informa-
tionsoperationer i vara telenat. | FTN forsvaras detta patagligt av
att natet inte ar fysiskt och logiskt tillgéangligt annat &n for god-
kénda anvandare.

Forsvarsmakten behdver kunna 6éva informationskrigféring och
forsvar mot sddana i grundberedskap. Det kan ske i FTN, medan
det bedoms mota vissa praktiska saval som juridiska svarigheter
att 6va i publika nét.

FTN har tekniskt och trafikalt utformats for att uppfylla de mili-
tara kraven pa tillganglighet och sékerhet som anges i Forsvars-
maktens malsattningar for FTN. Bland malsattningarna finns sa-
val systemmalsattning som ett antal taktiska, tekniska, ekonomiska
malsattningar (TTEM).

FTN skapades for att stddja Forsvarsmakten. Med tiden har
Forsvarsmaktens uppgifter forandrats vilket paverkar dess krav
p& FTN. Utvecklingen av FTN styrs framst av utvecklingen av
Forsvarsmaktens ledningssystem, vilket ar avgérande fér kraven
pa bland annat kapacitet och tjanster i FTN.

Forsvarsmakten har i dag foljande fyra huvuduppgifter:

= FOrsvar mot vapnat angrepp

e Havda landets territoriella integritet

= Kunna ge stod till det civila samhallet vid svara pafrestningar

e Medverka vid internationella insatser.

Utvecklingen av FTN var under lang tid inriktad pa att erbjuda
god uthallighet mot krigsskador for att utgora ett gott stod for
invasionsforsvaret. Darmed har FTN de funktioner och egenska-
per som behovs for férsvar mot vapnade angrepp.
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Anda sedan 1950-talet har vasentliga delar av incidentberedskapen
forlitat sig p& FTN. Allt talar for att FTN aven i fortsattningen
kan anvandas pa motsvarande satt for att varna Sveriges territori-
ella integritet.

Vissa centrala och regionala myndigheter, sdsom lansstyrelserna,
ar anslutna till FTN. Syftet ar att sékerstélla deras lednings-
mojligheter, bland annat under sarskilda pafrestningar i fred, och
deras mojligheter till samverkan med Forsvarsmakten. Dessutom
finns sarskilda atgarder till stod for karnkraftssakerheten. FTN
finns i dessa fall tillgangligt som ett direkt stdd till det civila sam-
héllet. Darutover kan FTN utgora ett indirekt stod, t.ex. nar mili-
téra forband och ledningsfunktioner anvéander FTN for att 16sa
uppgifter at det civila samhaéllet vid extraordinara pafrestningar i
fred.

Forsvarsmakten genomgar en omfattande internationell anpass-
ning for ett effektivt kunna deltaga i fredsframjande operationer
utomlands. Arbete pagar for att ta fram en faststalld malsattning
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for hur FTN ska kunna stddja sadan verksamhet. Det kan t.ex.
innebdra att lokal infrastruktur ska kunna anordnas med FTN-
materiel (t.ex. med transportabel transmissionsutrustning). Hyrda
forbindelser mellan Sverige och operationsomradet ska kunna an-
slutas till FTN. Hyrda satellitférbindelser ska kunna tillhandahallas
inom ramen for FTN. Vidare ska FTN kunna stddja faltférband
vid internationella évningar i Sverige.

Majligheterna till internationell samverkan underléttas av att FTN
anvander kommersiellt tillganglig standardutrustning baserad pa
internationella rekommendationer.

Jorgen Welter/Forsvarets Bildbyra

Henrik Berger/Forsvarets Bildoyr&

Svenskt deltagande i internationell insats pa Balkan
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FTN &r logiskt avskilt fran de publika telenaten. Detta &r en grund-
forutsattning for att kunna sakerstalla erforderligt samband nar
publika nat utsatts for extrema pafrestningar och dverbelastningar.
Moderna erfarenheter visar att &ven forhallandevis vardagliga han-
delser kan generera sa mycket trafik att publika nat 6verbelastas.

FTN upplates endast till Forsvarsmakten och vissa godkanda in-
tressenter. De senare &r i huvudsak myndigheter som ingar i total-
forsvaret. Darigenom saknar utomstaende majlighet att 6ver hu-
vud taget komma at natet. Detta gor det omojligt for utomstaende
att t.ex. avsiktligt sabotera trafiken genom massanrop. Sadana
angrepp, t.ex. av typen ”’Denial-of-Service” (DoS), ar annars val-
kanda fran det publika Internet. Denna avgransning forhindrar
aven intrang av utomstaende personer som t.ex. forsoker forcera
datorsystems sakerhetssparrar i syfte att sabotera programvara eller
att komma at, utnyttja eller férandra skyddad information.

Natovervakning och natstyrning av FTN utfors av Forsvarsmakt-
ens egen organisation som darmed har full kontroll dver néat-
resurserna. Darmed kan Forsvarsmakten ocksa vid behov gora
snabba prioriteringar for saval resursutnyttjande som atgardande
av skador i nétet.

FTN &r dimensionerat for behovet i krigstid. Tidigare var det be-
tydligt storre &n det fredstida behovet, men den skillnaden tende-
rar att minska. Det ar ekonomiskt fordelaktigt for forsvaret att
anvanda det befintliga natet redan i fred i stéllet for att képa mot-
svarande tjanster av publika natoperatérer. De nédvandiga inves-
teringarna i telenatet ar vasentligen redan gjorda och nétet slits
naturligtvis inte av att anvandas. Mgjligen paverkas underhalls-
kostnaderna nagot da kravet pa tillganglighet i fred okar.
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Forsvarsmaktens genomforda projekt Teleoptimering syftade bland
annat till att den interna trafiken inom Forsvarsmakten till sa stor
del som majligt ska framforas i FTN i stallet for i de publika nat-
en. Detta ar ett exempel pa rationellt fredsutnyttjande. Andra ex-
empel pé detta ar att FTN anvénds for Forsvarsmaktens intranat
och e-post.

De senaste arens utveckling inom Forsvarsmakten innebar en kon-
centrering till farre ledningsplatser, vars relativa betydelse darmed
Okar. Vidare bygger Forsvarsmakten ett integrerat lednings-
stodsystem med betydande behov av informationsdverféring. Den
pagdende ominriktningen av Forsvarsmakten innebar en tyngd-
punktsforskjutning, fran verkansdelar till system for ledning och
informationsbehandling, med den uttalade ambitionen att uppna
ledningsoverlage. Sammantaget pekar detta pa fortsatt okade krav
pa de militara telekommunikationerna.

Som framgatt utvecklades FTN ursprungligen for att tillgodose

framst flygstridskrafternas behov. Snart darefter borjade dven den

operativa ledningen att anvanda nétet. Med tiden har det tillkom-

mit fler och fler anvéndare inom totalfrsvaret. Dit hor Luftfarts-

verket, Pliktverket, Statens Raddningsverk och SMHI som anvén-  Krisberedskapsmyndigheten
der FTN i betydande omfattning redan i fred. P4 uppdrag av KBM gfi'\r:')fgf“c?\;ﬁaé;?e‘éifx'
ar bland annat lansstyrelsernas fredskanslier och andra civila, cent- (&cB) vad galler planering
rala myndigheter anslutna till FTN. for civil ledning.

Karnkraftverken och de myndigheter som ar av sarskild betydelse
for karnkraftssakerheten ar ocksa anslutna till FTN. Det beror
forstas inte pa nagot krigstida behov utan pa att regeringen beslu-
tat att dessa funktioner ska ha en séker mdjlighet att kommuni-
cera inbordes vid olyckstillbud. Det &r latt att forestélla sig att det
allmanna telenatet vid en olycka kan komma att lastas ner sa hart
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av samtal fran en orolig allménhet att det uppstar éverbelastning i
natet. D& ar det viktigt att de som ska minimera olyckans foljder
anda kan std i kontakt med varandra. Resonemanget har flera
paralleller med forsvarets krigstida anvandning av FTN.

De gemensamma delarna av FTN i form av stomnét och bararnat
har hog uthéallighet och ar forsedda med redundans. En forutsatt-
ning for att aven den enskilde abonnenten ska dra nytta av dessa
egenskaper ar att abonnentens anslutning till stomnét och bararnéat
ar utformad pa motsvarande sétt.

Genom att vara ansluten via mer an en vag till stomnétet minskar
risken for att abonnenten avskars fran sina forvantade tjanster.
For en enkelansluten abonnent med stora forvantningar pa till-
ganglighet kan hindertiden, d.v.s. vantan pa reparation nar ett fel
intraffat, bli besvarande lang. Under grundberedskap tjanstgor
Forsvarsmaktens underhallsorganisation endast normal kontors-
tid.

En annan vésentlig faktor ar hur stromforsdrjningen av abonnen-
tens utrustning ar anordnad. En stor andel av abonnenterna har
sddana tillganglighetskrav att batteribackup erfordras for att klara
korta bortfall av den normala stromforsorjningen. Abonnenter med
krav att kunna fungera aven vid langvariga avbrott i strom-
leveransen fran det publika elnatet behover dessutom motordrivna
elverk.

Varje enskild abonnents anslutning till FTN maste utformas uti-
fran abonnentens specifika krav pa tillganglighet i telekommuni-
kationerna.
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KAPITEL 4

Omfattningen av FTN

FTN bestar av fysisk infrastruktur, transmission, tjansteproduce-
rande resurser samt tekniska stodsystem. | detta kapitel beskrivs
dessa delar oversiktligt. | de foljande kapitlen ges en mer detalje-
rad beskrivning.

Den fysiska infrastrukturen i FTN bestar bland annat av tele-
anlaggningar med miljésystem och stromférsorjningsutrustning.
Vidare ingar antennbérare (torn och master).

Transmission i FTN baseras pa kablar, radiolankar och kommu-
nikationssatelliter. Dessa transmissionsresurer &r antingen forsvars-
agda eller forhyrda fran civila natoperatorer.

I transmissionsbegreppet ingar bade det fysiska mediet (t.ex. en
fiberkabel) och sjalva transmissionsutrustningen (t.ex. optotermi-
naler, kabelforstarkare, radiolédnkar, multiplex- och korskopplings-
utrustning). | begreppet ingar dven signalskyddsutrustning for

29



Trafikskydd utgérs av
kryptering av digital infor-
mation med kryptosystem
godkénda av Forsvars-
makten. Trafikskydds-
kryptering utfors for att
skydda ett telenats interna
signalering och forhindra
trafikanalys. Trafikskydd
anvands i den radioléank-
baserade delen av FTN:s
stomnat. Trafikskydds-
kryptering utférs hopp for
hopp.

Vid elektronisk overféring
av hemlig information i ett
telenat maste information-
en dessutom krypteras
hela vagen mellan av-
sandare och mottagare,
ande-till-ande (sa kallat
textskydd). Det ar alltid
den som o6verfér hemlig
information som svarar for
att godkanda krypto-
system anvands sa att

textskyddsfunktion erhalls.
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trafikskydd av transmission och béarartjanster. Transportabel trans-
mission ingar i FTN forst nar den ar upprattad och sammankopp-
lad med det landsomfattande nétet.

FTN kommer dven att utnyttja transmission via kortvag nar det
kommande kortvagsradiosystemet HF 2000 har inforts.

Tjansteproducerande resurser omfattar all utrustning som behdvs
for att producera de nattjanster som FTN-abonnenterna anvan-
der. FOor narvarande ingar natvaxlar for ATL, stamnat- och
accessroutrar for FM IP-nat samt dataférmedlare for MILPAK.

Stodsystemen i FTN &r datoriserade system for:
= Fjarrévervakning och fjarrstyrning fran natdriftcentraler

e Administrativ registrering av natet och dess trafikala anvand-
ning

e Tekniska radioberdkningar
e Produktion av kataloger till ATL-natvaxlar.

Till begreppet stodsystem réknas aven driftdatanatet (DDN). DDN
ar ett routerbaserat datanat med mattlig kapacitet. Det anvands
uteslutande for styrning och dvervakning av FTN-utrustning.

Den fysiska infrastrukturen i FTN bestar av byggnader, anlagg-
ningar och materielskydd med tillhérande stromférsorjnings-
utrustning. Dar finns &ven olika slags miljéutrustningar for bland
annat ventilation och temperaturhallning. Vidare ingar antenn-
béarare (torn och master) och erforderliga fundament fér dessa.

Stromforsorjningsutrustningen i stomnatanlaggningarna innehal-
ler dubbla, automatstartande elverk. Dessa bestar av dieselmotor-
drivna generatorer och nédvandig reglerutrustning. Dessutom finns
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batterier som sakerstaller avbrottsfri stromférsdrjning under den
tid det tar for motorgeneratorerna att uppna fullt driftlage.

Det ar egentligen inte korrekt att tala om reservkraft eftersom det
alltid har forutsatts att det ar de motordrivna elverken som nor-
malt stromforsorjer anlaggningen i krig. Dimensioneringen ar alltsa
utford efter detta ingangsvarde.

FTN-anlaggningarna i stomnatet ar fortifikatoriskt skyddade. | de
fall stomnatutrustningar installeras i anlaggningar som tillhoér abon-
nent eller publik natoperator sa valjs sdidana som bland annat upp-
fyller faststallda krav pa fortifikatoriskt skydd. Det fortifikatori-
ska skyddet av FTN-utrustning som ar installerad hos nagon abon-
nent ar i 6vrigt avhangigt den allmanna skyddsnivan hos denne.
Det fortifikatoriska skyddet av FTN ska vara i balans med skyd-
det av abonnentens dvriga installationer. '
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Hans Hedin, Arboga

Underjordisk FTN-anlaggning med en tele-
och en elverkscontainer
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Transmissionsresurserna i FTN utgors dels av resurser i forsvarets
eget transmissionsnét, dels av resurser i andra natoperatérers néat.
Resurser for FTN kan forhyras endast av natoperatérer som har
formaga att uppratthalla funktionen i sitt nat aven i kris och krig.
Transmissionsresurserna bestar bland annat av:

= Fasta radiolankresurser (med fa undantag forsvarsagda)

e Fasta kabelresurser (helt eller delvis forsvarsagda eller hyrda
fran olika natoperatorer)

e Transportabla radiolank- och kabelresurser (forsvarsagda)

= Forhyrd transmissionskapacitet (fran enstaka analog telefoni-
forbindelse till digitala system med kapacitet upp till 34
Mbit/s eller mer) i annan operatérs fasta telenat

En multiplexor gor att flera .. P . . . .
anva:d;?e )S(am%digt kan e FoOrhyrd transmissionskapacitet i kommersiella kommunika-

anvanda samma fysiska tionssatelliter
forbindelse.

e Multiplexorer
Korskopplare ersétter

vissa digitala multiplexor- - e : ;
er och ar ett fiarrstyrbart Digital korskopplingsutrustning

kopplingselement i trans-

i — « Signalskyddsutrustning for kryptering av trafik.

De férhyrda transmissionsresurserna har oftast levererats av Telia.
Det beror pa att Telias nat hittills har varit det storsta publika tele-
natet med den storsta geografiska utbredningen.

Forsvarsmakten ar pd vag att inféra HF 2000, ett mycket kvalifi-
cerat kortvagsradiosystem, vilket kommer att ingd i FTN. HF 2000
kommer bland annat att betjana sjostridskrafterna, foérband i in-
ternationell tjanst, transportflygplan och helikoptrar.

Abonnentutrustning ingar definitionsmaéssigt inte i FTN. Sadan
utrustning ansluts till FTN och bestar bland annat av abonnent-
vaxlar, telefoni- och telefaxutrustning samt datorsystem.
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Optofiberkabel beskrivs i
Kapitel 5.

En nodvandig forutsattning for att tillhandahalla abonnenttjanster o
i FTN 4r att det finns transmissionsnat. Transmissionsnatet utfor oonaoredd, matt i Hz, ar

) e det frekvensomrade som
den grundléggande datatransporten och har transmissionsresurser  en radiosandare anvander.

i form av radioldnk samt olika typer av kabel. Traditionellt har ~Detger aven en uppfatt-

c s . . .. ning om hur stor éverfor-
radiolank dominerat, men andelen optofiberkabel har 6kat kraft- ingskapacitet radion har.
igt pa senare ar. | bverford betydelse an-
vands begreppet band-

Transmissionskapaciteten 6kar kontinuerligt. Optofiberbaserad Predd ofta aven for annat

. .. . " NPT " an radiosystem for att
transmission med hog kapacitet forekommer darfor i allt storre oy oo 0n 4 som hellre

utstrackning i FTN. ' borde kallas kapacitet och
da matas i antal 6verforda
bitar per sekund.

Principiell bild av FTN:s maskformiga stomnéat

Transmissionsnatet bestar av:

- Ett Ia_ndsomfattand_e stomnat som huvudsakllgen_har en maslf- Begreppet fast kArnnét an-
formig™ struktur, vilket innebér att en abonnent i natet kan nas  vands i studier for det nat-
over flera alternativa vagar. Detta ger god framkomlighet i han-  verksbaserade férsvaret.
del kador. St Atet del lla ab ter i Dess inneboérd dverens-

else avos ador. Stomnatets resurser delas av alla abonnenter i gtz mmerj stort med stom-
FTN. Sa kallad trafikskyddskryptering anvands for att forhin-  nat. Civilt anvénds ofta
dra obehorig &tkomst av information (t.ex. trafikstyrningsdata) Pegreppet transportnat.
som medger trafikanalys samt natets interna gvervakningsin-
formation. Sadan information kan roja natets strukturella ut-

formning.
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Civilt anvands ofta begrep- *® Ett stort antal anslutningsnat som bestar av fasta eller rorliga

pet accessnat i stallet for natdelar. Abonnenterna i FTN ansluts till stomnéatet med

anslutningsnat. transmissionsresurser som kallas anslutningsnat. Anslutnings-
naten binder samman stomnétet och de lokala naten.

» Lokala nat har begransad geografisk utbredning och férekom-
mer vid stora abonnentanlaggningar (t.ex. garnisoner, marin-
och flygbaser). Naten innehaller lokala transmissions- och
formedlingsresurser. Lokala nat ingar definitionsmassigt inte i
FTN.

e Transportabla enheter kan anvandas som delar i anslutnings-
nat och som sjalvstandiga nat. Dessa enheter ingar definitions-
massigt inte i FTN forran de har driftsatts och kopplats sam-
man med FTN.

FTN ar utformat for att medge goda omkopplingsméjligheter. Syftet
ar att vid skador kunna anvanda de aterstdende transmissions-
resurserna optimalt. FTN kan fortsatta att fungera under lang tid
&ven om den allménna elforsorjningen faller bort.

Samverkan mellan FTN:s stomnét och olika publika néat sker via
sd kallade samverkanspunkter. | dessa finns transmissionsutrustning
for sammankoppling av de olika naten. De flesta samverkans-
punkterna ar avsedda fér samverkan med Telias nat, men aven
samverkan med andra natoperatdrers nat férekommer.

I en samverkanspunkt &r transmissionsresurser i publika nat till-
gangliga och kan anvandas av FTN vid bland annat skadesituatio-
ner. Da kan trafik kopplas om for att langs en delstracka transpor-
teras genom en publik natoperatdrs transmissionsnat. Darigenom
star i praktiken de publika natoperatérernas nat till forfogande
for omkopplingar utan att resurserna behdver forhyras i fred. Det
kan aven finnas situationer, framst i glesbygd med svaga publika
nat, dar det civila samhallets behov ar sa hogt prioriterade att civil
totalforsvarstrafik behover transporteras genom FTN om det pub-
lika transmissionsnétet skadas allvarligt.
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Samverkan

Samverkanspunkt

1 \

")

FTN Publikt nat

Principiell bild av samverkanspunkt

Samverkan mellan FTN och publika nat sker pa den fysiska
transmissionsnivan. For att forhindra intrang finns det som regel
ingen samverkan pa tjanstenivan. E-post ar ett undantag dar sam-
trafik mellan FM IP-nat och Internet tillats via en noga Gvervakad
och kontrollerad grénsyta. Samverkan regleras administrativt och
tekniskt i avtal mellan Férsvarsmakten och den publika nat-
operatoren.

FTN Publikt n&t

Transmission

Samverkan

Samverkan mellan FTN och publika nat
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Kretsférmedling innebér att
kontakt etableras mellan
abonnenter genom att en
forbindelse kopplas upp
och hélls uppkopplad sa
lange abonnenterna
onskar.

FM = Forsvarsmakten
IP = Internet Protocol

Paketférmedling innebar
att datainformation forst
delas upp pa ett standar-
diserat sétt i ett antal
lampliga “paket”. "Paketen”
skickas déarefter, obero-
ende av varandra, genom
natet till mottagaren, var-
efter mottagarens utrust-
ning satter samman
“paketen” i ratt foljd. Har
sker alltsa ingen uppkopp-
ling av exklusiva ledningar
mellan abonnenterna.
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Moderna telenat ar uppbyggda enligt internationellt standardi-
serade modeller och begrepp. Har redogors darfor for nagra
viktiga begrepp som ofta aterkommer i denna publikation.

FTN bestar, enkelt uttryckt, av olika typer av nat som i sin tur
tillhandahaéller olika typer av tjanster.

Tva viktiga, allmanna begrepp inom telekommunikation ar tele-
nat och bararnat.

| ett telenat ingar all materiel (dock inte abonnentutrustning) som
behovs for att abonnenterna ska kunna etablera kontakt och éver-
fora information (ljud, text, bild och data).

| ett bararnat ingdr transmissionsresurser, formedlingsresurser och
stodresurser. Dessa resurser ger i ett telenat maojlighet till overfo-
ring av information mellan olika platser i natet. Ett bararnat ar
saledes en informationséverforande resurs som abonnenterna an-
sluts till. Ett bararnat har resurser for att astadkomma barartjanster
(begreppet barartjanst forklaras i avsnittet ’Olika typer av tjans-
ter”” nedan). Informationséverforing sker med hjalp av signaler pa
nagot overforingsmedium, det vill sdga radiolank eller kablar av
olika slag.

FTN bestar av nat pa olika nivaer: ett fysiskt nat, tre bararnat och
ett antal trafiknat. Dessa &r:

< Transmissionsnatet ar det fysiska natet som kort beskrivits ovan.

e ATL (Automatisk Teletrafik Landsomfattande) ar ett bararnat
som erbjuder kretsférmedlade barartjanster.

e FM IP-nat &r ett bararnat som erbjuder paketformedlade béar-
artjanster.
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e MILPAK (Militart paketformedlingsnéat for datakommunikation
i FTN) ar ett bararnat som erbjuder paketférmedlade barar-
tjanster. Detta nat ar for narvarande pa vag att ersattas med
FM IP-nat.

= Trafiknat ar en traditionell militar bendmning pa ett slags VPN VPN = Virtuellt Privat Nét
(Virtual Private Network, Virtuellt Privat Nat). Ett trafiknat
baseras pa en teletjanst och definieras av att anvandargruppen
har en for gruppen unik kombination av t.ex. anropssignaler,
abonnentterminaler, signalskyddsnycklar och trafikala bestam-
melser.

Nedanstaende logiska bild illustrerar nagra av ovanstaende vik-
tiga begrepp. De olika naten baseras pa infrastrukturen med
transmissionsnatet. Bararnaten ar de informationséverférande re-
surserna som abonnenterna i FTN &r anslutna till och trafiknaten

anvander sig av bararnatens resurser. Stédsystemen anvands for
att dvervaka och styra néaten.

Nat-
over-
vak-
ning

Nat-
styr-
ning

Logisk bild av FTN:s uppbyggnad

Néagra exempel pa trafiknat:

Sluten
abonnent-

grupp

Virtuellt
nat

MILMET

Stodsystemen i FTN
beskrivs i Kapitel 6.

Exempel
pa
trafiknat

Bararnat

Trans-
missions -
nét

Infra-
struktur

e Sluten abonnentgrupp inom ATL medger att en eller flera abon-

nenter enbart kan nds av behoriga abonnenter.
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e VPN é&r en tjanst som innebéar att lokala nat och telefonnat
inom vissa delar av FTN ar ihopfogade pa ett sddant satt att
det for anvandarna ter sig som ett enda nat. VPN for FM IP-
nat ar ett typiskt exempel pa detta.

= Overforing av luftlagesinformation fran radarstationer. For detta
utnyttjas ett sarskilt protokoll och kryptering.

Ovanstdende nat tillhandahaller olika typer av tjanster. FTN er-
bjuder anvandarna telekommunikationstjanster. De utgors av olika
slags barartjanster och teletjanster. Ocksa dessa ar viktiga begrepp
inom telekommunikation.

En barartjanst &r den grundlédggande dverforingstjansten. Den 6ver-
for information mellan séndare och mottagare utan att overférd
data behandlas p& nagot satt. Barartjansten ar saledes enbart
tillhandahallande av ett "’transportsystem” for informationsutbyte.
Overforingen kan ske pé flera satt, t.ex. digitalt eller analogt, med
krets- eller paketkopplad trafik, samt efter olika standarder (sa
kallade kommunikationsprotokoll) s att olika typer av tjanster
kan anvandas. Abonnentterminaler ansluts till barartjansten men
ingdr inte i denna. Barartjansten anvands for att:

e Ansluta sig till telenétet

e Etableraen forbindelse till 5nskad abonnent (t.ex. uppringning
i en kretsformedlad tjanst)

e Transportera information i telenétet, antingen krets- eller paket-
formedlat.

Ett exempel ar stelt uppkopplade férbindelser, som ar den enklast
mdjliga barartjansten. En stel férbindelse ar av karaktéaren punkt-
till-punkt, det vill saga mellan tv&d abonnenter utan nagon nét-
eller abonnentformedling emellan.

En teletjanst anvander sig alltid av ndgon form av béarartjanst for
att dverfora information mellan anvandarna. En teletjanst medger
fullstandig kommunikationsmdjlighet mellan t.ex. abonnent-
terminaler. Teletjanster har minst ett s kallat manniska/maskin-
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granssnitt. Tva vanliga teletjanster i FTN ar telefoni och e-post.
Man sager att telenatet ATL ar en barare av tjansten telefoni och
att FM IP-nét &r en bérare av tjansten e-post.

Barar- och teletjanster kompletteras ofta med tillaggstjanster. En
tillaggstjanst baseras alltid pa en béarar- eller teletjanst och kan
inte erbjudas separat. Exempel pa tillaggstjanster ar prioritet,
vidarekoppling av samtal, rostbrevlada for telefonitjanst, men aven
mer avancerade tjanster som t.ex. virtuella telendt och video-
konferens.

Moderna telekommunikationstjanster fordrar ndgon slags formed- En router &r en dator som

. . valjer vag for och vidare-
Ilngsresurs, tex: befordrar data i ett data-

nat. Man sager att routern

e Programminnesstyrda natvéaxlar (for ATL) dirigerar paketerade data
till ratt destination med

e Stamnéts- och accessroutrar (for FM IP-nat) hjélp av logiska adresser
(t.ex. IP-adresser, som ar

« Dataférmedlare (for MILPAK). numeriska adresser som

datorer anvander).
Formedlingsresurserna skoter trafiken i natet automatiskt.

FTN styrs och 6vervakas i fred fran natdriftcentraler (NDC) vilka
bemannas av personal ur Markteleenheter (MTE). Dar anvands
datoriserade dvervaknings- och stodsystem foér natdriftledning och
natovervakning.

Liksom i de allménna telenaten leder den tekniska utvecklingen i
FTN till att allt fler tgarder kan ske fjarrmassigt fran NDC. Dar-
med behdver natanlaggningarna allt mer séllan besfkas. Dessutom
kan drift och underhall ske mer effektivt. Tillsammans med 6kad
driftsakerhet medfor det att drift- och underhallskostnaderna mins-
kar samtidigt som kapaciteten okar.
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Drift och underhall

Ledningen av FTN:s drift och underhall utfors av fem regionala
MTE vilka:

e Planerar och leder den tekniska driften av FTN

= Planerar och foljer upp materiel med avseende pd ekonomi och
teknisk status samt leder drift- och underhallsaktiviteter

e Bemannar NDC och darifran utfor drift av FTN
e Beslutar om och bestaller underhall av FTN
e Ansvarar for tekniskt stod at abonnenterna i FTN

e Samverkar med de publika natoperatdrer som levererar resurs-
er till FTN.

Forsvarsmakten Logistik (FMLOG) utfor huvuddelen av under-
hallet for FTN. Ovrigt underhall utfors av civila leverantérer som
har underhalls- och reparationsavtal med Forsvarsmakten.
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KAPITEL 5

Teknisk
systembeskrivning

Driftprofil

Forsvarets Telenit ar i drift dygnet runt, dret om. Aven den tek-
niska driftovervakningen ar i stindig drift. Natdriftcentralerna ar
bemannade under kontorstid. Ovrig tid finns en cirkulerande
verksamhet dir en natdriftcentral svarar for overvakning av hela
nitet.

Stromforsérjning

Samtliga anldggningar i FTN:s stomnat har utrustning for avbrotts-
fri stromforsorjning av deras teleutrustning. Stromforsorjnings-
utrustningen har batterireserv och dubbla motorelverk. Batteri-
reserven svarar for stromforsorjningen vid natbortfall tills motor-
elverken har fullt driftlige. Overging till motorelverksdrift sker
automatiskt vid nitbortfall och rapporteras till 6vervakande nit-
driftcentral.

Motorelverkens drivmedelsforsorjning dr genom forhallandevis
stora dieseltankar sikerstilld for lang tids autonom drift. Tele-
utrustningen kan darfor fortsitta att fungera under ldng tid, dven
om det vanliga kraftnitet ar ur funktion.
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Conny Runeke, F17

Strémfoérsérjningsutrustning

Natutformning

Transmissionsnitet 1 FTN indelas i ett stomnit och ett stort antal
anslutningsnit. Alla tjanster som FTN erbjuder ar baserade pa
transmission 1 FTN:s transmissionsnit.

Anldggningar i stomndtet och vissa anldggningar i anslutningsnaten
har anslutningspunkter som kan anvindas for att ansluta rorliga

forband.

Nedanstdende principiella bild visar den transmissionsmissiga
strukturen i FTN. Bilden ar representativ for ovriga nitdelar. Nat-
delen i detta exempel bestir av 13 noder (sammankopplings-
punkter) som dr maskformigt sammanbundna med radiolank (155
Mbit/s) eller optofiberkablar. Vissa noder innehaller formedlings-
utrustning (t.ex. natvixlar, routrar och dataférmedlare) medan
andra noder bestdr enbart av en storre transmissionsanliggning
utan formedlingsresurser. Mellan noderna finns mindre stomnit-
anldggningar som vanligen har ett antal abonnentanslutningar (bil-
den visar endast ndgra av dessa). Bilden visar aven transmissions-
resurser som ar hyrda eller kopta av publika nitoperatorer.
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Forhyrda
optofiberpar

' Forsvarsagd
optokabel

Publik operator Storre stomnatanlaggning

med formedlingsresurser

Anslutningsstrak Radiolanktransmission

anslutet till
stomnatet

Stdrre stomnatsanlaggning
utan formedlingsresurser

Samverkanspunkt

Utpunkts- Radiolanktransmission

anlaggning

Abonnentanléaggning

Stomnét
Mindre stomnat-
anlaggning (relastation)

Principen fér FTN:s transmissionsmassiga struktur

Stomnatet 4r ett sammanhangande transmissionsndt som tacker
hela landet. Stomnitet ar helt digitalt. I stomnatet ingdr anldgg-
ningar med eller utan trafikal formedlingsutrustning.

Transmissionen i stomnatet ar baserad pa optokabel och radio-
link. Annu vid sekelskiftet var andelen optokabel Iag men har se-
dan dess okat kraftigt. Den sammanlagda lingden av stomnitets
radioldnkar Overstiger den sammanlagda lingden av nitets op-
tiska resurser. Beroende pd den tekniska bestyckningen i varje en-
skilt fall ar overforingskapaciteten i ett fiberpar ofta storre eller
mycket storre dn kapaciteten i en radiolank.
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”Om man for varje trans-
missionsstracka mellan
stomnatsanlaggningar
multiplicerar strackans
langd med dess kapacitet
uttryckt som antalet
ekvivalenta kanaler fér
telefonsamtal (64 kbit/s)
erhalls ett matt uttryckt i
kanalkilometer.” Detta ar
ett av manga satt att be-
skriva kapaciteten i ett
transmissionsnat.
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Riknat i kanalkilometer rader det ar 2003 ungefar jamvikt mellan
radioldank- respektive optodelen i stomnitet. Eftersom praktiskt
taget alla nya transmissionsstrackor dr optobaserade, samtidigt som
madnga befintliga fiberresurser uppgraderas till hogre kapacitet,
kommer optodelen att bli allt mer dominerande.

Stomnatet har utformats for att tillgodose militara krav, bland annat
genom att det har en maskformig nitstruktur vilket ger en hog
sambandssikerhet. Natstrukturen har fordelen att det finns manga
alternativa (och for funktionen likvirdiga) transmissionsvagar.
Bararniten i FTN viljer vag med hinsyn till belastningar och ska-
dor, sa kallad dynamisk trafikstyrning. Trafiken kommer att kopp-
las fram den ndrmaste vigen genom ndtet. Om den vigen blir
oframkomlig dirigeras trafiken automatiskt lings alternativa va-
gar. Om ett nit i ett svart skadefall delas i tvd delar kommer delar-
na fortsitta att fungera sjalvstandigt var for sig. Detta ar mojligt
eftersom varje formedlingsutrustning innehaller funktioner som
ar nodvandiga for trafikstyrning.

I FTN:s stomnit erhalls trafikskyddskryptering genom att samt-
liga digitala sektioner som framfors i radiolank krypteras med fler-
kanalskrypto.

Anslutningsniten forbinder abonnentanliggningarna med stom-
natet och har begransad geografisk utbredning. Viktiga abonnen-
ter i FTN ar anslutna till stomnatet via flera separata vagar sa att
en hog sambandssakerhet uppnés.

Anslutningsniten kan ha synnerligen varierande utformning bero-
ende pa abonnentanliggningens behov. En raddningscentral har
ofta sin anslutning via en forhyrd, tvatrddig telefonledning. Det ar
den enklast tainkbara formen av anslutningsnat. I andra dnden pd
skalan kan en stor ledningsplats ha en sammanlagd anslutnings-
kapacitet pa ett antal Gbit/s fordelade pa ett tiotal framforingsvagar.
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Fysisk infrastruktur

Egna och forhyrda transmissionsresurser

Kapacitet

Radiolank

Optofiberkabel

P Tid

Anvéandningen av radiolénk och optofiberkabel i FTN

Historiskt sett har den overvagande delen av transmissionsresurs-
erna i FTN 4dgts av Forsvarsmakten, med radiolink som domine-
rande overforingsmedia. Andelen optobaserad transmission har
okat avsevirt pa senare tid och dd anvinds framst férhyrda resur-
ser. Forsvarsmakten langtidsforhyr fiberpar (sé kallad svart fiber
eftersom den hyrs utan ljuskilla) i publika nit. Alla aktiva kom-
ponenter 4dgs dock av Forsvarsmakten samt styrs och 6vervakas av
FTN:s driftorganisation.

Fortfarande anvinds dven koaxialkabel och parkabel, dock i be-
griansad omfattning. Vidare anvinds sdval opto- som parkabel for
rorliga forbands anslutning till FTN och i taktiskt samband.
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PhotoLink

Optofiberkabel bestar av
ett antal tunna fiberpar av
glas (eller plast), dar varje
fiberpar kan éverféra stora
informationsméngder.

Optofiberkabel

For att astadkomma kom-
munikation éver en opto-
fiberkabel behévs en ljus-
kélla (laser eller ljusdiod)
som omvandlar inkom-
mande elektriska signaler
till ljus. | fiberns andra
ande behdvs en detektor
som omvandlar ljuset till
elektriska signaler. Ljuset
utbreder sig i fibern genom
upprepad totalreflektion i
gransytan mellan fiber-
karnan och den omgivande
manteln.
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Foljande typer av kabel anvands i FTN:s transmissionsnat:
¢ Optofiberkabel
¢ Metallisk kabel (koaxialkabel och parkabel).

Optofiberkabel

Optofiberkabel borjade anvindas i borjan av 1980-talet och har
flera fordelar, bland annat:

e  Mycket hog kapacitet (bandbredd)

e Lingt avstind mellan forstarkningsutrustningar

¢ Liten kabeldimension

e Lig vikt

® Ometallisk (stors inte av magnetiska falt eller dsknedslag)
e Svér att avlyssna

e Ldiga underhallskostnader.

Optosystem kan anvidndas som transmissionssystem for overfo-
ring av tal och data samt for bredbandsoverforing av t.ex. video.
Genom att bygga ut eller byta optoterminaler kan mycket hog
overforingskapacitet erhdllas.

Inom FTN anvinds sd kallad single-mode fiber och framst an-
viands tva vaglangder (farger), 1310 nm och 1550 nm, for overfo-
ring. Dagens utrustning i FTN kan anvindas for 6verforings-
hastigheter upp till 2,5 Gbit/s. Stora avstand (ca 100 km) kan 6ver-
bryggas utan behov av mellanliggande elektrisk ”forstarkning”.

Koaxialkabel

Koaxialkabel var den kabeltyp som stod till buds for éverforing
av stora informationsmangder fore optofiberkablarnas tid. En li-
ten mangd koaxialkablar, som forsetts med digital andutrustning,
anvinds fortfarande i FTN. Merparten anvinds i anslutningsnat
vid storre anldggningskomplex.
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Parkabel

Parkabeln dr den klassiska telefonkabeln och kan normalt endast

Overfora ett analogt telefonsamtal per trddpar. Ny digital teknik

har medfort att betydligt storre bandbredd kan overforas over

kortare avstand. En version av tekniken, ADSL, anviands civilt for ADSL = Asymmetrical
att bredbandsansluta hushall via ordinarie telefonledningar. Inom B:ggil—sll-jlli)slsrti:if:al;re
FTN anviands HDSL framst i anslutningsnatet for att via befint- DigitaI-Subgscriber Line
liga parkablar ansluta abonnenter till stomnitet. Dessutom an-

vander Forsvarsmakten transportabla kabelforstarkare av HDSL-

typ for overforing via faltkabel. En skillnad mellan ADSL och HDSL

ar att ADSL ger betydligt hogre kapacitet i ena riktningen vilket

passar bra for t.ex. en Internetabonnent. HDSL ger lika hog kapa-

citet i bada riktningarna (typiskt 2 Mbit/s), vilket passar battre for

telekommunikation (t.ex. anslutning av en abonnentvaxel).

Inom Forsvarsmakten (och civilt) finns ett stort antal parkablar
som med ny dndutrustning kan fa hogre 6verforingskapacitet och
okad livslangd.

Hans Hedin, Arboga

Bordplacerad och stativmonterad version av kabelforstarkare KF-
16. KF-16 anvands for 6verforing av 2Mbit/s pa parkabel
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Radiolank

Forutom sjdlva radiolankutrustningen kriavs antenner och antenn-
barare. Antennbirare dr vanligen fackverkskonstruktioner i form
av ostagade torn eller stagade master. Transportabel radioliank an-
vander master pa stodben. I mikrovdgsomradet anvinds parabol-
antenner och i metervigsomradet dipol- och yagiantenner.

AerotechTelub, Arboga

Yagiantenner

Michael Grund, FMV

Dipolantenner

Michael Grund, FMV
Forsvarets Bildbyra

Parabolantenn Radiolankmast
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Inom FTN anviands radiolanksystem som punkt-till-punkt forbin-
delser. Avstindet som kan overbryggas ar bland annat beroende
av terrangprofil, antennh6jd och anvind frekvens. I princip méste
det vara fri sikt mellan tvd punkter. Riktantenner med hog ”for-
starkning” och olika typer av diversitet gor att dverforingsavstandet
kan vara 30-70 km. Ett radiolankbaserat transmissionsnat utgors
saledes av ett antal seriekopplade radiolankhopp.

Inom FTN anvinds radioldnksystem inom ett flertal olika frekvens-
band, frdn nagra hundra MHz upp till 23 GHz. Den nationella
tillstdindsmyndigheten Post- och Telestyrelsen (PTS) tilldelar For-
svarsmakten frekvensband for FTN. Overforingskapaciteterna ar fran
2x64 Kbit/s upp till 2x155 Mbit/s. Inom Forsvarsmakten samord-
nas all frekvenshantering av Hogkvarteret.

I satellitbaserad transmission anviands en bestimd bandbredd for
upp- respektive nedlank. Satellitens antennsystem dr utfort sd att
tackning erhdlls over ett visst geografiskt omrade. Markstationerna
for upp- respektive nedlank maste finnas inom dessa omraden (for
geostationdra satelliter, vilka ar sidana som skenbart star stilla i
forhéllande till jorden). Den som disponerar upp- och nedlankarna
bestaimmer hur den tillgdngliga bandbredden ska anvindas, t.ex.
fordelningen mellan tal och data.

Forsvarsmakten hyr kapacitet i kommersiella satelliter. Den storsta
anvindningen ir for internationella insatser.

Stomndtet i FTN dr till storsta delen realiserat med SDH-baserad
transmissionsutrustning. Grundkapaciteten ar 155 Mbit/s (beteck-
nas STM-1). Hogre linjehastigheter skapas genom multiplar av
denna hastighet, t.ex. STM-4 som dr 4 ganger STM-1, det vill siga
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Det finns olika sorters di-
versitet. Diversitet i radio-
lankar bygger pa att radio-
overféringen pa nagot satt
dubbleras och att utrust-
ningen automatiskt véljer
den som for tillfallet
fungerar bast. Det 6kar
den tid hoppet fungerar
med hog kvalitet. Orsaken
till att det ar mojligt ar att
de naturliga, varierande
stérningar som kan pa-
verka hoppet ofta ar be-
gransade i nagot avseende
och déarfér kan undvikas.

| FTN ar rymddiversitet
vanligast. Det innebér att
ett visst radiolankhopp
utnyttjar antenner pa tva
olika héjder. Vissa natur-
liga stérningar ar begran-
sade till ett tunt héjdskikt.
Om héjdskillnaden mellan
antennerna ar tillrackligt
stor ar det sannolikt att
storningen endast paver-
kar det ena antennparet.

Det finns aven frekvens-
diversitet. Det innebar att
ett visst radiolankhopp
byggts med dubblerade
radiolankar vilka séander pa
skilda frekvenser. Eftersom
vissa naturliga stérningar
ar begransade till ett smalt
frekvensomrade ar det
sannolikt att stérningen
endast paverkar en av de
tva anvanda frekvenserna
om skillnaden mellan dem
ar tillrackligt stor.

SDH = Synchronous Digital
Hierarchy
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ITU ar en internationell
organisation inom FN med
uppgift att koordinera glo-
bala telekommunikations-
natverk och tjanster.
Huvudkontoret ligger i
Geneve.

ITU-T (ITU Telecommuni-
cation Standardization
Sector) &r en av tre sektorer
inom ITU. ITU-T ska saker-
stélla att effektiva och hég-
kvalitativa standarder
(Recommendations), som
tacker alla delar av tele-
kommunikationsomradet,
tas fram.

PDH = Plesiochronous
Digital Hierarchy

EMP = Elektromagnetisk
puls

50

I | Teknisk systembeskrivning 1 I

622 Mbit/s. Utrustningen i ett SDH-baserat nit arbetar synkront,
vilket innebar att nitet har en gemensam datatakt. I ett SDH-nit
kan nyttolaster transporteras med bithastigheter fran 2 Mbit/s och
uppdt. SDH ar standardiserat av ITU-T.

Anslutningsnitet i FTN dr huvudsakligen ett PDH-baserat trans-
missionssystem. Grundkapaciteten i PDH-baserade nit ar 2 Mbit/s.
PDH ir standardiserat av ITU-T.

Anldggningarna utgors av fortifikatoriskt skyddade byggnader ut-
formade for obemannad teknisk drift. Méalsattningen for skyddet
anges i Grunder for anldggningsutformning (GRUFF) som ar ett
styrande dokument utgivet av Hogkvarteret. | GRUFF anges krav
pd bland annat skyl, skydd mot sabotage och bombtraffar samt
EMP-péverkan.

Sedan ldng tid har stomnitsanldggningarna byggts terrainganpass-
ade for att vara svarupptackta, inte minst fran luften. Av samma
skil anvinds ligsta mojliga antennbirare.

Anldggningarna dr militira skyddsobjekt och tilltradeskontrol-
lerade. Besokstillstind, godkint av sikerhetsansvarigt forband el-
ler enhet, krivs fore besok. Besoken dokumenteras i en besoks-
journal. Anldggningsnycklar hanteras som hemlig handling.

Anldggningarna forses med tekniskt inbrottslarm. Vid larm sker
alarmering av polis eller insats av Forsvarsmaktens bevaknings-

forband.

Byggnadsmaissig forvaltning av anldggningarna utfors av regionala
ANFA-kontor (ANFA = Anliggning och Fastighet).
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Nattjanster

Relationer mellan nat och tjanster i FTN

I Kapitel 4 forklarades begreppen transmissionsnit, bararnit,
barartjanster, teletjanster och trafiknit. Relationerna framgdr av
nedanstaende bild. Bilden 6verensstimmer med internationell stan-
dard enligt ITU-T, forutom att begreppet trafiknit har lagts till.
Detta dr fraimst motiverat av historiska skal eftersom begreppet
trafiknit under lang tid anvints inom FTN. Bilden kan ses som en
sammanfattning av viktiga begrepp som &dterkommer i beskriv-
ningen.

Teletjanster

Barartjanster

Trans-
missionsnét

Tewjyell

o
S
”b‘\e{b‘
o

Anvander bararnatens resurser for att skapa
Trafiknat speciella nat: slutna abonnentgrupper,
virtuella nat

Teletjanster  Ljud, text, bild, data, multimedia, tillaggstjanster

Stela forbindelser, kretskopplade forbindelser (64
Béarartjanster | kbit/s), datakommunikationstjanster baserade pa
TCP/IP-, X.25- och X.28-protokoll, tilldggstjénster

Radiolénkutrustning, optoutrustning,
korskopplingsnoder, relastationer, samverkanspunkter,
natsynkronisering

Trans-
missionsnéat

Relationer mellan néat och tjanster i FTN
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Egenskaperna i tabellen har stort varde i ett férsvarsnat.

Bararniten ATL, FM IP-nidt och MILPAK erbjuder olika krets-
och paketformedlade barartjanster. I nedanstdende tabell redovi-
sas ndgra viktiga egenskaper for dessa nit.

Egenskaper fér FTN:s férmedlade bérartjdnster

ATL FM IP-nit MILPAK
Icke-hierarkisk uppbyggnad [ [
Alternativa vagval i mask-
formigt nat ] ] [
Dynamiskt vagval | [
Forsvarsexklusiv tjanst [ | [
Flervagsanslutning av viktiga
abonnenter [ | [
Prioritetsfunktioner [ | [
Slutna abonnentgrupper ] | [
Geografiskt oberoende
nummerplan ] ] [
Organisatoriskt oberoende
nummerplan [ ]

Icke-hierarkisk uppbyggnad betyder bland
annat att natet inte ar utformat i flera nivaer dar
lagre nivaer ar beroende av de hégre for sin
funktion. Varje vaxel/router i natet kan fatta
sjalvstandiga vagvalsbeslut for trafiken. (Det
finns ingen sa kallad single-point-of failure.)

Alternativa vagval innebar att det i natet finns
inbyggt alternativa (redundanta) vagar for
trafiken.

Dynamiskt vagval medger att pagaende trafik
mellan tva abonnentsystem kan "kopplas”
olika vagar i natet. Vagvalet kan géras paket-
for-paket och styrs av vilken vag som fér
tiliféllet ar lampligast.

Forsvarsexklusiv tjanst innebéar att det inte
finns nagra trafikala kopplingar mot publika
nat. Detta reducerar risken for t.ex. denial-of-
service attacker.
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Flervégsanslutning betyder att en viktig
abonnent kan anslutas till natet via flera
alternativa vagar. Natet hanterar automatiskt
omdirigering av trafiken vid skada pa nagon av
anslutningsvagarna.

Prioritetsfunktioner innebar att trafik som
beddmts vara sérskilt viktig kan ges fértur i
natet eller tilldelas sarskilt reserverade
resurser.

Slutna abonnentgrupper ar en slags VPN-
funktion som innebér att avskilda trafiknat kan
etableras i natet.

Geografiskt och organisatoriskt oberoende
nummerplaner innebar att det inte av en
natadress gar att veta var i landet eller inom
vilken organisationsenhet som en abonnent
finns.
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Stel forbindelse

Den enklast mojliga barartjansten ar en stelt uppkopplad forbin-
delse (kallas aven transparent kanal). Den gar alltid samma vig
mellan tvd fasta dndpunkter och utnyttjar normalt endast trans-
missionsnitet. Abonnentstyrd formedlingsutrustning ingdr inte.
Diremot kan ndtoperatorsstyrd formedlingsutrustning inga.

En stel forbindelse kan vara motiverad for trafik som inte fir rika
ut for sparr och for att undvika uppkopplingstider.

Stela forbindelser kan dven utnyttjas av rorliga forband for att
koppla samman olika enheter i sambandssystem dar formedlade
forbindelser inte kan anvindas. Stela forbindelser kan t.ex. anvin-
das for att sammankoppla TS9000 ingdende i geografiskt dtskilda ' Telesystem 9000 (TS9000)

markstridsférband sa att deras telesystem for anvindarna upplevs ar ett mobilt telesystem

h h som anvands av kvalifi-
som en homogen enhet. cerade markstridsférband.

Stela forbindelser har dock flera nackdelar, bland annat ar de :
skadekinsliga. Om en skada intriffar ndgonstans lings forbindelse- P
vigen forblir forbindelsen ur funktion tills den har reparerats. En
formedlad forbindelse daremot kan snabbt ateretableras en annan _
vag. For telefonifallet t.ex. helt enkelt genom att anvandaren lagg- B
er pa luren, ringer upp pa nytt och diarmed ateretablerar sitt av-
brutna samtal. De stela forbindelserna har saledes relativt sett lag
sambandssdkerhet. En annan nackdel dr att de tar lika stort ut-
rymme i nitet oavsett om de anviands eller inte. Detta ger ett daligt

) B
resursutnyttjande. =
. 36
De stela forbindelserna i FTN avvecklas successivt pd grund av | _ v:T
dess nackdelar och ersitts av formedlade forbindelser som dr mer = & © 3:
kadetaliga. ' - :
sradetalisa TS9000 nétanslutnings-
punkt (NAP) grupperad
vid FTN-anlaggning
ATL

ATL ir ett bararndt som erbjuder kretskopplade, digitala forbin- | ett kretskopplat nat star

delser. Nitet dr uppbyggt kring digitala nitvixlar. Varje nitvixel ~avsandare och mottagare i
. bund d si ixl i digital ko direkt férbindelse med

dr sammanbunden med sina grannvixlar via digitala trunkfor- aandra under hela over-

bindelser. Tillsammans bildar nitviaxlar och trunkar ett mask- féringstiden.

formigt nit som framgar av nedanstdende bild.
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I enlighet med Forsvarsmaktens operativa krav ar ATL ett exklu-
sivt forsvarsndt som inte har samtrafik med publika nat. Detta ar
ett effektivt hinder mot obehériga intrang i ATL.

Abonnentsystem
(enkelanslutet)

Natvaxel

Digitala natvaxeltrunkar

for tal och signalering Nétvaxel

Natvaxel

Natvaxel

Natvéxel

Abonnentsystem
(dubbelanslutet)

Digitala abonnenttrunkar
for tal och signalering

Natstruktur i ATL

ATL tillhandahdller forbindelser med kapaciteten 64 kbit/s och
dessa anvinds for bade telefoni och datatrafik. Aven abonnent-
utrusningen mdste vara digital for att kunna anvianda datahastig-
heten 64 kbit/s. Analog abonnentutrustning begransar anvand-
ningen av ATL till telefoni och modemtrafik.

Exempel: For Forsvars- Nummersattningen i ATL ar geografiskt och organisatoriskt obe-
inaktons i ogkvartouii roende. Ett ATL-nummer avsléjar darfoér ingenting om abonnen-
Stockholm nas telefonisten . . . R
pa ATL-nummer tens fysiska plats eller funktion. Det har dock gjorts ett avsteg fran
087887500. Hér ar "08” det geografiska oberoendet for att underlitta for projektet Tele-
:I;Z\Ie;::'l 2:;":::‘;?,1:’;2;1:" optimering. Avsteget innebdr att vissa fredsarbetsplatser aven har
numret, ven vid lokal- fatt ett ATL-nummer som 6verensstaimmer med det som anvands i
samtal. publika nit.
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Vigvalet i ATL:s maskformiga nat anpassas till aktuell status pa
ndtets ingdende delar. Vid skador i nitet kopplas trafiken automa-
tiskt om ldngs alternativa viagar. I ATL finns ett finmaskigt
signaleringsnit som sdkerstiller funktion sd linge som trafik-
barande transmission finns mellan vixlarna.

Tillaggstjanster i ATL

® Direktval i PABX innebdr att man kan ringa direkt till en an- | pagx = Private Automatic

knytning som ar ansluten till en automatisk abonnentviaxel utan  Branch Exchange,
automatisk abonnentvéaxel

att bli kopplad av telefonist.

* Dolt direktval innebir att ATL 6versitter numret abonnenten
slagit till ett direktvalsnummer. Abonnenten kopplas direkt till
anknytningen som ar ansluten till abonnentvixeln.

o Sluten anvindargrupp (abonnentgrupp) innebir att en grupp
abonnenter skyddas mot anrop fran abonnenter utanfér grup-
pen eller forhindras att anropa abonnenter utanfor gruppen.

e Prioritet innebar att vissa resurser i ATL reserveras for abon-
nenter med prioritet. Dessa abonnenter garanteras en hogre
framkomlighet dn de oprioriterade.

® Fleranslutning innebdr att en abonnentvixel eller enskild abon-
nent ansluts till flera (maximalt 5) nitvaxlar i ATL. Syftet ar
att hoja sambandssikerheten.

o  Kortnummer i ATL dr gemensamma for alla abonnenter och ar
(med hinsyn till nummerplanen) begrinsade till antalet.

o Koppling utan val ("Hot line”) innebdr att den uppringande
abonnenten vid anrop automatiskt kopplas till ett forutbestamt
nummer.

® Flernumrering innebir att en fysisk linje kan ha flera (maxi-
malt 10) addresser. Det innebair t.ex. att tva abonnenter kan ha
skilda ATL-nummer trots att de ar anslutna till samma abon-
nentvaxel.

Conny Runeke, F17

*  A-nummeroverforing innebir att ATL 6verfor den uppringande
abonnentens nummer vid anrop. Presentationen av informa-

Digital natvaxel AXT 121,

} ) ] en militar véxel baserad
tionen beror pa den uppringda abonnentens utrustning. pa den civila AXE-véxeln
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o Spdrr for visning av A-nummer innebar att den uppringande
abonnenten kan forhindra att det egna ATL-numret visas for
den uppringda abonnenten.

o Flyitbar abonnent innebar att vissa abonnenter sjilvstindigt
kan ta med sig sitt ATL-nummer till en annan geografisk plats
vid omgruppering. For detta kravs ett sarskilt inloggningsfor-
farande. Tjansten anvinds av mobila forband vilka flyttar mel-
lan olika anslutningslador.

®  Spdrr av trafikrikining innebdr att utgdende eller inkommande
trafik sparras for ett abonnentnummer.

® Forfrdgan innebar att abonnenten under pagdende samtal kan
ringa ett nummer utan att det forsta samtalet bryts. Den andra
abonnenten i det ursprungliga samtalet ”parkeras” och kan inte
hora samtalet med den nya abonnenten. Abonnenten kan dven
pendla mellan de tva samtalen.

® Konferens innebar att fler an tvd abonnenter samtidigt kan delta
i ett samtal. Tre typer av konferens finns: trepartskonferens,
forprogrammerad konferens och ”mot-mig”-konferens.

o Samtal vintar innebir att abonnenten under pagdende samtal
far en indikation pa att det finns ett inkommande samtal. Abon-
nenten kan vilja att antingen (1) fortsitta det pdgdende sam-
talet, eller (2) avsluta det pdgdende samtalet och besvara det
vantande, eller (3) ”parkera” det pdgdende samtalet och be-
svara det vintande (abonnenten kan i detta lige dven pendla
mellan samtalen eller vilja trepartskonferens).

o User-to-user-signalering innebar att 6verforing av information
kan ske mellan tvd abonnenter i samband med uppkoppling av
ett samtal och under sjdlva samtalet. Information transport-

ISSeDrL\:cZLHE)?girtaatlel\?etwork eras transparent over ATL utan paverkan. Tjdnsten borjade
ISUP = ISDN User Part anvindas i ATL i samband med att signalprotokollet ISUP in-
fordes mellan nitvaxlarna.

Teletjanster baserade pa ATL

Flera teletjanster anvander ATL, bland annat telefoni och telefax.
Teletjansten telefoni i ATL erbjuder som tillaggstjanst tidsangivning
(”Froken Ur”) som erhdlls med nummer 2000.
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FM IP-nét

Forsvarsmaktens IP-nat (FM IP-nat) anvands for paketformedlad
datakommunikation i FTN. Nitet baseras pd de internationella
TCP/IP-protokollen som fatt stor spridning i varlden.

FM IP-nit idr, i enlighet med Forsvarsmaktens operativa krav, ett
exklusivt forsvarsnit som inte har samtrafik med publika Internet.
For e-post finns dock en ¢vervakad och kontrollerad overforings-
funktion till och fran det publika Internet.

Som framgar av nedanstdende bild ar FM IP-nit ett hierarkiskt
ndt med foljande tre nivder:

e Ett nationellt stamnit
* Regionala stamnit
¢ Abonnentnit (accessnit).

Nitstrukturen dr anpassad efter Forsvarsmaktens geografiska sprid-
ning. FM IP-nit anvinder transmission i FTN. Abonnentniten
enviags- eller flervigsansluts till de regionala stamniten.

/(
o0 R

stamnat

s

Abonnentnat

Natstruktur for FM IP-nat

egionala

TCP/IP (Transmission
Control Protocol/Internet
Protocol) var det forsta
fungerande ”varlds-
spraket” for datorer fran
olika tillverkare. TCP/IP ar
nyckelteknologin for det
publika Internet. Det
viktigaste protokollet i
TCP/IP-familjen ar IP som
definierar datapaketens
struktur, sa kallade data-
gram. IP ansvarar @ven for
logiska adresser (IP-
adresser) och for leverans
av datagram mellan olika
fysiska natverk dar TCP/IP
anvands. Routrarna i TCP/
IP-natverken anvander IP
for att leverera datagram-
men till ratt destination.
TCP ar ett transportproto-
koll i TCP/IP-familjen och
ansvarar bland annat for
att data overfors pa ett till-
forlitligt satt. Andra vanliga
protokoll i TCP/IP-familjen
ar UDP, HTTP, FTP, SMTP
och Telnet.

Nationellt
stamnat
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Stamnitet bestdr av routrar vilka inbordes dr férbundna med
trunkar. Routrarna i stamnitet dr normalt placerade i FTN-an-
liggningar. Trafiken mellan tva regionala stamndt transiteras nor-
malt via det nationella stamnitet. Abonnentnitet sammanknyter
stamnatet med den router, benamnd accessrouter, som ir placerad
hos respektive abonnent.

For FM IP-nit ingar abonnentens accessrouter med tillhorande
signalskyddsutrustning i FTN. Ovrig abonnentutrustning ingdr inte
i FTN. I routrarnas operativsystem finns funktioner for att dstad-
komma operatorsstyrd prioritering av viss trafik. Detta anvinds
for att tillgodose kraven pa t.ex. bandbredd och fordrojning som
stalls av system med hoga krav pd prestanda.

Det nationella stamnitet realiseras med 155 Mbit/s trunkar och
de regionala stamniten med 34 Mbit/s trunkar. Abonnenter an-
sluts till regionala noder, i forsta hand med hastigheten 2 Mbit/s.
Abonnenter med hoga krav pa kapacitet och prestanda kan an-
slutas med hastigheter upp till 34 Mbit/s.

Adresseringen sker med IP-adresser. Abonnentadressering ar geo-
grafiskt oberoende.

Samtliga anvinda accessforbindelser ar kryp-
terade och har darmed trafikskyddskryptering.
Textskydd for abonnentdata ingdr inte i FM
IP-nit.

Uppbyggnaden av FM IP-ndt sammanholls av
projektet TODAKOM (Totalforsvarets Data-
kommunikation). Till grund for projektet fanns
Systemmidlsdttning TODAKOM, gemensamt
faststilld av Férsvarsmakten och OCB. Projekt
TODAKOM avslutades som ett separat pro-
jekt ar 2001. Systemmalsittning TODAKOM
upphivdes samtidigt och ersattes av flera
TTEM (Taktisk, Teknisk, Ekonomisk Malsatt-
ning) vilka faststilldes av Forsvarsmakten.
Ansvaret for fortsatt utbyggnad, funktionalitet,
vidareutveckling och systemprestanda i FM IP-
ndt ingar sedan 2002 i ledningsuppgiften for
FTN. Den ordinarie driftorganisationen i FTN
Utrustning for nationell FM IP-nod svarar for driften av FM IP-nit.

Conny Runeke, F17
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IP-tjanster 1 FM IP-nat

* [P-unicast 6verfor datagram mellan tva abonnenter eller mel-  patagram ar ett informa-

lan en abonnent och en tjanst i nitet. tionsbérande ”paket” med
en specificerad struktur.

o [P-multicast 6verfor datagram fran en till flera abonnenter pa
ett trafikalt ekonomiskt sitt.

e Tidgivning tillhandahélls genom att abonnentens dator, med
hjalp av Network Time Protocol (NTP) hamtar uppgift om tid
frdn sin accessrouter. Accessroutern i sin tur erhdller, liksom
alla andra routrar i FM IP-nit, tidsuppgifter fran sirskilda tid-
servrar 1 nitet.

e Katalogtjgnst Domain Name System (DNS) anvinds for att
oversitta domiannamn (t.ex. www.mil.se) till IP-adresser (t.ex.
193.44.157.203) for samtliga abonnenter i FM IP-nit samt delar
av katalogen for det publika Internet. DNS uppdateras cen-
tralt.

Tillaggstjanster i FM IP-nit

e Policybaserad routing (vigval) baseras pa att abonnentniten
utgor egna sa kallade autonoma system. Vissa trafikvagar kan
med hjalp av policybaserad routing reserveras for vissa abon-
nentnat.

*  Multipel anslutning innebir att en abonnent, bland annat av
sambandssidkerhetsskil, kan ha flera accesspunkter till FM IP-
ndt. Accesspunkterna finns inom samma region eller i olika
regioner.

* Filterfunktioner innebir att abonnenten viljer vilka egna adres-
ser eller nat som ska goras kidnda i FM IP-nat.

* Flyttbar abonnent (motsvarande tjanst som for ATL).

I FTN fanns innan FM IP-nit etablerades redan ett landstickande,
datagrambaserat nit for datakommunikation: MILPAK. Inga nya
abonnenter i FTN ansluts till MILPAK. Nitet kommer att utgd
nar dagens abonnenter har blivit 6verforda till FM IP-nit.
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I enlighet med Forsvarsmaktens operativa krav dr MILPAK ett
exklusivt forsvarsnit som inte har samtrafik med andra nit.

Den grundliaggande barartjansten i MILPAK ir en forbindelsefri
datagramtjdnst som anvinder ett automatiskt vigvalssystem.
X.25 och X.28 &r standar-  MILPAK erbjuder flera birartjinster enligt X.25, X.28 och

diserade protokoll och UTS4000 samt tillhandahaller granssnitt och anslutningsprotokoll.

grénssnitt fran ITU-T. Abonnenterna i FTN erbjuds alla visentliga tjanster som definie-
ras i CCITT (nuvarande ITU-T) rekommendation X.2 (frdn ar
1984).

MILPAK ir uppbyggt kring formedlingsvixlar som kallas data-
formedlare. Dessa dr sammanbundna med 2 Mbit/s trunkforbin-
delser. Tillsammans bildar dataformedlare och trunkar ett mask-
formigt telenit.

Det automatiska vagvalssystemet ar konstruerat for att automa-
tiskt kringga skador och 6verbelastade omrdden i nitet. Trafiken
styrs automatiskt lings de viagar som ger de kortaste 6verforings-
tiderna. Styrningen av MILPAK éar distribuerad till alla datafor-
medlare i natet. Skulle nitet, t.ex. pd grund av fysisk bekdmpning,
delas i flera delar kan darfor varje sddan del fungera var for sig.

Abonnenterna ansluts till MILPAK via forbindelser som ir fasta
eller formedlade i ATL. I MILPAK kan abonnenter som anvander
olika datadverforingshastighet och granssnitt kommunicera med
varandra.

Tillaggstjanster i MILPAK

®  Sluten anvindargrupp (motsvarande tillaggstjanst som for ATL).

® Prioritet begirs pd abonnemangsbasis av abonnenten och ver-
kar i uppkopplings- och datafasen. Abonnentens datapaket far
fortur framfor icke-prioriterade abonnenters datapaket.

o Gruppsdndning.
DTE = Data Terminal ®  Multiadressering. Flera abonnenter med olika DTE-adresser kan

Equipment, dataterminal anslutas till samma fysiska forbindelse.

®  Omallokering innebir att en abonnent fysiskt kan flytta mel-
lan nitets olika dataférmedlare. Ndr abonnenten identifierat
sig pd den nya porten kommer i fortsittningen all trafik att
formedlas dit dnda tills abonnenten identifierar sig pa en ny
port i nitet.
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Normalt utgérs 6verlimningspunkten mot abonnenten av en Distributionsfélt ar elek-

kopplingspunkt i ett distributionsfilt som finns i samma lokal som triska eller optiska kopp-
lingspunkter med standar-

transmissionsutrustningen for anslutning till stomnatet i FTN. diserade granssnitt dar
abonnentutrustningen
ansluts.

Grinssnitten for anslutning av abonnenter till FTN beror pa den
aktuella tjansten. Utover kanal for overforing av data kan, for vissa
av granssnitten, dven synkronisering av abonnentutrustning erhallas
fran nitet.

Nedan beskrivs de overgripande fysiska och logiska granssnitten.

Stel forbindelse (transparent kanal)

Transparent kanal innebar att en abonnent har tillgang till en fast
uppkopplad digital kanal med avtalad overforingskapacitet mel-
lan tvd punkter. Kanalen dr exklusiv fér abonnenten och har nor-
malt inte automatisk omkoppling till reservvag. Tjansten kan lev-
ereras med bithastigheterna <64 kbit/s (anordnad med modem),
64 kbit/s, 2 Mbit/s, 34 Mbit/s och 155 Mbit/s.

Tjansten levereras med tekniska specifikationer enligt internatio-
nell standard (enligt ITU-T) och med kvalitetsvarden enligt FTN
Transmissionsnorm och FTN Driftsikerbetsplan.

ATL

Enskilda abonnenter i ATL 4r antingen direktanslutna eller indi-
rekt anslutna via en till ATL ansluten abonnentvixel.

Flera fysiska granssnitt och logiska signaleringsgranssnitt finns till-
gangliga. ATL stodjer ett flertal av ITU-T standardiserade telefoni-
granssnitt mot abonnentutrustning. Detta innebar att kommersiell
abonnentutrustning (t.ex. abonnentvixlar) enkelt kan anslutas till
ATL. For vissa funktioner, speciellt dldre taktiska abonnentsystem,
ar de logiska granssnitten FTN-unika.
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LAN = Local Area Net-
work, lokala nat
Ethernet ar en LAN-
standard

Niva 2 och 3 ar datalanks-
lagret respektive natverks-
lagret i den internationella
OSI-modellen. Denna teo-
retiska modell utgér grund
for manga protokoll och
standarder. Modellen
bestar av 7 lager dar varje
lager I6ser en specifik
uppgift. En stor férdel med
modellen &r att leveran-
térer kan utforma produk-
ter som kan kommunicera
med andra leverantérers
produkter.

Ett routingprotokoll an-
véands for att routrarna i
natet automatiskt ska
kunna lara sig saker fran
andra routrar. Routing-
protokoll behovs da det
finns manga alternativa
vagar att valja bland i
néatet (som da séags ha en
hég redundans).
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FM IP-nat

Grinssnittet (accesspunkten) i FM IP-nit mot abonnent utgors av
accessrouterns LAN-granssnitt (Ethernet). Abonnenten svarar for
inkopplingen till eget LAN. Abonnentens access karakteriseras av
foljande parametrar:

* Avtalad bandbredd

e Fysiskt granssnitt

e Protokoll for niva 2 och 3

* Routingprotokoll

e Forteckning 6ver 6verenskomna abonnentnit (IP-natadresser).

Anslutningen i accessroutern definieras som accesspunkt och ut-
gor ansvarsgrans mellan FTN och abonnenten. Abonnentens
accessrouter konfigureras av FIN:s driftorganisation och ir inte
atkomlig for abonnenten.

Abonnenten svarar for stromforsorjning av accessrouter och trafik-
skyddskrypto samt for att dessa placeras i ett utrymme med erfor-
derligt tilltradesskydd.

MILPAK

De elektriska och mekaniska grianssnitten (inklusive datasignale-
ringshastighet) for varje anslutning ar fritt valbara ur nedansta-
ende sortiment. Urvalet begransas framst av den eventuella trans-
missionsutrustning som finns mellan abonnent- och natférmedlings-
utrustning.

De elektriska och mekaniska granssnitten for anslutning av abon-
nentutrustning ar V.24/V.28/ISO 2110 (RS-232), RS-449, RS-530
och V.35. De tillgingliga datasignaleringshastigheterna i abonnent-
granssnittet ar synkront upp till 2 Mbit/s och asynkront fran 50
bit/s upp till 38400 bit/s.

Abonnentsystem som ansluts till FTN ska uppfylla de logiska och
fysiska granssnittskraven for den aktuella barartjansten. Drift-
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organisationen for FTN fordelar de trafikala data, t.ex. abonnent-
nummer och IP-adresser, som abonnentutrustningen behéver. Abon-
nenten svarar normalt for konfigurering av egen utrustning.

Normalt har FTN:s transmissionsmateriel pd abonnentanliggning
batterireserv for ndgra timmars drift vid elndtbortfall. Behovs t.ex.
motorelverk for att klara langre drifttider vid elndtbortfall maste
abonnenten anordna detta.

FTN-utrustning hos abonnent ska vara placerad i en avgransad
och tilltradesbegransad lokal. Om kryptoapparat ingar i den aktu-
ella FTN-utrustningen ska forvaringsutrymmet vara godkant som
for forvaring av hemlig handling eller utrustning.

Om textskydd erfordras dr det abonnentens ansvar att erforder-
liga kryptoapparater inkopplas i férbindelsens dndpunkter. Aven
hantering av kryptonycklar for textskyddsutrustning ar abonnen-
tens ansvar.

Generellt byggs FTN med kommersiellt tillgingliga standard-
produkter (COTS) som foljer internationell standard. COTS kops
vanligen i konkurrensupphandlingar pa den internationella mark-
naden. Tidigare hade FTN hogre krav pa elektromagnetisk kom-
patibilitet dn civila natoperatorer pa grund av att materielen ofta
anvints tillsammans med t.ex. radio- och radarutrustning, men
skirpta civila krav har dven eliminerat den skillnaden.

I de fall den militdra miljon staller sirskilda krav, t.ex. vad galler
drifttemperaturer och verkansskydd mot splitter, uppfylls dessa
genom att materielen installeras i skyddade anldggningar eller i
speciella materielskydd. Exempel pd detta ar splitterskyddade skal
pa utomhusutrustning i antennbarare liksom miljolador for trans-
portabel utrustning som ska anvandas utomhus. Genom detta kan
COTS anvindas dven i dessa fall.
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I ovrigt finns det tvd undantag frin civil standardmateriel. Det
forsta dr kryptoapparater, dir det naturligtvis finns unika militira
krav. Det andra ar nitvaxlar vilka har programvaror som ar unika
for Forsvarsmakten. Detta beror dels pa att det finns krav pé spe-
ciell trafikdirigering for att klara alternativa vagval, dels pa an-
passning till viss dldre abonnentutrustning. Det senare behovet
minskar i takt med att dldre materiel avvecklas i FTN.

Kommersiella kommunikationsprodukter

I FTN anvinds tva huvudgrupper av kommunikationsprodukter:
transmissionsmateriel och férmedlingsutrustning.

Hans Hedin, Arboga
Hans Hedin, Arboga

SDH-radiolénk Multiplexutrustning
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Transmissionsmateriel

¢ Radioldnkutrustning (RL) med kapacitet fran 2x64 kbit/s upp
till 2x155 Mbit/s. Frekvensmassigt finns FTN-utrustning i sa
gott som samtliga tillgangliga frekvensband, fran 400 MHz upp
till 23 GHz.

¢ Optisk terminalutrustning (OT) med kapacitet upp till 155
Mbit/s.

e Terminalmultiplexutrustning (TM) med kapacitet fran 2 Mbit/s
upp till 2,5 Gbit/s. Den optiska termineringsfunktionen ar ofta
inbyggd i multiplexutrustningen.

e Kabelforstiarkare (KF) for fysikaliska kabelsystem med kapaci-
tet upp till 34 Mbit/s.

Formedlingsutrustning

e Routrar for FM IP-nit

e Dataformedlare for MILPAK.

Egenutvecklade produkter

Bland egenutvecklade produkter som anvinds i FTN finns framst
kryptoutrustningar. Dessa har hoga krav for godkinnande och
maste bland annat av kryptografiska skil vara godkinda av Total-
forsvarets signalskyddssamordning (TSA). Upphandling av krypto-
utrustning sker i kommersiell konkurrens. FTN anvander foljande
typer av kryptoutrustning:

* Kryptoapparat 520 (anvands for trafikskyddskryptering
- PDH/SDH, 2 Mbit/s, 34 Mbit/s och 155 Mbit/s)

* Kryptoapparat 530 (anvinds for kryptering av trafik i
driftdatanitet samt i FM IP-nit, 4x2 Mbit/s)
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e Kryptoapparat 190 (anvinds for kryptering av nit- Kryptoapparat 520
overvakningstrafik).
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FTN tillhandahaller inte textskydd for abonnenternas informations-
overforing. Abonnenterna ansvarar sjilva for att anordna krypte-
ring med av TSA godkint krypto for 6verforing av hemlig infor-
mation.

Transportabel infrastruktur

Transportabla telenatresurser

Som ett komplement till den fasta infrastrukturen i FTN har
Forsvarsmakten dven transportabla telendtresurser. Dessa ingdr
antingen i de forband som 4r de primara anvindarna eller i sir-
skilda, stodjande forband. Forbanden tilldelas de transportabla
telendtresurser som de normalt behover. Utrustning som ar avsedd
for komplettering eller ersdttning av resurser i det fasta nitet finns
normalt i siarskilda forband.

Transportabla telenatresurser bestar av:

e Transportabla radiolinkar med master
e Optofiberkablar med optoterminaler

e Kopparkabel med kabelforstarkare

e Transportabla natvixlar.

De transportabla radiolinkarna har lang rackvidd. Strackan be-
ror bland annat av aktuellt frekvensband och kan vara upp till
drygt 50 km. Antennerna behover sitta hogt sd att fri sikt rader.
Vid behov kan upp till 42 m hoga master byggas av transportabla
enheter. Vid anslutning mot en FTN-anldggning anvinds i den fasta
nitinden om mojligt FTN-anlidggningens antennbarare (mast el-
ler torn).

Transportabla optiska system anvinds for att overfora med hog
kapacitet upp till ca 20 km.
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Norrlands Signalbataljon

Transportabel radiolank

Forsvarsmakten har sedan linge en stor mangd kopparkabel for
faltbruk. Med hjalp av relativt billiga kabelforstiarkare av xDSL-
typ kan sddan kabel 6verfora 2 Mbit/s ca 3 km. Anvinds dess-
utom mellanforstarkare kan avstandet oka till ca 10 km.
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Vissa ndtvaxlar anvands for utprovning och utbildning, det vill
saga verksamheter som upphor vid hojd beredskap. For att aven
kunna anvinda dessa viaxlar i t.ex. krig ar de monterade i flytt-
bara containrar. De kan dirfor disponeras av natoperatoren for
komplettering och ersittning av resurser i det fasta nitet.

Norrlands Signalbataljon

:I-I-H-._ 3

Natvaxel i container lastas av i Norrland efter flygtransport fran
sOdra Sverige

Anviéndning av transportabla resurser

Vanligen anvinds de transportabla telendtresurserna for att an-
sluta forband till FTN eller f6r samband inom eller mellan for-

band.

Rorliga forband anvander oftast transportabel radiolank for sin
ordinarie anslutning till FTN. De kan diarmed 6verbrygga relativt
langa avstand och har timligen stor frihet att vilja grupperings-
plats. For att inte radiostrdlningen ska roja t.ex. en stabsplats grup-
peras radiolankutrustningen ofta ndgra kilometer bort. Kabel
anvinds dd for att sammanbinda radiolinken med det egna for-
bandet. Transportabla telenitresurser kan dven anvindas for att
ersitta utslagna, fasta anslutningar.

Denna typ av utrustning kan dessutom anviandas for att komplet-
tera det fasta nitet och pa sa sitt tillgodose nya, lokala behov. Det
kan t.ex. vara att skapa extra anslutningspunkter i ett omrade dar
man avser att gruppera flera filtférband.
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Anslutning av rorliga forband

Rorliga forband har behov av att ansluta sig till FIN utan att
behova f3 tillgdng till anlaggningens telerum. Darfor finns sa kall-
ade anslutningslddor installerade vilka medger anslutning pa ut-
sidan av anldggningen.

Rorliga forband kan ansluta sig till ATL och FM IP-nat. MILPAK-
anslutningar ar inte langre aktuellt for rorliga forband. Anslut-
ning till ATL sker antingen i analogt 2-trdds- eller 6-trddsgrans-
snitt eller i digitalt 2 Mbit/s-granssnitt. Anslutning till FM IP-nit
sker pa formedlad basis via ATL. For forband med Telesystem 9000
(TS9000), som anvinds av hogre markstridsforband, gors det med
kapaciteten 4x64 kbit/s (med hjilp av ISDN primaraccess). Priméaraccess ar en vanlig

. . . . variant i Integrated
Det kan dven bli aktuellt att anvanda transportabla telendtresurser ggrices Digital Network

for att ansluta publika telekommunikationstjanster till rorliga for-  (ISDN). Den har upp till 32
band. Eftersom det inte finns inkopplingspunkter tillgingliga i de Separata kanaler: en kanal
blik . k las d blika tii fta f fran d for signalering och ett antal
publika niten kopplas de publika tjdnsterna ofta fram fran det |analer for sverforing av
publika natet via en samverkanspunkt och genom FTN till 6nskad anvéndarinformation.

anslutningslada.

Vissa forband, sarskilt forband i internationell tjanst, kan ansluta
sig till FTN via satellitkommunikation.

Det planerade kortvigssystemet HF 2000 avses att bli en integre-
rad del av FTN. Darmed blir det mojligt for olika slags forband att
ansluta sig till FTN via kortvagsradio.

Glenn Andersson, F21

— &

”Bjornide” for anslutning av rérliga férband. Det cylindriska
splitterskyddet innehaller en anslutningslada

69



I | Teknisk systembeskrivning 1 I

Anslutningslador

Det finns en anslutningsldda vid varje FTN-anlidggning samt vid
vissa abonnentanliaggningar. Nar det rorliga forbandet kommer
till en FTN-anldggning inkopplas en telefon till anslutningsladan.
For att fa tillgdng till forbandets forutbestimda ATL-nummer i
anslutningsladan anvands tjansten Flyttbar abonnent. Efter inlogg-
ning, kontroll av behorighet och 16sen knyts den flyttbara abon-
nentens nummer och vissa tjanster till den aktuella anslutningen.
Alla natvaxlar uppdateras automatiskt med den flyttbara abon-
nentens nya hemvist. Normalt sker ett uppkopplingsprov efter
inloggningen.

Vid utloggning sker kontroll av behorighet och 16sen, varefter abon-
nentnumret och dartill kopplade tjanster tas bort for anslutningen.
Alla nidtvixlar uppdateras automatiskt med den nya informatio-
nen.

FTN kvitterar in- och utloggning med tonbesked eller (om anslut-
ningen dr av ISDN-typ) textmeddelande.

I anslutningslddan finns anslutningsmojligheter for det rorliga for-
bandet. Kontaktdonen dr utférda s att férbandets normala
kablagesatser kan anvandas. Utover anslutning for de tjanster som
forbandet behover finns dven mojlighet att himta nitsynkroni-
seringssignal i anslutningsladan.
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Anslutningslada
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Satellitkommunikation

Forsvarsmaktens anvandning av satellitkommunikation har okat i
samband med att fler forband engagerats i internationella insatser.
Det beh6vs samband mellan Sverige och mer eller mindre avlagsna
operationsomraden for att klara rapportering och ordergivning,
men dven for att fa forbandens insats- och verksamhetslednings-
system att fungera. Vidare behover personalen samband for so-
ciala kontakter med hemlandet. For dessa dandamal behover tele-
tjanster i bdde FTN och publika nit kunna fjarrforflyttas till opera-
tionsomradet.

For satellitkommunikation hyrs kapacitet i civila, kommersiella
satelliter. Kapaciteten anvands for renodlad IP-baserad kommuni-
kation. Satellitkommunikation kan funktionellt betraktas som ett
lingviga anslutningsnit. Via Forsvarsmaktens basstation i Sverige
ansluts de utlandsgrupperade enheterna till FTN och publika nit.
I den svenska basstationen sammanfors alla aktuella tjdnster i en
gemensam strom av [P-paket. I fjarrinden l6ses strommen av IP-
paket ater upp i olika slags tjanster.

Lennart E Persson/FMV
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Jonas Karlsson/FMV

Satellitkommunikation
Overst till hoger: Svenska basstationen
Ovriga bilder: Antenner tillhérande de betjanade féorbanden
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De utlandsgrupperade enheterna har utrustning for kommunika-
tion med satelliten, utrustning for lokal formedling samt signal-
skyddsutrustning.

Styrning och 6vervakning av kommunikationsutrustning for satellit-
anslutna enheter sker, som for ovrig utrustning i FTN, fran
Forsvarsmaktens natdriftcentral i Sverige.
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KAPITEL 6

Ledning och natdrift

Det planeras en omfattande forandring av den tekniska ledningen
av FTN. Da denna publikation trycktes var detaljerna inte klara.
Har beskrivs darfor hur den tekniska ledningen av FTN sag ut
fore forandringen. Avsnittet “Kommande foérandringar” sist i
detta kapitel beskriver kortfattat de forandringar som bedoms
som sannolika utifran aktuella inriktningsbeslut och utredningar.

Natagarfunktionen

FTN fungerar som en sammanhallen funktion under fred, kris och
krig. Natagare och natoperator utgor FTN:s centrala ledning och
tillhor Forsvarsmaktens Hogkvarter.

Hogkvarteret ar Forsvarsmaktens hogsta ledningsniva. Inom
Hogkvarteret leder och samordnar Krigsférbandsledningen ut-
veckling, vidmakthallande och avveckling av krigsforband samt
genomfor materiel- och anliggningsférsorjning.

Chefen for Krigsforbandsledningen (C KRI) ar dgarforetradare for
FTN och benimns i den rollen formellt natigare. C KRI ansvarar
for overgripande prioritering och langsiktig inriktning samt ut-
veckling av ledningsfunktionen.

73




I I Ledning och natdrift |

Ledningsinspektoren (LI) ingdr i Krigsforbandsledningen och ar
Forsvarsmaktens sambands- och informationssystemchef. Han
leder och kontrollerar den 6vergripande utvecklingen av sambands-
och informationssystemen inom Forsvarsmakten samt samord-
nar utvecklingen med totalférsvaret i 6vrigt. Vidare leder han
Forsvarsmaktens verksamhet nationellt och internationellt inom
ledningssystem- och telekrigomradena.

Chefen for Ledningssystemavdelningen (C KRI LED SYST) leder
under LI utvecklingen inom bland annat telekommunikations-, in-
formationssystem- och sensoromradena.

Ledningssystemavdelningen dr indelad i flera sektioner. En av dessa
ar telekommunikationssektionen, KRI LED SYST Telekom, vil-
ken ansvarar for utveckling av Forsvarsmaktens telekommunika-
tioner och sambandssystem. I begreppet samband ingar dven me-
toder och reglementen for anvandning av telekommunikationer.

Telekommunikationssektionen representerar C KRI som nitigare.
Den dr dessutom materielsystemansvarig for FTN och samman-
héller i den rollen Forsvarsmaktens uppdrag rérande FTN till FMV
och Fortifikationsverket. I materielsystemansvaret ingdr dven att:

e Planera och budgetera etablering, utveckling och anpassning
av tjanster och resurser

* Ansvara for produktionsledning inklusive kortsiktiga priori-
teringar med hinsyn till de taktiska och operativa chefernas
krav samt férbandens behov

® Bestilla nit- och tjansteproduktion inom ramen for natagarens
langsiktiga inriktning

e Utarbeta forslag till Taktisk, Teknisk, Ekonomisk Malsittning
(TTEM)

* Ansvara for kortsiktig inriktning inom ramen for TTEM.

Nitagarfunktionen ansvarar for att FTN ldngsiktigt [6ser de upp-
gifter som nitets abonnenter kraver. Detta innebar att ansvara for
att tjanster lopande anpassas, vidareutvecklas, infors och under-
halls i nitet sa att de uppfyller de taktiska och tekniska krav som
abonnenterna stiller. Telekommunikationssektionen utfor natagar-
funktionens uppgifter vilka bland annat innefattar att:

® Bygga upp och vidmakthailla specialistkunskap om FTN:s tjans-
ter och FTN:s relation med den verksamhet som nitet stodjer
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® Analysera krav och prestanda
* Samordna totalforsvarets behov av FTN
¢ Prioritera mellan storre projekt

o Faststilla sekretessnivaer for FTN:s olika delar.

Samverkansorgan

Inom Forsvarsmakten

Ledningsgrupp FTN (LG FIN) leds av C KRI LED SYST Tele-
kom. I LG FTN ingédr huvudsakligen representanter for olika de-
lar av Hogkvarteret. LG FTIN stodjer linjeorganisationens arbete
att leda utvecklingen av FTN i vilket bland annat ingar att:

e Utarbeta mélsittningar och utvecklingsplaner

® Virdera systemets funktionalitet och ta fram underlag till re-
dovisningar

e Avviga och prioritera ldngsiktig verksamhet inom natet.

Samordningsgrupp FIN (SamoG FTN) leds av OPIL J6 och stod-
jer linjeorganisationens arbete genom att i samverkan med enheter
inom Forsvarsmakten inhdmta underlag for utveckling och drift
av FTN. I SamoG FTN ingar representanter fran olika delar av
OPIL, samtliga militardistrikt, FTN nitoperator pa central och
regional nivd samt FMV. SamoG verkar genom att, grundat pa
operativa och taktiska behov:

e Inhimta och till LG FIN redovisa Forsvarsmaktens samord-
nade, ldngsiktiga behov av FTN och krav pd dess formagor
vilka utgor underlag for mélsittningsarbete

e Inhamta och till LG FIN redovisa Forsvarsmaktens samord-
nade, kortsiktiga behov av atgarder och beredskap i FTN

¢ Limna underlag for viardering.

SamoG FTN stods av méten som genomfors av natoperatorens
regionala delar.
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Da denna publikation ~ Totalforsvarsgrupp FTN (TG FTN) leds av KRI LED SYST Tele-
trycktes var TG FTN  kom och stodjer linjeorganisationens arbete framst genom att:

inte konstituerad. Be-
skrivningen baseras pa
Hogkvarterets beslut
angaende ledning av

FIN (HKV 2001-09- o Inhimta och till LG FIN redovisa den civila delen av total-
18, 12 400:65887). forsvarets kortsiktiga behov av dtgarder och beredskap i FTN

e Inhidmta och till LG FTN redovisa den civila delen av total-
forsvarets langsiktiga behov av FTN och krav pa dess formagor
vilka utgor underlag for malsittningsarbete

e Samordna utvecklingen av FTN mellan Forsvarsmakten och
totalforsvarets civila delar

e Utarbeta underlag for avtal mellan Forsvarsmakten och olika
civila totalforsvarsmyndigheter angdende deras anvandning av
FTN.

I TG FTN ingdr bland annat representanter frain Hogkvarteret,
FMV, KBM och Luftfartsverket.

Enligt regeringens instruktion ska Forsvarets materielverk pa be-
stallning av Forsvarsmakten kostnadseffektivt anskaffa, vidmakt-
halla och avveckla fornodenheter samt utfora tjanster. Betraffande
FTN innebar det bland annat att FMV:

e Utfor den tekniska designen

o Anskaffar materiel och vissa tjanster

e Svarar for tekniska stodfunktioner for vidmakthéllande
e Konfigurationsleder

e Har tekniskt ansvar for produkter inom FTN enligt Samord-
ningsavtalet mellan FMV och Forsvarsmakten.
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Det tekniska ansvaret enligt Samordningsavtalet innebar att FMV
inom ramen for Forsvarsmaktens bestallningar:

e Faststiller de tekniska kraven pd materielens egenskaper och
andringar av dessa och svarar for att de dr i enlighet med av
Forsvarsmakten faststillda malsattningar

* Genomfor teknisk samordning av dndringar i materielens utfo-
rande

® Faststiller dtgdrder med anledning av rapporterade drifterfaren-
heter och enligt Forsvarsmaktens bestillningar samt stiller krav
pd system for rapportering av dessa drifterfarenheter. Forsvars-
makten har skyldighet att rapportera enligt dessa system

¢ Genomfor registrering av fornodenheter och dndringar av dessa
i aktuella stodsystem samt svarar for dokumentation av mate-
rielen och dndringar i denna

e Faststiller och utger de tekniska instruktioner for materielens
anvandning, drift och underhall som dr nédvindiga ur system-
sakerhetssynpunkt for att kunna ta tekniskt, kommersiellt och
ekonomiskt ansvar enligt Forsvarsmaktens mélsattningar.

Nitoperatorsfunktionen sikerstaller FTN:s landsomfattande funk-
tion och ansvarar for FTN:s verkstallande produktions- och drift-
ledning. Natoperatoren dar Chefen for Krigsforbandsledningen
(CKRI).

FTN:s centrala ndtoperatorsfunktion finns inom Forsvarsmaktens
Hogkvarter. Den ansvarar for att FTN lopande l6ser de uppgifter
som den taktiska verksamheten kriver. Avvikelser anmils till nit-
agaren. Den centrala ndtoperatoren reglerar genom en periodisk
forsvarsmaktsorder beredskapen hos de regionala delarna samt
ansvarsfordelningen mellan dessa vid koncentrerad ledning under
vissa tider.
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Den centrala natoperatorsfunktionens uppgifter ar bland annat att:

e Arligen resultatredovisa mot mal och stillda krav pa prestanda
och ekonomi

e Ansvara for driftledning inklusive kortsiktiga prioriteringar med
hinsyn till de taktiska och operativa chefernas krav samt
forbandens behov

e Utdela produktions- och driftuppdrag till driftcentraler

e Ansvara for kundkontakter (rutinmissiga kundkontakter
delegeras till de regionala driftledningarna).

Nitoperatorsfunktionen utdvas regionalt av fem Markteleenheter
(MTE), vilka ansvarar for FTN:s drift och underhdll inom respek-
tive geografiska omrade. Den regionala nitoperatoren ansvarar
for att FTN, inom tilldelat geografiskt omrade, l6pande loser de
uppgifter som den taktiska verksamheten kraver med avseende pd
funktionalitet och prestanda. Avvikelser anmails till nitoperator-
ens centrala del.

Den regionala nitoperatorsfunktionens uppgifter ar bland annat
att:

e Folja upp hur FTN:s tjanster pdverkar den taktiska verksam-
heten

e Folja upp hur drift- och underhdllsverksamheten bidrar till att
FTN stodjer den taktiska verksamheten pa avsett sitt

o Arligen resultatredovisa mot stillda krav pa funktion, prestanda
och ekonomi

e Anmala brister rérande funktion och prestanda till den cent-
rala nitoperatoren i form av regelbunden statusrapportering.

Den regionala nitoperatorsfunktionen ansvarar for kontakten med
anvindarna av FIN inom regionen, vilket inkluderar att ta emot
felanmalningar fran dessa.
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Utover FTN har markteleenheterna likartade uppgifter for Flyg-

vapnets marktelesystem. Det innefattar stril- (stridslednings- och

luftbevaknings-), bas-, vider- och flygtrafikledningssystem. En

skillnad ar att medan arbetet med Flygvapnets marktelesystem

framst tjanar flygstridskrafternas behov ska arbetet med FTN N
stodja en viasentligt bredare krets av anvindare.

MTE N Ostersund

Natdrift

Markteleenheter
Nitdrift innebar teknisk 6vervakning och styrning av MTE M Uppsal
FTN samt dirigering av underhallspersonal. Nat- & e B Grebro

driften genomfors av de fem regionala natoperators-
funktionerna. Varje MTE ansvarar for sin geogra-
fiska del av FTN. MTE ar dessutom dgarforetradarens
representant for all FTN-materiel inom regionen. (For- MTE S Hssleholm ’
mellt 4r C KRI dgarforetradare for Forsvarsmaktens O

. . . 1 e Natoperatérens
materiella och immateriella tillgédngar.)

regionala delar

Conny Runeke, F17

Natdriftcentral

MTE ledningsfunktion for drift och underhall ar indelade i kort-
siktiga och langsiktiga verksamheter.

79



I I Ledning och natdrift |

MTE stods av tekniska hjalpmedel for:
e Nitadministration

e Trafikovervakning och styrning

¢ Driftstyrning

e Tillstindsovervakning

e Forvaltning

e Underhallsledning

¢ Intern kontorsautomation.

Kortsiktiga verksamheter

De kortsiktiga verksamheterna utovas fran nitdriftcentraler (NDC)
av den regionala driftledningen. Den ansvarar for att FIN fung-
erar pa avsett sitt inom ansvarsomradet och att aktuella driftrutiner
och foreskrifter foljs. Detta innebar bland annat att den regionala
driftledningen ska:

e Folja upp nitets status med hdnsyn till det taktiska laget

® Besluta om och initiera eller genomfora atgarder samt folja upp
resultatet

e DPrioritera drift- och underhallsinsatser

¢ Administrera abonnentuppgifter

e Overvaka nitet med avseende pa status och resursutnyttjande
e Utfora fjarrmissig funktionskontroll och natkonfigurering

e Utfora fjarrmassig fellokalisering och felisolering

¢ Ta emot och hantera felanmilan frdn abonnenter

e Bestilla avhjalpande underhall

e Vid behov dndra driftmod for utrustning och funktioner
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* Genomfora trafikanalys
¢ Administrera nitet med avseende pa nitkonfiguration

e Samverka i l6pande driftirenden med Ovriga regionala drift-
ledningar samt berérda, civila niatoperatorer

e Svara for sikerhetskopiering och dterstillning med hjilp av
sakerhetskopior efter driftstorningar

e Sikerstilla installation och driftsdttning av ny eller uppdaterad
programvara (konfigurationsstyrning)

e Ge anvindarstod.

Under perioder med lag aktivitet, vilket typiskt dr nitter och helg-
er, koncentreras overvakning och driftstyrning av hela FTN till
ndgon enstaka NDC. Den dir verksamma driftledningen benimns
da vakthavande driftledning (VDL) och ansvarar for driften av
FTN i hela landet.

De langsiktiga verksamheternas mal ar att resurserna ar i balans
med behovet av telekommunikationer i FTN samt att resurserna
ligger inom de ramar och forutsittningar som Forsvarsmaktens
Hogkvarter ger.

MTE ansvarar for och handliagger system- och materielarenden
rorande FTN. Detta omfattar regional drift- och underhallsledning
av FTN. Driftledning innebar bland annat att:

¢ Ge direktiv rorande driften

* Folja upp status pa t.ex. materiel, transmissionsnit, funktions-
kedjor och barartjanster

e Folja upp status (for t.ex. trafikal disponering) sa att de tak-
tiska kraven tillgodoses

e Orientera berorda intressenter om status i relation till det tak-
tiska laget och foresla atgarder.
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Underhéllsledning omfattar bland annat att:

¢ Planera underhdllet samt lamna direktiv betraffande underhalls-
uppgifter till underhdlls- och sambandsforband, inklusive
transportabla sambandsresurser

e Folja upp reparationskapacitet och reservmaterielforsorjning
e Folja upp underhallsstatus

e Initiera och folja upp underhall och materielindringar enligt
Teknisk Order (TO).

Ovriga langsiktiga verksamheter omfattar bland annat att:

e Orientera till berérda anviandare av FTN om iakttagelser som
bedoms péverka det taktiska eller operativa liget, samt vid
behov foresld dtgirder

e Samverka med och ge tekniskt stod till staber och forband samt
myndigheter inom totalforsvaret som anviander FTN

e Samverka med underhéllsinstanser
® Genomfora regional forvaltning av FTN
e Folja upp tjanstekvalitet genom t.ex. trafikmatningar.

Verksamheten for MTE under beredskapshojning och krig omfat-
tar i stort uppgifterna i fred. Skillnaden ar att underhallsledningen
sker via order samt att kraven pa realtidsstyrning 6kar, medan den
langsiktigt inriktade materielforvaltningsverksamheten utgar.

Behovet av teknisk beredning av materielforandringar i samband
med t.ex. skador stiller stora krav pa systemoverblick och tillstands-
overvakning. MTE svarar darfor for teknisk ledning vid reorgani-
sation.

Chefen for respektive MTE ansvarar, inom eget geografiskt om-
rade, for budgetering och genomforande av FTN-driften samt for
materielredovisning.
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Forutsattningen for en fungerande natdriftcentral vid kris och krig
dr att motsvarande funktion ar etablerad redan i fred. De tekniska
hjalpmedel och 6vriga resurser som behovs for verksamheten i krig
anvands i storsta mojliga utstrackning ocksa i den ordinarie verk-
samheten.

Varje markteleenhet bemannar en teledriftcentral (TDC). Den del
av TDC som dr dedicerad f6r FTN benamns nitdriftcentral (NDC).
Den 6vriga delen av TDC anvinds for 6vervakning och styrning
av Ovrig marktelemateriel inom MTE:s ansvarsomrade.

NDC och TDC inrymmer ett antal tekniska stodsystem vilka an-
viands bland annat vid 6vervakning, styrning och konfigurering av
de utrustningar som ingdr i FTN respektive 6vriga marktelesystem.

Ett sdrskilt krigsforband, Telenatenheten (TNE), ansvarar vid hojd
beredskap for den centrala nitdriftledningen. TNE bemannar
Huvudnitdriftcentralen (HNDC) och har som sin framsta uppgift
att sikerstilla den landsomfattande trafikala formagan.

Eftersom FTN bestir av obemannade nitanliggningar ingdr se-
dan flera decennier utrustning for fjarrmissig 6vervakning och styr-
ning i nitet. Den tekniska utvecklingen har inneburit att bade
fjarrovervakning och fjarrstyrning numera ar avancerade och kraft-
fulla funktioner i nitdriftcentralerna. Nitets status kan 6vervakas
i detalj i realtid och snabba atgirder kan vidtas oberoende av geo-
grafiskt avstand.

Till stod for natdriftcentralernas 6vervakning, analys och styrning
finns datorbaserade hjalpmedel, s& kallade stodsystem. Admi-
nistrativa och tekniska stodsystem stodjer markteleenheternas verk-
samhet.
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Administrativa stodsystem

e FUN (Forbindelse-, Utrustnings- och Nitregistrering) beskri-
ver alla trafikala resurser (t.ex. transmissionsresurser) i FTN
och dokumenterar deras belidggning. FUN ar ett distribuerat
system med regionala databaser vid varje MTE samt en total
databas for hela nitet. I FUN finns t.ex. register over radio-
lankar och kablar, deras kapacitet samt hur kapaciteten utnytt-
jas. Alla forbindelser i FTN dr registrerade och nummersatta i
FUN. FUN innehaller ocksa funktioner for planering och pro-
duktion av nya resurser. Produktionsuppdrag kan genereras och
deras fardigtid kan foljas upp. Utdata fran FTN kan utgoras av
olika urval ur databasen, t.ex. en lista med alla forbindelser till
en viss abonnent.

e DAFM (Datorstodd forvaltningsledning vid MTE) anvands vid
MTE for hantering av ekonomiuppfoljning och bestillning av
underhdll. DAFM ir primirt ett stodsystem for materielfor-
valtning och innehéller ett utrustningsregister.

e KATSY dr ett datoriserat katalogsystem for ATL. Varje MTE
ansvarar for uppdatering av katalogdata i niatvaxlarna. Pro-
duktion av telefonkataloger, natvixeldata och annan katalog-
dokumentation utfors centralt baserat pd information ur

KATSY.

* RaN (Radionitplanering) dr ett centralt stodsystem. Det an-
vinds vid FMV for berikning och registrering av radiolank-
och kabelresurser i FTN. De tvd huvudfunktionerna ar RaN-A
(administrationsdel) och RaN-B (berdkningsdel). RaN-A inne-
héller en kartdatabas och register 6ver i FTN ingdende bygg-
nadstyper, antennbirare, antenner och transmissionsmateriel.
Vidare finns ett anlaggningsregister med anldggningarnas geo-
grafiska position samt ett hopp- och strakregister med uppgif-
ter om radioldnkstrdken i FTN. RaN-B anvinds vid planering
av radioldnkstrickor for att bland annat skapa markprofiler,
vilja radioldnk- och antenntyp samt for frekvensplanering. Vi-
dare kan utforas utbredningsberakningar som t.ex. frirymd-
och atmosfardimpning, reflexion samt nar- och fjarrinterferens.
Aven paverkan fran t.ex. vindkraftverk och basstationer i ci-
vila mobilnit kan beriknas. Alla berdkningar for en radiolank-
forbindelse sammanfattas i ett kvalitetsmatt som mdste upp-
fylla kraven i en FTN-mdlnorm.
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e LIFT (Lednings- och informationssystem for fornodenhets-
forsorjning och teknisk tjanst). All FTN-materiel tillgdngs-
redovisas i LIFT.

Window Network Options Fault Management Help

EM-0S: Sub-Network:

Current View: Traffic + Management
Trail Focus: None

Exempel pa anvandargranssnitt fran ett tekniskt stédsystem i FTN

Tekniska stodsystem

De tekniska stodsystemen, sd kallade Network Management Sys-
tem (NMS), anvinds for styrning och 6évervakning av FTN:s an-
laggningar, utrustningar och tjanster. Dessa system ar en forutsatt-
ning for att kunna drifthdlla obemannade anliggningar samt
fjarrmassigt dvervaka och styra nitet frin NDC. Kommunikationen
mellan NDC och nitanlidggningarna sker med hjalp av ett IP-base-
rat driftdatandt (DDN). Detta anvinds endast for 6vervaknings-
trafik och dr av sikerhetsskil inte tillgingligt for abonnenttrafik.
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Foljande tekniska stodsystem anvinds i FTN:

e EMOS anvinds for 6vervakning, styrning och konfigurering
av transmissionsnatet.

e FO-ATL anvinds for évervakning av vixlar ingdende i ATL.

e FO-FM IP-nit anvinds for 6vervakning av FM IP-nit. For fjarr-
massig konfigurering anvands krypterad terminalinloggning pa
aktuell utrustning.

* ARS anviands for drendehantering och uppfoljning av felanma-
lan i FTN.

e FO-MILPAK anvinds for évervakning och konfigurering av
MILPAK.

e FO-Kraft 2000 anvinds for 6vervakning och styrning av strom-
forsorjningsutrustning.

e FO-DDN anvinds for évervakning av DDN-utrustning. For
fjarrmassig konfigurering anvinds krypterad terminalinloggning
pé aktuell utrustning.

e FON ir ett egenutvecklat system som anvinds for 6vervakning
av enklare utrustningslarm och summalarm av typen till/fran-
indikeringar.

e FO-FKK anvinds for 6vervakning av kryptoutrustningar for

trafikskydd.

Utover dessa system finns dedicerade applikationer for att méjlig-
gora overvakning av leverantorsspecifika transmissionsutrustningar.
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Chefen for Hogkvarterets krigsforbandsledning beslutade 2002
om vissa inriktningar for kommande forandringar i drift-
ledningen for FTN. Har redogors for huvudlinjerna i vad som
kan forvintas. For enkelhetens skull beskrivs de utan reserva-
tioner som om slutresultatet var helt givet. Det ar viktigt att
observera att manga visentliga beslut aterstar och att utveck-
lingen kan ta en nagot annorlunda vandning an forvantat.

Chefen for Hogkvarteret har beslutat att ett projekt ska tillsattas
inom Hogkvarterets krigsforbandsledning for att realisera det be-
slut som C KRI tidigare fattat. Projektet genomfors under perio-
den 2003-05-01 till 2003-12-31. Av C HKV beslut framgar att
projekt ORG FTN ska ”Inritta frdn 2004-01-01 en ny organisa-
tion (arbetsnamn Organisation for FTN, Org FTN) for produk-
tion och drift av FTN med ingdende teknikkontor, motsv.”

I begreppet ”inrdtta” ingér att:

e Utreda, foresl3, forhandla eller samverka, faststialla och be-
manna enheten

¢ Forbereda mottagande av personal, anldggningar och fastighe-
ter samt fornodenheter fran annat féorband/enhet

* Vidtaga erforderliga forberedelser vad avser lokaler och forno-
denheter

¢ DPlanera verksamheten for enheten (Org FTN) efter angiven tid-
punkt

e Foresla lokalisering av enhetens (Org FTN) verksamheter

e Vara beredd att overlamna uppgiften till utsedd chef.
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Forvantade resultat

Org FTN overtar uppgifter frain MTE, marinbaserna och telenat-
enheten. Den centrala nitoperatorens driftledningsuppgifter over-
fors till chefen for Org FTN. Budgetering och driftuppféljning sker
pa nationell niva. Det dr betydelsefullt att en samlad organisation
kan ta ett nationellt ansvar for FTN och det kommer att betonas
att Org FTN har Forsvarsmaktsgemensamma uppgifter. | Org FTN
ingdr ett teknikkontor med rollen som dgarforetradare for FTN.

Samtliga natdriftcentraler bemannas av den nya FTN-organisatio-
nen som har formaga att driftleda, overvaka och styra FTN i hela
Sverige. Dagtid kommer de huvudsakligen att 4gna sig a4t den egna
regionen. P4 nitter och helger koncentreras driften under grund-
beredskap till en enda natdriftcentral som standigt dr samma. Det
innebdr en fordndring genom att det koncentrerade ansvaret tidi-
gare cirkulerade mellan samtliga natdriftcentraler.

Begreppet FTN kommer, utover det traditionella innehdllet, dven
att innefatta Forsvarsmaktens satellitkommunikation, delar av de
marina telendtresurserna samt det kommande, nya kortvags-
systemet HF 2000.

88



KAPITEL 7

Underhallstjanst

Inriktning och omfattning av underhéllet i FTN styrs av underhalls-
instruktioner vilka utges i form av Teknisk Order. Teknikutveck-
lingen har medfort att forebyggande underhall har minskat patag-
ligt. Underhallet domineras numera i stallet av avhjidlpande atgar-

der.

Nitoperatoren koper erforderliga underhallstjanster for FTN. Det
sker genom lokala avtal som tecknas av nitoperatorens regionala
delar samt utnyttjande av centrala avtal som FMV har tecknat pa
uppdrag av Forsvarsmakten.

Forsvarsmakten Logistik (FMLOG) ar Forsvarsmaktens orga-
nisationsenhet for stod och underhall. I FMLOG ingar bland
annat verkstader, forrad, reservmateriel, drift av vissa I'T- och
telefunktioner, upphandling, milj6arbete, transporter, ekonomi-
redovisning, lone- och resehantering, expeditionstjanst och
militarrestauranger.

Den storsta delen av underhdllet i FIN utfors av personal ur
FMLOG och inkluderar underhall av tele- och stromforsoérjnings-
utrustning. Underhall av antennbirare sker delvis av civila fore-
tag. Underhallsarbetet omfattar framst ersittning av felaktig en-
het med en utbytesenhet (ue). Felaktiga enheter skickas till central
underhdllsleverantor for reparation.
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Den personal inom FMLOG som arbetar med underhéall av FTN
aterfinns inom teknikdivisionens teknikomrade I'T/Tele. Produk-
tion utfors av LedTek-enheter. Den berorda personalen dr forde-
lad pa ett tiotal platser i Sverige.

For huvuddelen av materielen finns avtal med materielleverantor-
en eller separat underhdllsindustri att vid behov lamna tekniskt
systemstdd till Forsvarsmakten.

Minga telekablar i FTN underhalls av civila leverantorer. Hyrda
fiberpar i optofiberkablar underhalls normalt av den natoperator
som hyr ut fiberparet eller av dennes underleverantor.

Benamningen underhalls-  Underhéllsanalys ar en grundliaggande process som genomfors av

beredning anvandes FMV f{or att ta fram underlag for en fredsrationell och samtidigt

ng;%ﬂ;ﬁ:;:rsaﬁs & krigsuthallig utformning av underhallssystemet. En underhallsana-
lys kan genomforas for ett helt materielsystem (t.ex. FTN) och
omfattar da framtagning av granssittande forutsittningar (perso-
nella och materiella resurser) vigda mot de operativa kraven. For
FTN ir huvudkraven att siakerstilla hog tjanstekvalitet och till-
ganglighet.

Underhéllsanalys genomfors som regel aven vid anskaffning och
introduktion av ny materiel. Denna underhdllsanalys ar inriktad
pa hur underhallsverksamheten for utrustningen ska bedrivas och
vilka forutsdttningar som maste uppfyllas. Underhéllsanalysen re-
sulterar i en underhéllsplan som beskriver underhallskonceptet for
aktuellt objekt. Forutsattningarna kan gilla mat- och provutrust-
ning, utbytesenheter, teknisk utbildning och externa underhéllsav-
tal.

Det dar minga ganger ekonomiskt fordelaktigt att utnyttja befint-
liga resurser i det civila samhallet f6r centralt underhall och system-

90



I | Underhdlistjanst 1 I

stod. I synnerhet for COTS-produkter vore det inte ekonomiskt
motiverat for Forsvarsmakten att bygga upp egna underhalls-
resurser. Genom centralt tecknade avtal kan enkla bestillnings-
rutiner anvindas vid bestillning av underhallsatgarder fran utvalda
civila leverantorer.

Vid nyanskaffning av materiel anskaffas aven utbytesenheter. An-
talet erforderliga enheter baseras pa berdkningar som bland annat
tar hansyn till parametrar som utrustningens teoretiska felintensitet,
forvantad tidsdtgang for reparation och totalt antal anskaffade
utrustningar.

Det avhjilpande underhallet utfors ofta genom att en felaktig en-
het ersitts av en utbytesenhet. De trasiga utbytesenheterna repare-
ras av en central instans. Tidigare var det vanligen en civil under-
hallsindustri i Sverige. Den tekniska utvecklingen har medfort att
enheterna dr betydligt mer komplicerade dn tidigare samt att de
ofta innehéller specialkomponenter. De har darfor blivit svirare
att reparera. Trots den 6kade komplexiteten ar driftsdkerheten vi-
sentligt hogre dn tidigare, vilket gor det svérare att fa god eko-
nomi i reparationerna.

Sammantaget har detta medfort att for ny materiel tecknas nor-
malt reparationsavtal med tillverkaren. Denne har nodvandig spe-
cialutrustning for reparationerna samt reparationsavtal med an-
dra kunder, vilket ger bittre ekonomi genom stordrift. For vissa
utrustningar, t.ex. kryptoapparater, finns dock etablerade repara-
tionsresurser som ar oberoende av tillverkaren.

Vid anskaffningen upphandlas aven det initiala behovet av reserv-
materiel. Den fortsatta reservmaterielforsorjningen genomfors av
reservmaterielenheten inom FMLOG.

Allt mer utrustning styrs av programvara och di utgér ofta en
licensavgift. I gengald tillhandahéller tillverkaren normalt nya
programutgdvor med uppdateringar samt ger tekniskt stod rorande
programvaran it Forsvarsmakten.

)



I | Underhallstjanst 1 |——

Mat- och provutrustning

Allmin mit- och provutrustning anskaffas av FMV pd uppdrag av
Forsvarsmakten. Utrustningsspecifik mit- och provutrustning an-
skaffas i samband med upphandling av sddan utrustning. Mait-
och provutrustning fordelas till de enheter inom FMLOG som ut-
for underhall i FTN.

Norrlands Signalbataljon

Transportabel radiolank grupperad i vinterlandskap

Teknisk utbildning

Teknisk utbildning p4 FTN-materiel sker huvudsakligen vid FMHS.
Inom FMHS finns IT-Skolan vars utbildningslokaler innehéller i
stort sett all materiel som finns pd en FTN-anliggning. Det finns
kurser savil for enskilda utrustningar som mer allmdnna kurser,
t.ex. licensieringskurser inom TCP/IP-omradet.

92



I | Underhdlistjanst 1 I

Forsvarsmaktens Halmstadsskolor (FMHS) ar ett for Forsvars-
makten gemensamt skolforband som ansvarar for central ut-
bildning inom bland annat f6ljande omraden:

* Bas- och underhallstjanst

¢ Informationsteknologi

e Vidertjanst
¢ Flygtrafiktjanst
¢ Flygteknisk tjanst.

Dessutom sker utveckling, prov och forsok inom dessa omra-
den.

IT-Skolan inom FMHS ar en resurs for kompetensutveckling
inom bland annat foljande omraden:

¢ Informationssystem
¢ Telekommunikation
¢ Datakommunikation
¢ Elforsorjning

o IT-sakerhet.

IT-Skolan ar en fackskola som ansvarar for kompetensutveckling
av civila tekniker inom Forsvarsmakten samt sambandsofficer-
are och officerare i markteleteknisk tjanst inom Flygvapnet.
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KAPITEL 8

Styrande regelverk

Regler for anslutning till FTN

Nya abonnenter och abonnentsystem far anslutas till FTN efter
beredning och godkinnande fran natagarfunktionen i KRI LED
SYST Telekom. For abonnenter utanfér Forsvarsmakten tecknas
normalt avtal mellan Forsvarsmakten och berdrd myndighet eller
motsvarande. Natiagarfunktionen fattar principbeslut om att den
nya abonnenten eller funktionen ska tillatas nyttja FTN. Fortsatt
produktion av tjanster i FTN for denna abonnent eller funktion
sker i regel inom ramen for ett rambeslut som fattats av natagar-
funktionen.

For anslutning av abonnentsystem till FM IP-nat ska antingen dess
funktion provas i FM IP-testnit eller sa ska det pd annat satt sa-
kerstallas, enligt Forsvarsmaktens bestimmelser, att abonnent-
systemet inte stor annan trafik. For IT-system inom Forsvarsmak-
ten kan det dessutom framgé av andra bestammelser att system-
auktorisering ska ske enligt en av Forsvarsmakten faststalld pro-
cess.

Dokument fran Forsvarsmakten

Nedanstdende bild visar 6versiktligt Forsvarsmaktens dokument
for FTN.
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Overordnad struktur

~=

Systemmalséttning for FTN (SYMM FTN)

Anlaggningar Management Forband

Grunder for
anskaffning av FTN-

; 4 i Natdriftcentral "FTN-organisation”
anlaggningar Fast telenat Telefoni al f;\]g? raler FTN-organisation
(GRUFF)
Fjarrsambands- Transportabla . Stodsystem
anlaggningar telenatresurser FM IP-nat (FUN, NMS, RaN)
i FM satellit- EM e-post
Anslutningslador kommunikation centrala trj)énster
(SATKOM)
. Radioaccess
Bevakningssystem (HF 2000 m.fl.) FM katalogtjanst
Fastighets- i
driftlarmsystem Datakommunikation

Struktur fér Forsvarsmaktens malsattningsdokument for FTN

De dokument som aterfinns under systemmalsattningen i struktu-
ren dr av ndgot olika slag. I Grunder for anskaffning av FTN-
anldggningar (GRUFF) regleras vilka krav som ska stillas pa bland
annat den fortifikatoriska utformningen av dessa anliggningar.
GRUFF beskriver vidare hur anskaffning av dessa anldggningar
ska genomforas.

Direfter foljer femton taktiska, tekniska och ekonomiska malsatt-
ningar (TTEM) i strukturen direkt foljt av en taktisk, organisato-
risk och ekonomisk mélsittning (TOEM) for den kommande, nya
FTN-organisationen. TTEM och TOEM ir dokumenttyper som
Forsvarsmakten regelmissigt anvinder for att styra den langsik-
tiga utvecklingen av materiel och system respektive forband.

Vidare finns ett antal styrande och stodjande dokument sdsom hot-
bildsbeskrivning och sikerhetsmélsattning samt handbocker som
lagger fast arbetsmetodiken inom organisationen.
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Dokument fran FMV

Allmént

Genom samordningsavtalet mellan Forsvarsmakten och FMV samt
H Publ (Handbok for Forsvarsmaktens publikationer och lirome-
del) ratificeras de av FMV utgivna fackdokumenten (framst inom
vidmakthéllandeomradet) att vara styrande inom Forsvarsmakt-
en. Nedanstdende bild visar oversiktligt fackdokumentens inbor-

des forhallande.

Samordningsavtal Férsvarsmakten-FMV

Y nindsy Drift- och under- Fundamentala
anvisningar dokumentation hallsdokument olaner
IrEIs] Underhallsplan
Teknikhandbdcker anlaggnings- Systemp Frekvensplan FTN
dokumentation
Generell .
dokumentationssats Underhallsplan Transmissionsplan
FTN Funktion
Underhallsplan Natsynkroniserings-
Materiel planer

Normer for Routingplaner
tjanstekvalitet

Underhallsforeskrifter Adressplaner

Matanvisningar Utbyggnadsplaner

Struktur for FMV:s dokument for FTN

I kategorin teknikhandbécker finns en stor mangd publikationer
med allmin teknisk giltighet for teleutrustningar samt principer

for konstruktion av militdra teleanldggningar. Nagra exempel pd
teknikhandbocker ar:

e FTN - Installation, principer och riktlinjer

e Handbok for forliggning och skarvning av optokabel
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e Bestimmelser for materielsikerhetsskydd (MATSAK)
¢ Elmiljohandbok (EMMA).

Den generella anliggningsdokumentationen innehéller bland an-
nat installationsanvisningar for alla typer av FTN-utrustningar. For
varje enskild FTN-anldggning produeras dven anliaggningsspecifik
installationsdokumentation.

TO (Teknisk Order) ar en materielpublikation som utges av FMV
pa uppdrag av Forsvarsmakten. Systemet for TO ar sedan liange
en etablerad del av ledningssystemet for Forsvarsmaktens under-
héllstjanst. Foljande TO-typer forekommer inom FTN-omridet:

e AF (Allmin)

¢ DF (Drift)

e MF (Modifiering)
e UF (Underhall).

Underhallsinstruktionen dr pa system- eller utrustningsnivd och = Underhallsinstruktion be-

anvinds vid driftsittning och avhjilpande underhall. Den beskri- ~namndes tidigare under-
. . .. . o .. . hallsforeskrift.

ver i detalj hur arbetet ska genomforas och innehaller forteckningar

over erforderliga instrument och 6vriga hjalpmedel.

De fundamentala planerna utgor den tekniska basen for FTN. Ett
viktigt dokument ar Transmissionsnormen som anger riktlinjer och
krav for hur transmissionsresurserna ska dimensioneras. Trans-
missionsnormen anger t.ex. vilka kvalitetsmassiga varden en ra-
dioldnk- eller fiberbaserad transmissionsstracka ska uppfylla. Trans-
missionsnormens gransvarden giller dirmed dven vid anskaffning
av transmissionsmateriel till FTN.

For radiolankbaserade transmissionsstrackor dr Frekvensplanen
det dokument som kravs for att planera och drifthalla ett lands-
omfattande nit. Frekvensplanen dr baserad pa den tilldelning av
frekvenser som Forsvarsmakten erhdller fran PTS. I planen anges

97



I 1 Styrande regelverk 1 I

vilka kanaler som Forsvarsmakten far disponera inom varje till-
delat frekvensband. Frekvensplanen anvinds vid planering av
radioldnkstrak och styr anskaffningen av radiolankutrustningar.

Synkplanen bestar av generella anvisningar som anvands vid fram-
tagning av omradesvisa natsynkroniseringsplaner. I ett digitalt trans-
missionsndt mdste varje utrustning pa ett sikert och skadetaligt
satt forsdkras tillgang till en synksignal sa att tillricklig transmis-
sionskvalitet erhdlls.

Adress- och nummerplaner kravs for bararniten ATL, FM IP-nit
och MILPAK. Adressering ir nodvindig for att ndtens abonnenter
ska kunna etablera kontakt med varandra. Vidare behovs vissa
adresseringsregler dven for bararnitens interna funktion.

Ett overgripande dokument som reglerar kraven pé tjansterna i
FTIN ar Driftsikerbetsplanen. 1 denna anges ett antal nyckelmatt
som t.ex. tillginglighet och medelreparationstider. Driftsdkerhets-
planens mélvirden stiller krav pa utformningen av hela underhalls-
systemet. Vid anskaffning av FTN-utrustning mdste t.ex. kravet
MTBF (Mean Time Between Failures) sattas s att Driftsakerhets-
planens malvarden uppfylls. Driftsikerhetsplanen innehdller ocksd
krav som madste beaktas nar behovet av utbytesenheter och deras
geografiska placering ska berdknas for en utrustning.

For varje bararnit finns individuella malnormer som anger
kvalitetskraven. For t.ex. ATL finns i malnormen definierat kvali-
tetsvarden och dnd-till-and krav, uppdelade pa lokala, regionala
och landsomfattande forbindelser.

Planeringsanvisningar produceras som stod for FTN-produktio-
nen. Det kan t.ex. vara anvisningar for hur synkronisering ska ut-
foras for en viss typ av abonnentanliaggning eller maximalt tillitna
ddmpningsvirden for en fiberkabelstracka.

For en enskild FTN-utrustning (t.ex. radiolank) produceras be-
skrivningar pa system- och apparatniva. Systembeskrivningen anger
overordnat utrustningens prestanda och egenskaper. Apparat-
beskrivningen ir oftast tillverkarens originalbeskrivning och inne-
héller en detaljerad funktionsbeskrivning. For varje utrustning pro-
duceras dven installations- och inkopplingsanvisningar.
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KAPITEL 9

Pagaende och
planerad utveckling

Infrastrukturinvesteringar som FTN ar langsiktiga och erfordrar
relativt stor kontinuitet i méalsattningarna for att ge ett gott resul-
tat. Det hindrar inte att tyngdpunkten i kravbilden forskjuts. Med
hansyn till radande hotbild har de renodlade krigsskyddsatgard-
erna tonats ner. For ndrvarande prioriteras snarare kapacitetsok-
ning, skydd mot fredstida IT-hot samt siankta drift- och underhalls-
kostnader. Under alla omstdndigheter forblir sakerhet, tdlighet och
flexibilitet viktiga aspekter for FTN.

FTN utvecklas kontinuerligt for att i storsta mojliga man ge
stod vid l6sandet av Forsvarsmaktens uppgifter. Malsattningen
ar hela tiden att FTN ska utgora telekommunikationsbasen for
ett modernt ledningssystem och en kostnadseffektiv resurs for
Forsvarsmakten.

Det ar en tydlig trend att Forsvarsmakten alltmer utnyttjar civilt
standardiserade granssnitt snarare dn militira speciallosningar.
Utvecklingen av ATL och tillkomsten av FM IP-nit indikerar detta.
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Kapacitetsokning

Kapaciteten i FTN anpassas fortlopande till efterfrgan. Abon-
nenternas okande kommunikationsbehov fordrar allt hogre over-
foringskapacitet. Traditionellt har transmissionsresurser som
radiolank och metallisk kabel dominerat i FTN. Andelen optofiber-
kabel okar emellertid kraftigt. FTN kan darfor erbjuda allt hogre
kapacitet.

I de fall det 4r ekonomiskt fordelaktigt och taktiskt lampligt an-
skaffas transmissionsresurser, frimst optofiberkablar, i publika nat.
Detta ger samtidigt forbattrade samverkansmojligheter med civila
natoperatorer.

Nedanstdende bild visar att utvecklingen av FTN leder till att den
langviga trafiken alltmer utnyttjar optofiberkablar, medan regio-
nal trafik i storre utstrackning anvinder befintlig radiolank.

Foérband
Anslutningsnat Regional trafik

HAO

Radiolank + Optofiberkabel
+ Metallisk kabel

Stomnéat

Radiolénk + Optofiberkabel

Optofiberkabel

Langvaga trafik

Transmissionsresursernas anvandning i FTN
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Generellt blir allt mer av FTN:s utrustning fjarrkontrollerad fran
ndtdriftcentralerna. Samtidigt minskar felutfallet medan tillgiang-
ligheten okar. Drift och underhall effektiviseras genom att teknik
som utvecklas for civilt bruk utnyttjas genom anskaffning av kom-
mersiellt tillgangliga standardprodukter (COTS).

Utrustning for fjarrstyrda digitala korskopplingar har inforts pa
senare ar. Detta ger mojlighet att producera vissa tjanster snabb-
are, sanka driftkostnaderna och 6ka den trafikala tillgangligheten.

Det sker for ndrvarande en 6vergéng till SDH-teknik i stomnétet
och kapacitetskravande anslutningsnat.

FTN kommer iven i fortsdttningen att baseras pa COTS, med
undantag for signalskyddsmateriel. Férsvarsmakten kommer dock,
bland annat av sikerhetsskal, att 4ga och kontrollera natformed-
lingsutrustning som routrar och natvaxlar.

De flesta anslutningslinkarna fér 2 GHz avvecklas pa grund ayv UMTS = Universal Mobile
Telephone System, tillhor

att deras frekvensutrymme maste 6verlatas till civil anvindning tredje generationens

for tredje generationens mobiltelefoni (UMTS). mobiltelefonsystem. GSM
tillhér andra generationen
och NMT tillhér férsta

PTS har tilldelat Forsvarsmakten ett nytt frekvensband som delvis J
generationen.

ersitter det utrymme som gatt forlorat.

HF 2000 ar det kortvagsradiosystem som kommer att ingd i
Forsvarsmaktens framtida natverksbaserade ledningssystem. Radio-
kommunikation pd kortvagsbandet kan utbreda sig pa avstind
fran nara till globalt utan hjalp av mellanliggande stationer eller
infrastruktur. Det ger mojlighet till kommunikation med rorliga
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forband pd ldnga avstdnd eller i terring som inte medger andra
radioforbindelser sdvil som kommunikation med internationella
forband oavsett geografisk placering. HF 2000 kommer bland
annat, som dess foregdngare, att utgora huvudsambandsmedlet for
sjogéende forband.

HF 2000 ar ett Forsvarsmaktsgemensamt system som mojliggor
informationsutbyte mellan mark-, sjo- och luftstridskrafter, trans-
portflygenheter, operativa underhallsforband och helikopterfor-
band. Internationell samverkan erhdlls genom anvindande av fast-
stillda internationella standarder for HF-radiokommunikation.

HF 2000 kraver inga radiooperatorer under drift da systemet inne-
haller de styrfunktioner som behévs for att uppritta och vidmakt-

hilla forbindelser.

HF 2000 kommer att bli ett av transmissionssystemen i FIN for
Forsvarsmaktens lednings- och informationssystem med hog till-
ganglighet och stor robusthet. Fasta radiostationer kommer defini-
tionsmassigt att ingd i FTN tillsammans med 6vervakning och styr-
ning. De geografiskt spridda och fast monterade radiostationerna
kommer alltsd att utgora radioanslutningspunkter till den fasta
telekommunikationsinfrastrukturen i FTN.

HF 2000 - ett kommande transmissionssystem i FTN
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Den av regeringen tillsatta kommittén Radiokommunikation for
effektiv ledning (RAKEL) overlamnade i januari 2003 sitt betan-
kande Trygga medborgare - siker kommunikation (SOU 3002:10)
till ndringsdepartementet. Kommittén har utrett hur ett for manga
myndigheter gemensamt radionit for skydd och sikerhet kan an-
ordnas.

RAKEL har rekommenderat att det foreslagna, statsigda radio-
natet ska ha ett stort antal basstationer (dock endast en mindre
andel av det totala antalet) samt ett antal vixlar placerade i For-
svarsmaktens anlidggningar, fraimst sidana som ingdr i FTN. Det
nya radionatet far dar tillgang till fysiskt skydd, siker elforsorjning
och i ovrigt lamplig infrastruktur samtidigt som kostnaderna for
det nya radionatet begransas.

Regeringen beslutade i maj 2003 att uppdra at Forsvarsmakten
att, under vissa forutsittningar, tillhandahalla resurser i myndighet-
ens egna telekommunikationssystem till RAKEL. Vidare innebar
beslutet att Forsvarsmakten ska ta ut avgifter for de resurser som
tillhandahalls och far disponera dessa inkomster.

Ijuni 2003 traffade RAKEL och Forsvarsmakten en skriftlig dver-
enskommelse som reglerar de 6vergripande formerna for samar-
betet. Samarbetets mojliga omfattning kommer bland annat att
vara beroende av vilken teknisk 16sning som viljs for radionitet.
Valet av frekvensband bedoms vara av storst betydelse.

En nodvindig forutsattning for att infora ett nytt radiondt enligt
forslaget frin RAKEL ir att riksdagen beslutar att ansld erforder-
liga medel, vilket i skrivande stund aterstar.
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Forsvarsmakten har av regeringen under hosten 2002 fatt i upp-
drag att fortsitta utvecklingen mot det nitverksbaserade forsvar-
et. Detta forandringsarbete paverkar i hog grad kommunikations-
systemen. Utvecklingsarbetet bedrivs med ett antal sd kallade
Demonstratorer inlagda dar tinkbara systemlosningar ska demon-
streras. Demonstratorerna kommer att utgora testbadd och inspi-
rationskailla for hur slutprodukten bor utformas.

I Demonstratorerna 05 respektive 06, som ligger nirmast i tiden,
kommer kommunikationsdelen att ingd som en grundfunktion.

Bland annat foljande faktorer kommer att paverka kommunika-
tionssystemen:

e [P-baserade tjanster kommer att utgora grunden i det natverks-
baserade forsvaret. Detta kommer att stilla krav pa hogre ka-
pacitet i bade FM IP-nit och i den underliggande transmissio-
nen.

e Tijdnster som klassiskt baserats pa kretskopplad teknik (t.ex.
telefoni) kommer att realiseras med ny teknik i IP-miljo.

e Realtidsbaserade tjanster (t.ex. video) kommer att introduce-
ras och stalla krav pd kommunikationsnatets egenskaper.

e Alla abonnenter kommer inte samtidigt att byta sina befintliga
telefonvixlar mot ny, IP-baserad teknik. Det kommer darfor
att finnas behov av teknikbryggor (sd kallade ”gateways”)
mellan krets- och paketorienterade nit under lang tid fram-
over. Darmed sakerstiller nitet mojligheten till samkommu-
nikation mellan abonnenter med olika teknik.

® For befintliga system som inte ar anpassade for IP-kommuni-
kation, men som trots det ska ingé i det natverksbaserade for-
svaret, kommer det att erfordras andra former av teknikbryggor.

Nitorienterade IT-sikerhetsfunktioner kommer att erfordras for
att t.ex. sikerstalla att natets accesspunkter inte utgér mojliga
angreppspunkter.
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Natverksbaserat
forsvar

Grunden for utveckling mot ett
natverksbaserat fOrsvar

Regeringen beslutade den 6 december 2001 utifrdn regeringens
proposition 2001/02:10, Fortsatt fornyelse av totalforsvaret, att
det militira forsvaret ska utvecklas mot ett nitverksbaserat
forsvar. Ett omfattande arbete erfordras innan detta ir en realitet.

IP-baserad kommunikation

I inriktningen fér kommunikationslosningen for FTN har beslu-
tats om teknisk arkitektur baserad pa Internetteknikens protokoll-
uppsdttningar.

En viktig egenskap som maste uppfyllas i kommunikationslésningen
ar formdgan att hantera information med realtidskrav. Inom denna
kategori aterfinns t.ex. sensordata, tal och video. Formdaga att
dynamiskt kunna styra natets upptradande ar en annan viktig egen-
skap som maste uppfyllas si att trafik kan prioriteras.
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Forsvarsmaktens idébild for telekommunikation inom det
natverksbaserade férsvaret
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] 6vergangen fran ett industrisamhalle till ett informations- och
kunskapssamhille har utvecklingen inom kommunikation och
informationsteknik 6ppnat mojligheter for en radikal forand-
ring av hur militara styrkor utformas och verkar. Under senare
ar har begreppet Revolution in Military Affairs (RMA) statt
som en sammanfattande symbol for en sadan férandring och
varit foremal for en omfattande debatt i framst USA, men ocksa
i Sverige och 6vriga Europa. Skapandet av ett nitverksbaserat
forsvar ar en svensk tillimpning av dessa tankegangar.

For att kunna mota ett framtida militdrt hot fran en kvalifice-
rad angripare maste utvecklingen inom kommunikation och in-
formationsteknik tas tillvara i formandet av det framtida svenska
forsvaret. En sadan utveckling okar mojligheterna att tidigt upp-
tacka angrepp eller hot om angrepp. Den ar daven nodvandig for
att minska sarbarheten och 6ka sikerheten inom samhallets in-
frastruktur och andra viktiga funktioner. Forluster av man-
niskoliv kan vidare minskas i samband med konflikter, bade
vad avser egna militara styrkor och civilbefolkning.

Utvecklingen av ett ndtverksbaserat forsvar skall stodja total-
forsvaret i l6sandet av dessa uppgifter. I samband med ett vap-
nat angrepp ska det nitverksbaserade forsvaret ha en formaga
till snabb insats med hog precision mot en angripare. For terri-
toriell integritet skall en god omvarldsuppfattning ge battre
mojlighet till konfliktdimpande militar narvaro pa ratt plats
vid ratt tidpunkt med en ritt avvagd insatsformaga. Formagan
att bidra till fred och siakerhet i omvarlden ska vidare forstarkas
genom rorliga och interoperabla forband. Formagan att stirka
samhallet och ett samhallsekonomiskt utnyttjande av gemen-
samma resurser skall ocksa forbattras med ett natverksbaserat
forsvar, bland annat genom stod vid sjo- och flygraddning samt
miljoolyckor.”

(Ur Militdrstrategisk doktrin, 2002)
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Begreppet sémléshet an-
vant i kommunikations-
sammanhang betyder att
en anvandare ska uppleva

I . ksb % ills k o h ka k sin kommunikationsmiljé
ett natverksbaserat forsvar stalls krav pa att enheter ska kunna o homogen, oberoende

anslutas till kommunikationsnitverket pa olika sitt. Definitions- av till vilket nat han fér till-
missigt bestar kommunikationsnitverket av kdrnnit (fast och ror- fallet ar ansluten. Aven de
liga) samt ett antal accessnit av olika tekniskt utférande. Ur an- 3;;?:‘5%?:?; Z;tel;i?;rstgtasétt
vindarens synpunkt ska de bista tillgingliga kommunikations- oberoende av anslutnings-
egenskaperna erhéllas automatiskt. Att garantera kvalitetsegen- form och anslutningsplats.
skaperna (QoS) vid kommunikation &éver flera ”seriekopplade” QoS = Quality of Service
ndt med olika individuella egenskaper dr en stor utmaning for
kommunikationsnitverket i framtidens forsvar i vilket FTN utgor

kirnan.

En auktoriserad anvindare ska alltid, i hela operationsomrédet,
ha tillgang till de nit- och informationstjanster som behovs for att
l6sa sin uppgift. Detta dr ett overgripande krav i det natverks-
baserade forsvaret.

Kommunikationsnitverkets accessmojligheter maste anpassas ef-
ter detta krav, vilket innebar att en mangfald av tekniska losningar
maste tas fram. I vissa fall kan yttickande radiobaserade system
erfordras medan det i andra fall kan ricka med anslutning via
forberedda accesspunkter. For att realisera kravet ar dven satellit-
baserade l9sningar ett intressant alternativ.

For nya telekommunikationstjanster i Forsvarsmakten galler
samma tekniska villkor som for padgidende kommersiella utveck-
ling. Vad vi ser i dag dr ndrmast att betrakta som forsok att i paket-
formedlade nat dterskapa tjanster som sedan lang tid funnits i krets-
formedlade nat (t.ex. telefoni). Den civila utvecklingen drivs framst
av ekonomiska faktorer och ar framfor allt baserad pa en onskan
att endast behova ha en infrastruktur for alla former av kommuni-
kation.
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I framtiden kommer vi att erbjudas helt nya tjanster, dven tjanster
som det i dag ar svart att forestilla sig. Komplexiteten och integra-
tionen med applikationer kommer att oka. Inslaget av multimedia-
tjanster kommer med stor sannolikhet att oka.

Interoperabilitet

Forsvarsmaktens 6kande medverkan i internationella insatser stiller
nya krav pd kommunikation med deltagande enheter fran andra
lander. Interoperabilitet baserad pa faststillda tekniska standar-
der med bibehallen IT-sikerhet maste kunna realiseras.

Sakerhet

Att kunna dstadkomma sikra kommunikationslosningar ar en
avgorande framgéangsfaktor for natverksdelen i det niatverksbase-
rade forsvaret.

IP-konnektivitet ska erbjudas over hela det aktuella operations-
omrddet. Saker autenticering av saval anslutande nit eller nod som
enskild anvindare maste finnas. Metoder sdsom certifikat base-
rade pa kryptografiska tekniker kommer att ingd i losningarna.

En utmaning ligger hir i att for framtiden vidmakthalla de egen-
skaper som i dag kdnnetecknar FTN: uthallighet, flexibilitet, tilig-
het och sikerhet.
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I det nitverksbaserade forsvaret ar kommunikationsformégan
mellan ingdende enheter en nyckelegenskap.

Inom Forsvarsmakten pagdr ett omfattande omstruktureringsar-
bete. Maltidpunkt for detta arbete dr 4r 2010. Huvuddragen i den
foreslagna inriktningen baseras pa ett kommunikationsnatverk till
vilket ingdende enheter kan ansluta och oberoende av plats erhilla
de IT-tjanster som erfordras for verksamheten.

”Forsvarsmaktens telekommunikationer ska mojliggora infor-
mationsoverforing med tillracklig flexibilitet, kapacitet och sa-
kerhet mellan anvandare och tekniska system oavsett om dessa
befinner sig i fasta eller mobila enheter, nationellt eller interna-
tionellt. De olika systemen ska vara anvandarvanliga och upp-
fattas som ett sammanhangande nat oberoende av organisato-
risk tillh6righet.”

(Ur Forsvarsmaktens vision for telekommunikationer)

Sensorer av olika slag ska anslutas till natverket och information-
en fran dessa ska kunna fusioneras for att erhélla basta mojliga
ligesuppfattning. Stora krav kommer att stillas pd nitverkslos-
ningen, bland annat med avseende pd mobilitet och IT-sikerhet.

Det framsta malet ar att sakerstilla att Forsvarsmakten uppnar
informationsoverlagsenhet och dirmed ledningsoverlagsenhet
gentemot en potentiell motstandare.

FTN vidareutvecklas for att siakerstdlla goda forutsattningar att
utgora det fasta karnnatet i det framtida niatverksbaserade forsva-
ret.
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