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Forord
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Inledning

Forsvarets telenit

Hela vart moderna samhalle &r beroende av att telekommunikationerna fungerar bra. Inform-
ation maste snabbt, sakert och oférvanskad kunna na fram till ratt mottagare. Detta géller i
sarskilt hog grad forsvarets olika delar. Saval i fred, kris och krig kan stérningar i teletrafiken
fa 6desdigra konsekvenser.

I Sverige finns ett separat telendt som skapats for att tillgodose Forsvarsmaktens behov. Det
heter Forsvarets Telendt (FTN) och ar uppbyggt som ett komplement till de publika (allmént
tillgangliga, kommersiella) telenaten.

Figur 1: Fiktiv natbild for FTN

FTN har tillkommit av flera skal. Det viktigaste &r att de militara kraven i vissa avseenden &r
s hoga att de publika telenaten inte uppfyller dem. Ett annat viktigt skal &r att de publika te-
lenaten finns framst i tatbefolkade omraden dar den kommersiella efterfragan ar storst. For-
svarsmakten, d andra sidan, maste kunna verka i hela landet.

FTN ar ett modernt, landsomfattande telendt som anvands for att 6verfora tal, text, bild och
data. Det ar utformat utgaende ifran de speciella krav som forsvaret staller pa ett skadetaligt
nat for telekommunikationer. Abonnenterna i FTN &ar framst férband inom mark-, sjé- och
luftstridskrafterna, ledningsférband samt bemannade och obemannade anléggningar tillho-
rande dessa stridskrafter. FTN har &ven abonnenter inom de civila delarna av totalforsvaret
och antalet civila abonnenter har 6kat med tiden.

FTN erbjuder ett telendt som bland annat sékerstaller mojligheten att leda de militara férban-
den i Sverige d&ven om natet utsatts for olika slags angrepp.

Forsvarsmakten har 2008 fattat ett inriktningsbeslut géllande att realisera ett s.k. All-IP syn-
satt for Forsvarsmaktens kommunikationsnat. Innebdrden av detta beskrivs i avsnittet Teknisk
systembeskrivning.
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FTN systembeskrivningens innehall

Huvudsyftet med denna publikation &r att beskriva FTN:s nuvarande utformning och funkt-
ionalitet samt anknyta till kommande utveckling och inriktningar for FTN. Beskrivningen
visar oversiktligt hur natet ar uppbyggt, dess egenskaper samt hur det styrs och drivs. Dessu-
tom ger den en historisk bakgrund till natets uppkomst och utveckling.

Malgrupper
FTN systembeskrivning ska anvéndas vid utbildning inom Forsvarsmaktens skolor och for-
band samt av FTN-anvandare inom och utanfor Férsvarsmakten.

Lasanvisning

Denna publikation innehaller en éversiktlig teknisk beskrivning av FTN med dess tjanster och
egenskaper samt beskriver hur ledningsfunktionen ar uppbyggd. Den ar avsedd att kunna l&sas
utan sarskilda forkunskaper.

FTN a&r ett stort och omfattande system som i sig bestar av delsystem eller ansluts mot andra
system. For att inte onddigtvis 6ka detaljeringsgraden i systembeskrivningen sa ar den gene-
rellt hallen. Detta innebar att Gvriga delsystem som omnamns har en egen systemdokumentat-
ion som lasaren kan fordjupa sig i.

Kapitlet ”Bakgrund och historik” i denna publikation &r avsett att ge den sarskilt intresserade
lasaren en bild av hur FTN (och dess narmaste foregangare) utvecklats under ett drygt halvse-
kel.
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Krav pa robust telekommunikation

Allmint om samband

“Samband fordras for att leda och samordna trupperna mot gemensamt mal samt for att anpassa verksam-
heten efter ldgets skiftande krav.”

(Ur Soldatinstruktion for signaltrupperna, 1939).

Ovanstaende citat har fortfarande giltighet. Samband kréavs for att fokusera, prioritera och
synkronisera verksamheter samt, inte minst, for att inom egen organisation informera om
motstandarens pagaende verksamhet.

Observera att begreppet samband har en bred betydelse och kan dven omfatta informations-
Overforing med andra metoder &n elektronisk dverforing, t.ex. ordonnans, kurir och brevdu-
vor.

| begreppet samband ingar dven metoder och reglementen for anvandandet av telekommuni-
kationer. Med telekommunikationer avses de tekniska system som anvands for att dverféra
information, vilken omvandlats till elektriska signaler eller ljuspulser, oavsett om informat-
ionen fére omvandlingen har karaktéren av tal, bild, text eller nagon annan form av data.

Forsvarsmaktens olika system for telekommunikationer hopfogas sa att anvandarna uppfattar
det som ett sammanhangande nat utan inre granser. Denna struktur innehaller fasta delar (ett
gemensamt kraftfullt stomnét samt anslutningsnét och lokala ndt) som kompletteras av for-
bandens rorliga kommunikationssystem. De fasta delarna med optofiberkabel och radiolank
har hdg dverforingskapacitet, robusthet och sakerhet. De mobila delarna &r dessutom utfor-
made for att kunna erbjuda stor flexibilitet och etableringsformaga.

Grundlaggande krav

Forsvarsmaktens grund- och insatsorganisation behéver telekommunikation med skilda egen-
skaper for att kunna fullg6ra sina uppgifter. Férsvarsmaktens telekommunikationsbehov l6ses
till stor del med publika resurser exempelvis mobiltelefoni och Internet.

For de mest krdvande behoven fordras emellertid sarskilda resurser. | grundorganisationen
anvands kommersiell mobiltelefoni i stor omfattning medan huvuddelen av insatsforbanden
forlitar sig pa t.ex. frekvenshoppande truppradio for att kunna fungera i svara situationer. Pa
motsvarande satt forhaller det sig med telenét.

FTN é&r logiskt avskilt fran de publika telenaten (separation). Detta ar en grundférutsattning
for att kunna sakerstalla erforderligt samband nar publika nat utsatts for extrema pafrestningar
och Overbelastningar. Erfarenheter fran modern tid visar att dven forhallandevis vardagliga
handelser kan generera sa mycket trafik att publika nét Gverbelastas.
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Stellan Carlzon, FMV
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Figur 2: | publika nit &r ekonomin starkt styrande. Exempel pa svagt skyddad forldggning av
optokabel. (Foto: Stellan Carlzon, FMV)

FTN upplats endast till Forsvarsmakten samt vissa av natagaren godkanda samhallsviktiga
anvandare.

Om man ska sammanfatta FTN med ett enda ord ligger kanske robusthet bast till. Malet ar
att erbjuda en hog tillganglighet och for att astadkomma detta erfordras flexibilitet, talighet
och sékerhet.

Robusthet

Forsvarsmaktens ledningssystem inklusive dess kommunikationslésningar ar uppbyggt for att
vara robust och uthalligt. Det maste fortsétta att fungera dven om det far betydande skador.
Olika ledningsnivaer och geografiskt skilda enheter sammanhalls via telekommunikationer.
Krav maste darfor stallas pa telekommunikationernas uthallighet. I annat fall finns det risk for
att en angripare genom att bekampa telekommunikationerna kan skada ledningssystemet pa
ett alltfor enkelt satt. Saknas telekommunikationer blir &ven de mest kvalificerade staber och
ledningscentraler isolerade.

Resonemanget kring ledningsbek&mpning &r inte enbart en teoretisk spekulation. Vikten av att
bekdmpa och skada motstandarens ledningssystem har pavisats i en rad olika militara konflik-
ter i modern tid. Ett effektivt sétt att stélla till skada i ledningssystemen ar att med militéra
medel angripa och sla ut t.ex. teleanldggningar och kommunikationsresurser.

Flexibilitet

I krig och andra extraordinara situationer ar det troligt att telenat skadas. Det kan bero pa di-
rekt bek&mpning eller ha indirekta orsaker, t.ex. att elforsorjningen sviktar. Det kan i sin tur
leda till mer eller mindre utbredd brist pa telekommunikationskapacitet. | FTN kan Forsvars-
makten genom direkt ordergivning styra atgarder for att tillgodose de aktuella prioriteringar-
na. FTN maste erbjuda manga alternativa vagval for omdirigering av trafik vid skador och
stérningar.

Talighet
Generellt far funktionerna i FTN inte vara beroende av enstaka geografiska punkter. Det in-
nebar att natet maste fortsatta att fungera dven om en punkt blir utslagen. Det staller krav pa
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autonomitet vilket innebar att formedlingsutrustningen maste kunna fungera sjéalvstandigt
inom kvarvarande natdelar. Om FTN utsétts for bekdmpning accepteras att kapaciteten mins-
kar (ndr reservkapaciteten inte langre racker till), men funktioner far inte plotsligt upphora.
Det beskrivs ibland som “’graceful degradation”.

For att klara forsvarets tillganglighetskrav sa maste anlaggningar i FTN vara rustade mot ska-
degorelse i olika former.

Geografiska behov

De publika telenaten byggs av naturliga skal dar det finns en kommersiell efterfragan. Den
Overensstammer inte alltid med FOrsvarsmaktens prioriteringar. Det innebdr att i operativt
viktig teleglesbygd ar Forsvarsmakten nddsakad att investera for att dverhuvudtaget kunna
disponera telenétresurser i erforderlig omfattning.

Kontroll

For manga viktiga funktionskedjor (t.ex. radar — stridsledningscentral — luftvarn) inom For-
svarsmakten ar det vanligt att det ingar telekommunikation baserad pa ett landsomfattande
telendt. Det ar ofta vardefullt for Forsvarsmakten att ha total egen kontroll éver hela funkt-
ionskedjan, inklusive telekommunikationen.

Langsiktig inriktning

Telendt ar ett exempel pa infrastruktur som maste bygga pa en langsiktig inriktning. Pa grund
av den langa etableringstiden kan t.ex. fysiskt skydd inte forstarkas eller eftersattas i takt med
snabba svangningar i hotbedémningen.

En malsattning ar att FTN, saval i fred som krig, ska utgora det mest kostnadseffektiva sattet att tillgodose
Forsvarsmaktens hoga krav pa telekommunikationer.

Sambandssakerhet

Sambandssékerhet avser talighet mot t.ex. telestorning, tekniska fel, trafikal sparr och avsikt-
lig eller oavsiktlig fysisk skadegdrelse. En abonnents betydelse styr utformningen av dess
anslutning. En hdg sambandssékerhet kan t.ex. innebéra att en anldggning ansluts till stomna-
tet i FTN via flera separata vagar fordelade pa olika typer av media. P& detta sétt okas sam-
bandssékerheten och gor att trafikal sparr minimeras.

Trafikal sparr innebar att belastningen pa natet ar sa hog att inte all trafik kommer fram.

Telekrigforing

Telekrigforing ar ett begrepp for militara atgarder for att upptacka, utnyttja, paverka, forsvara
och forhindra en motstandares anvandning av utrustning som utnyttjar olika former av
elektromagnetisk vagutbredning. I planlaggningen av FTN ingar teleskydd, som &r de atgarder
som erfordras for att minska verkan av telekrigforing.

Vid utformning av telenét finns det vissa inb6rdes oférenliga krav. Smygteknik och gott stor-
skydd ar onskvart samtidigt som man av ekonomiska skél dnskar anvdnda kommersiellt till-
gangliga standard-produkter (COTS). COTS saknar vanligen skydd mot avsiktlig stérning och
nyttjar inte smygteknik. Kostnaden for att ta fram specialutvecklad utrustning mot att anvénda
COTS skulle bli flerdubbelt storre.

COTS = Commercial of the Shelf, ett begrepp for ’hyllvara”.
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Forsvarsmakten har darfor gjort avvagningen att satsa pa forsvarsanpassad telenatutrustning
for att utrusta rorliga forband som kan forvantas upptrada i den svaraste telehotsmiljon. For
FTN véljer man i stallet COTS men utformar i gengald FTN sa att telehotet motverkas. Detta
innebér bland annat att:

e Nitet ges en struktur som kan upprétthalla trafik &ven om ett antal maskor” stors ut.
e Riktning for radiolankstrak valjs med hansyn tagen till stérhotet.
e Frekvenser viljs sa att telestorning forsvaras.

e Hogkvalitativa antenner som ger god dampning av signaler utanfoér den smala huvudloben
anvands for att minska paverkan fran storsandare.

e FTN ar pa olika nivaer trafikskyddat genom kryptering. Darigenom forhindras bland annat
trafikanalys.

Telekrigforing enligt Nomenklatur inom Férsvarsmakten:

“Militir verksamhet som utnyttjar det elektromagnetiska spektrumet for att bekdampa, forvanska eller exploa-
tera motparters inhamtning, bearbetning eller delgivning av information samt skydd mot fér oss ogynnsamt
utnyttjande av det elektromagnetiska spektrumet”.

Telekrigforing bestar av:

e Elektronisk attack (EA)

e Elektronisk stodverksamhet (ES)
e Elektronisk protektion (EP)

Som ett led i sin krigforing kan en angripare forsoka utfora informations-operationer i vara
telenat. | FTN forsvaras detta patagligt av att natet inte ar fysiskt och logiskt tillgangligt annat
an for godkénda anvéndare.

Forsvarsmakten behover kunna 6va informationskrigforing och forsvar mot sadana i grundbe-
redskap. Det kan ske i FTN, medan det bedéms méta vissa praktiska saval som juridiska sva-
righeter att dva i publika nat.

Kravstallning
FTN har tekniskt och trafikalt utformats for att uppfylla Forsvarsmaktens krav pa tillganglig-
het och sdkerhet som anges i malsattningar for FTN.

FTN:s berattigande ligger i formagan att forsorja Forsvarsmaktens lednings- och informat-
ionssystem med robust och fungerande telekommunikation i fred, kris och krig. For att detta
ska vara mojligt ar det av yttersta vikt att kravstallningen pa FTN ar tydligt uttalad. Det ar
vasentligt att vid framtagning och utveckling av nya system som ska nyttja FTN, i tidigt skede
analysera och tydliggéra kommunikationskraven samt att anpassa applikationerna till tillgang-
lig bandbredd.

Det &r dven viktigt att analysera hur kraven skiljer sig at vid olika konfliktnivaer och i olika
grad av krislagen. | fred &r t.ex. krav som flygsékerhetskritiska system stéller, starkt drivande
for FTN. | krislagen som vid omfattande stormar, t.ex. Gudrun 2005, satts kraven pa uthallig
egenproducerad stromforsorjning pa sin spets.
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Den storm som drabbade Sydsverige den 8-9 januari 2005 astadkom enorma skador pé skog och dérmed indi-
rekt pa el- och telenatet, vagar, jarnvdgar och fastigheter. Som mest var uppemot 730 000 elabonnenter utan
strom. Av dessa var dessutom en del utan strom en langre tid, som mest ca 45 dygn. Detta hade stor paverkan
pa telekommunikationerna som givetvis ar starkt beroende av elkraft.

Forsvarets telenat (FTN) ar uppbyggt for att klara svara pafrestningar och var darmed i stort sett oskadat och
i funktion efter stormen.

I arbete med att aterstalla vitala funktioner efter Gudrun bidrog Forsvarmakten med bl.a. féljande resurser.

e Telekommunikationsutrustning i form av transportabla master och radiolankutrustning samt kabelsy-
stem for att stodja de civila teleoperatérerna i ateruppbyggnad.

e Transport-tjanster (Hkp, flyg).

e (Ca 1000 elverk.

e Totalt deltog ca 2500 personer.

Eos o s o i 3 WFoto Roland Plan FMV

Figur 3:7Transportabel radiolank inkl. mast vid civil telestation i Almhult efter
stormen Gudrun (Foto: Roland Plan, FMV)

Utvecklingen och kravfangsten for FTN maste l6pande taktas med Forsvarsmaktens uttalade
uppgifter, d.v.s. hur, var och nar Forsvarsmakten ska verka.

Krav pa abonnentanslutningar

De gemensamma delarna av FTN i form av stomnét och béararnét har hog uthallighet och &r i
viss man forsedda med redundans. For att abonnenten fullt ut ska dra nytta av dessa egen-
skaper kravs att FTN anslutningsnét ar utformad pa motsvarande sétt.

FTN stomnéat = de delar av FTN som utgér karnan i det landsomfattande transmissionsnétet.
FTN anslutningsnat = de transmissionsresurser som férbinder abonnenter till FTN stomnét.

Bararnat = Informationsdverférande resurs som abonnenterna ansluter till.

Genom att vara ansluten via mer an en vag till stomnétet minskar risken for att abonnenten
skars av fran sina kravstallda tjanster. For en enkelansluten abonnent kan hindertiden, d.v.s.
vantan pa reparation nar ett fel intraffat, bli besvarande lang.
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En annan vasentlig faktor ar hur stromfoérsorjningen av abonnentens utrustning ar anordnad.
En stor andel av abonnenterna har sadana tillganglighetskrav att batteribackup erfordras for
att klara korta bortfall av den normala stromforsérjningen. Abonnenter med krav att kunna
fungera aven vid langvariga avbrott i stromleveransen fran det publika elnatet behdver dessu-
tom motordrivna elverk.

Varje abonnents anslutning till FTN maste utformas utifran abonnentens specifika krav pa
tillganglighet i telekommunikationerna.

Flygsdakerhetskrav

Vissa abonnentsystem som anvander FTN har regelverk som stéller hoga krav pa tillganglig-
het. Ett exempel pa detta &r StriC som féljer “Regler for militar Luftfart, RML”. Dessa regler
staller krav pa FTN som da &r ett delsystem for sin sambandsfunktion.

RML = Regler for Militar Luftfart.

Sarskilda sakerhetskrav finns @aven i bland annat RMS (Regler for militar sjofart), RMM (Regler for militar
markverksamhet), Vagtrafikkungdérelsen med flera.

Kraven ar att betrakta som flygsékerhetspaverkande och maste beaktas nar designen for FTN
forandras.

| driftsakerhetsplanen for FTN framgar hur varianter av abonnentanslutningar mater tillgang-
lighetskrav i olika nivaer.

Det ar vasentligt att den verksamhet som foretrader ett flygsakerhetspaverkande abonnentsy-
stem dven staller krav pa FTN.

Samhallsviktiga anvandares nyttjande av FTN
Av natagaren godkanda samhallsviktiga anvéandare (t.ex. olika statliga verk och myndigheter)
anvander FTN for att starka robustheten och redundansen for sina kommunikationsldsningar.

Exempel pa nyttjare av FTN ar Rakel (genom Myndigheten for samhéllsskydd och beredskap,
MSB), LFV, Stralsakerhetsmyndigheten (SSM), Polisen, Lansstyrelserna, Sveriges meteoro-
logiska och hydrologiska institut (SMHI), Sjofartsverket m.fl.

Rakel

Staten &ger Rakelsystemets infrastruktur. MSB ansvarar for utbyggnad, drift, forvaltning och utveckling av
Rakel. MSB ska &ven marknadsfora Rakel, sélja abonnemang och ansluta kunder.

Rakel bygger pa Tetrateknik. Det ar en europeisk teknisk standard som anvands inom manga lander for kom-
munikation mellan aktérer som arbetar med skydd och sékerhet. I Norge, Finland och Danmark anvands
system som bygger pa Tetrateknik och det finns tekniska losningar idag for att mojliggéra kommunikation
mellan Rakel och Tetrasystemen i vara grannlander.

Rakel har ett brett utbud av funktioner och tjanster som gor systemet mojligt att anvanda och anpassa efter
anvandarnas behov. Kombinationen av tjanster gér Rakel unikt. Systemet har och fortsatter att utvecklas i
samarbete med de stora anvandargrupperna for att vara ett effektivt system for ledning och samverkan av
samhallsviktig verksamhet.

Rakel anvénds av centrala statliga myndigheter, lansstyrelser, kommuner och landsting samt privata aktorer
med samhallsviktig verksamhet, till exempel elbolag.

(kalla: www.msb.se)

Notering: Forsvarsmakten ar en stor anvandare i Rakel.
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Rakel nyttjar idag transmission i FTN och har &ven inplacerade utrustningar pa FTN-
anlaggningar.

Utbyggnaden av Rakel har skett 6ver en langre tidsperiod (etappvis). Anslutningsprinciperna
mellan Tetra Base Station (TBS) och véxlarna har forandrats 6ver tiden.

Inledningsvis baserades I6sningen pa att Rakels radiobaser (TBS) pa FTN anlaggningar skulle
bilda en egen slinga for anslutning till en bestamd Rakelvéaxel.

Nar de inledande Rakeletapperna varit i drift sa skedde en forandring for transmissionen. Ra-
diolankar (tillhérande Rakel) inplacerades pa FM anldggningarna som darmed kom att utgora
en Regionalnod for en eller tva civila radiolankringar med FM anldggningar som ingangs-
punkt till Rakelvéxel. Eftersom en annan del av ringen &r ansluten till vaxeln via ett annat nat
(operatorsnat) sa okar redundansen betydligt med denna I6sning. Principen framgar enligt
Figur 4 nedan.

-
Civila forbindelser Rakel W Civila forbindelser
r . )

Véxel J
o\
A

FTN-forbindelser

FTN-anl med FTN-anl med
(TBS)

Ringar

Regionalnod (via civila Rakel-stationer)

(FTN-anl)
Figur 4: Principskiss Rakels nyttjande av FTN

Civil flygradio

Luftfartsverket anskaffar ett nytt IP-baserat radiosystem. Radiosystemet kommer att nyttja
bérartjansten i FM IP-nédt som ett komplement till egna IP-nét och férhyrda IP-tjanster i ope-
ratorsnat.
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Omfattningen av FTN

Inledning

FTN bestar av fysisk infrastruktur, transmissionsresurser, tjansteproducerande resurser samt
tekniska stodsystem. | detta kapitel beskrivs dessa delar dversiktligt. | de foljande kapitlen ges
en mer detaljerad beskrivning.

Fysisk infrastruktur
Den fysiska infrastrukturen i FTN bestar av teleanlaggningar med miljosystem och stromfor-
sOrjningsutrustning samt antennbadrare (torn och master).

Transmissionsresurser
Transmissionsresurser i FTN baseras pa kablar, radiolankar och kommunikationssatelliter.
Dessa transmissionsresurer ar antingen forsvarsagda eller forhyrda fran civila natoperatorer.

| transmissionsbegreppet ingar bade det fysiska mediet (t.ex. en fiberkabel) och sjalva trans-
missionsutrustningen (t.ex. optoterminaler, WDM-utrustning, kabelforstarkare, radiolankar,
multiplex- och korskopplingsutrustning). | begreppet ingar dven signalskyddsutrustning for
trafikskydd av transmission och bérartjanster. Transportabel transmission ingar i FTN forst
nar den ar upprattad och sammankopplad med det landsomfattande natet.

FTN utnyttjar aven transmission via kortvag genom kortvagsradiosystemet HF2000.

Trafikskydd utgdrs av kryptering av digital information med kryptosystem godkanda av Forsvarsmakten.
Trafikskyddskryptering utfors for att skydda ett telenéts interna signalering och forhindra trafikanalys. Tra-
fikskydd anvénds i den radiolankbaserade delen av FTN:s stomnat. Trafikskyddskryptering utférs hopp for

hopp.

Vid elektronisk 6verfoéring av hemlig information i ett telenat maste informationen dessutom krypteras hela
vagen mellan avsandare och mottagare, ande-till-ande (sa kallat textskydd). Det ar alltid den som 6verfor
hemlig information som svarar for att godkanda kryptosystem anvands sa att textskyddsfunktion erhalls.

Tjansteproducerande resurser

Tjansteproducerande resurser omfattar all utrustning som behovs for att producera de tjanster
som FTN-abonnenterna anvander. Som exempel pa tjansteproducerande resurser kan namnas
noder for IP-transport, tjansteservrar for tid (NTP) och namnuppslag (DNS) samt noder och
vaxlar for saval IP-baserad som kretsformedlad telefoni.

Tekniska stodsystem
Stodsystemen i FTN &r datoriserade system for administration och drift av natet.

Fysisk infrastruktur

Den fysiska infrastrukturen i FTN bestar av byggnader, anlaggningar och materielskydd med
tillhérande stromforsorjningsutrustning. Dar finns dven olika slags miljéutrustningar for bland
annat ventilation och temperaturhallning. Vidare ingar antennbérare (torn och master) och
erforderliga fundament for dessa.

Stromforsorjningsutrustningen i stomnatanlaggningarna innehaller dubbla, automatstartande
elverk. Dessa bestar av dieselmotordrivna generatorer och nodvandig reglerutrustning. Dessu-
tom finns batterier som sakerstéller avbrottsfri stromforsorjning under den tid det tar for
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motorgeneratorerna att uppna fullt driftlage. Det &ar egentligen inte korrekt att tala om reserv-
kraft eftersom det alltid har forutsatts att det & de motordrivna elverken som normalt strom-
forsorjer anlaggningen i krig. Dimensioneringen ar alltsa utférd efter detta ingangsvarde.

FTN-anléggningarna i stomnétet ar fortifikatoriskt skyddade. 1 de fall stomnétutrustningar
installeras i anlaggningar som tillnér abonnent eller publik natoperator sa valjs sadana som
uppfyller faststallda krav pa fortifikatoriskt skydd.

Det fortifikatoriska skyddet av FTN-utrustning som é&r installerad hos abonnent &r balanserat
mot den allmanna skyddsnivan hos denne.

| 4

A

Ty

—R o

1K

T &\ﬂl @,

—_—

Figur 5: Underjordisk FTN-anlaggning med tele- och stromforsorjningscontainer

Transmissionsresurser

Transmissionsresurserna i FTN utgors dels av resurser i forsvarets eget transmissionsnét, dels
av resurser i andra natoperatorers nat. Resurser for FTN forhyrs i huvudsak av nétoperatorer
som har formaga att uppratthalla funktionen i sitt nat dven i kris och krig. Transmissionsresur-
serna bestar bland annat av:

e Fasta radiolankresurser (i huvudsak forsvarsagda).
e Fasta kabelresurser (helt eller delvis forsvarsagda eller hyrda fran olika natoperatorer).
e Transportabla radiolank- och kabelresurser (férsvarségda).

e Forhyrd transmissionskapacitet, fran enstaka analog telefoniforbindelse till digitala system
med hdgre kapacitet.

e Forhyrd transmissionskapacitet i kommersiella kommunikationssatelliter.

e Utrustning for hantering (multiplexering och omkoppling) av optiska vaglangder (WDM).
e Multiplexorer.

o Digital korskopplingsutrustning.

e Signalskyddsutrustning for kryptering av trafik.
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e HF2000 é&r ett automatiserat kortvagsradiosystem som betjanar forband nationellt och in-
ternationellt.

Abonnentutrustning som kan utgdras av saval taktiska som administrativa system ansluts till
FTN. Anslutningen till FTN utgors vanligen av ett lokalt nat. Varken abonnentutrustningen
eller lokala natet ingar definitionsmassigt i FTN. Dock finns exempel dar FTN-resurser inpla-
ceras i utrymmen vid t.ex. ett forband. Bertrda utrustningar installeras normalt i godkanda
sakerhetskap.

Transmissionsmassig utformning

En nodvandig forutsattning for att tillhandahalla tjanster i FTN ar att det finns transmissions-
nat. Transmissionsnatet bestdr i huvudsak av radiolank och optofiberresurser. Historiskt har
radiolank dominerat, men andelen optofiberkabel har 6kat kraftigt under 2000-talet.

Transmissionsnatet bestar av:

e Ett landsomfattande stomnét som huvudsakligen har en “maskformig” struktur, vilket
innebdr att en abonnent i natet kan nas over flera alternativa véagar. Detta ger god fram-
komlighet i handelse av skador. Stomnatets resurser delas av alla abonnenter i FTN. | na-
tet anvands trafikskyddskryptering.

e Ett stort antal anslutningsnat som bestar av fasta eller rorliga natdelar. Abonnenterna i
FTN ansluts till stomnéatet med transmissionsresurser som kallas anslutningsnat. Anslut-
ningsnéaten binder samman stomnétet och de lokala naten.

e Lokala nat och Mobila nat ar transmissionsnat som kan anslutas till FTN men ingar de-
finitionsmassigt inte i FTN.

| Transmission som ingdr i FTN

Fast
anslutning

Lokala nat

(Férbandsnat)

Figur 6: Principbild 6ver transmissionsnatets delar

FTN &r utformat for att medge goda omkopplingsmojligheter. Syftet &r att vid skador kunna
anvanda de aterstaende transmissionsresurserna optimalt. FTN kommer att fungera under lang
tid &ven om den allménna elforsérjningen faller bort.

18



Omfattningen av FTN [

Figur 7: Principiell bild av FTN:s maskformighet

Samverkan med publika nat
Samverkan mellan FTN:s stomnét och olika publika nat sker via samverkanspunkter. | dessa
finns transmissionsutrustning for att mojliggéra samverkan med andra natoperatorer.

Det kan finnas situationer dar det civila samhéllets behov ar sa hogt prioriterade att civil total-
forsvarstrafik behover transporteras genom FTN om det publika transmissionsnétet skadas
allvarligt.

Samverkan

Samverkanspunkt

FTN Publikt nat
Figur 8: Principiell bild av samverkanspunkt

Aven samverkan mellan FTN och publika ISP (Internet Service Providers) sker. | dessa fall
handlar det om sarskilt kontrollerat anvandande av Internettjanster t.ex. E-post. Internet an-
vands aven for transmissionsformen FM TVI (Transmission Via Internet). FM TVI innebar
enkelt uttryckt att en krypterad VPN-tunnel etableras Gver Internet i syfte att pa ett skyddat
sétt transportera FM IP-nat med dess tjanster éver publika Internet. FM TVI anvands som
accessform for abonnenter med laga robusthetskrav. Eftersom Internet anvands som trans-
mission sa ges ingen mojlighet till kontroll och styrning 6ver denna transmissionsresurs.
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Nat och tjanster
FTN bestar, enkelt uttryckt, av olika typer av nat som i sin tur tillhandahaller olika typer av
tjanster (barartjanster och teletjanster).

Olika typer av nat
Tva viktiga, allménna begrepp inom telekommunikation &r telenat och bararnat.

| ett telenat ingar all materiel (dock inte abonnentutrustning) som behdvs for att abonnenterna
ska kunna etablera kontakt och dverfora information (tal, text, bild och data).

Ett bararnat &r en informationséverforande resurs som abonnenterna ansluts till. Ett bararnat
har resurser for att astadkomma barartjanster (begreppet barartjanst forklaras i avsnittet
”QOlika typer av tjinster” nedan). Informationsdverforing sker med hjilp av signaler pa nagot
overforingsmedium, det vill séga radiolénk eller kablar av olika slag.

FTN bestar av nat pa olika nivaer: transmissionsnat och bararnét.
e Transmissionsnatet &r det fysiska natet som kort beskrivits ovan.

e ATL (Automatisk Teletrafik Landsomfattande) &r ett bararndt som erbjuder kretsférmed-
lade barartjanster, i forsta hand telefoni.

e FM IP-nét &r ett bararnat som erbjuder paketférmedlade barartjanster.

e Dagens driftdatanat DDN betraktas som ett paketformedlat bararnét for 6vervakningstra-
fik.

Inriktningen &r att antalet bararnét i FTN ska reduceras till ett gemensamt IP-nét (FM IP-nét).
Detta innebér att alla barartjanster som etableras éver FTN kommer att anvdnda FM [P-nat
som bdrarnat. Anslutningsformerna for abonnenter till FTN kommer darfor uteslutande att
vara IP-baserade.

Nivaindelning Exempeli FTN

Teletjanster
Video, tal, NTP, DNS, IP ATL

Barartjanst/Logiskt nit o
ded : ] §
g . . . c

c Bararnat FM IP-nit, ATL il
Q -
|l" Transmissionsnat Radioldnk, WDM, mux

Anldggningar, antennbarare,

Fysisk infrastruktur kanalisation, kraft

Figur 9: Relationer mellan nat och tjanster i FTN

Olika typer av tjdnster
Ovanstaende nét tillhandahaller olika typer av tjanster. FTN erbjuder anvandarna olika slags
barartjanster och teletjanster. Ocksa dessa ar viktiga begrepp inom telekommunikation.
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En béarartjanst (logiskt nat) ar den grundldggande dverféringstjansten. Den éverfor informat-
ion mellan séndare och mottagare utan att 6verford data behandlas pa nagot satt. Barartjansten
4r saledes enbart tillhandahéllande av ett “transportsystem” for informationsutbyte. Overfo-
ringen kan ske pa flera satt, t.ex. digitalt eller analogt, med krets- eller paketkopplad trafik,
samt efter olika standarder (kommunikationsprotokoll) sa att olika typer av tjanster kan an-
vandas. Abonnentterminaler ansluts till barartjansten men ingar inte i denna. Barartjansten
anvands for att:

e Ansluta sig till telenatet.
e Etablera en forbindelse till dnskad abonnent (t.ex. uppringning i en kretsformedlad tjanst).
e Transportera information i telenatet, antingen krets- eller paketférmedlat.

En teletjanst anvéander sig alltid av nagon form av béarartjanst for att 6verfora information
mellan anvéndarna. En teletjanst medger fullstaindig kommunikationsmgjlighet mellan t.ex.
abonnentterminaler. Teletjanster har minst ett manniska/maskingranssnitt. Tva vanliga tele-
tjanster i FTN ar telefoni och e-post. Man sager att ATL ar en barare av tjansten kretsférmed-
lad telefoni och att FM IP-nét &r en béarare av tjansten e-post samt paket formedlad telefoni. Pa
sikt kommer ATL att avvecklas vilket innebdr att all kommunikation for telefoni i FTN kom-
mer att ske i FM IP-nét.

Barar- och teletjanster kompletteras ofta med tillaggstjanster. En tilldggstjanst baseras alltid
pa en barar- eller teletjanst och kan inte erbjudas separat. Exempel pa tillaggstjanster ar priori-
tet, vidarekoppling av samtal, rostbrevlada for telefonitjanst, men dven mer avancerade tjans-
ter som t.ex. virtuella nat (VPN) och videokonferens.

Tekniska stodsystem
FTN styrs och dvervakas fran teledriftcentralen (TDC).

Datoriserade ¢vervaknings- och stodsystem anvands for:

o fjarrovervakning och fjarrstyrning fran TDC.

e administrativ registrering av natet och dess trafikala anvandning.
e tekniska radioberékningar (FMV).

e produktion av kataloger till ATL-natvéxlar.

e hantering av konfigurationer och installningar for fysisk infrastruktur, transmissionsnét,
bararnét och teletjanster.

Liksom i de allmanna telenaten leder den tekniska utvecklingen i FTN till att allt fler atgarder
kan ske fjarrmassigt fran TDC. Darmed behover anlaggningarna allt mer séllan besokas.
Dessutom kan drift och underhall ske mer effektivt. Tillsammans med 6kad driftsakerhet
medfor det att drift- och underhallskostnaderna minskar samtidigt som kapaciteten okar.

Driftdatanat

For fjarrovervakning och fjarrstyrning fran TDC anvands driftdatanatet (DDN). DDN ér ett
FTN-internt datakommunikationsnét for fjarrstyrning/fjarrkonfiguration av system och nate-
lement (NE) inom FTN samt for 6verforing av statusinformation och teknisk driftdata.
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DDN é&r en kommunikationslosning for ingaende FTN-utrustning och &r endast tillganglig for
FTN-verksamheten. DDN finns pa de anlaggningar som har FTN-utrustning som skall éver-
vakas samt pa de platser darifran 6vervakning sker d.v.s. TDC. Det ar i TDC som all kommu-
nikation terminerar och det &r ocksa dar som driftstodsystemen ansluter till DDN.

For narvarande pagar en omséattningsfas dar DDN gar mot en All-IP 18sning dar infrastruk-
turen migreras mot endast ett nat, FM IP-nat. DDN-information kommer att 6verforas i detta
nét och separeras samt skyddas fran ovrig trafik med signalskyddssystem.

Avgransning av FTN

Overlimningspunkt

Normalt utgdrs éverlamningspunkten mot abonnenten av en kopplingspunkt i ett distribut-
ionsfélt som finns i samma lokal som transmissionsutrustningen for anslutning till stomnatet i
FTN. Figur 10 visar exempel pa éverlamningspunkter for olika typer av tjanster/granssnitt
mellan FTN och abonnentutrustning.

FTN OP

Ab. ansvar FTN ansvar

mot FTN #1

Mux | RL

woy  OPtokabel /->mot FTN #2
ODF WDM /\/\’

...........................

Figur 10: Exempel pa dverlamningspunkter (rott)

Granssnitt

Granssnitten for anslutning av abonnenter till FTN beror pa den aktuella tjansten. Utéver ka-
nal for dverforing av data kan, for vissa av grénssnitten, &ven synkronisering av abonnentut-
rustning erhallas fran natet.

Nedan beskrivs de 6vergripande fysiska och logiska grénssnitten.

ATL

Abonnenter i ATL &r antingen direktanslutna eller anslutna via en till ATL ansluten abon-
nentvéxel. Flera fysiska grénssnitt och logiska signaleringsgranssnitt finns tillgangliga. ATL
stodjer ett flertal av ITU-T standardiserade telefonigranssnitt mot abonnentutrustning. Detta
innebdr att kommersiell abonnentutrustning (t.ex. abonnentvaxlar) enkelt kan anslutas till
ATL. For vissa funktioner, speciellt dldre taktiska abonnentsystem, &r de logiska granssnitten
FTN-unika.
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FM IP-nat
Grénssnittet i FM IP-ndat mot abonnent utgdrs av accessnodens LAN-gréanssnitt (Ethernet).
Abonnenten ansvarar for det egna LAN:et.

LAN = Local Area Network, lokala nat.

Ethernet &r en LAN-standard.

Abonnentens access karaktériseras av foljande parametrar:

e Auvtalad bandbredd.

e Krav pa redundans.

e Fysiskt granssnitt.

e Protokoll for niva 2 och 3.

e Routingprotokoll.

e Forteckning 6ver dverenskomna abonnentnét (IP-natadresser).

Niva 2 och 3 refererar till den teoretiska modellen for TCP/IP-kommunikation, indelad i olika skikt/lager.
Niva 2 ar datalankskiktet och niva 3 ar natverksskiktet. Denna teoretiska modell utgor grund fér manga pro-
tokoll och standarder. En stor fordel med modellen &r att leverantorer kan utforma produkter som kan kom-
municera med andra leverantorers produkter.

For niva 3 innebar detta att datapaket kan routas, d.v.s. vagval kan goras i natet. Detta regleras via routing-
protokoll. Ett routingprotokoll anvands for att routrarna i natet automatiskt ska kunna lara sig saker fran
andra routrar. Routingprotokoll behdvs da det finns manga alternativa vagar att vélja bland i natet (som da
sags ha en hdg redundans).

Anslutningen i accessnoden definieras som 6verlamningspunkt och utgér ansvarsgrans mellan
FTN och abonnenten. Abonnentens access-nod konfigureras av FTN:s natoperatdr och ar inte
atkomlig for abonnenten. Nitoperatorens uppgifter framgér av kapitel ”Vidmakthallande av
FTN™.

Abonnentsystem

Abonnentsystem som ansluts till FTN ska uppfylla de logiska och fysiska granssnittskraven
for den aktuella barartjansten. Natoperatéren for FTN tilldelar de trafikala data, t.ex. abon-
nentnummer och IP-adresser, som abonnentutrustningen behdver. Abonnenten svarar fér kon-
figurering av egen utrustning inklusive eventuellt textskydd.

Ansvar

Normalt har FTN:s transmissionsmateriel pa abonnentanlaggning batterireserv for nagra tim-
mars drift vid elnatbortfall. Behdvs forlangd batteritid eller motorelverk for att klara langre
drifttider vid eln&tbortfall ansvarar abonnenten for detta.

FTN-utrustning hos abonnent ska vara placerad i en avgransad och tilltradesbegransad lokal.
Om kryptoapparat ingar i den aktuella FTN-utrustningen ska forvaringsutrymmet vara god-
kant for forvaring av hemlig handling eller utrustning, t.ex. sakskap.

Om textskydd erfordras ar det abonnentens ansvar att erforderliga kryptoapparater inkopplas i
forbindelsens &ndpunkter. Aven hantering av kryptonycklar for textskyddsutrustning ar abon-
nentens ansvar.
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Teknisk systembeskrivning
Driftprofil

Forsvarets Telenat ar i drift dygnet runt, ret om. Aven den tekniska driftovervakningen vid
Teledriftcentralen ar i stdndig drift. Servicepersonal fOr reparationer i natet ar i tjanst under
kontorstid men kan forséttas i beredskap for insatser under 6vrig tid.

All-1P

Forsvarsmakten fattade 2008 ett inriktningsbeslut géllande att realisera ett All-IP synsatt for
Forsvarsmaktens kommunikationsnat.

Utdrag ur "Inriktning All-1P koncept” — HKV 09 100:69149:2008-05-15, Ubilaga 1.7.

”Begreppet All-1P anger att all dverforing av nyttodata (text, tal, data och video) dver ett kommunikationsnét
baseras pa Internetprotokollet (Internet Protocol). All-IP bygger pa att ett konvergenslager baserat pa IP
skall nyttjas, detta synsatt hittar vi &ven inom NEC dar den kallas for "IP everywhere”. Detta ger de grund-
laggande verktygen for att satta samman heterogena nat till en fungerande helhet. Det har &dven identifierats
inom NNEC att vagen till framgang ligger i att just kunna hantera en mangfald av heterogena nat, dar olika
typer av nat loser olika typer av krav, till en helhet.

Forsvarsmaktens kommunikationsnat har pabdrijat realiseringen av ett All-1P synsatt. For att effektivt utnyttja
dessa nat och darmed uppna kostnadseffektivitet skall lednings- och IT-system utformas for att trafikera ett
gemensamt IP-nat. Driftsatta system skall modifieras sa att synsattet kan tillampas. Stela forbindelser punkt-
till-punkt far inte utnyttjas for abonnenttrafik. En konsekvens av detta ar skyddet av andsystemens information
laggs som lagst pa IP-niva.”

For FTN innebér detta att alla tjanster som tillhandahalls av FTN ska levereras 6ver bararnatet
FM 1IP-nat. Den tekniska anpassningen och utvecklingen av transmissionsnat, bararnét och
tjanster i FTN mot All-IP bendmns migrering.

Migreringsarbetet omfattar bl.a. att etablera nya noder, utokad kapacitet och fordndrade
granssnitt.

Samtidigt kommer &ldre abonnentsystem att kunna anslutas efter konvertering. Detta gors
under en 6vergangsperiod tills abonnentsystemet fullt ut anpassats till All-IP.

Transmissionsnatets utformning
Transmissionsnétet i FTN indelas i ett stomnét och ett stort antal anslutningsnéat. Alla tjanster
som FTN erbjuder &r baserade pa transmission i FTN:s transmissionsnt.

Anléggningar i stomnatet och vissa anldggningar i anslutningsnéten har anslutningspunkter
som kan anvéndas for att ansluta rorliga forband.

Nedanstaende principiella bild visar den transmissionsmassiga strukturen i FTN. Figur 11 &r
representativ for 6vriga natdelar. Natdelen i detta exempel bestar av anlaggningar som &r
maskformigt sammanbundna transmissionsmaéssigt via radioldnk och/eller optofiber.

Abonnentanldggningar kan vara anslutna till stomnétet via radioldnk och/eller kabel (media-
diversitet).

24



Teknisk systembeskrivning [

Publik operators- Stomnaétsstrak
anlaggning med optofiber
Anslutningsstrak
Abonnent- med optofiber
anlaggning

Dubbelansluten abonnent
med mediadiversitet

N\

Anslutningsstrak

Mindre med radiolank

stomnatanlaggning

Storre \

stomnatanlaggning

hN

Stomnatsstrak
< med radiolank

Figur 11: Principen for FTN:s transmissionsmassiga struktur

Stomnatet ar ett sammanhéangande transmissionsnat som técker storre delen av landet. Stom-
natet &r uppbyggt med anlaggningar som inbdrdes ar forbundna via radiolank och/eller opto-
fiber. Anlaggningarna innehaller dven noder (t.ex. routrar/switchar och natvaxlar) for att eta-
blera bararnat.

Stomnétet har utformats for att tillgodose Forsvarsmaktens krav, bland annat genom att det
har en maskformig natstruktur vilket ger en hog tillganglighet. Néatstrukturen har fordelen att
det finns manga alternativa (och for funktionen likvardiga) transmissionsvéagar. Bararnaten i
FTN viljer vag med hansyn till belastningar och skador, sa kallad dynamisk trafikstyrning
(routing). Trafiken kommer att kopplas fram den vid tillfallet mest optimala vagen genom
natet. Om den vagen blir oframkomlig dirigeras trafiken automatiskt langs alternativa vagar.
Avsikten ar att FTN ska tala svara skador och fungera i autonoma delar om nétet delas.

| FTN:s stomnét erhalls trafikskydd genom att kommunikation mellan noder krypteras.

Anslutningsnaten forbinder abonnentanldggningarna med stomnétet och har begransad geo-
grafisk utbredning.

Viktiga abonnenter i FTN ar anslutna till stomnatet via flera separata vagar sa att en hog till-
ganglighet uppnas.

Anslutningsnaten har synnerligen varierande utformning beroende pa abonnentanlaggningens
behov. | enklaste fallet kan en abonnent ha sin anslutning via en forhyrd, tvatradig telefonled-
ning. | andra &nden pa skalan kan en stor ledningsplats ha anslutningar fordelade pa ett flertal
framforingsvagar med hog kapacitet.
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Fysisk infrastruktur

Stromforsorjning

Samtliga anlaggningar i FTN:s stomnét har utrustning for avbrottsfri stromforsorjning av te-
leutrustning. Stromforsorjningsutrustningen har batterireserv och dubbla motorelverk. Batteri-
reserven svarar for stromforsorjningen vid nétbortfall tills motorelverken har fullt driftlage.
Overgéng till motorelverksdrift sker automatiskt vid natbortfall och rapporteras till dverva-
kande teledriftcentral. FTN-utrustningen kan darfor fortsatta att fungera under lang tid, dven
om det vanliga kraftnatet &r ur funktion.

Conny Runcke, F17

Figur 12: Stromforsorjningsutrustning (Foto: Conny Runeke, F17)

Egna och forhyrda transmissionsresurser

Historiskt sett har den dvervdagande delen av transmissionsresurserna i FTN &gts av Forsvars-
makten, med radiolank som dominerande éverféringsmedia. Andelen optobaserad transmiss-
ion har Okat avsevart pa senare tid och da anvands framst forhyrda resurser. Férsvarsmakten
langtidsforhyr fiberpar (svartfiber eftersom den hyrs utan aktiv utrustning) i publika nat. Alla
aktiva utrustningar dgs av Forsvarsmakten samt styrs och Overvakas av nétoperatéren for
FTN.

Kapacitet

Radiolank

- Tid
Figur 13: Anvindning av radioldnk och optofiber i FTN

Fortfarande anvands &ven koaxialkabel och parkabel, &ven kallad galvanisk kabel, dock i
mycket begransad omfattning. Vidare anvands saval opto- som parkabel for mobila forbands
anslutning till FTN och i vissa anslutningsnét.
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Kabel
Féljande typer av kabel anvands i FTN:s transmissionsnat:

Optofiberkabel.

Galvanisk kabel (koaxialkabel och parkabel).

Optofiberkabel

Optofiberkabel bestar av ett antal tunna fiberpar av glas (eller plast), dar varje fiberpar kan éverfora stora
informationsméangder.

Figur 14: Optiska fibrer (Foto: PhotoLink)

Optofiberkabel har flera fordelar, bland annat:

Mycket hdg kapacitet (bandbredd).

Langt avstand mellan forstarkningsutrustningar.

Liten kabeldimension.

Lag vikt.

Ogalvanisk (ickemetallisk), d.v.s. stors inte av magnetiska falt eller asknedslag.
Svar att avlyssna.

Laga underhallskostnader.

Optosystem anvéands som transmissionssystem for overforing av tal och data samt for bred-
bandsoverforing av t.ex. video. Genom att bygga ut eller byta optoterminaler kan mycket hog
overforingskapacitet erhallas.

For att astadkomma kommunikation Gver en optofiberkabel behdvs en ljuskalla (laser eller ljusdiod) som
omvandlar inkommande elektriska signaler till ljus. I fiberns andra ande behdvs en detektor som omvandlar
ljuset till elektriska signaler. Ljuset utbreder sig i fibern genom upprepad totalreflektion i gransytan mellan
fiberkdrnan och den omgivande manteln.

Inom FTN anvands i huvudsak singelmodefiber. Stora avstand kan 6verbryggas utan behov
av mellanliggande forstirkning”. | FTN anvands optisk vaglangdsmultiplexering (WDM,
Wavelength Division Multiplexing) vilket medger att flera optiska vaglangder (farger) an-
vands parallellt i samma fysiska optofiberpar. Detta mojliggoér éverforing av multipla kapa-
citeter om upp till 100 Gbhit/s vardera i varje vaglangd, i ett och samma fiberpar. | FTN an-
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vands COTS-produkter, exempel pA WDM-utrustning for upp till 40 kanaler/vaglangder med
fjarrkonfigurerbar omkoppling enligt Figur 15.

S RRRRRARARA

Figur 15: Exempel pa WDM-utrustning i FTN (Foto: Transmode)

Koaxialkabel

Koaxialkabel var den kabeltyp som stod till buds for éverféring av stora informationsmangder
fore optofiberkablarnas tid. En liten méngd koaxialkablar, som forsetts med digital &ndutrust-
ning, anvands fortfarande i FTN. I 6vrigt har koaxialkabel avvecklats.

Parkabel

Parkabeln &r den klassiska telefonkabeln och kan normalt endast 6verfora ett analogt telefon-
samtal per tradpar. Digital teknik (xDSL) har medfort att betydligt stérre bandbredd kan dver-
foras 6ver kortare avstand. Inom FTN anvéands xDSL framst i anslutningsnatet for att via be-
fintliga parkablar ansluta abonnenter till stomnatet. Dessutom anvéander Forsvarsmakten
transportabla kabelforstarkare av xDSL-typ for Overforing via faltkabel.

Olika typer av xDSL:
ADSL = Asymmetrical Digital Subscriber Line
HDSL = High bit-rate Digital Subscriber Line

VDSL = Very High bit-rate Digital Subscriber Line

Figur 16: Bordsplacerad och stativmonterad version av kabelfor-
starkare KF-16. KF-16 anvands for 6verforing av 2Mbit/s pa parka-
bel (Foto: Hans Hedin, Arboga)
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Radioldnk

Inom FTN anvands radiolanksystem som punkt-till-punkt férbindelser. Avstandet som kan
Overbryggas ar bland annat beroende av terrdngprofil, antennhdjd och anvand frekvens. |
princip maste det vara fri sikt mellan tva punkter. Riktantenner med hog “antennvinst” och
olika typer av diversitet gor att Gverforingsavstandet kan vara 30-70 km. Ett radiolankbaserat
transmissionsnét utgors saledes av ett antal seriekopplade radiolankhopp.

Forutom sjélva radiolankutrustningen krévs antenner och antennbdrare. Antennbérare ar fack-
verkskonstruktioner i form av master eller torn. Transportabel radioldnk anvander master med
stodben. | mikrovagsomradet anvands parabolantenner och i metervagsomradet dipol- och
yagiantenner.

Figur 17: Parabolantenn Figur 18: Dipolantenn Figur 19:agiantenner
(Foto: Michael Grund, FMV) (Foto: Michael Grund, FMV) (Foto: Aerotech Telub/Arboga)

AL o Q
g .

‘Figur 20: Radioldnkmast med parabol (Foto: Forsvarets bildbyra)
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Frekvenser och kapacitet

| FTN anvénds radiolanksystem inom ett flertal frekvensband, fran ndgon enstaka GHz upp
till 6ver 20 GHz. Den nationella tillstindsmyndigheten Post- och Telestyrelsen (PTS) tilldelar
Forsvarsmakten frekvensband for FTN. Inom Forsvarsmakten samordnas all frekvenshante-
ring av Hogkvarteret. Overforingskapaciteterna for radiolank i FTN &r for narvarande fran
2Mbit/s upp till 1 Gbit/s.

Diversitet

Det finns olika sorters diversitet. Diversitet i radiolankar baseras pa att radiodverforingen pa
nagot satt dubbleras och att utrustningen automatiskt valjer den som for tillfallet fungerar
bést. Diversitet 0kar hoppets tillgangliga tid. Orsaken till att det &r mojligt &r att de naturliga,
varierande stérningar som kan paverka hoppet ofta ar begransade i nagot avseende och darfor
kan undvikas.

| FTN ar rymddiversitet vanligast. Det innebar att ett visst radiolankhopp utnyttjar antenner pa
tva olika hojder. Vissa naturliga storningar ar begransade till ett tunt hojdskikt. Om hojdskill-
naden mellan antennerna é&r tillrackligt stor &r det sannolikt att storningen endast paverkar det
ena antennparet.

Det finns dven frekvensdiversitet. Det innebdr att ett visst radiolankhopp byggts med dubble-
rade radiolankar vilka sander pa skilda frekvenser. Eftersom vissa naturliga storningar &r be-
gransade till ett smalt frekvensomrade &r det sannolikt att storningen endast paverkar en av de
tva anvanda frekvenserna om skillnaden mellan dem ar tillrackligt stor.

SDH-baserad transmission

Till och med 2013/2014 realiserades huvudelen av radiolank och delar av de fiberoptiska re-
surserna i FTN-stomnat med SDH-baserad transmissionsutrustning. Aven radiolankanslut-
ningar till storre verksamhetsstallen baseras pa SDH. Grundkapaciteten i SDH &r 155 Mbit/s
(betecknas STM-1). Okade linjehastigheter skapas genom multiplar av denna hastighet, t.ex.
STM-4 som &r 4 ganger STM-1 (622 Mbit/s) samt STM-16 som &r 16 ganger STM-1 (2,5
Ghit/s). Utrustningen i ett SDH-baserat nat arbetar synkront, vilket innebar att natet har en
gemensam datatakt. | ett SDH-nat kan nyttolaster transporteras med bithastigheter fran 2
Mbit/s och uppat. SDH éar standardiserat av ITU-T.

SDH = Synchronous Digital Hierachy

PDH-baserad transmission

Radiolankdelarna i FTN-anslutningsnat utgors huvudsakligen av PDH-baserad transmission.
Grundkapaciteten i PDH-baserade nat & 2 Mbit/s som kan multiplexeras till hégre kapa-
citeter. PDH é&r standardiserat av ITU-T.

PDH = Plesiochronous Digital Hierachy

Néatsynkronisering

| SDH- och PDH-nét ar det viktigt att alla natelement styrs med en gemensam takt for att
undvika transmissionsstorningar i form av pekarjusteringar och slip, vilket ger sig till kdnna
som nedsatt funktion i trafikflodena.

Natsynkronisering kan astadkommas pa olika satt. For att skapa en stabil och robust synkroni-
sering som motstar skador i natet kravs redundans. 1 FTN tillampas en metod dér FTN i oska-
dat lage taktstyrs kvasisynkront fran flera primara referenskéllor i form av hogstabila atomur
(PRC, Primary Reference Clock), vilka &r fysiskt skyddade och separerade. Varje natelement
forsorjs med taktsignal som ar sparbar till en av flera PRC. Som vytterligare redundans an-
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vands s.k. SASE-utrustning (Stand Alone Synchronization Equipment) med fasstyrda oscilla-
torer. Vid eventuella skador i natet sker omkoppling automatiskt till alternativa synkvagar och
synkkaéllor i natelement och synkutrustning.

Takt distribueras till de olika natelementen via de ordinarie linjesignalerna, dvs. befintliga
transmissionsvégar nyttjas. Séledes &r ett s.k. ”synknét” inget fysiskt separat nit, utan ar en
del i det ordinarie transmissionsnétet.

En PRC alstrar synksignaler med stor noggrannhet och uppfyller stabilitetskraven enligt ITU-
T rec. G.811. Eftersom man dven vid tidgivning erfordrar stor noggrannhet, samnyttjas PRC
for natsynkronisering och alstring av referenssignal till FM G-Tid (Forsvarsmakts Gemensam
Tid).

Ethernetbaserad transmission

Stora delar av den fiberoptiska transmissionen i FTN ar Ethernetbaserad, d.v.s. Ethernet-
baserad transmission (paketbaserad) anordnas Gver de olika vaglangderna som realiseras med
WDM (beskrivs ovan). Aven radiolankutrustning i FTN ar bestyckad for Ethernetbaserad
transmission.

Med Ethernetbaserad transmission mojliggors optimala forutsattningar for att ansluta trans-
missionsutrustningar till noder i FM IP-nat. Ethernet ar standardiserat av IEEE.

Exempel pa standardiseringsorgan inom tele/datakom.

ITU-T = International Telecommunication Union — Telecommunication Standardization Sector

< IEEE

IEEE = Institute of Electrical and Electronics Engineers

- Q0. 0.0+

1 ET F
IETF = The Internet Engineering Task Force

Ethernet-standarden ar mycket utbredd och gor att produkter och system passar ihop och pa
sikt blir billigare att tillverka. Detta kommer FTN till del genom att COTS kan anvandas.

For narvarande pagar omsattning av radiolank som kommer att fa bade hogre kapacitet och
Ethernetgranssnitt. Ny utrustning innebar flera fordelar.

e Utvecklad modulation ger hdgre kapacitet, normalt upp till ca 1Gbit.
e Paket-trafik utan sarskilda omvandlare (Ethernetgranssnitt).

e Samtidigt stod for SDH-trafik (TDM).

e Anskaffningskostnaden ar lagre &n for nuvarande radiolank-typ.

e Storleksmadssigt mindre utrustning.
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FULL SIZE COMPACT

Figur 21: Exempel pa Ethernetbaserad stomnatsradiolank

Sammanfattningsvis kan man séga att teknikutveckling inom FTN:s delar foljer utvecklings-
trenderna inom den civila telekommunikationstrenden. Transmissionsteknologierna gar fran
PDH — > SDH — > Ethernet.

Transmissionstekniker i FTN

Anvandning
i FTN Ethernet

PDH

=

| | | —> T

1990 2000 2010 2020

Figur 22: Utvecklingstrender inom transmission
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Internetbaserad transmission

FM TVI (Transmission Via Internet) ar ett exempel pa Internetbaserad transmission som in-
nebar att abonnenter kan fa atkomst till FM IP-nat via Internet med hjalp av krypterade VPN-
tunnlar. Pa detta satt kan kunder som inte ar anslutna till FTN transmissionsnét fa tillgang till
FM IP-nat. Denna lésning anvéndas till kunder utan krav pa robusthet och dar det ekonomiskt
ar fordelaktigt med en Internetanslutning i stéllet fér en FTN transmissionsanslutning. Forde-
len &r ocksa att nya kunder snabbare kan etablera kontakt med FM IP-nat. Nackdelen med
denna typ av transmission ar att Forsvarsmakten inte har nagon kontroll 6ver denna delstracka
och dérmed inte kan garantera tillganglighet.

T Fjarrférbindelser realiserade 6ver
o Internet med hjalp av VPN mellan
Kryapp 9401

( hY
/ g ‘

5 \
NE5 T Kryapp(9401

o Internet B S|
— N—
s N
Y > Central plats

~_~Kryapp 9401

Verksamhetsplats
Figur 23: Principbild FM TVI fjarrférbindelse

Satellitbaserad transmission

| satellitbaserad transmission anvands en bestdamd bandbredd for upp- respektive nedlank.
Satellitens antennsystem ar utfort sa att tackning erhalls over ett visst geografiskt omrade.
Markstationerna for upp- respektive nedlank maste finnas inom dessa omraden (for geostat-
ionara satelliter, vilka ar sddana som skenbart star stilla i forhallande till jorden).

Forsvarsmakten anvander hyrd kapacitet i kommersiella satelliter. Den stérsta anvandningen
ar for internationella insatser. | normalfallet anvéands ett system som heter FM Satkom.

Anlaggningari FTN

Anléggningarna utgors av fortifikatoriskt skyddade byggnader utformade for obemannad tek-
nisk drift. Malsattningen for skyddet anges i Grunder for anlaggningsutformning i FTN
(GRUFF) som ér ett styrande dokument utgivet av Hogkvarteret. | GRUFF anges krav pa
bland annat skyl, skydd mot sabotage och bombtraffar samt EMP-paverkan. Sedan lang tid
har stomnatsanlaggningarna byggts terrdanganpassade for att vara svarupptackta, inte minst
fran luften. Av samma skal anvands lagsta maéjliga antennbérare. Anlaggningarna ar militara
skyddsobjekt och tilltradeskontrollerade. Byggnadsmassig forvaltning av anldggningarna ut-
fors av Fortifikationsverket.

Fortifikationsverket ar en av Sveriges storsta fastighetsdgare och har regeringens uppdrag att se till att
Forsvarsmakten har val fungerande anlaggningar, mark och lokaler for sin verksamhet.

Kortvagsbaserad transmission

HF2000 &r det kortvagsradiosystem som ingar i Forsvarsmaktens ledningssystem. Radio-
kommunikation pa kortvagsbandet kan utbreda sig pa avstand fran nara till globalt utan hjalp
av mellanliggande stationer eller infrastruktur. Det ger mgjlighet till kommunikation med
internationellt verkande forband, rorliga forband och med forband som inte kan nas med
andra kommunikationsmedel. HF2000 ar huvudsambandsmedlet for sjogaende forband.
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Figur 24: Miljobild HF2000

HF2000 &r ett Forsvarmaktsgemensamt system som mojliggor informationsutbyte mellan
mark-, sjo- och flygenheter. Internationell samverkan erhalls genom anvandande av faststallda
internationella standarder for HF-radiokommunikation. HF2000 kréver inga radiooperatorer
under drift da systemet innehaller de styrfunktioner som behd6vs for att uppratta och vidmakt-
halla forbindelser.

HF2000 ar en delméngd av FTN och utgér en del av Férsvarsmaktens lednings- och informat-
ionssystem med hog tillganglighet och stor robusthet. Dessa fasta radiostationer ingar definit-
ionsmassigt i FTN. Overvakning och styrning sker normalt av Marinens Radio (MARA),
dock sker samverkan mellan TDC och MARA géllande drift. De geografiskt spridda och fast
monterade radiostationerna utgor anslutningspunkter till den fasta telekommunikationsinfra-
strukturen i FTN.

Troposcatterbaserad transmission

Troposcatter dr en kommunikationsmetod som anvander de troposfariska egenskaperna for
spridning av radiosignaler. Troposcatterbaserad transmission medger att stora avstand kan
Overbryggas samt att begreppet “fri sikt” inte behover beaktas.

Under 2014 genomfdrdes prov och forsok avseende eventuellt nyttjande av Troposcatter i
FTN.

BLOS (Beyond Line Of Sight) ar i motsats till LOS, radiolankar som kan upprétta forbindel-
ser pa langre avstand &n frisiktsavstand. Troposcatterlank nyttjar ett omrade i troposfaren eller
en bergskam som &r synlig fran bada stationerna for att uppratta forbindelse.

Intresset for troposcatter-lankar 6kar varlden éver, inte minst inom NATO.

Fran genomforda studier dar man granskat troposcatter ur tekniska synpunkter framkommer
att anledningarna till att amnet ar intressant igen efter 20 ars tystnad ar:

o Skiftet fran TDM till TCP/IP.
e Adaptiva modulationsformer.
e Framtagning av effektiva forstarkare.

Man visar i studierapporter att det & mojligt att uppna forbindelser pa 150 km med 15-20
Mbit/s och en tillganglighet pa 99 % 6ver tiden.
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Téankbara anvandningsomraden som framkommit i gjorda studierapporter &r:
e Vid snabb, tidig gruppering i ett insatsomrade.
e Nar krav pa lag fordrojning finns.

e Nar SATCOM-kapacitet saknas i omradet.

Tjanster i FTN

Allmant

FTN har traditionellt erbjudit anvandare olika typer av tjanster. Tjansterna har manga ganger
realiserats genom att tjanstespecifik infrastruktur byggts upp for att tdcka abonnenternas tjans-
tebehov. Som exempel kan bararnaten ATL respektive FM IP-ndt namnas. Bada fallen reali-
seras med landsomfattande infrastrukturer bestaende av tjanstespecifika noder (natvéaxlar for
ATL och IP-noder for FM IP-nét). Inriktningen dr, som tidigare ndmnts i detta dokument, att
alla tjanster som FTN erbjuder ska levereras med bararnatet FM IP-nat (All-IP). Pa sa vis op-
timeras infrastrukturen genom att endast ett gemensamt bararnat behévs.

FM IP-nit

Forsvarsmaktens IP-nat (FM IP-nat) anvands for paketférmedlad datakommunikation i FTN.
Inom ramen for All-IP inforandet pagar ett omfattande migreringsarbete i FM IP-nat som
bland annat innebér nya noder/nodtyper, uttékad kapacitet och 6kad robusthet.

FM IP-né&t ar, i enlighet med FOrsvarsmaktens operativa krav, ett exklusivt forsvarsnat som
inte har direkt samtrafik med publika Internet. Dock finns ett antal 6vervakade och kontrolle-
rade 6verforingsfunktioner till och fran det publika Internet.

Som framgar av Figur 25 ar FM IP-nét ett hierarkiskt nat med féljande tre nivaer:
e Stamnat.
e Distributionsnat.

e Accessnat.

1 Ingér i FM IP-nat
|
|

FM IP

Stamnat

Distributions
-nat

Distributions
-nat

Distributions
-nat

Accesser

Abonnent-
anslutning

Accessnat Accessnat Accessnat Accessnat
(slingor) (slingor) (slingor) (slingor)

Figur 25: FM IP - nivdindelad natstruktur

Natstrukturen dr anpassad efter Forsvarsmaktens geografiska spridning. FM 1P-ndt anvander
transmission i FTN. Accessnaten envéags- eller flervagsansluts till distributionsnatet.
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Stamnaétet bestar av IP-noder vilka inbordes ar forbundna med trunkar. IP-noderna i stamnétet
ar normalt placerade i FTN-anlaggningar. Trafiken mellan tva distributionsnatdelar transiteras
normalt via stamnétet. Accessnaten sammanknyter distributionsnétet med den accessnod som
ar placerad hos respektive abonnent.

For FM IP-nat ingar abonnentens access-nod med tillhdrande signalskyddsutrustning i FTN.
Ovrig abonnentutrustning ingar inte i FTN.

Stamnatet realiseras med hodgkapacitetstrunkar och distributionsnatet med medelkapacitets-
trunkar. Accessnatets kapacitet varierar beroende pa vilka specifika kapacitetsbehov respek-
tive abonnent har.

Adresseringen i FM IP-nét sker med IP-adresser. Abonnentadressering ar geografiskt obero-
ende. Textskydd for abonnentdata ingar inte i FM IP-nat men daremot dr samtliga anvanda
accessforbindelser krypterade.

Robusthet i FM IP-ndit
FM IP-nits robusthet bygger pa att FTN:s stomnat ar mycket robust och har visst matt av re-
dundans genom ring- och mask-formighet samt genom mediadiversitet.

For att ytterligare oka robustheten for FM IP-nat, framst for utrustningsredundans, sa reali-
seras natet med dubbla trafikala plan, d.v.s. med 2 identiska n&thalvor. Dessa halvor &r upp-
byggda av identiskt dubblerade utrustningar, savél switchar som kryptoutrustningar.

Ett exempel pa hur en natdel ser ut dubblerad i 2 plan enligt bild nedan (representerad med 2
farger).

————

Figur 26: Dubblerade trafikala plan i FM IP-nat

Dessa bada plan samverkar och har antingen egen eller delar pa tillganglig trunkkapacitet. Pa
detta satt uppnas en mycket god redundans och robusthet for FM IP-nat.

Tjanster i FM IP-ndt
e IP-unicast dverfor datagram mellan tva abonnenter eller mellan en abonnent och en tjanst i
natet.

e IP-multicast 6verfor datagram fran en till flera abonnenter pa ett trafikalt ekonomiskt satt.

e Tidgivning tillhandahalls genom att abonnentens system, med hjélp av Network Time
Protocol (NTP) hamtar uppgift om tid fran sin accessnod. Accessnoden i sin tur erhaller,
liksom alla andra noder i FM IP-nat, tidsuppgifter fran sarskilda tidservrar i nétet.
Se avsnitt FM G-Tid.
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e Katalogtjanst Domain Name System (DNS) anvands for att dversatta doménnamn (t.ex.
www.mil.se) till IP-adresser (t.ex. 193.44.157.203) for samtliga abonnenter i FM IP-nét
samt delar av katalogen for det publika Internet. DNS uppdateras av FTN:s natoperator.

FM G-Tid

FM G-Tid (Forsvarsmaktens Gemensamma Tid) &r ett koncept for generering och distribution
av gemensam tidgivning inom FM, FTN samt fasta och mobila system och produkter for att
anvandarna ska kunna samverka och koordinera handelser. FM G-Tid ar sparbar mot UTC
(Universal Time Coordinated).

For att erhalla tid via GPS sa anvands civil eller militir GPS-mottagare. Mottagarna finns som
fristaende enheter eller ingaende i produkter for tidgenerering. Det finns idag ett flertal sepa-
rata VPN-baserade anvandarsystem som anvander en egengenererad tid.

Inriktningen &r att alla system och produkter skall ha gemensam tid inom Forsvarsmakten.
FTN tillhandahaller en robust tjanst for tidgivning. Tid distribueras normalt via NTP.

Mobila enheter kommer inte eller bara stundvis vara anslutna till FM IP-nét och har en storre
nytta av ta tid och eventuellt position via GPS. Kravet pa vilken GPS som skall nyttjas ar
systemberoende.

| FTN finns pa ett antal platser gemensam utrustning som genererar bade tidgivning och takt
(synkronisering). Teknikutvecklingen inom FTN kommer att innebdra att behovet av taktgi-
vare i FTN minskar men behovet av en gemensam tid kvarstar.

ATL

ATL &r ett bararndt som erbjuder kretskopplade forbindelser. Natet ar uppbyggt kring digitala
natvéaxlar. Varje natvaxel ar ansluten till sina grannvaxlar via digitala trunkforbindelser. Till-
sammans bildar natvaxlar och trunkar ett maskformigt nat som framgar av nedanstaende bild.

| ett kretskopplat nat star avsandare och mottagare i direkt forbindelse med varandra under hela 6verfo-
ringstiden.

Abonnentsystem
(enkelanslutet)

Natvaxel
Digitala natvéxeltrunkar \=?
- m

for tal och signalering Nétvaxel

Natvéxel

Abonnentsystem
(dubbelanslutet)

Digitala abonnenttrunkar
for tal och signalering

Figur 27: Natstruktur i ATL

ATL tillhandahaller forbindelser med kapaciteten 64 kbit/s och dessa anvands for bade tele-
foni och datatrafik. Aven abonnentutrusningen maste vara digital for att kunna anvénda data-
hastigheten 64 kbit/s. Analog abonnentutrustning begrénsar anvandningen av ATL till telefoni
och modemtrafik.
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Nummerséttningen i ATL &r oberoende av geografisk placering och organisatoriskt tillhorig-
het. Ett ATL-nummer avsl6jar darfor ingenting om abonnentens fysiska plats eller funktion.
Det har dock gjorts ett avsteg fran det geografiska oberoendet for att underlatta for garnisons-
telefoni. Avsteget innebér att de flesta fredsarbetsplatser dven har fatt ett ATL-nummer som
Overensstdammer med det som anvands i publika nat.

Exempel: For Forsvarsmaktens Hogkvarter i Stockholm nas telefonisten pa ATL-nummer 087887500. Har ar
708 inte ett riktnummer utan en nédvandig del av telefonnumret.

I princip alla fredsarbetsplatsers abonnentvaxlar &r sammankopplade i ett vaxelnat med centralt svarstalle, sa
utslag via ATL &r oftast inte nodvandigt.

Végvalet i ATL:s maskformiga nat anpassas till aktuell status pa natets ingaende delar. Vid
skador i natet kopplas trafiken automatiskt om langs alternativa vagar. I ATL finns ett signale-
ringsnat som sakerstaller funktion sa lange som trafikbarande transmission finns mellan véx-
larna.

ATL &r under delutgallring och bedéms vara avvecklat under perioden 2016-2018.

Utveckling av telefonitjidnsten i FTN

Telefoniinfrastrukturen i FTN ska i enlighet med styrande dokument anpassas for den all-
manna teknikutvecklingen i FTN. Inriktningen &r att leverans av tjanster i FTN ska ske over
en gemensam béarare baserat pa IP (s.k. All-IP). Utvecklingen av telefonitjansten i FTN har
sedan flertalet ar pagatt med inriktning mot att omsatta nuvarande kretsformedlade infrastruk-
tur (ATL) till telefoni Gver IP baserat pa protokollet SIP.

SIP = Session Initiation Protocol (SIP) &r ett protokoll utvecklad av IETF och numera en godtagen standard
for initiering, andring och avslutning av interaktiva sessioner som innefattar multimedia sasom video, tal, spel
och virtual reality. Speciellt &r SIP ké&nt for mojligheten till telefoni och &ven videosamtal.

FM IP-nét anvands som béarare och formedlare av telefonitjansten. Under en évergangsperiod
kommer FM IP-nét att anslutas mot ATL sa att samtrafik mellan den SIP-baserade och den
kretskopplade delen av telefonitjansten mojliggors. Den IP-baserade telefonitjansten benamns
IP ATL.

Inriktningen &r att IP ATL pa sikt d&ven ska kunna na publikt anslutna telefoniabonnenter och
tjanster.

IP ATL

Den nuvarande bérartjansten ATL kommer att ersattas av en SIP-baserad telefonirouting-
tjanst. Tjansten kallas ofta IP ATL, vilket egentligen ar missvisande da det for tankarna till
ATL och dess natverk av telefonvéxlar. Den SIP-baserade telefonitjansten i FTN utgors inte
av ett natverk av vaxlar eller annan hardvara, utan bygger pa den befintliga DNS-
infrastrukturen i FM IP-nét.

Inom SIP-vérlden anvénds en adresstruktur som narmast kan jamfdras med e-post, anvén-
dare@doman. Migrering av abonnenter fran ATL till den SIP-baserade telefonitjansten i FTN
innebar saledes att nya domaner skapas for telefoni. En sadan doman kan exempelvis vara i
formen sip.f21.mil.se. Anvandarnamn kan vara bade alfabetiska och numeriska, exempelvis
kalle@sip.f21.mil.se och 1234@sip.f21.mil.se.

Eftersom telefonapparater fortfarande ar den dominerande typen av terminal, och kommer sa
vara under lang tid framover, behévs en funktion for att Gversatta fran telefonnummer till SIP-
adresser. FoOr att astadkomma detta anvands funktionen ENUM (E.164 number mapping) i
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kombination med DNS. ENUM innebar att man med hjalp av en speciell DNS-fraga kan
koppla ett telefonnummer mot en SIP-adress. Hari ligger sjélva telefoniroutingtjénsten.

ENUM-information tillférs FM IP DNS med hjélp av funktionen IP ATL Katalog. Katalogin-
formationen kommer saledes att distribueras i FM IP DNS via rootservrarna. Tjansten IP ATL
nas genom att peka en SIP-trunk mot ipatl.mil.se. For kretskopplade system kan “protokoll-
omvandlare” mellan SIP och ISDN PRI anvéndas.

Utover detta finns en gateway som mojliggér kommunikation mellan ATL och den SIP-
baserade telefonitjansten i FTN. Denna finns for att mojliggdra en stegvis migrering av abon-
nenter mellan de bada varldarna. Gatewayen ar av det slag som anvands i publika teleoperat6-
rers nét just for kommunikation mellan kretskopplade och IP-baserade ndt och medger en ge-
mensam nummerplan. Abonnenter behaller saledes sitt ATL-nummer vid migreringen.

Figur 28: Overgripande skiss 6ver gatewayfunktionalitet

Det finns ocksa en IP-baserad tjanst for det som idag kallas Direktanslutna abonnenter, d.v.s.
abonnenter som ansluts direkt till en natvaxel i ATL.

Ovrig telefoni inom FM

Dagens garnisonstelefoni utgors av televaxlarna 400 och 500. Dessa kommer att omséttas till
en server/IP-baserad plattform, d.v.s. en vidareutveckling av dagens tvx400. Detta kommer att
medge anslutning av IP-baserad utrustning sasom IP-telefoner, ATA-boxar och utflyttade
abonnentsteg. Darmed kan tjansten direktanslutna abonnenter realiseras via detta system.

| de delar dér televéxel 500 utgor taktiskt samband kommer den att ersattas med TVS-
baserade I6sningar. Dessa kan komma att se olika ut beroende pa sammanhang.

Televaxel 420 som idag finns pa flottiljer och flygbaser kommer att erséttas av en losning
baserad pa Cisco UCM. Lésningen kommer i princip att se ut och fungera pa samma sétt som
i Komnét Luft-systemen.

TVS = Tactical Voice System, IP-baserat tal i taktiska nat

Cisco UCM = Cisco Unified Communications Manager (CallManager)

Inriktningen &r att den SIP-baserade telefonitjansten i FTN, IP ATL, kommer att vara den
gemensamma telefonitjansten.

Stel forbindelse

Den enklast mojliga bérartjansten ar en stelt uppkopplad forbindelse (kallas &ven transparent
kanal). Den gar alltid samma vag mellan tva fasta andpunkter och utnyttjar normalt endast
transmissionsnatet. Abonnentstyrd formedlingsutrustning ingar inte.
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Stel forbindelse ska endast i undantagsfall nyproduceras. | stallet ska denna béarartjanst reali-
seras med t.ex. virtuella privata nat (VPN-tunnlar) 6ver FM IP-nét.

Materiel

Kommersiella produkter

Generellt byggs FTN med kommersiellt tillgdngliga standardprodukter (COTS) som foljer
internationell standard. COTS kdps vanligen i konkurrensupphandlingar pa den internation-
ella marknaden. Tidigare hade FTN hogre krav pa elektromagnetisk kompatibilitet &n civila
natoperatGrer pa grund av att materielen ofta anvants tillsammans med t.ex. radio- och radar-
utrustning, men skarpta civila krav har dven eliminerat den skillnaden.

I de fall den militdra miljon staller sarskilda krav, t.ex. vad galler drifttemperaturer och ver-
kansskydd mot splitter, uppfylls dessa genom att materielen installeras i skyddade anlagg-
ningar eller i speciella materielskydd. Exempel pa detta &r splitterskyddade skal pa utomhus-
utrustning i antennbarare liksom miljélador for transportabel utrustning som ska anvandas
utomhus. Genom detta kan COTS anvéndas &ven i dessa fall.

Exempel pa kommersiella produkter i FTN:

e Radiolankutrustning.

e Optisk terminalutrustning.

e Optisk utrustning for vaglangdsmultiplexering.
e Multiplexutrustning.

o Kabelforstarkare.

e Routrar och switchar.

Utrustningarnas hardvara och mjukvara kan konfigureras pa en mangd olika vis. Utrustning-
arnas konfiguration styrs av vilka kommunikationsegenskaper som behovs.

Egenutvecklade produkter

Bland egenutvecklade produkter som anvands i FTN finns framst kryptoutrustningar. Dessa
har hoga krav for godkéannande och maste bland annat av kryptografiska skal vara godkanda
av Totalforsvarets signalskyddssamordning (TSA). Upphandling av kryptoutrustning sker i
kommersiell konkurrens.

Mobil infrastruktur

Transportabla telenitresurser (TpTnr)

Som ett komplement till den fasta infrastrukturen i FTN har Férsvarsmakten dven transpor-
tabla telenatresurser. Dessa ingar antingen i de forband som &r de priméara anvandarna eller i
sarskilda, stddjande forband. Férbanden tilldelas de transportabla telenétresurser som de nor-
malt behdver. Utrustning som &r avsedd for komplettering eller ersattning av resurser i det
fasta natet finns normalt i sérskilda férband.

Transportabla telenétresurser bestar av:
e Transportabla radiolankar med master.

e Optofiberkablar med optoterminaler.
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e Galvanisk kabel med kabelforstarkare.

De transportabla radioldnkarna har lang rackvidd. Strackan beror bland annat av aktuellt fre-
kvensband och kan vara upp till drygt 50 km. Antennerna behéver sitta hogt sa att fri sikt ra-
der. Vid upprattande av transportabelt radiolankhopp kan antenner antingen installeras i FTN-
anlaggningens torn eller via egen transportabel mast.

Nt T -
o — N p
i | ".b’.b ‘- - N

8 (| SN

A

LA R
R 3 ‘E:ﬁ
-~ v “.
« V5 2P

Figur 29: Trnsporiabel radiolank (Fto: Norrlands Signalbataljon)
Transportabla optiska system anvands for 6verforing av hdg kapacitet upp till ca 20 km.

Forsvarsmakten har sedan lange en stor mangd kabel for faltbruk. Med hjalp av relativt billiga

kabelforstarkare av xDSL-typ kan sadan kabel éverféra 2 Mbit/s ca 3 km. Anvénds dessutom
mellanférstarkare kan avstandet oka till ca 10 km.

Anvandning av mobila resurser

Vanligen anvands de transportabla telenatresurserna for att ansluta forband till FTN eller for
samband inom eller mellan férband.

Mobila férband anvander transportabel radiolank for sin ordinarie anslutning till FTN. De kan
darmed Gverbrygga langa avstand och har tamligen stor frihet att vélja grupperingsplats. For
att inte radiostralningen ska roja t.ex. en stabsplats grupperas radiolankutrustningen ofta nagra
kilometer bort. Kabel anvands da for att sasmmanbinda radiolanken med det egna forbandet.
Transportabla telenatresurser kan &ven anvandas for att ersatta utslagna, fasta anslutningar.
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Denna typ av utrustning kan dessutom anvandas for att komplettera det fasta natet och pa sa
sétt tillgodose nya, lokala behov. Det kan t.ex. vara att skapa extra anslutningspunkter i ett
omrade dar man avser att gruppera flera faltférband.

Anslutning av mobila forband

Mobila forband har behov av att ansluta sig till FTN utan att behova fa tillgang till anlagg-
ningens telerum. Darfor finns anslutningslador installerade vilka medger anslutning pa utsi-
dan av anlaggningen.

Mobila forband kan ansluta sig till ATL och FM IP-néat via Anslutningslada. Anslutning till
ATL sker antingen i analogt 2-trads- eller 6-tradsgranssnitt eller i digitalt ISDN-gréanssnitt. 6-
tradsgranssnittet r under avveckling och anslutning sker i huvudsak via 2 Mbit/s G.703. An-
slutning till FM IP-nat sker i ett digitalt granssnitt.

Framtidens anslutningar for mobila forband kommer att baseras pa fiber via anslutningslada.

Det kan &ven bli aktuellt att anvénda transportabla telenatresurser for att ansluta publika tele-
kommunikationstjanster till mobila férband. Eftersom det inte finns inkopplingspunkter till-
gangliga i de publika naten kopplas de publika tjansterna ofta fram fran det publika natet via
en samverkanspunkt och genom FTN till dnskad anslutningslada.

Vissa forband, sarskilt forband i internationell tjanst, kan ansluta sig till FTN via satellitkom-
munikation, FM Satkom.

Kortvagssystemet HF2000 utgor en integrerad del av FTN. Darmed blir det mojligt for olika
slags forband att ansluta sig till FTN via kortvagsradio.

Anslutningslador
Det finns en anslutningslada vid varje FTN-anlaggning samt vid flertalet abonnentanlagg-
ningar.

En nyare anslutningslada med anslutningsmaéjligheter via fiber ar under inférande och kom-
mer pa sikt att ersatta nuvarande anslutningslada.

Anslutande system & nitdelar
Inom Forsvarsmakten forekommer flera olika typer av natresurser som ansluts till FTN. Dessa
ingar per definition inte i FTN.

Exempel pa anslutande system och natdelar &r:

e Mobilt Kérnnat (MKN)

e LS Amfibiebataljon

e Komnat Luft (flertal varianter)

e FM LAN (kontorsnat, DAC, m.m.)

For mer information, se separat kapitel - Anslutande system & néatdelar.
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FM Satkom

Det behdvs samband mellan Sverige och mer eller mindre avlagsna operationsomraden for att
klara forbandens insats och verksamhetsledningssystem och for personalens sociala kontakter.
For dessa andamal behdver tjanster i bade FTN och publika nét kunna fjarrforflyttas till oper-
ationsomradet.

For satellitkommunikation hyrs kapacitet pa den 6ppna satellit kapacitetsmarknaden. Kapa-
citeten som anskaffas ar sa kallad ”ra” kapacitet och kopplas sen samman med Forsvarsmak-
tens egenopererade noder och Hubbar/Basstationer. Satellitkommunikation kan funktionellt
betraktas som ett langvéaga transportnat. Forsvarsmaktens basstation i Sverige ansluter de
utlandsgrupperade noderna till FTN och publika ndt som PSTN och Internet.

Lennart E Persson/FMV
Lennart E l’ersson—lll;'l\fl\’ ;

Jonas Karlsson/FMV

|

Figur 30: Satellitkommunikation (Foto: Lennart E Persson, Jonas Karlsson, FMV)

De utlandsgrupperade enheterna har utrustning for kommunikation med satelliten, utrustning
for lokal formedling (inte del av FM Satkom).
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Vidmakthallande av FTN

Ledning och natdrift

Det planeras en forandring av de tekniska ledningsforhallandena av FTN inom Forsvarsmakten. Da denna
publikation trycktes var detaljerna inte klara. Har beskrivs darfor hur den tekniska ledningen av FTN sdg ut
fore forandringen. Avsnittet "Kommande fordndringar” sist i detta kapitel beskriver kortfattat de forand-
ringar som beddms genomfdras. (héar avses FMTIS bildande 2016-01-01)

Natdgarfunktionen

FTN fungerar som en sammanhallen funktion under fred, kris och krig och utgor en del av
Forsvarsmaktens gemensamma nét for telekommunikationer. Natdgare &r HKV och natopera-
tor ar chefen for forbandet FMTM.

Hogkvarteret ar Forsvarsmaktens hogsta ledningsniva. Inom Hogkvarteret leder och samordnar Produkt-
ionsstaben (PROD) utveckling, vidmakthallande och avveckling av krigsférband samt genomfor materiel-
och anlaggningsforsorjning.

C PROD ér natagare och ansvarar for 6vergripande prioritering och langsiktig inriktning samt
utveckling av ledningsfunktionen.

Ledningssystemchefen (LSC) ingar i PROD och ar Férsvarsmaktens sambands- och informat-
ionssystemchef. LSC leder och kontrollerar den évergripande utvecklingen av sambands och
informationssystemen inom Forsvarsmakten samt samordnar utvecklingen med totalforsvaret
i Ovrigt. Vidare leder LSC Forsvarsmaktens verksamhet nationellt och internationellt inom
ledningssystem- och telekrigomradena.

Chefen for Lednings- och underréattelsesystemavdelningen (C PROD LEDUND) leder under
LSC utvecklingen inom bland annat telekommunikations-, informationssystem- och sensor-
omradena. PROD LEDUND é&r dessutom materielomradesansvarig (MOA, tidigare MSA —
Materiel System Ansvarig) for Strategiska nat dar FTN ingar. MOA sammanhaller i den rol-
len Forsvarsmaktens uppdrag rérande FTN till FMV och Fortifikationsverket. | ansvaret ingar
aven att:

e Planera och budgetera etablering, utveckling och anpassning av tjanster och resurser.

e Ansvara for produktionsledning inklusive prioriteringar med hénsyn till de taktiska och
operativa chefernas krav samt forbandens behov.

e Bestilla nat- och tjansteproduktion inom ramen for natagarens langsiktiga inriktning.
e Vid FMV overlamning till FM ta fram beslut om anvandning (BOA).

Natagarfunktionen ansvarar for att FTN langsiktigt 16ser de uppgifter som néatets abonnenter
kraver. Detta innebér att ansvara for att tjanster I6pande anpassas, vidareutvecklas, inférs och
underhalls i natet sa att de uppfyller de taktiska och tekniska krav som abonnenterna staller,
vilka bland annat innefattar att:

e Bygga upp och vidmakthalla specialistkunskap om FTN:s tjanster och FTN:s relation med
den verksamhet som natet stodjer.

e Analysera krav och prestanda.
e Samordna totalforsvarets behov av FTN.
e Prioritera mellan stérre projekt.
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e Faststalla sekretessnivaer for FTN:s olika delar.

MSK Ledsyst

MSK Ledsyst (MaterielSystemKontor Ledningssystem) dr en organisationsenhet i Forsvars-
makten med uppgift att samordna och leda forvaltning, drift och underhall av Forsvarsmak-
tens ledningssystemmateriel.

MSK Ledsyst ar Agarforetradarrepresentant (AFR) for Forsvarsmaktens ledningssystemmate-
riel och stromforsorjningsmateriel. Inom ramen for AFR-uppgiften ligger aven:

o att tillse att férband och funktioner har materiella forutséattningar att uppfylla taktiska och
operativa krav enligt FM insatssplanering.

e kontrollera att det finns erforderliga instruktioner, beskrivningar och TO for att genomfora
underhall service och reperationer.

o att sakerstalla att det finns forutsattningar for FM att kompetensforsorja underhallsorgani-
sationerna och deras drift/UH-personal genom metoder och principer som beskrivs i un-
derhallsberedningar och underhallsplaner.

Detta innebar att MSK Ledsyst bl.a. godkénner leverans av nya system till Forsvarsmakten,
deltar i kontroller, utger direktiv och anvisningar inom férvaltnings och underhallsomradet
avseende ledningssystem och krigsplacerar och dirigerar ledningssystemmateriel.

MSK Ledsyst har till roll att vara sammanhallande avseende drift och forvaltning av saval de
traditionellt insatsnédra ledningssystemen som fér de mer Gvergripande IT-stodsystem som
behovs for myndighetsledning. Inom ramen for denna uppgift sammanhalls uppdragsgivares
(framst HKV) krav och forband, skolor och centras behov av ledningssystemtjanster som se-
dan verkstélls genom uppdrag i VU till férband i FM och genom bestélIningar till industrin.

MSK Ledsyst ansvarar for respektive systems langsiktiga forvaltning.

Systemens (i vissa fall systemfamiljernas) drift- och vidmakthallandefas beskrivs i forvalt-
ningsplaner, for t.ex. FTN, som upprattas och vidmakthalls av ansvarig TeknikSystemLedare
(TSL). De atgarder som beskrivs i respektive forvaltningsplan omsitts till uppdrag och be-
stallningar for bl.a. drift och underhall for respektive system. For att forvaltningen skall bli
effektiv krévs &ven en bra samverkan med FMV som &r den primara systemleverantéren och
designansvarig.

Natoperatoren

Néatoperatoren sdkerstéller FTN:s landsomfattande funktion och ansvarar for FTN:s verkstal-
lande produktions- och driftledning. Nétoperatoren ar Chefen for Forsvarsmaktens telenét-
och markteleférband (C FMTM).

Nédtoperatorens uppgifter

Né&toperatoren ansvarar for att FTN I0pande l6ser de uppgifter som den taktiska/operativa
verksamheten kraver med avseende pa funktionalitet och prestanda. Avvikelser anmals till
néatédgaren genom bland annat rapportering inom HKYV insatsledning. Natoperatéren utger be-
redskapsorder avseende driften av FTN, ”FMTM BerO Drift FTN”.
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Né&toperatorens uppgifter ar bland annat att:
e Ansvara for FTN:s drift och underhall.
e Arligen resultatredovisa mot mél och stallda krav pa prestanda och ekonomi.

e Ansvara for driftledning inklusive kortsiktiga prioriteringar med hansyn till de taktiska
och operativa chefernas krav samt forbandens behov.

e Utdela produktions- och driftuppdrag.
e Ansvara for kundkontakter.
e Folja upp hur FTN:s tjanster paverkar den taktiska verksamheten.

e Folja upp hur drift- och underhallsverksamheten bidrar till att FTN stodjer den taktiska
verksamheten pa avsett stt.

e Anmala brister rérande funktion och prestanda till natagaren.

Néatoperatoren ansvarar for kontakten med anvéndarna av FTN, vilket inkluderar att ta emot
felanmalningar fran dessa.

Natdrift

Teledriftcentralen (TDC)
Natdrift innebar teknisk 6vervakning och styrning av FTN samt dirigering av underhallsper-
sonal. Natdriften genomfors av Teledriftcentralen.

v emmaarere. o4
FMTM
Driftonheton

Figur 31: Teledriftcentralen (Foto: FMTM)
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TDC uppgifter &r:

e Genomfor systemdrift/driftledning av Forsvarsmaktens gemensamma telekommunikat-
ionsinfrastruktur (t.ex. FTN, Mobil Hub, FM SATKOM, FM E-post funktion, trafikkon-
troll, etc.) Verksamheten genomfors enligt Forsvarsmaktens insatsplanering och operat-
ionsorder.

e Genomfor systemdrift/driftledning av fasta insatsledningssystem (sensorsystem, radiosy-
stem etc.). Verksamheten genomfors enligt Forsvarsmaktens insatsplanering och operat-
ionsorder.

TDC stdds av tekniska hjalpmedel for:

e Néatadministration.

e Trafikdvervakning och styrning.
e Driftstyrning.

e Underhallsledning.

e Interna stodsystem.

Kortsiktiga verksamheter

Den kortsiktiga taktiska verksamheten utévas fran teledriftcentralen (TDC). Den ansvarar for
att FTN fungerar pa avsett satt inom ansvarsomradet och att aktuella driftrutiner och foreskrif-
ter foljs. Detta innebdr bland annat att TDC ska:

e Folja upp natets status med hansyn till det taktiska laget.

e Besluta om och initiera eller genomfora atgarder samt folja upp resultatet.
e Prioritera drift- och underhallsinsatser.

e Overvaka nitet med avseende pé status och resursutnyttjande.

o Utfora fjarrmassig funktionskontroll och natkonfigurering.

o Utfora fjarrméassig fellokalisering och felisolering.

e Taemot och hantera felanmalan fran abonnenter.

e Bestilla avhjalpande underhall.

¢ Vid behov dndra driftmod for utrustning och funktioner.

e Genomfora trafikanalys.

e Samverka i I6pande driftarenden med forbandsvisa driftledningar samt berdrda, civila
natoperatorer.

e Svara for sakerhetskopiering och aterstallning med hjéalp av sikerhetskopior efter drift-
storningar.

e Ge anvéandarstod.

Langsiktiga verksamheter

De langsiktiga verksamheternas mal ar att resurserna ar i balans med behovet av telekommu-
nikationer i FTN samt att resurserna ligger inom de ramar och forutsattningar som Forsvars-
maktens Hogkvarter ger. Detta ansvar fordelas mellan MSK Ledsyst och FMTM ProdE.
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Langsiktiga verksamheter omfattar bland annat att:

e Orientera till berérda anvandare av FTN om iakttagelser som bedéms paverka det taktiska
eller operativa laget, samt vid behov foresla atgarder.

e Samverka med och ge tekniskt stod till staber och forband samt myndigheter inom total-
forsvaret som anvénder FTN.

e Samverka med underhallsinstanser.

e Ekonomisk uppfoljning.

e Langsiktig underhallsplanering.

e Genomfora forvaltning av FTN.

e Handldgger avtal och tecknar SLA med kunder.

e Folja upp tjanstekvalitet genom t.ex. trafikmatningar.

e Etablering, uppkoppling och nedkoppling av forbindelser bestéallda via FMTM.

Fred, kris och krig

Forutsattningen for en fungerande natdriftcentral vid kris och krig ar att motsvarande funktion
ar etablerad redan i fred. De tekniska hjalpmedel och Gvriga resurser som behovs for verk-
samheten i krig anvands i storsta méjliga utstrackning ocksa i den ordinarie verksamheten.

TDC inrymmer ett antal tekniska stodsystem vilka anvéands bland annat vid Gvervakning,
styrning och konfigurering av de utrustningar som ingar i FTN respektive dvriga marktelesy-
stem.

Natets status kan dvervakas i detalj i realtid och snabba atgarder kan vidtas oberoende av geo-
grafiskt avstand.

Stodsystem

Till stod for 6vervakning, analys och styrning finns datorbaserade hjalpmedel, sa kallade
stodsystem. Administrativa och tekniska stodsystem stddjer verksamhetens olika organisato-
riska delar.

Exempel pa administrativa stédsystem

FUN (Forbindelse-, Utrustnings- och Natregistrering) beskriver alla trafikala resurser (t.ex.
transmissionsresurser) i FTN och dokumenterar deras beldggning. FUN &r ett distribuerat sy-
stem med databas for hela natet. | FUN finns t.ex. register over radioldnkar och kablar, deras
kapacitet samt hur kapaciteten utnyttjas. Alla forbindelser i FTN ar registrerade och nummer-
satta i FUN. FUN innehaller ocksa funktioner for planering och produktion av nya resurser.
Produktionsuppdrag kan genereras och deras fardigtid kan foljas upp. Utdata fran FUN kan
utgdras av olika urval ur databasen, t.ex. en lista med alla forbindelser till en viss abonnent.

DAFM (Datorstodd forvaltningsledning vid MTE) anvéands for hantering av ekonomiuppfolj-
ning och bestéallning av underhall. DAFM é&r primart ett stodsystem for materielférvaltning
och innehaller ett utrustningsregister.

KATSY é&r ett datoriserat katalogsystem for ATL. Produktion av telefonkataloger, natvaxeldata
och annan katalogdokumentation utfors centralt baserat pa information ur KATSY.

RaN (Radionatplanering) &r ett centralt stodsystem. Det anvéands vid FMV for berédkning och
registrering av radiolank- och kabelresurser i FTN.
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LIFT (Lednings- och informationssystem for fornddenhets- forsorjning och teknisk tjanst). All
FTN-materiel tillgangsredovisas i LIFT.

Tekniska stodsystem

Window Network Options Fault Management Help

EM-0S: Sub-Network:

Current View: Traffic + Management
Trail Focus: None

Figur 32: Exempel pa tekniskt stodsystem for MUX:ar

De tekniska stodsystemen, sa kallade Network Management System (NMS), anvands for
styrning och dvervakning av FTN:s anldggningar, utrustningar och tjanster. Dessa system &r
en forutsattning for att kunna drifthalla obemannade anlaggningar samt fjarrmassigt évervaka
och styra natet fran TDC. Kommunikationen mellan TDC och utrustning pa anlaggningarna
sker med hjalp av ett driftdatandt (DDN). DDN anvénds endast for 6vervakningstrafik och ar
av sékerhetsskél inte tillgangligt for abonnenttrafik.

Bland annat anvénds foljande tekniska stodsystem for drift av FTN:

e NMS i FTN. Detta ar en godkénd systemmiljo som omfattar ett antal dedicerade applikat-
ioner for att mojliggora dvervakning av bl.a. transmissionsutrustningar i FTN. Baseras pa
TEMP-plattformen.

e ARS anvands for arendehantering och uppféljning av felanmélan i FTN.
e FO-ATL anvands for dvervakning av véxlar ingdende i ATL.
e FO-Kraft 2000 anvands for 6vervakning och styrning av stromforsérjningsutrustning.
e FO-FKK anvinds for dvervakning av kryptoutrustningar for trafikskydd.
TEMP, Technical Element Manager Platform.
ARS, Action Request System.

FKK, Flerkanalskrypto.

En standig forandring av NMS-system sker bl.a. da ny utrustning tillfors och aldre materiel
fasas ut.
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FMV

Enligt regeringens instruktion ska Forsvarets materielverk pa bestallning av Forsvarsmakten
kostnadseffektivt anskaffa, vidmakthalla och avveckla férnodenheter samt utfora tjanster.
Betraffande FTN innebér det bland annat att FMV:

e Utfor den tekniska designen.
e Anskaffar materiel och vissa tjanster.
e Svarar for tekniska stodfunktioner for vidmakthallande.

e Konfigurationsleder.

e Har tekniskt ansvar for produkter inom FTN enligt Samordningsavtalet mellan FMV och
Forsvarsmakten.

e Genomfor och dokumenterar en teknisk verifiering i samverkan med Forsvarsmakten for
system med nya tekniska l6sningar/teknisk design eller system med &ndrade/uppdaterade
tekniska l6sningar/teknisk design.

Det tekniska ansvaret enligt Samordningsavtalet innebér att FMV inom ramen foér Forsvars-
maktens bestéllningar:

e Faststaller de tekniska kraven pa materielens egenskaper och andringar av dessa samt sva-
rar for att de &r i enlighet med av Forsvarsmakten faststallda malsattningar.

e Genomfor teknisk samordning av andringar i materielens utférande.

e Faststéller atgarder med anledning av rapporterade drifterfarenheter och enligt Forsvars-
maktens bestéllningar samt staller krav pa system for rapportering av dessa drifterfaren-
heter. Forsvarsmakten har skyldighet att rapportera enligt dessa system.

e Genomfor registrering av férnddenheter och andringar av dessa i aktuella stodsystem samt
svarar for dokumentation av materielen och dndringar i denna.

e Faststéller och utger de tekniska instruktioner for materielens anvéndning, drift och un-
derhall som &r nédvéandiga ur systemsakerhetssynpunkt for att kunna ta tekniskt, kommer-
siellt och ekonomiskt ansvar enligt Forsvarsmaktens malsattningar.

Samverkansorgan
| detta stycke beskrivs de Overgripande samverkansformerna som géller for FTN-
verksamheten. | manga fall etableras ocksa tillfalliga och behovsstyrda samverkansformer.

Inom Forsvarsmakten

Ledningsgrupp FTN (LG FTN) leds av C PROD LEDUND. I LG FTN ingar huvudsakligen
representanter for olika delar av Hogkvarteret och FMV. LG FTN stodjer linjeorganisationens
arbete att leda utvecklingen av FTN i vilket bland annat ingdr att:

e Utarbeta malsattningar och utvecklingsplaner.
e Vardera systemets funktionalitet och ta fram underlag till redovisningar.
e Avvdga och prioritera langsiktig verksamhet inom nétet.

Produktionsgrupp FTN (ProdG) leds av PRODLEDUND och stddjer linjeorganisationens
arbete genom att i samverkan med enheter inom Forsvarsmakten inhdmta underlag for ut-
veckling och drift av FTN. | ProdG FTN ingar representanter fran olika delar av INSS, FTN
natoperatdr samt FMV. ProdG verkar genom att, grundat pa operativa och taktiska behov:
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e Inhamta och till LG FTN redovisa Forsvarsmaktens samordnade, langsiktiga behov av
FTN och krav pa dess formagor vilka utgor underlag for malsattningsarbete

e Inh&mta och till LG FTN redovisa Forsvarsmaktens samordnade, kortsiktiga behov av
atgarder och beredskap i FTN

e Lamna underlag for vardering.
Motesforum.
I enlighet med HKV koncept for systematisk andringsstyrning genomfors bl.a. foljande moéten
samt dess innehall:
e Vidmakthallandemote, med MSK Ledsyst, FMTM FM representerade.
o Hantera I6pande fragor inom drift/underhall, vidmakthallande och forvaltning.

o Behandla fragor om felutfall, forbattringsforslag och avvikelser som bl.a. kommer
fran FMTM:s drift/underhallsméte i sin roll som Tekniskt Ansvarig (TA).

o Avdomning och beslut inom maétets mandat pa fragor fran t.ex. driftansvarig (DA),
teknikledare (TL) och tekniskt ansvariga (TA).

e Brukarmoten.

o MSK Ledsyst ansvarar for att kalla brukare i form av forbandschefer, krigsfor-
bandsforetradare (KFA), foretradare for HKV insatsstab och FMV for att fa fram
synpunkter pa system och systemldsningar samt forbattringsforslag.

Inom totalfoérsvaret
Totalforsvarsgrupp FTN (TG FTN) leds av PROD LEDUND och stddjer linjeorganisationens
arbete framst genom att:

e Inhamta och till LG FTN redovisa den civila delen av totalforsvarets langsiktiga behov av
FTN och krav pa dess formagor vilka utgér underlag for malsattningsarbete.

e Inhdmta och till LG FTN redovisa den civila delen av totalforsvarets kortsiktiga behov av
atgarder och beredskap i FTN.

e Samordna utvecklingen av FTN mellan Forsvarsmakten och totalférsvarets civila delar.

e Utarbeta underlag for avtal mellan Forsvarsmakten och olika civila totalférsvarsmyndig-
heter angaende deras anvandning av FTN.

| TG FTN ingar bland annat representanter fran Hogkvarteret, FMV, MSB och Transportsty-
relsen.

Ledning av FTN baseras pa Hogkvarterets beslut angaende ledning av FTN (HKV 2005-08-31,
12400:72143).

Ledningsfunktioner och métesforum inom FTN &r under 6versyn.

Andra exempel pa motesforum inom olika teknikomraden &r stodgrupp 1T-sak och System Safety Working
Group (SSWG 1 och 2).

NTSG

Nationella telesamverkansgruppen (NTSG) éar ett frivilligt samarbetsforum med syfte att
stodja aterstallandet av den nationella infrastrukturen for elektroniska kommunikationer vid
extraordindra handelser i samhallet. Gruppen bestar for narvarande av representanter fran bl.a.
Forsvarsmakten, PTS, Netnod, Svenska kraftnat, MSB samt ett flertal av de storsta teleopera-
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torerna (t.ex. TeliaSonera, Teracom, Stokab, Tele2, Telenor, Hi3G, Comhem, TDC, Trafik-
verket ICT, IP-only m.fl.). PTS innehar for narvarande ordféranderollen och bistar med admi-
nistrativt stod. Deltagarna i NTSG tréaffas regelbundet for att utveckla kontakter, uppdatera
dokumentation samt 6va samverkan.

Kriteriet for medlemskap i NTSG dr att operatdren/organisationen besitter egen teknisk ut-
rustning, kunskaper eller resurser som paverkar Sveriges infrastruktur for elektronisk kom-
munikation. De har genom sin roll mdjlighet till stor paverkan pa den nationella infrastruk-
turen for elektronisk kommunikation. Arbetet karaktariseras av samverkan inom sektorn, sek-
torsovergripande samverkan, privatoffentlig samverkan och civilmilitar samverkan.

Respektive operator och néatagare hanterar dagligen storningar och mindre kriser. Operatorer-
nas driftledningscentraler har en vél utvecklad formaga att hantera de storningar och kriser
som beror det egna ansvarsomradet. Vid stora kriser eller extraordinara handelser kan det
uppsta situationer som underlattas av att aktorerna bistar varandra. Vid en kris sammanstaller
gruppen skadelaget, aterrapporterar laget till berérda parter och ger vid behov forslag till at-
garder. Gruppen kan ocksa, om sa kréavs, koordinera insatser.

Underhallstjinst

Telenatunderhall

Inriktning och omfattning av underhallet i FTN styrs av underhallsinstruktioner vilka utges i
form av Teknisk Order. Teknikutvecklingen har medfort att forebyggande underhall har
minskat patagligt. Underhallet domineras numera i stéllet av avhjalpande atgarder.

Den storsta delen av underhallet i FTN utférs av FMLOG och inkluderar underhall av tele-
och stromforsorjningsutrustning. Underhallsarbetet omfattar framst ersattning av felaktig en-
het med en utbytesenhet (ue). Felaktiga enheter skickas till central underhallsleverantor for
reparation.

Den personal inom FMLOG som arbetar med underhall av FTN aterfinns inom Op LedTek-
bat (Operativ Ledningsteknisk bataljon). For huvuddelen av materielen finns avtal med mate-
rielleverantoren eller separat underhallsindustri att vid behov lamna tekniskt systemstod till
Forsvarsmakten.

Manga telekablar i FTN underhdlls av civila leverantérer. Hyrda fiberpar i optofiberkablar
underhalls normalt av den natoperator som hyr ut fiberparet eller av dennes underleverantor.

Underhallsanalys

Allmdnt

Underhallsanalys ar en grundldaggande process som genomfors av FMV for att ta fram un-
derlag for en fredsrationell och samtidigt krigsuthallig utformning av underhallssystemet. En
underhallsanalys kan genomféras for ett helt materielsystem (t.ex. FTN) och omfattar da
framtagning av grénssattande forutsattningar (personella och materiella resurser) vagda mot
de operativa kraven. For FTN &r huvudkraven att sékerstélla hog tjanstekvalitet och tillgang-
lighet.

Underhallsanalys genomfors som regel aven vid anskaffning och introduktion av ny materiel.
Denna underhallsanalys &r inriktad pa hur underhallsverksamheten for utrustningen ska bedri-
vas och vilka forutsattningar som maste uppfyllas. Underhallsanalysen resulterar i en under-
hallsplan som beskriver underhallskonceptet for aktuellt objekt. Forutsattningarna kan galla
maét- och provutrustning, utbytesenheter, teknisk utbildning och externa underhallsavtal.
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Underhallsavtal

Det ar manga ganger ekonomiskt fordelaktigt att utnyttja befintliga resurser i det civila sam-
héllet for centralt underhall och systemstod. | synnerhet for COTS-produkter vore det inte
ekonomiskt motiverat for Forsvarsmakten att bygga upp egna underhallsresurser. Genom
centralt tecknade avtal kan enkla bestallningsrutiner anvandas vid bestallning av underhallsat-
garder fran upphandlade civila leverantorer.

Utbytesenheter och reservdelar

Vid nyanskaffning av materiel anskaffas &ven utbytesenheter. Antalet erforderliga enheter
baseras pa berdkningar som bland annat tar hansyn till parametrar som utrustningens teore-
tiska felintensitet, forvantad tidsatgang for reparation och totalt antal anskaffade utrustningar.

Det avhjélpande underhallet utfors ofta genom att en felaktig enhet ersétts av en utbytesenhet.
De trasiga utbytesenheterna repareras av en central instans. Tidigare var det vanligen en civil
underhallsindustri i Sverige. Den tekniska utvecklingen har medfort att enheterna ar betydligt
mer komplicerade an tidigare samt att de ofta innehaller specialkomponenter. De har darfor
blivit svarare att reparera. Trots den okade komplexiteten ar driftsakerheten vésentligt hogre
an tidigare, vilket gor det svarare att fa god ekonomi i reparationerna.

Sammantaget har detta medfort att for ny materiel tecknas normalt reparationsavtal med till-
verkaren. Denne har nodvéndig specialutrustning for reparationerna samt reparationsavtal
med andra kunder, vilket ger battre ekonomi genom stordrift. Fér vissa utrustningar, t.ex.
kryptoapparater, finns dock etablerade reparationsresurser som ar oberoende av tillverkaren.

Vid anskaffningen upphandlas &ven det initiala behovet av reservmateriel. Den fortsatta re-
servmaterielforsérjningen genomfors av FSV (Férrad, service och verkstader, en del av FMV)

FSV = Forrad, service och verkstader, forser Forsvarsmakten med logistiskt stod i form av materielforsorj-
ning, underhall och service.

Programvarusupport

Allt mer utrustning styrs av programvara och da utgar ofta en licensavgift. | gengald tillhan-
dahaller tillverkaren normalt nya programutgavor med uppdateringar samt ger tekniskt stod
rérande programvaran at Forsvarsmakten.

Miit- och provutrustning

Maét- och provutrustning anskaffas av FMV pa uppdrag av Forsvarsmakten. Utrustningsspeci-
fik mat- och provutrustning anskaffas i samband med upphandling av sddan utrustning. Mat-
och provutrustning fordelas bland annat till de enheter inom FMLOG som utfor underhall i
FTN.
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Figur 33: TpRL i vinterlandskap (Foto: Norrlands Signalbataljon)

Teknisk utbildning

Teknisk utbildning pad FTN-materiel sker huvudsakligen i FMTS regi och ar lokaliserad till
platser dar tillgang till FTN-materiel finns, vid t.ex. skolor, labb-miljoer, referensanlaggningar
eller hos tillverkaren. Det finns kurser saval for utrustningar, funktionskedjor samt mer all-
manna kurser, t.ex. certifieringskurser inom TCP/IP-omradet. Dessa certifieringar ingar som
en delmangd i att sakerstalla tillganglighetskraven pa FM IP-nit.

Det ar allt vanligare att kurser anordnas samordnat med materielanskaffningar och tillverkaren
tar fram kurser anpassade efter den materiel/utrustning som levererats.

Kommande forandringar

Planerade organisatoriska fordandringar

Vid publicering av denna skrift pagar arbete med att férandra organisationen som paverkar bl.a. FTN-
verksamheten genom en sammanslagning av olika organisatoriska delar.

| regleringsbrev till Forsvarsmakten skall FM pabdrja forberedelser for inrattandet av krigs-
forbandet Forsvarsmaktens telekommunikations- och informationssystemforband (FMTIS).
Detta innebér i korthet en sammanslagning av bl.a. FMTM och organisationsenheter ur
FMLOG sasom OpLedTekbat, systemforvaltningsenheten samt IT-drift. Bildandet av forban-
det FMTIS sker 2016-01-01.
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Tekniska forandringar - utveckling och design
For att 6vergripande beskriva kommande tekniska forandringar for FTN har ett FMV plane-

ringsdokument anvénts som underlag. Kommande stycke ar utdrag ur FMLS TS Systemplan
v6.0, se dven Figur 34 som ar en roadmap/masterplan for FTN utveckling.

Livscykelskeden (VHL)
L Koncept SO-S1

L Utveckling S2-S3

W Produktion S3-S4

W Anvandning/Underhall S4-S5
B Avveckling S5-S6

Vasentlig funktionsférandring

Masterplan

FTN

De flesta system (SiF)

Intressenter: - e
inom FMLS TS ar
intressenter av FTN
2016 | 2017 2018 2019 2020 2023
’ .

Avveckling av:

Trunkar' STM1

IPv4 tamnétstrunkar: nx155 Mb
TDM' IP Accessnatstrunk: 2-155 Mb
Kapacitetsutbygg. Pv4/IPv6 Dual Stack
“Fortatn” RL/opto P- (Ethernet) krypto
Lankkrypt. (52X) 'DMolP

Separata nat: Forstarkt IP-nat:
-ATL - Begransning av TDM-tjanster -ATL
-FMIP - Inga nya externa leased line. - Extleased line
- DDN Classic IP ATL tar 6ver - 64 kbis
FM'A, DDN v2 - DDN Classic

—

Studier och forsok:
Nya sakerhietsmekanismer,
t.ex. évervakningsfunktione

-

Kritiska & IBeslut och godkédnnande fran FM I

Voice Video Data via IP
IPv6 ensning pabdrjas
Stamnatstrunkar: 10 GbE
Accessnatstrunk: 10 Mb — 1 Gb
Inférande av QoS
i T
I |

TDC gemensam

FTN Stomnat ar ett All-IP-nat

Voice, video, data

i alla sakerhetsnivaer

Ett gemensamt IP-nat
v

K

5 management infért
beroenden: g 2
FMV & —
Dokumentansvarig Utgava Uppdaterad datum SLCP Diarienummer
Stig Eriksson 1.0 2015-05-15

Figur 34: Masterplan FTN

Masterplan FTN visar dvergripande funktionsférandringar inom Forsvarets Telendt (FTN)
under de narmaste aren.

Forandringar i ett sa stort forvaltningsobjekt som FTN sker inte vid specifika tidpunkter utan
kontinuerligt. Med liggande plan och ekonomi kommer funktionsforandringar att vara inforda
i féljande tredrsintervall, FTN 2015 (FTN version 1.1), FTN 2017 (FTN version 2.0) och FTN

2020 (FTN version 3.0).

Det &r viktigt att notera att i och med inférandet av FTN 2017 vid arsskiftet 2016/2017 kom-
mer flera aldre tjanster att avvecklas.
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Styrande regelverk

| samband med produktion och drifthallande av FTN sa finns det regelverk att luta sig pa i
olika nivaer. Dessa styrande regelverk ar i vissa fall myndighetsgemensamma men stora delar
produceras inom respektive myndighets ansvarsomrade.

Oversiktligt beskrivs olika typer av styrande dokument, processer, avtal, kravdokument m.m.
I detta kapitel.

Statsmakternas forfattningar (lagar och forordningar)

Verksforordningen Forordningen med instruktion Ovriga relevanta
(aktuell SFS) for FM (aktuell SFS) férordningar
Forsvarsmaktens regelverk d::) FMV

Verksamhetsordningen FFS Teknisk information
Fdrsvarsmaktens interna bestammelser FIB
Forsvarsmaktens utvecklingsplan FMUP Teknisk dokumentation:
* Materielpublikationer
Foreskrifter FFS * Anlaggningsbunden dok
Allménna rad FAR * Materielritningar
Stabspublikationer: « Standarder
* Handbécker » Tekniska anvisningar
* Instruktioner Resursledningsdata
* Reglementen * Grund- och forvaltningsdata
Arbetsordningar * Drift-, underhalls- och
Tijanstemeddelanden TF forsorjningsdata

Figur 35: Styrande dokument (enligt SAMO)

Lagar och forordningar

De absolut mest dvergripande dokumenten aterfinns i lagar och forordningar. Dessa ar gal-
lande for alla myndigheter och ett omrade som ar aktuellt for FTN:s del ar lagar och férord-
ningar kopplade till sekretess och sakerhetsskydd. Tva exempel pa detta ar Offentlighets och
Sekretess-lagstiftningen (OSL 2009:400) och Sékerhetsskyddsférordningen (1996:633).

Myndighetsovergripande avtal

Genom samordningsavtalet (SAMO) mellan Forsvarsmakten och FMV regleras de 6vergri-
pande forhallandena och relationer mellan myndigheterna samt att deras respektive ansvars-
omrade fortydligas. | detta dokument beskrivs bl.a.

e Att kunden (FM) skall ta fram, behov, inriktningar, kravstallningar samt omfattning pa
onskad leverans. Aven godkannande av certifierings och auktorisationsarbete ingar.

e Att leverantoren (FMV) ansvarar for teknisk design, konfigurations- och systemledning,
samt kravuppfyllnad. Aven framtagning av erforderlig teknisk information ingar.

e Materielforsorjningsprocessen
e Bestéllnings och offertarbete

Vidare sa skall ”Koncept for systematisk dndringsverksamhet” gélla dar roller och ansvar
beskrivs for bl.a. &ndrings-, vidmakthallande- och systemsakerhetsarbete.

Uppgorelse med andra myndigheter om t.ex. nyttjande av FTN (MSB/Rakel) finns ocksa
framtagna i form av regeringsbrev och éverenskommelser.
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Dokument fran Forsvarsmakten
Forsvarsmaktens styrande dokument pa overgripande niva omfattar bl.a. strategiska styrdo-
kument, formagekrav, utvecklingsplaner och anvisningar till forbanden.

For FTN-verksamheten &r t.ex. systemmalsattningar centrala for kravstallningen pa FTN och
FTN-nara system. De kravdokument som &r framtagna &r da styrande for hur utformningen av
FTN skall ske samt vilka mal och krav som skall uppfyllas.

I Grunder for anskaffning av FTN-anlaggningar (GRUFF) regleras vilka krav som ska stéllas
pa bland annat den fortifikatoriska utformningen av dessa anlaggningar. GRUFF beskriver
vidare hur anskaffning av dessa anldggningar ska genomforas.

Det finns ocksa ett antal taktiska, tekniska, organisatoriska och ekonomiska malsattningar for
ett antal olika delsystem inom FTN-omradet. Dessa skrivningar ar dokumenttyper som For-
svarmakten regelmassigt anvander for att styra den langsiktiga utvecklingen av materiel och
system respektive forband.

Vidare finns ett antal styrande och stédjande dokument sasom hotbildsbeskrivning och séker-
hetsmalsattning samt handbocker samt interna processer som lagger fast arbetsmetodiken
inom organisationen.

Regler for anslutning till FTN

Nya abonnenter och abonnentsystem far anslutas till FTN efter beredning och godkannande
fran natagarfunktionen i HKV. For abonnenter utanfor Forsvarsmakten tecknas normalt avtal
mellan Forsvarsmakten och berérd myndighet eller motsvarande. Natdgarfunktionen fattar
principbeslut om att den nya abonnenten eller funktionen ska tillatas nyttja FTN. Fortsatt pro-
duktion av tjanster i FTN for denna abonnent eller funktion sker i regel inom ramen for ett
rambeslut som fattats av natagarfunktionen.

For anslutning av abonnentsystem till FM IP-nét ska antingen dess funktion provas i FM IP-
testnat eller sa ska det pa annat sétt sakerstallas, enligt Forsvarsmaktens bestammelser, att
abonnentsystemet inte stor annan trafik. For 1T-system inom Forsvarsmakten kan det dessu-
tom framga av andra bestammelser att systemauktorisering ska ske enligt en av Forsvarsmak-
ten faststéalld process.

Dokument fran FMV

Framtagning av styrande dokument for FTN inom FMV omfattar ett brett spektrum av olika
typer av dokument med inriktning pa teknisk systemdesign och anskaffning.

For hogre systemnivaer sa finns FMLS TS Systemplan inklusive teknikomradesbeskrivningar
(TOB), produktplaner samt designdokument (sasom SYD, OCD, SSDD).

FMLS TS, Forsvarsmaktens Lednings System Tekniska System, &r samlingsnamnet for Forsvarsmaktens
samtliga tekniska ledningsstodsystem.

SYD, System Definition

OCD, Operational Concept Description

SSDD, Sub System Design Description

Vidare sa finns det utvecklat olika typer av ramverk for hantering av processorienterat arbets-
satt inom t.ex. informationssékerhetsomradet (exempelvis ISD, InformationsSékerhetsDekla-
ration).
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Teknisk information
FOr mer tekniska och systemnara beskrivningar kan Figur 36 éversiktligt beskriva dokument-
indelningen. Aven exempel pa underlag med fokus pa FTN-verksamhet visas.

( Teknisk Information (FMV) )
I
[ ]
( Teknisk dokumentation ) ( Resursledningsdata
1 ! 1 1 | 1
Materiel-publikationer Anlaggningsbunden Standarder Grund och Drift-, underhélls- och
- TO Teknisk order dokumentation - Foérsvarsstandard forvaltningsdata férsérjningsdata
- Handbocker - BRA (ritningar) - GOF - DUF
[ ] P—
Materielritningar Tekniska anvisningar Planer och normer
-BORIS - PoR installation - Frekvensplan
- Trafikalt plan-ulag - Utbyggnadsplan
- Driftsékerhetsplan

- Transmissionsnorm

Figur 36: Exempel pa struktur for teknisk information och dokumentation

Foljande rubriker beskriver populistiskt ett urval av de styrande dokument som ofta anvéands
inom FTN-verksamheten.

Exempel pa Materielpublikationer

TO-systemet

TO (Teknisk Order) &r en materielpublikation som utges av FMV. Systemet for TO &r sedan
lange en etablerad del av ledningssystemet for Forsvarsmaktens underhallstjanst. Teknisk
Order &r en styrande materielpublikation som tas fram av FMV inom ramen for tekniskt de-
signansvar.

Numera ar TO tillgangligt i ett digitalt system kallat DITO (Dlgitala Tekniska Order). Detta
innebdr att anvéndare ur FM, FMV, industri m.fl. enkelt och snabbt kan hd&mta och prenume-
rera pa nodvandig information.

Foljande TO-typer forekommer inom FTN-omradet:
e AF (Allman Foreskrift).

e DF (Drift Foreskrift).

e MF (Modifierings Foreskrift).

e UF (Underhalls Foreskrift).

Underhallsinstruktionen ar pa system- eller utrustningsniva och anvénds vid driftsattning och
avhjéalpande underhall. Den beskriver i detalj hur arbetet ska genomforas och innehaller for-
teckningar 6ver erforderliga instrument och 6vriga hjalpmedel.

Handbocker

| kategorin teknikhandbécker finns en stor mangd publikationer med allman teknisk giltighet
for teleutrustningar samt principer for konstruktion av militara teleanlaggningar. Nagra exem-
pel pa teknikhandbdcker ar:

e Elmiljéhandbok (EMMA).

e CD Point (projekterings- och installationsanvisningar for tele- och informationstekniska
anlaggningar).
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Planer
De fundamentala planerna utgér den tekniska basen for FTN.

FMV tar i sitt uppdrag fram 6vergripande planeringsunderlag for vidmakthallande (materiel-
omséttning) samt utbyggnad av FTN, kopplat till den kravbild FM anser behdver uppfyllas.
Detta resulterar i utbyggnadsplaner for FTN pa landsomfattande natniva.

For radiolankbaserade transmissionsstrackor ar Frekvensplanen det dokument som kravs for
att planera och drifthalla ett sa omfattande radiolank och radionéat. Frekvensplanen ar baserad
pa den tilldelning av frekvenser som Forsvarsmakten erhaller fran PTS. | planen anges vilka
kanaler som Forsvarsmakten far disponera inom varje tilldelat frekvensband. Frekvensplanen
anvands vid planering av radiolankstrak och styr anskaffningen av radiolankutrustningar.

Ett viktigt dokument &r Transmissionsnormen som anger riktlinjer och krav fér hur transmiss-
ionsresurserna ska dimensioneras. Transmissionsnormen anger t.ex. vilka kvalitetsmassiga
varden en radiolank- eller fiberbaserad transmissionsstracka ska uppfylla. Transmissionsnor-
mens gransvarden galler darmed &ven vid anskaffning av transmissionsmateriel till FTN.

Ett 6vergripande dokument som reglerar kraven pa tjansterna i FTN ar Driftsakerhetsplanen
(DSP). | denna anges ett antal nyckelmatt som t.ex. tillganglighet och medelreparationstider.
Driftsakerhetsplanens malvarden staller krav pa utformningen av hela underhallssystemet.
Vid anskaffning av FTN-utrustning maste t.ex. kravet MTBF (Mean Time Between Failures)
sattas sa att Driftsakerhetsplanens malvarden uppfylls. Driftsékerhetsplanen innehaller ocksa
krav som maste beaktas nar behovet av utbytesenheter och deras geografiska placering ska
berdknas for en utrustning.

Tekniska anvisningar

Planeringsanvisningar produceras som stod for FTN-produktionen. Det kan t.ex. vara anvis-
ningar for hur utbyggnad i FTN skall utformas i s.k. utbyggnadspaket samt hur detta trafikalt
ska vara utformat. Underlagen innefattar i grova drag utrustningsval, disponering, kapacitets-
planering samt anvandande av t.ex. optostrackor. Vidare sa finns t.ex. PoR installation, Prin-
ciper och Riktlinjer for installation av FTN-utrustning som beskriver hur installation skall
utforas.

Materielritningar
For FTN (och aven andra materielsystem) finns system for att registerhalla tekniska ritnings-
underlag. Ett exempel &r:

BORIS (Bild- Och Ritnings InformationsSystem)

Materielritningar ar det konstruktionsunderlag som levereras till FMV vid upphandling av
system till Férsvarsmakten (FM). Alla materielritningar som levereras forvaltas i system BO-
RIS for anvéndning av ett stort antal anvandare inom FMV, FM, industrin och leverantorer. |
BORIS lagras ca 1500 000 ritningar och ca 400 000 publikationer. Alla digitala ritningar i
BORIS é&r 6ppna och &r grupperade per materielsystem.

Anldggningsbunden dokumentation
Ett exempel som anvands inom FTN-verksamheten & BRA (Bild- Och Ritningshantering for
Anléaggningsdokumentation)

For Forsvarsmaktens fasta anldggningar (FTN, centraler, sensorer och radioanldggningar)
anvands detta system for att registerhalla anlaggningsbundna installationsritningar. Systemet
innehaller alla fasta anlaggningar och omfattas darfor av sekretess. Anvandare finns inom
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FM, FMV och forsvarsindustrin med uppdrag att genomfora installationer pa dessa anlagg-
ningar.

Standarder

Tekniska standarder (bade civila och forsvarsstandarer) anvands i verksamheten med FTN.
Vanligt ar att utrustningsanskaffning skall folja olika publika telekomstandarder sasom ITU-T
och/eller IETF, IEEE samt tekniska krav fran TTEM.

Ovrig FTN-bunden teknisk information
Inom FTN-verksamheten finns bl.a.

e FTN-bulletin
e FTN-meddelande
e Meddelande fran Ag FTN

Dessa dokument har egna faststallda distributionslistor. For att framfora dnskemal om att fa
tillgang till dokument och paféras distributionslista skall anvandare kontakta FMV:s funkt-
ionshrevlada [ftn.dok@fmv.se].

Kontinuerlig forandringsprocess
FTN utvecklas standigt och &r en pagdende process dar materiel och system genomgar en
kontinuerlig modernisering.

Figur 37: Kontinuerlig forandringsprocess for FTN

Styrande dokument finns for alla delar i inforandeprocessen for FTN.
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Natsakerhet

Inledning

FTN é&r ett stort materielsystem bestaende av en mycket teknikméassigt omfattande och an-
talsmassigt stor materielflora. Natet har dessutom stor geografisk utbredning. Sammantaget
innebar detta att hotbilden mot FTN blir mangfacetterad och tekniskt komplex.

Pagaende forandring av FTN mot ett All-1P-baserat nat har stéllt forandrade krav pa befintliga
sékerhetsmekanismer. Inte minst har nya koncept och utrustningar tagits fram for att realisera
trafikskydd. De nya utrustningarna maste dven kunna ta tillvara den 6kade transmissionska-
paciteten i natet.

Overgripande hotbild

Ledningssystemens centrala betydelse i férsvarssystemen innebér att telekommunikationernas
betydelse ar mycket stora och ytterligare kommer att forstarkas. Inte minst Gvergangen till
natverksbaserade ledningsprinciper accentuerar detta. Utan nat — inget natverk!

Om det bedéms lonsamt kommer en motstandare att avsatta ett brett register av medel for
fysisk bekampning av ledningsfunktionen eller for telekrig mot den samma

De dominerande fysiska hoten har historiskt bedémts vara:

e Inbrott/averkan.

e Sabotage.

e Bekampning med precisionsstyrda vapen.

e Bekampning med yttdckande splittervapen.

e Anfall av marktrupp.

e EMP-verkan av héghojdsdetonerande karnladdning.

Ovanstaende hotbild utg6r grund for utformning av framforallt det fysiska skyddet av FTN
med ingaende anlaggningar.

I den fortsatta delen av detta avsnitt belyses de hot som foreligger mot nétets tjanster. Dessa
hot ar huvudsakligen av logisk art men naturligtvis kan aven fysisk bekdmpning medféra ett
mycket reellt hot mot natets tjanster. En utslagen nodanlaggning paverkar sjalvklart regionalt
natets formaga att tillhandahalla tjanster.

Att angripa All-IP-néatets infrastruktur, fysiskt och logiskt, har bedomts fa de allvarligaste
konsekvenserna. Detta innebar att pa ett eller annat satt fa tillgang till natintern information
och skapa forutsattningar att:

e Attackera adresseringsmekanismer.
e Paverka kommunikationsférmagan.
e Paverka routing och styrférmagan.

e Auvlyssna nét- och verksamhetsinformation.
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Sakerhetsfunktioneri FTN

Avgorande for telekommunikationernas uthallighet, ar att de utformas pa ett sadant satt, att
ledning kan ut6vas aven vid stora natskador. Utformning av FTN sker for att sa langt majligt
uppfylla detta mal. Nat och anlaggningar har utformats med avseende pa detta bl.a. genom:

e Maskformig natdesign som ger tillgang till alternativa framforingsvagar.

e Utformning av trafikdirigering och routing samt antalet knutpunkter i nétet dér detta kan
ske.

e Olika former av kommunikationsdiversitet (t.ex. mediadiversitet — radiolank/optofiber,
flervagsanslutning av abonnent, dubblering av aktiva kommunikationsutrustningar).

e Malsittning att “’single-point-of-failure”-system i nétet inte ska férekomma.

e Samverkan med andra natoperatérer genom forhyrda och forberedda transmissionsresur-
ser.

e Utformning av anldggningarnas fortifikatoriska skydd.
Nedan redovisas ett urval pa ingaende sakerhetsfunktioner i FTN.

Trafikskydd

Trafikskydd utford med av TSA godkand signalskyddsutrustning finns pa alla vior i FTN som
bér natstyrningsinformation. Trafikskyddets uppgift &r bl.a. att forhindra avlyssning i syfte att
kunna utldsa natets struktur. Trafikskyddet ska dven skydda mot manipulering och inmatning
av falsk natstyrningsinformation.

Det bor noteras att trafiksskydd primart ar infort for att skydda natet och inte direkt utgor
skydd av trafikal data (abonnentdata). Varje abonnent &r sjalv skyldig att skydda data som
overfors i natet.

Trafikskydd har god effekt mot bl.a.

e Obehorig paverkan pa styrningen av FTN.
e Falsksignalering
e Insyn i natets utformning.

e Insyn i trafikmdnster.

Alla forbindelser i FM IP-nat som bar routinginformation ar trafikskyddskrypterade med av
TSA godkéanda kryptoutrustningar.

Begrinsad samtrafikmojlighet
Samtrafikm@jligheter med publika nét &r starkt begrénsade. Mellan Internet och FM IP-nat
finns dock ett antal overvakade och kontrollerade 6vergangar.

Behorighetskontroll
Inom FTN finns det olika typer av behdérighetskontroll. T.ex. for fjarrméssig administration av
férekommande kommunikationsutrustningar.
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Sdkerhetsloggning

Olika typer av sékerhetsloggning sker i FTN. Det ar mojligt att i efterhand analysera t.ex. sa-
kerhetsrelaterade och funktionspaverkande handelseforlopp samt vidtagna konfigurationsat-
géarder.

Teknisk och administrativ sikerhet

Verksamheten inom FTN regleras av ett mycket stort antal styrande dokument. Bland dessa
kan namnas, lagar, Forsvarsmaktens forfattningar, tekniska order, designregler, faststéallda
standardkonfiguration m.m.

En anvéandare som soker anslutning till FTN maste forst godkannas av natagaren vid HKV.
Nya abonnentsystem som ska trafikera FTN maste tekniskt granskas och utvérderas innan
anslutning far ske. Varje tillkommande abonnentsystem testas i ett avskilt testnat och godkéan-
nandedokument med villkor fér anslutning utfardas.

For de brandvéaggar som finns mellan natet och abonnenterna utges av HKV faststéllda stan-
dardkonfigurationer som ska anvandas.

Det 6vergripande sdkerhetsansvaret for FTN utdvas av FMTM som svarar for den lGpande
sakerhetsadministrationen och ansvarar for att adekvata atgarder vidtas vid behov. | det 16-
pande sakerhetsarbetet ingar ocksa t.ex. den uppfoljning av forekommande incidenter som
gors av Forsvarsmakten vid bl.a. olika militarregioner. Dessa svarar for sakerhetsarbetet inom
regionen.

Redundans

Begreppet redundans innebdr i kommunikationssammanhang oftast att en viss funktion ar
flerfaldigad och informationen 6verfors over ett antal olika och separerade framféringsvagar.
| FTN flervéagsansluts t.ex. viktiga abonnentfunktioner pa detta sétt. Redundans kan &ven in-
nebara att olika utrustningar som ingar i funktionen dubbleras eller trippleras sa att funktionen
vid bortfall av en instans utan avbrott hanteras av kvarvarande enheter. | FTN innebdr detta
t.ex. att accessrouterfunktionen for en abonnent utfors med tva eller flera parallella enheter.

Ett viktigt designmal for FTN &r att genom inférande av redundans och medveten risksprid-
ning eliminera “single-point-of-failure”-egenskaper i nétet.
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Anslutande system & natdelar

Detta kapitel beskriver olika typer av system och natdelar som ansluter och nyttjar tjanster i FTN, framst FM
IP-nat.

Syftet med kapitlet ar att ge lasaren en dvergripande bild av anslutande system och nétdelar som bildar FM
Nat, ett gemensamt nat inom Fdrsvarsmakten.

Komplexiteten inom anslutningarna ar ofta omfattande och ocksé vanligvis foremal for en kontinuerlig ut-
veckling och forandring. Kapitlet ar inte en fullstandig beskrivning utan da hanvisas till respektive anslut-
nings egen dokumentation.

Inledning

| boérjan av 2000-talet skedde en tyngdpunktsforskjutning inom Fdrsvarsmakten som innebar
att bade internationella insatser och territoriell integritet ar dimensionerande for Férsvarsmak-
ten. Omstruktureringen innebar en forskjutning mot ett mer flexibelt férsvar med anpass-
ningsférmaga mot olika nya hot och risker. Tillganglighet, mangsidighet, modular uppbygg-
nad och anvéndbarhet &r nyckelord som ska kanneteckna framtidens forband.

Mobilt Nav

Mobilt Nav bestar av delkomponenterna Mobil Hub, Mobil Router och Mobil Routerkon-
centrator. Det mobila navet &r det system som framéver huvudsakligen ska anvéndas for att ge
mobila enheter, t.ex. rorliga forband och utlandsmissioner, en enkel och homogen atkomst till
FM IP-nat. Mobil Router anvéands &ven for direkt sammankoppling av mobila enheter, utan
koppling till FM IP-néat och dess tjanster. Detta ger forutsattningar till ett taktiskt upptradande
i enlighet med FMLS TS.

Mobil Hub &r en central routerfunktion som &r ansluten till FM IP-nétet och fungerar som
anslutningspunkt for de tunnlar som uppréttas med de mobila routrarna for atkomst till FM
IP-nétet. | Mobil Hub tillhandahalls aven tjanster sasom telefoni, DNS & FM Gemensam tid.

Mobil Router ska framover finnas i alla mobila noder som har behov av att ansluta sig mot
FM IP-nét eller behov av att etablera taktiska anslutningar mot andra mobila noder. Mobil
router formedlar trafik till och fran noden och kan &ven ansluta direkt till andra mobila rout-
rar, utan att ga via Mobil Hub.

Mobil Routerkoncentrator dr en Mobil Router som anvands for att dstadkomma en trans-
parent nétverkslosning mellan Mobil Router, 6ver FM Satkom till Mobil Hub i FM IP-nit.
Resultatet blir en betydande reducering av “overheaden” och darmed béttre utnyttjande av
kapacitet (bandbredd) 6ver FM Satkom.
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Fairkt Farklaringar:

Mobilt May

Mobil Router

Frd IPRouter

Farist

Tunnel till Mobil Hub

o @@

Trafik mellan Maobil
Hub och Fi4 1P

Figur 38: Mobilt Nav utgors av materiel i de gra félten

Vid anslutning for atkomst av FM IP-nét nyttjas tunnling mot, den i FM IP-nét fast placerade,
mobila huben. Den mobila routern ar anpassad for att minsta moéjliga konfigurering ska krévas
for att kunna ansluta mot FM IP-nét.

Mobilt Kdrnnat (MKN)

Mobilt Ké&rnnét &r den plattform som mobila enheter i huvudsak ska grunda sin telekommuni-
kationsdesign pa.

Mobilt Kérnnat bestar av:

e Nitkomponenter (mobil router och switchar).

e Transmissionssystem (t.ex. radiolénk och satellitkommunikation).
e Tjanster (TVS, katalogtjanster, RADIUS, tid, driftledning).

e Serverhardvara for C2-system (hérdvara for bl.a. SWECCIS).

Mobil Router ar plattformens centrala punkt for all kommunikation, bade inom plattformen
och till/fran andra plattformar. Mobil router sammanbinder FM IP-nat med mobila plattfor-
mar.

Trafik mellan mobila routrar i MKN via FM P sker alltid via Mobil Hub.

De grundlaggande kraven pa MKN kan sammanfattas med:
e Mobilitet.

e Konnektivitet.

e Autonomitet.

e Flexibilitet.

o Trafikskydd.
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I den mobila noden finns ett taktiskt bararnét (TaB) som ansluter alla anvindarnit (t.ex. for
SWECCIS) till MKN. TaB bér telefoni och data. Om nodens mobila router har forbindelse
med FM IP kan TaB ses som en férlangning av FM IP.

Det taktiska bararnatet (TaB) tillnandahaller gemensam tid (UTC, Coordinated Universal
Time) och stodjer prioritering av olika trafiktyper med Quality of Service (Qo0S).

Mobil router kan:

e Anvinda utprovade transmissions-system utan omkonfiguration. For narvarande stods
FTN (FM IP:s fasta delar), FM Satkom Tjéanstenod, transmission via Internet (FM TVI),
radiolédnk, transitLAN (Ethernet) och FM Satkom Transmissionsnod.

e Anvinda flera transmissionssystem samtidigt.

e Vilja bista tillgéngliga vég till mottagaren genom dynamisk routing (OSPF v2 och v3).
e Hantera kvalitet dver transmissionsresurser.

e Agera autonomt 1 inte forutbestimda néttopologier.

e Hantera stora nittopologier (hundratals noder).

Mobil nod i MKN &r en autonom enhet som atminstone innehaller:

e Mobil router.

e Telefonisystem (TVS).

e RADIUS/DNS-server.

e Lokalt managementsystem (LMS).

| Figur 39 redovisas ett exempel pd anvandning av Mobilt Karnnat. | figuren framgar en
fjarrmassig anslutning till FM IP-nét via Internet eller via FM Satkom. Anslutningsfallet an-
vands t.ex. vid utlandsmissioner. Anslutning till FM IP-nét kan ocksa ske med radiolank eller
fiber fran Karnnod mot FTN-anlaggning och vidare mot FM IP-nod.

Exempel pa anvandning av Mobilt Karnnat, MKN

Satkom Tjanstesystem

Anslutnings-
nod

Bataljons-
lednings-
container

]
'
1
+ | Anslutnings-
- nod
g Y

StrB9OHS

Figur 39 Exempel pa anvandning av Mobilt Karnnat, MKN
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Ledningssystem 10 HKkp

LS 10 Hkp ar en del i Forsvarsmaktens Ledningssystem Tekniska System (FMLS TS) och ar
en instansiering av Mobilt Kéarnnat. LS 10 Hkp ar ett flexibelt systemkoncept som byggs i
form av ett antal funktionsenheter realiserade av funktionslador, teknikcontainrar och led-
ningsplatser. Ledningssystemet skall stodja helikopterfunktionen och vara mobilt. Nedansta-
ende Figur 40 ger en principiell bild dver ledningssystemets omfang. Bilden innefattar dven
tillhandahallna system.

— (Iransmission
| |Radio
Ledningsstod L - VHF/UHF
Uppdragsledning e -Hal
Anlaggningar d - Ra180
Logistik/Underhall/Pers n =lAIR
Uppdragsstad Flyg ; p— g?_’ggg
Stodsystem Un Hkp N~ satellitkommurikation
Sensor | g - FM SATKOM
Radarbild s el
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Figur 40: Overgripande innehall 10 HKP

Ledningssystemet tillnandahaller natverk och kommunikation till samtliga enheter inom for-
bandet.

Systemet anvander SWECCIS som informationssystem och fyra olika informationssakerhets-
zoner finns for att tillgodose forbandets behov. Varje zon har sina servrar och resurser. Zo-
nerna sprids pa ledningsplatsen med en flerparsfiber enligt det beprévade konceptet som har
anvants i bl.a. BG-lésningarna genom aren.

Ledningssystem Amfibiebataljon

LS Amfbat ar en del i Férsvarsmaktens Ledningssystem Tekniska System (FMLS TS) och ar
en instansiering av Mobilt Karnnat. LS Amfbat bestar av ett antal olika delsystem och inne-
héllet varierar lite mellan plattformstyperna. Framre och bakre bataljonsledningsbatar har mer
systemfunktioner d&n kompani- och plutonsledningsbatar. Grunden ar baserat pa SLB (Strids-
ledningssystem Bataljon), GTRS och Komnod. Férutom dessa system finns ocksa system for
hantering av marin datatrafik (MADAT) och marin texttrafik (MATEX). Detta innebdr att ett
antal olika radioplattformar tillfors.

Systemldsningen ar i hogre grad an tidigare baserad pa IP jamfort med tidigare LS Amfbat. |
centrum finns mobil router realiserad i Komnod. Plattformarna kommer att kunna ansluta di-
rekt till FM IP-nat pa nagra olika satt och FM IP anslutning kan nyttjas bade for transittrafik
mellan noder i det mobila natet (via hub) och for trafik med tjanster i FM IP-né&t. Till exempel
sa kommer vissa plattformar att kunna utbyta MADAT och MATEX med sjécentralerna via
FM IP-nét.

67



I Anslutande system & natdelar

Systemet kommer att ha kvar formagan att kunna ansluta till den infrastruktur av 500-vaxlar
som finns idag i forbandets operationsomraden. Detta for att klara av évergangen till All-IP.

Figur 41: Oversikt ledningssystem Amfibiebataljon

Komnat Luft

Nedan foljer en kortfattad beskrivning av systemen som ingar under begreppet Komnat Luft:
Komnéat Mobil och Komnét Fast.

Komnit Mobil

De transportabla ledningssystemen inom Flygvapnet har fatt samlingsnamnet “Komnét Mo-
bil”. I detta begrepp ingar Komnét Flygbas (Fbas), Komnat C-130 samt Komnét Funktionsut-
vecklings- och Utbildningsmodell (FUM). Forsvarsmaktens tekniska skola (FMTS) har aven
utbildningssystem (Komnéat Utbildnings-stativ) for att utbilda olika kategorier inom Sam-
bands- och informations-systemtroppen (S1S-troppen).

Kommunikationsnatverket (KNV) ar det centrala natverket som sammankopplar olika delsy-
stem och komponenter.

Systemen ingaende i Komnéat Mobil syftar till att ge olika forband kommunikations-stod for
telefoni, radio, data-kommunikation samt medge att olika ledningssystem (SWECCIS, Flyg-
trafik-ledningssystem, Véadersystem, FUH-system, m.fl.) kan samverka och kommunicera. De
olika systemen bygger pa samma moduluppbyggnad och grundprinciper.

Komnaten har en modular struktur och beroende pa uppdragets karaktar och uppgift kan sy-
stemen sattas samman och konfigureras pa olika satt for att erhalla de funktioner som kréavs
for uppdraget. Komnat Mobil kan kopplas in mot andra nationella och internationella tele-
kommunikationssystem via standardiserade gransytor.

Komnat Fbas ar en transportabel kommunikationsinfrastruktur som férser framst flygbasba-
taljonen med erforderligt kommunikationsstod. Systemet ar bade container- och ladbaserat
och innehaller flygsakerhetskritiska delar och har flygsdkerhetsgodkanda moduler som sam-
mansétts i olika tjanstealternativ. Systemet skall ocksa forhalla sig till de regulativa krav som
Transportstyrelsen och ICAO stéller.
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Komnét C-130 &r en transportabel kommunikationsinfrastruktur som framst forser transport-
flygenheten med erforderligt kommunikationsstod. Systemet bestar av ett antal containrar och
stativliador med olika tekniska funktioner, men innehaller inga flygsakerhetskritiska delar.

Figur 42: Systemskiss

Komnéat FUM utgor en funktions-utvecklingsplattform for FM/FMV samt en utbildningsplatt-
form for tekniker.

Komnait Fast

Komnat fast byggs upp av ett antal integrerade delsystem dar ett gemensamt kommunikat-
ionsnatverk (KNV) utgdr den gemensamma bdararen av samtlig trafik inom och mellan
systemkomponenter samt mot angrédnsande system.

Komnit Fast ingar i FMLS TS och hamtar dvergripande designstyrningar darifran, i syfte att
uppna en sammanhangande arkitektur.

Komnat Fast anvander samma designprinciper samt system- och produktlésningar som Kom-
nat Mobil, utifran de krav som finns.
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Figur 43: Komnit Fast pa insatsflottilj
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Forsvarsmaktens Broadcastnit (FMB)

FMB éar ett forsvarsmaktsgemensamt distributionsnéat for utsandning av luftlage, lagesbilder
och olika informationstjanster. FM Broadcast sander ut (dygnet runt) ett aktuellt och identifie-
rat luftlage i realtid fran flygvapnets stridsledningscentraler. Detta luftlage anvands for att ge
underlag till forband/intressenter for att dessa ska kunna verka i luftrummet med sina flyg-
vapen- och sensor-system och aven for att kunna leda egen verksamhet i tilldelat luftrum.
Awven olika typer av varningsmeddelande och andra meddelandedverféringar kan utsandas i
FMB.

FM Broadcastnét anvander de civila rikstackande analoga P2-sandarnas datakanal for att na ut
till mottagare som kan befinna sig dar det finns radiotéckning for de rikstackande P2-sé&ndarna
i FM-bandet. FMB anvander FM [P-natet for kommunikation som ansluter marknét till P2-
séndarna via koncentratorer.

Ledningscentraler har med Genereringsutrustning (GerU) mdojlighet att sammanstélla och
skicka ut adresserad information till mottagarutrustningar (MU) eller skicka dubbelriktad
kommunikation till andra GerU. Informationen ar krypterad och skyddad mot obehdrig av-
lyssning.

marknat

1 ‘ GerU
(StriC)

@ GerU

P2-sandare

(Teracom FM-séndare)

Figur 44: Systembild FMB

FMB, Férsvarsmaktens Broadcast-nat, innefattar hela systemet. Ar en vidareutveckling av LuLIS
(LUftL&ges InformationsSystem).

P2-sdndare, Teracoms radiosandare for FM-bandet (Program 2) dér datakanalen DARC nyttjas som
overforingskanal for FMB. (ibland &ven bendmnd FM/P2).

MU, Mottagarutrustning. Utrustning for mottagning och presentation av FMB-data, tar emot radiosig-
nalen fran P2-sandarna eller ar ansluten till FM IP-nat.

GerU, Genereringsutrustning. For utséndning av luftlige och meddelandedverféring.

DARC, Data Radio Channel, standardiserad datakanal som anvander underbarvag 76 kHz for sand-
ning av data i FM-bandets sandare.

Notis:
Ny systemldsning for marknatet och dess forbindelser mot P2-sdndarna &r under utredning. Detta kan
innebara att koncentrator utgar och ersatts av annan kommunikationslésning.
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SENDNET

SENDNET ér ett for Forsvarsmakten gemensamt och landsomfattande distributionssystem for
overforing av sensordata, sasom bland annat information fran radaranléaggningar, men dven
andra sensorsystem.

SENDNET nyttjar FM IP-nat och ATL som barartjanster och informationen ar krypterad
”end-to-end”. SENDNET's priméra uppgift ar att overfora data mellan sensorer och abonnen-
ter och omfattar &ven 6vervaknings- och inspelningsfunktioner.

SENDNET utgors till storsta delen av standardprodukter som tagits fram for flygtrafikdver-
vakningen inom Europa. En del av komponenterna i systemet har dock utvecklats specifikt for
att mota Forsvarsmaktens behov. Systemet ar en modifikation av RADNET som ar utvecklat
av Eurocontrol och baseras pa protokoll som anvands aven inom civila radarsystem.

ATL Modem PS810/825

StriC

M5T1
ASTERIX
e

Switch

System-LAN

Switch

MicroRMCDE

MSSR

FRA/MUST

FO)Radar VPN 920 Mansgement  Siklogserver  CRMCS
(Natdvervakning)

TDC

Figur 45: Oversiktsbild for Sendnet (ur TO UHP-S for Sendnet)

FM LAN

FM LAN ér en generellt utformad infrastruktur for IT-system vid garnisoner (motsvarande)
samt mindre verksamhetsstéllen for att pa ett rationellt och kostnadseffektivt satt kunna mota
de krav som stalls.

FM LAN omfattar infrastruktur for olika lokala verksamheter; FM LAN Kontorsnat, FM
LAN DaC (Datacentral) och FM LAN DrC (driftcentral).

Tjanster som lokala anvandare nyttjar ar oftast centraliserade. FM LAN anvander FMIP-nat
som bérartjanst for att kommunicera med de centralt placerade systemen. En central lednings-
central, NOC, évervakar och managerar FM LAN.

Malbilden fér FM LAN &r:

e Att skapa enhetliga lokala nédtverk (LAN) for IT-system.
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e Utformningen av nitverket skall vara skalbar, flexibel, utvecklingsbar samt
kostnadseffektiv.

e Den fysiska 16sningen skall nyttja resurser sdsom spridnings- och omradesnét pé ett
funktionellt och kostnadseffektivt satt.

Teknisk realisering

Kommunikationen sker over fiberkablage i omradesnat mellan byggnader och fiber- eller
kopparkablage i spridningsnét inom byggnader. Natverksswitchar ar fordelade i karna, distri-
bution och access for anslutning av bl.a. klienter, skrivare och annan utrustning. FM LAN
omfattar aven krypton och brandvéaggar for sdéker kommunikation.

Modellen bygger pa olika byggblock for att ge en modular uppbyggnad. Formgivningen byg-
ger pa att vissa moduler ar redundanta och andra inte. Detta for att uppfylla en rimlig niva av
kostnadseffektivitet och funktionalitet, vilket innebdr att redundans normalt endast uppfylls i
nivaerna karna och distribution.

ACdess T T T T T T TTTTC |

e e o e— e — e — —— — —— —— — — — — —

Figur 46: Principbild for FM LAN

Accessnivdan éar avsedd for inkoppling av arbetsplatsutrustning och installeras i kopplings-
punkter for spridningsnét.

Pa distributionsnivdn placeras alla Féristar, kryptoapparater, servrar samt anslutning till
fjarrnat (FM IP-nat). Om mojligt skall redundant utrustning anslutas till olika distribut-
ionsswitchar.

Kdrnnivdn utgor det lokala natverkets karna. Utrustningen skall placeras sa att krav pa fiber-
avstand och driftmiljo uppfylls. | storre natverk skall denna niva endast formedla data och
skapa redundans mot distributionsnivan.

Marinens Tele Nat (MTN)

MTN utgors av resurser som installerades inom ramen for Kustartilleriets sambandsutbygg-
nader. Resurserna utgors av kablar (optofiber, galvanisk kabel), radiolank som forbinder ma-
rina anlaggningar i marina basomraden. MTN 4ér till stora delar 6verforda till FTN. Ovriga
delar nyttjas till marina anslutningslador utrustade med vaxelportar eller abonnentanslutning-
ar. Resurserna nyttjas &ven av FM Led Tek for spridning av natverket avsett for FM AP. An-
slutningar av marina annex hanteras av FTN géllande materiel och funktion.
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Bakgrund och historik
En forandrad varld och hotbild

Under andra varldskriget anvande den militara luftbevakningen fortfarande manuellt formed-
lade telefonforbindelser. Nar nagon hade ett bradskande meddelande lyfte man telefonluren
och begéarde att Telegrafverkets telefonist skulle koppla igenom ett sa kallat luftférsvarssam-
tal. Det innebar hdg prioritet gentemot andra anvandare, men det manuella forfarandet tog en

hel del tid.

Radarstationer for luftbevakning tillkom i mitten av 1940-talet. Samtidigt kom de forsta jet-
planen i drift i utlandet, vilket medférde en fordndrad hotbild. Det innebar helt nya forutsatt-
ningar for flygkriget. Aven det svenska Flygvapnet utrustades med jetplan. Jetplanens hoga
hastighet innebar att de manuellt formedlade telefonforbindelserna blev alltfor langsamma,
eftersom rapporterna kom for sent for att man skulle hinna agera. Det fanns darfér behov av
en samordnad, centraliserad stridslednings- och luftbevakningsorganisation. Det stod klart att
behovet av telekommunikationer maste losas pa ett battre satt an tidigare med snabbare och

sakrare samband.
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Figur 47: Overst och nederst till vanster: Flygvapnets forsta
spaningsradarstationer, ekoradio IlIB, importerades fran
Storbritannien 1944-45 Overst till hoger: Flygplan 29, ”Fly-
gande tunnan” var Vasteuropas forsta pilvingade flygplan i
operativ tjanst. Ca 600 exemplar levererades till Flygvapnet
under Kalla kriget. Nederst till h6ger: Luftbevakningsstation
for optisk spaning efter flygplan. (Foto: Lennart Anders-
son/Forsvarets bildbyra, Saab via Svensk Flyghistorisk Fore-
ning, FMV)
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Tillkomsten av ett landsomfattande, militirt telenit
1948 beslutade riksdagen om uppbyggnaden av ett modernt luftbevakningssystem. Déarmed
paborjades utformningen av Flygvapnets moderna telekommunikationsstruktur. Vanliga
abonnemang i Telegrafverkets nat dvergick successivt till speciella, exklusiva direktférbindel-
ser mellan olika forsvarsobjekt. Dessa forbindelser var antingen forhyrda i fred eller forbe-
redda for snabb uppkoppling vid beredskapshéjning eller krig. Under flera decennier fanns ca
10 000 sa kallade mobforberedda forbindelser i Televerkets nét. Dessa forbindelser togs i an-
sprak genom omkopplare i telefonstationerna. Darmed blev dessa forbindelser en resurs for
exklusivt militart bruk, samtidigt som kapaciteten i Televerkets nat reducerades. | dag &r de
mobfdrberedda forbindelserna avvecklade.

Utvecklingen fortsatte genom inférandet av STRIL 50 (Stridslednings- och Luft-
bevakningssystem) och, framfor allt, STRIL 60. 1950 foreslog en utredning att ett landsom-
fattande nat baserat pa radiolank skulle byggas. Att radiolank valdes for transmissionen hade
flera skal: mattliga kapacitetsbehov, kravet pa ett separat nat, den begransade ekonomiska
ramen och kraven pa en snabb utbyggnad. En bonuseffekt var att man for manga av forsvarets
vasentliga forbindelser kunde anvéanda tva skilda transmissionsmedia, radiolank och trad,
bada med sina for- och nackdelar.

Den kommersiella anvéndningen av radioladnk var begransad under denna tid. Tekniken hade
borjat anvandas under andra varldskriget fran vilket det fanns en del erfarenheter. Under peri-
oden 1950-1970 6kade anvandningen av radiolank snabbt bland néatoperatérer i hela varlden. |
Sverige var Televerkets intresse for radiolank dock relativt svagt pa grund av en stor satsning
pa utbyggnad av ett omfattande koaxialkabelnat. Det var forst i samband med utbyggnaden av
distributionsnatet for TV som Televerket pa allvar intresserade sig for radiolank.

Radiolanknatet fick namnet Forsvarets Fasta Radiolanknét (FFRL). Det byggdes fran mitten
av 1950-talet upp under en relativt kort tid och var i slutet av 1960-talet i stort sett landsom-
fattande.

Utredningen fran 1950 avsag ett nat enbart for Flygvapnet, huvudsakligen for stridsledning
och luftbevakning. Kort darefter vacktes den operativa ledningens intresse for att anvénda det
planerade natet &ven for att sékerstélla andra vasentliga samband inom det militara forsvaret
och for vissa delar av totalforsvaret. 1954 beslutades om ett landsomfattande nat, med vésent-
ligt utdkad kapacitet, med fler anslutna anldggningar och en tétare natstruktur.

Radiolanktekniken bygger pa att riktade radiovagor sands mellan antenner. Tekniken anvénds for bade ana-
log och digital 6verforing. Overféringen sker via en kedja av radiosdndare och radio-mottagare. Med jamna
mellanrum tas signalen emot och aterutsands till nasta lankstation i kedjan.
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Under lang tid hade Sverige anledning att Gver-
vaga vilka konsekvenser det kunde fa for landet om
en angripare anvande karnvapen mot vart territo-
rium. Detta hot foranledde olika slags skyddsforsk-
ning. Bland annat undersoktes vilka skador en
karnvapenexplosion kunde ge pa det allmanna
telenatet. | samband med detta byggdes 1957 delar
av ett tidstypiskt telenat. Det utsattes for tryckvag
och splitter fran en simulerad karnvapeninsats
genom att man spréngde en stor laddning spréng-
medel. (se Figur 48)

telenit. (Foto:CVA/FMV)

FFRL utvecklas till FTN

Kring ledningscentraler och en del gemensamma stabsplatser vaxte det fram tamligen omfat-
tande lokala och regionala kabelnat. | slutet av 1960-talet fann forsvaret att det inte fanns an-
ledning att halla iséar tradnat och radiolanknat, utan att man tvartom fick storre nytta av dessa
om de integrerades i ett sammanhangande telendt. FFRL overgick till att bli en del av FTN.

Figur 49: Stridsledningscentral i STRIL 60. | operativt bruk 1977-1998 (Foto: Ivar Blixt,
Forsvarets Bildbyra)

Under de forsta decennierna anvandes FTN for fasta direktforbindelser mellan abonnentan-
laggningar. Med tiden 6kade kraven pa effektivare anvandning av natet vilket foranledde en
overgang fran fasta till férmedlade forbindelser. Under slutet av 1960-talet infordes program-
varustyrda, elektromekaniska vaxlar i FTN.

Formedlade (uppringda) forbindelser dr transmissionsresurser som “bokas” endast ndr de anvdnds, till skill-
nad fran fasta forbindelser. Trafik formedlas mellan véxlar i telenaten.

Dérmed introducerades telefonitjansten ATL (Automatisk Teletrafik Landsomfattande). Un-
der 1970-talet forstarktes ATL med fler véxlar for att 6ka kapaciteten och forbattra uthallig-
heten. De nya vaxlarna var analoga liksom de dldre, men elektromekaniken hade ersatts av
elektronik.
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igur 50 AKE- 129 den forsta programmlnnesstyrda telefonvaxeln i FTN var i drift i ATL
1969-1994 (Foto: Reinhold Carlsson, CVA)

| slutet av 1970-talet paborjades provdrift med digitala radiolankar. De hade kapaciteten 34
Mbit/s, motsvarande 480 talkanaler. FTN var forst i varlden med att ta i drift digitala radio-
lankar med sa hog kapacitet. Det gav en del inledande bekymmer och erfarenheterna fran
FTN motte internationellt intresse. Problemen évervanns och en successiv digitalisering av
transmissionsnatet inleddes.

Kring 1980 skulle ett nytt, distribuerat datorsystem for vadertjansten infoéras och for detta be-
hovdes kvalificerad datakommunikation. | FTN infordes darfor en ny tjanst, MILPAK, som
byggde pa paketformedlad datakommunikation. Abonnenterna anslots, oftast via uppringda
ATL-forbindelser, till data-formedlare som skickade datapaketen till ratt mottagare. Datafor-
medlarna var baserade pa standarddatorer. Senare fick MILPAK manga andra anvandare
inom totalforsvaret. Kapaciteten dkade patagligt nar dataférmedlarna vid tva tillfallen ersattes
med kraftfullare versioner baserade pa nyare teknik.

| Forsvarsmaktens telenat ATL Gkade antalet abonnenter s mycket att vissa vaxlar blev full-
belagda. Samtidigt borjade de dldre véxlarna att bli omoderna. Fran 1989 infordes digitala
natvaxlar for att komplettera och ersatta de dldre véaxlarna. Den sista analoga natvéxeln togs ur
drift 1993.

Behovet av transmissionskapacitet fortsatte att vaxa. Det berodde pa att Forsvarsmakten, lik-
som det civila samhéllet, fick 6kade telekommunikationsbehov. Det var sarskilt datakommu-
nikationen som vaxte.

Nér de dldsta, digitala radiolankarna behdvde bytas i mitten av 1990-talet kunde kapaciteten,
tack vare ny teknik, oka fran 34 Mbit/s till 155 Mbit/s. Senare tillkom lankar med kapaciteten
2x155 Mbit/s.

Under storre delen av 1900-talet var ¢verféring av textmeddelanden med hjalp av fjarrskri-
vare viktigt for Forsvarsmakten. Orsaken var att man snabbt kunde fa fram meddelanden dven
over langa avstand samtidigt som meddelanden genom kryptering kunde skyddas pa ett satt
som inte var mojligt med tal och bild. | aldre tider anvandes Televerkets nét for direktforbin-
delser mellan fjérrskrivare. Ny teknik innebar senare att uppringda foérbindelser (inklusive
ATL) kunde anvandas, vilket 6kade flexibiliteten. FOr att med olika slags tjanster underlatta
for anvandarna inrattades fyra meddelande férmedlingscentraler. Ar 1988, d& de nya med-
delande formedlingscentralerna togs i drift, tilldelades samtliga abonnenter som tidigare ingatt
i forsvarets gemensamma fjarrskriftndt MILTEX-utrustningar (MILitar TEXt-utrustning).
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Meddelande formedlingscentralerna togs ur drift 1999 nar det davarande fjarrskriftsystemet
utgick. Behovet av textformedling ansags kunna tillgodoses med t.ex. telefax och e-post.
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Figur 51: Meddelandefﬁrmé ingscentral (Foto: Rolf Ronnqvist)

Datatrafiken upptar i dag en stor del av FTN. MILPAK ar baserat pa internationella standar-
der som faststéllts av FN-organet ITU-T (tidigare CCITT). Den starka framvéxten av Internet
har dock medfort att flertalet tillverkare och teleoperatorer fokuserar pa TCP/IP-protokoll.
1995 byggdes Typnét IP i FTN och det anvéandes for att verifiera funktionaliteten i ett eget IP-
nat.

Ett protokoll &r en samling regler som bestammer hur tva enheter ska kommunicera och utbyta information
med varandra.

1996 beslutade Forsvarsmakten att i FTN infora en egen IP-tjanst, FM IP-nat. En konsekvens
av detta &r att Forsvarsmakten styrt om sin datakommunikation till TCP/IP. Nar trafiken i FM
IP-nét sedan Okade, och ytterligare stora 6kningar forvéantades, blev det tid att utoka kapa-
citeten. Detta erfordrade &n mer kraftfull utrustning och hogre trunkkapacitet. De nya delarna
borjade driftsattas 2002.

Bade FM IP-nat och det publika Internet baseras pa TCP/IP-protokoll.

Utokningen av de nationella trunkarna for stamnéatet fran 2 Mbit/s till 155 Mbit/s har stallt
krav pa utokning av transmissionsnatet. Férsvarsmakten undvek tidigare att kopa in sig i opto-
fiberkablar. Genom att i krig anvénda samverkanspunkter (dar samverkan sker mellan FTN
och publika nat) ansag Forsvarsmakten det mojligt att vid behov kunna disponera kapacitet i
publika optofiberkablar utan att behdva betala for detta i fredstid. Ett kraftigt 6kat kapacitets-
behov i fredstid har gjort det nddvandigt att &ndra den filosofin. FTN har under nagra ar uto-
kats med hundratals mil forhyrda fiberpar. Dessa har bestyckats, liksom FTN i 6vrigt, med
Forsvarsmaktens teleutrustning och kan dérmed helt styras och Overvakas av natdriftcen-
tralerna i FTN.
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En trunk ar en vag eller kanal mellan tva av telenatets formedlingsutrustningar.

Den fredstida anvandningen av FTN dominerades annu en bit in pa 1990-talet av incidentbe-
redskapen. Denna forlitade sig pa FTN och natet anvandes dygnet runt under arets alla dagar.
Televerkets monopol begrénsade den fredstida anvandningen av FTN under flera decennier
till att i princip endast innefatta sadant som kunde motiveras av beredskaps- och flygsaker-
hetsskél. Sedan telemarknaden avreglerats star det nu Forsvarsmakten fritt att anvanda FTN
for alla sina trafikala behov.

Forsvarsmakten har sedan mitten av 1990-talet genom projektet Teleoptimering infort eko-
nomival i férbandens abonnentvéxlar. Ekonomival innebér att storsta mojliga del av Forvars-
maktens interna teletrafik automatiskt styrs till FTN.

De senaste 10 aren

FM Ledsyst T

Utveckling av konceptet néatverksbaserat forsvar (NBF) fram t.o.m. 2006 syftade till att skapa
beslutsunderlag avseende ledningsmetoder, kompetenskrav, organisationsutveckling och an-
skaffning av teknik for ett natverksbaserat ledningssystem med erforderlig informationsséker-
het. Resultaten fran utvecklingen skulle fortlopande 6verlamnas som forslag pa metoder och
tekniska system som kunde inforas i insatsorganisationen.

Fokus for NBF-utvecklingen mot malbilden 2010 var att utveckla ett ledningssystem som
skulle kunna stodja Forsvarsmakten vid I6sande av alla uppgifter, nationellt och internation-
ellt. Systemet skulle hérvid ge 6kad operativ effekt genom att moéjliggdra gemensamma insat-
ser med resurser ur olika forband och forsvarsgrenar, myndigheter, organisationer vid saval
nationella som internationella insatser.

Ledningssystemet skulle vidare kontinuerligt och snabbt kunna anpassas och vidareutvecklas
mot aktuella operativa krav.

| FM Ledsyst mal och riktlinjer angavs bland annat féljande:

Forsvarsmaktens telekommunikationer skall i framtiden mdjliggora informationséverféring med tillracklig
flexibilitet, robusthet och sékerhet mellan anvéndare och tekniska system oavsett om dessa befinner sig i
fasta eller mobila enheter, nationellt eller i insatsomraden utanfor Sverige. Hog kapacitet i naten ska alltid
efterstrévas. Dock kommer metoder for prioritering av kapacitetsfordelning att erfordras. Informationsutbyte
ska kunna ske med civila resurser.

Informationsinfrastrukturen skall bygga pa oppna och kommersiellt etablerade standarder och darmed skapa
goda forutsattningar for successiv formagetillvaxt inom telekommunikation.

Inom ramen for FM Ledsyst demo- och provverksamhet anvandes resurser i FTN. De erfa-
renheter som framkom har anvants i den fortsatta utvecklingen av FTN.

Internationella insatser

En del i Forsvarsmaktens uppdrag ar att bista med resurser for insatser vid konflikhardar ut-
omlands. Detta genomfoérs i bl.a. internationella missioner och med personal stationerad ut-
omlands. Vid sadana insatser sa stalls det krav pa olika former av kommunikationer. Dessa
kan delvis realiseras med resurser fran FTN, framst i form av FM Satkom men dven med
andra typer av losningar forekommer sasom FM TV, HF2000 eller forhyrd kapacitet i andra
operatorsnét.
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Nytt TTEM 2005

Under 2005 utarbetades och faststalldes en ny malséttning for FTN (TTEM FTN). | TTEM
FTN som ar en malsattning pa hogre systemniva reglerades de dvergripande kraven pa FTN. |
samband med faststallandet av ny malsattning upphavdes tidigare omradesvisa TTEM och
PTTEM.

| TTEM FTN 2005 som fortfarande ar géllande framgar foljande Gvergripande direktiv:

Forsvarets Telenat, FTN, skall med hég sambandssakerhet sakerstalla Forsvarsmaktens behov av gemen-
samma, fasta kommunikationer.

Produktion och drift av FTN skall genomféras av en gemensam organisation inkluderande teknikkontor
under ledning av en chef, vilken tillika &r natoperator.

FMTM bildande

| borjan pa 2000-talet genomfordes ett projekt med arbetsnamnet ”Org FTN”. Detta innebar
att man tittade pa mojligheterana att battre samordna de olika verksamheterna som fanns kring
bl.a. FTN. Man tittade pa mojligheterna att sla ihop verksamheter ur bl.a. Flygvapnets Mark-
teleenheter, delar ur Marinbaserna samt Redovisningsavdelning Bergslagen (RAB).

I samband med Forsvarsbeslut 2004 togs beslut om att genomféra denna forandring. Detta
gjordes i september 2005 genom bildandet av Forsvarsmaktens Telendt och Marktelefrband,
FMTM. Detta bidrog till att samordna resurserna kring FTN, MTN (Marinens TeleNat), sen-
sorer, radiosystem, ledningsplatser etc. i en och samma organisation.

Figur 52: FMTM heraldiska vapen

Utveckling mot All-IP paborjas

Under 2006 paborjades arbete med att pd en Gvergripande niva beskriva de systemmassiga
forutsattningarna for Forsvarets Telenédt (FTN) for tidsperioden 2007-2012. Dokumentet syf-
tar till att utgdra en konkretisering av Forsvarsmaktens Utvecklingsplan (FMUP) avseende
materielforsorjningen av ledningssystem, och visa hur ominriktningen mot NBF och internat-
ionella insatser paverkar FTN.

Overgangen till ett helt IP-baserat kommunikationsnat ar en féljd av Forsvarsmaktens Gver-
gang mot ett natverksorienterat forsvar. Huvudsyftet ar att samma kommunikationsmetoder
(t.ex. protokoll) ska kunna anvandas for hela kommunikationskedjan fran sensor till verkans-
del. Ett nat for alla tjanster forvantades bl.a. ge betydligt lagre driftkostnader.

SSDD, som &r en designbeskrivning for FTN 2012, anger Overgripande arkitektur, tek-
niska/funktionella krav samt interna och externa granssnitt.

Mot bakgrund av ovanstaende systemmassiga forutsattningar inriktades planering och materi-
elanskaffningar mot ett All-IP koncept for FTN.

Inforande av IP-telefoni

Arbeten i form av studier och tester pabdrjades for att ersatta den landsomfattande néattjansten
for telefoni i FTN, ATL, som utgors av telefonvéxlar, med en SIP-baserad telefonirouting-
tjanst. Tjansten kallades IP ATL, vilket egentligen var missvisande da det for tankarna till
ATL och dess nétverk av telefonvéxlar. Den SIP-baserade telefonitjansten i FTN utgdrs inte
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av ett natverk av vaxlar eller annan hardvara, utan bygger pa den befintliga DNS-
infrastrukturen i FM IP-nét. Den AXT-baserade telefoniinfrastrukturen i FTN (ATL), hanterar
abonnenter antingen som enstaka abonnemang direkt till véxlarna (direktansluten abonnent)
eller, vilket &r det vanligaste, med en accesstrunk till ett lokalt abonnentsystem (PBX).

Tjansten IP ATL erbjuder liknande funktionalitet men med den skillnaden att abonnenten
ansluter till FM IP-nat i stéllet for till en specifik telefoniinfrastruktur. Abonnenter till IP ATL
kan, pa samma satt som i ATL, antingen vara enstaka abonnemang som administreras centralt
eller lokala abonnentsystem med inval och lokal anknytningshantering.

Civilt anvindande av FTN

Det civila anvandandet av FTN har 6kat genom aren. Det beror framst pa att vissa abonnenter
staller extra hoga krav pa robust och tillforlitlig kommunikation. Da de ordinarie civilt anskaf-
fade anslutningarna inte kan innehalla tillracklig robusthet sa kan ytterligare en anslutning
mot FTN erbjudas. Detta innebér att FTN kompletterar (som ett reservalternativ) de 6vriga
civilt etablerade kommunikationsanslutningarna.

De abonnenter som pa detta vis kan fa tillgang till FTN som en extra reserv ar de som har en
extra viktig samhallsfunktion eller en krisledande funktion, t.ex. organisationer som “’blaljus-
myndigheter”. Anvindandet regleras genom avtal och anslutningarna bekostas normalt av
abonnenten. Ofta &r det MSB (Myndigheten for Samhallsskydd och Beredskap) som samord-
nar dessa anslutningar.

MSB bildades den 1 januari 2009 ur tre tidigare myndigheter (Statens réddningsverk, Krisberedskapsmyn-
digheten och Styrelsen for psykologiskt forsvar). Dess dvergripande uppdrag ar att ansvara for fragor om
skydd mot olyckor, krisberedskap och civilt férsvar, i den utstrackning inte ndgon annan myndighet har an-
svaret.
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Framtidsutveckling for FTN

Det accelererande inférandet av IP-baserade lednings- och kommunikationssystem inom FM
staller krav pa utveckling av FTN till ett IP-baserat nat. Huvudsyftet med konvergensprojektet
ar att samma kommunikationsmetoder (t.ex. protokoll) ska kunna anvéndas for hela kommu-
nikationskedjan fran sensor till verkansdel. Overgangen till ett helt IP-baserat nit kommer att
genomforas som en verksamhet i olika faser dver en langre tid. Kapacitetskraven pa néatet
kommer ocksa att 6ka och detta tillfredsstélls huvudsakligen genom I6pande materielomsatt-
ningar. Vidare sa infors utékade funktioner for gemensam trafikprioritering och anpassning av
sékerhetsfunktioner.

"Under den ndrmaste tiodarsperioden kommer stora delar av Forsvarsmaktens ledningssystems tekniska delar
att fornyas. Vid anskaffning kommer en tydligare kravstallning ske mot de krav som nationellt forsvar kraver.
Ledningsstddsystemen ska vara robustare, anvandarvénligare, mobilare, enklare, lattare, mindre kostsamma
samt krédva minimalt med driftledning. Systemen ska dessutom kunna uppgraderas delkomponentsvis. For-
svarsmakten ser aven framfor sig att genomfora anskaffning pa en hogre systemniva dar leverantdren i en
hdgre omfattning ansvarar for delsystemens samfunktion till den kravstéllda helheten.

Malsattningen &r vidare att s& langt som mojligt anskaffa kommersiella standardprodukter till ledningsstod-
systemen i syfte att halla ner kostnaderna. Med detta féljer att d&ven kommersiella standarder som t.ex. IP
skall nyttjas ddr sda dr mojligt.”

(Kalla www.forsvarsmakten.se, Materielforsorjningsplan 2013)

FM Nat, ett gemensamt nat inom FM, ar uppdelat i Fasta, Mobila, Lokala och Radio nét (se
Figur 53). Malbilden for FM Nat &r att integrera FM:s olika telekomnét i ett gemensamt nat
med gemensamma stodsystem och anvandargranssnitt for att mojliggéra kommunikation mel-
lan Forsvarsmaktens olika telekomsystem.

FM Nat

FM Mobila Nat

FM Lokala Nat FM Radio Nat

Figur 53: FM Nat:s uppdelning med exempel pa ingdende system / nit
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FTN, som utgdr den fasta delen av FM Nat, anpassas och utvecklas kontinuerligt mot den
vision for telekommunikationer som framgar nedan.

"Férsvarsmaktens telekommunikationer ska mojliggora informationsoverforing med tillrdcklig flexibilitet,
kapacitet och sakerhet mellan anvandare och tekniska system oavsett om dessa befinner sig i fasta eller mo-
bila enheter, nationellt eller internationellt. De olika systemen ska vara anvandarvanliga och uppfattas som
ett sammanhdngande ndt oberoende av organisatorisk tillhorighet.”

(Ur Foérsvarsmaktens vision for telekommunikationer)

Med malsattningen att halla ner kostnaderna kommer man att anskaffa sa langt det ar magjligt
kommersiella produkter (COTS). Vid anskaffning av dessa produkter efterstrévas att de kan
anpassas (konfigureras) efter de militara forbandens uppgifter, roller och aktuella hotbilder.

FTN anpassas kontinuerligt for att stodja de krav som Férsvarsmakten kraver. De sarskiljande
egenskaperna som FTN har skall tas tillvara och vidareutvecklas.
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