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Nr 1 Militarteknik

Militar teknik inte bara militar teknik

Militar teknik kan vara teknik for militart bruk som vapen och sensorer. I
Sverige och vid Férsvarshdgskolan ar begreppet vidare. Har undervisas i och
forskas om teknikens inverkan pa militdr verksamhet och k&rnan &r teknikens
inverkan pd den militdra yrkesrollen. Tekniken Iéser inga militdra problem i
sig, skriver professor Stefan Axberg i introduktionen till detta nummer, som
till stérsta delen gjorts av institutionen fér militéarteknik vid
Férsvarshégskolan.

I den tvarvetenskapliga synen pd dmnet militarteknik understryks att den
militara tekniken inte lever sitt eget liv. Teknologi ar utveckling och
anvandning av teknik. Den paverkas av sociala och kulturella forhallanden.
Tekniken daremot styrs av grundlaggande naturlagar. Om man inte inser
denna skillnad &r det I4tt att skaffa sig en teknik som inte gar att anvanda.

Cykelns historia visar pd samspelet mellan teknik och samhalle. Cykelliknande fordon hade funnits i
sekler. De var farliga att anvanda och betraktades lange som idrottsredskap for djarva man. Nar synen
dndrades till att cykeln skulle vara saker, samtidigt som tekniken var mogen fér en sadan
sakerhetscykel, var den moderna cykeln fodd. Ett &n s8 ldnge outforskat omrade &r om de alltmer
tekniska barnvagnarna ar ett resultat av pappaledigheten...

Det finns manga militara exempel pd att inte forstd hur en ny teknik ska anvéndas. Kulsprutan hade
funnits i 30 ar. Anda blev dess betydelse under forsta vérldskriget en dverraskning. Defensiven hade
blivit starkare &n offensiven. Kulsprutan i sig byggde p& enhetspatronen. Den gjorde att soldater kunde
ligga i skydd och ladda om och skjuta. Gevaren hade rafflade pipor. Rackvidd och precision dkade.
Bakom detta 18g det roksvaga krutet som inte bara hade béttre effekt utan det minskade réken pa
slagfaltet. Avstanden blev stérre, artilleristerna sdg inte sina mal. Det byggdes upp en ny militar
byrdkrati for att leda elden. Den kravde foérbindelser i realtid. Ur detta spar har sedan IT-revolutionen
véxt. Och vi har fatt en ny dimma, informationsdimman.

I detta nummer ges ndgra exempel pa militérteknik
sedd ur det bredare perspektivet.

Nar acceptansen for egna forluster minskar dkar
efterfrdgan pd obemannade maskiner som gor det
farliga jobbet.

Den gamla skyttesoldaten far s& mycket ny teknik att
han blir elitsoldaten Markus. Men nar soldatjobbet blir
frivilligt, hur manga elitmanniskor vill bli skyttesoldater?

Foto: Martin Nates Stridsvagn S

De forsta amerikanska ub3tsbaserade karn-vapenrobotarna hade sadan rackvidd och precision att de
méste ligga utanfor svenska Vastkusten far att traffa Moskva. For att skydda batarna mot sovetiskt flyg
fick Sverige hjalp att starka flyg-vapenet och en sédkerhetsgaranti.

Och nu ar det Natet. Vi vanliga ser bara toppen av internetisberget. Under ytan samlar myndigheter och
foretag sin viktiga information. Har finns ocksa sdrbarheten. Det &r hér terroristhotet finns.

En natverksattack kan skada lika mycket som en militar attack. Hur ska folkratten hanga med den nya
tekniken?

Né&tet lampar sig bra fér undervisning, men férsvaret intar en avvaktande hallning till det nya sattet att
lara.

Férandringarna ar stora och den militara yrkesrollen &r pa vag att forandras, séger professor Bengt
Abrahamsson som studerat militéra yrkesroller i éver 40 ar. Officeren ska bli mer av diplomat och
statsman. Men ocksd bli mer tekniskt kunnig.

Det &r latt att instamma i en suck frn en svensk officer som 1890 skrev: “V&r tids militdrteknik lemnar
ingen rast eller ro. Bast man tros sig hafva uppnatt en hvilpunkt och glader sig en stund at att hamta
andan, kommer en ny uppfinning, som slar larm i ldgret, tvingade till fortsatt frammarsch, till nya
anstrangningar.”



Jan-Ivar Askelin ar redaktor for Framsyn.
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Tekniken skriver krigshistorien
Artikel i tidningen Framsyn Nr 1 2005

Militartekniken i sig kan inte I6sa ndgra militara
problem. Det kan daremot officerens férmaga att
anvanda sina teknikkunskaper i viktiga strategiska
operationer. Historien ar full av exempel dar tekniken
spelat en avgdrande roll. Kédrnvapenexplosionen Trinity
fick slut pd andra varldskriget, och Star wars-projektet
baddade fér Sovjetunionens fall.

Av Stefan Axberg

Vid Férsvarshdgskolan (FHS) bedrivs utbildning och
forskning inom militértekniken med en bredare
inriktning @n vad som ar fallet internationellt. Dar avser
begreppet Military Technology i allmdnhet militar teknik
i bemarkelsen tekniska system for militart bruk,
exempelvis vapen, sensorer och vapenbarare. Det ar i
stort sett enbart i Kanada, vid Colleége Militaire Royale
du Canada, det genomfodrs kurser med liknande profil
som vid FHS. Dessa kanadensiska kurser ar
obligatoriska fér kandidatexamen sdvél med
teknisk/naturvetenskaplig som med krigsvetenskaplig
inriktning. Kurserna behandlar relationerna mellan
teknologi, samhalle och operationskonst. Tonvikt laggs
vid att studera sdval civil som militar teknologi och dess
roll i krigféringen. Vidare studeras det ekonomiska,
sociala, politiska och kulturella inflytandet pd teknikens
utveckling och anvéandning. Har anlaggs dven ett
militarhistoriskt angreppssatt.

I Sverige, vid Forsvarshdgskolan, definieras
militarteknik som den vetenskap som beskriver och
forklarar hur tekniken inverkar pa militér verksamhet
pa alla nivder och hur officersprofessionen paverkar och
pdverkas av tekniken. Militartekniken har sin grund i
flera olika &mnen fran skilda discipliner och forenar
samhallsvetenskapens forstaelse av den militéra
professionen med naturvetenskapens fundament och
ingenjorsvetenskapens pabyggnad och dynamik. I detta
sammanhang ar det viktigt att komma ihg att
tekniken i sig inte kan I8sa ndgra militdra problem,
utan det ar teknikens inverkan pa officersprofessionen
som utgdr amnets karna.

Stefan Axberg, professor i militdrteknik.

Forstdelse for teknikens inverkan

Utbildning i militarteknik syftar till att ge de kunskaper

och verktyg som &r nédvéndiga for att kunna férsta teknikens inverkan, sdval méjligheter som
begransningar, vid all militdr verksamhet. Fér att kunna bidra till lampliga tekniska I6sningar pa militara
behov behdvs till exempel kriterier for teknik (teknologi) som gér den anvandbar for militara syften.

Militarteknik och krigsvetenskap ar émsesidigt beroende av varandra och utgér tillsammans det centrala
kunskapsomradet inom den hégre officersutbildningen. Ovriga &mnen som har stérst betydelse for den
militartekniska amnesutvecklingen ar socioteknologi och militarhistoria. Utvecklingen av @mnet
militarteknik maste darjamte ske utifrén en solid grund uppbyggd av matematiska, naturvetenskapliga
och tekniska kunskaper.

Amnet militarteknik ar foremal for en standig vidareutveckling pa grund av den accelererande
teknikutvecklingen, sdvél civil som militar, och samhallets tydliga teknikberoende.

De moéjligheter, som den pdgdende teknikutvecklingen skapar, utgér ett viktigt falt for forskningen.
Sarskilt viktig ar officerens formaga att kritiskt préva och eventuellt utnyttja ny teknik for att pa battre
beslutsunderlag utdva effektivare ledning inom ramen for sin officersroll. Har ar forskningen vagledande
for amnets utveckling.



Viktigt med tvarvetenskap

Som en foljd av militédrteknikens tvarvetenskaplighet och dess sociotekniska perspektiv studeras och
utvecklas &mnet med stéd av bade natur-, samhalls-, och ingenjérsvetenskaper. De metoder som
traditionellt tillampats ar framst kvantitativa. Matematik, statistik, tekniska experiment, modellering och
simulering &r exempel pa sddana metoder. Behovet av att studera teknik i verksamhet, dven historiskt,
och interaktionen teknik-taktik, illustrerar tydligt vikten av ett socioteknologiskt och tvarvetenskapligt
arbetssatt. Detta innebér att dven kvalitativa metoder behdvs. Teorianknytningen &r sdledes vasentlig
vid studium av relationen mellan tekniska system och méanniskan (officeren) och behdver utstrackas till
socioteknologien. Omradets ckade bredd medfor darmed att stor teoretisk medvetenhet behévs samt att
perspektiv och teori tydliggors.

Det racker inte att betrakta militartekniska fragor ur ett enda perspektiv, utan alla maste beaktas.
Salunda styr de grundlaggande naturlagarna det som ingenjoren utvecklar och som sedan officeren
utnyttjar i sin profession. Vid utveckling och anvandning av teknik (teknologi) saknas daremot detta
slags lagbundenhet eftersom b&de sociala och kulturella férhallanden har en tydlig inverkan. Om detta
inte beaktas kan féljden bli val specificerade tekniska I6sningar, till synes slumpmassigt utformade, och
utan nytta. Felaktiga utvecklingsbeslut kan f& férédande konsekvenser vid teknikens anvéndning. Vid
forskning behévs motsvarande insikter och metoder for att kunna upptécka och férstd komplex
utveckling och verksamhet.

Tvarvetenskaplig forskning

Behovet av samhalls- och beteendevetenskapliga teorier inklusive till exempel kognitionsteori ar speciellt
patagligt vid forskning inom och utveckling av informationssystem. Den klassiska systemteorin beh&ver
alternativ och komplement.

Forskningen inom det militértekniska omradet &r tillampad och i allmanhet tvarvetenskaplig med
samarbete mellan foretradare for olika vetenskaper och mellan forskare och officerare. Styrande for
forskningen ar snarare militédrvetenskapligt orienterade problem med helhetssyn @n den dmnesmassiga
teori- och metodutvecklingen. De mdjligheter som teknikutvecklingen skapar utgodr ett viktigt falt for
forskningen. Det &r lika viktigt att utveckla officerens férmaga att fatta beslut pad battre underlag genom
att kritiskt préva och eventuellt utnyttja ny teknik, som att denne kan medverka vid utveckling av samt
utnyttja tekniska beslutsstéd.

Forskningen byggs i allt vasentligt upp inom de omraden dar FHS bedriver undervisning och dér
forskningsanknytningen inte kan uppnds genom samarbete med andra hégskolor och forskningsinstitut.
Forskningsfragorna behandlar bland annat nyttoaspekten av ny teknik, hur nya tekniska system
uppkommer och varfér viss teknik valjs framfér en annan. Forskning sker for att sbka mer an
lagbundenheter i syfte att férutsaga kommande utveckling, ndmligen att forklara fenomen och att forstd
exempelvis dynamiken som kannetecknar bade teknisk foréndring i sig och militdr anvéndning av teknik.
Hér foljer ndgra exempel pd militartekniska forskningsfragor:

Tillit och tvivel rérande tekniska system.

Principer vid utveckling av tekniska system.

Strategier och metoder fér utveckling av manniska-system-interaktion (MSI).
Metoder for att forutse den militarspecifika innebdrden av teknikutveckling.
Inverkan av stress pa hantering av tekniska system.

Metoder fér validering av tekniska system pd hég systemniva.

Betydelsen av minskat militart inflytande dver teknikutvecklingen.

Slagfaltets automatisering, balansering av mdjligheter och begransningar.

Vid utveckling av &mnet militarteknik maste stor hénsyn tas till flera &mnesomraden. De tre &mnen som
har storst betydelse for den militartekniska amnesutvecklingen &r krigsvetenskap, socioteknologi och
militérhistoria. Aven matematiska, naturvetenskapliga och tekniska kunskaper maste finnas for
utvecklingen av amnet. Vidare finns naturliga kopplingar till specialinriktningen ledning.

Nya teknologier har i allménhet direkt funnit sina militéra tillampningar. I modern tid &r tekniksprang
ofta en féljd av konsekvent, 18ngsiktigt, ofta storskaligt arbete med tydliga inslag av forskning.
Avgérande férdelar kan erhdllas, saval pa militirstrategisk som p& operativ och taktisk niva, genom att
tillampa mer avancerad och dven ny och annan teknik &n motstandaren, inte minst fér produktion och
inom logistik. Teknologiska framsteg, fran stridsyxan via hjulet till massproduktion och karn-

klyvning, har nastan undantagslést nyttjats for militara syften. Foérst en bit in pd 1900-talet kom
industriell utveckling av militar mangdteknik att fa en strategisk betydelse. Det I&ngréckviddiga



bombflyget och dito missiler kunde nd och skada motstdndarens hela samhallsstruktur och var inte, som
tidigare, begrénsat till det militédra slagfaltet.

Foérhallandet mellan krigsvetenskapen och militartekniken utgér en nyckelfrdga och det &r sedan 1ang tid
kant att dessa omraden ar nara forbundna med varandra. Det &r dock inte alltid de méjligheter som
tekniken skapar som utgdr militarteknikens viktigaste bidrag i denna relation. Ibland ar det kunskapen
om de begransningar som tekniken satter som utgor det betydelsefulla bidraget. Taktisk och operativ
utveckling har ofta styrts av medvetandet av ny teknologi och form&gan att forstd dess anvandning. Det
natverksbaserade forsvaret (NBF) &r i allt vésentligt baserat pa civila tekniker och teknologier, vars
potentiella prestandaférbattringar och kombinationsmadjligheter prévas och utnyttjas tillsammans med de
mer militédrspecifika informations- och verkanssystemen. Nya tillampningar och kombinationer av
befintlig teknik kan initiera taktiksprdng och framtagning av nya doktriner pa flera nivaer.

Teknikpaverkan forekommer pa stridsteknisk, taktisk/operativ och militdrstrategisk niva. Den ar mest
tydlig och mé&tbar pa lagre nivder, exempelvis nar ett eller flera tekniska system av motstandaren satts
ur spel genom bekdampning, stérning eller vilseledande information. Genom att anvanda sig av en
kombination av teknisk och taktisk kompetens vidtas savél omedelbara atgarder (taktikanpassning) som
dtgarder pd langre sikt (taktikutveckling). Den vapnade striden kan féras framgdngsrikt med god
kunskap om verktygen, det vill séga allt fr&n vapen och plattformar till informations- och ledningssystem
samt principer for att bedriva strid pa olika nivaer.

Teknikpdverkan dkar dock p& militérstrategisk niva och &r dd ofta knuten till vasentliga teknologiska
utvecklingssteg. Ett kdnt exempel ar Trinity, den forsta kdrnvapenexplosionen 16 juli 1945, som tre
veckor senare fick sin tillampning for att anda andra varldskriget. Star Wars-projektet ar ett annat
exempel pa hur ny teknik anvénts for strategiska syften, namligen att badda fér davarande
Sovjetunionens sénderfall. Den kontroll dver spridning av informationsteknik som USA tillampar kan
ocksd sagas ha en stor strategisk betydelse.

Med militarhistoriskt stéd gar det att illustrera den tydliga kopplingen mellan teknologi och taktik och
operationer. 1935 inledde Storbritannien en omfattande forskningsverksamhet rérande Iuftférsvar.
Verksamheten skedde efter flera parallella spar, men sarkilt ett, radartekniken, kom att f& en avgérande
betydelse vid férsvaret av Storbritannien. Det skulle dock drdja fem-sex ar innan tekniken var anvdndbar
fullt ut. Det Iuftférsvarssystem som d& byggdes upp var resultatet av en nira samverkan mellan forskare
och flygofficerare. Systemet byggdes for att fylla de krav som tagits fram med hjalp av tidig
operationsanalys (OA) genomfdrd inom det brittiska flygvapnet.

Férutom den nya radartekniken integrerades radiotelefoni och radiopejling i systemet, vilket stallt mot
datidens systemkunskap maste betecknas som ett imponerande arbete. Luftférsvaret erhdll dirmed bade
tidig férvarning och lagesbestamning av fientligt flyg, ndgot som visade sig vara av avgérande betydelse
for the battle of Britain. Luftférsvarssystemet innefattade ndmligen &ven férmaga att via radiotelefoni
leda jaktflyget mot anflygande fientligt flyg. Eftersom &ven jaktflygplanen var utrustade med sa kallad
Al-rader (air intercept) kunde de aven sjalva lokalisera fientligt flyg. Detta medférde stora taktiska
fordelar.

De vetenskapligt grundade kunskaperna om vad ledning och system for ledning ar, samlas inom
specialinriktningen ledning och har en tydlig koppling till @mnet militarteknik, till exempel principer for
regelsystem, valideringsmetodik, informatik, systemutvecklingsmetoder, grédnsytan mellan manniska och
maskin (HMI) etcetera. Ledningsvetenskap och militarteknik behdver utvecklas i symbios for att
Omsesidigt ge stod.

Ledarskap, i betydelsen att med hjalp av manniskor skapa, anvanda och férdndra en modern
organisation, utévas bland annat med hjalp av teknologi. Amnet utgdr fran situationsbehov som ofta
bottnar i hantering av teknik/teknologier som ska anpassas till de villkor och férutsattningar som rader i
en viss situation. En ledares trovardighet och sjélvfortroende bygger pd formagan att motivera, anpassa
mal och medel i denna slags verksamhet liksom att forma och genomdriva handlingsplaner.

Grundlaggande teknisk kompetens och forstaelse &r en basal forutsattning for systemtilltro samt for att
kunna kommunicera med och motivera andra manniskor. Aven har finns ett beroende mellan
specialinriktningen ledarskap och militéartekniken.

Internationellt samarbete

Forskarutbildning inom &mnet militarteknik sker i dag p& olika universitet och hégskolor, beroende p
avhandlingsdmne. Framst sker detta pa Kungliga tekniska hégskolan (KTH) och Linképings universitet.
Avtal med Naval Postgraduate School i USA om bland annat forskningssamarbete och forskarutbildning
ar under beredning.



De senaste fem aren har fyra doktors-examina med militartekniskt innehdll avlagts med finansiellt stod
av Forsvarsmaktens doktorandprogram. I dag finns fyra doktorander knutna till den militartekniska
institutionen. Under forskarutbildningen sker institutionstjanstgoéring vid FHS for att sakerstalla
forskningens spill in i utbildningen.

En av de viktigaste uppgifterna inom militartekniken ar att bygga upp resurser for att kunna genomféra
foorskarutbildning med i huvudsak officerare. I detta arbete &r det inte enbart kompetensfragor som star
pa agendan.

Det handlar ocksd i hog grad om att skapa en kreativ forskningsmiljé for att sakra en féryngring och
kontinuitet inom amnet och fér att tillgodose en succession rérande de hogre akademiska tjansterna.
Tillgéng till forskarutbildade officerare utgér en vésentlig férutsattning for amnets utveckling, liksom for
Foérsvarsmaktens |&ngsiktiga 6verlevnad.

Stefan Axberg ar professor i militérteknik vid Férsvarshogskolan.

En pigg pensionar

Artikel i tidningen Framsyn Nr 1 2005

Slaget om Storbritannien sommaren 1940 var ett
utnétningskrig. I slutet pd september gav tyskarna upp
kampen om att skaffa sig luftherravalde och darmed var
invasionen av Storbritannien inte méjlig. Den brittiska
segern berodde inte pd battre flygplan och piloter utan pa
att man redan i slutet av 1930-talet hade byggt upp en
natverk med jaktflygbaser, radarstationer, luftvarn,
ledningscentraler och vanliga utkikar. Nar de tyska
bombflottorna samlades dver Frankrike gick larmet och de
brittiska piloterna rusade till sina plan.

Nyckeln i natverket var radarstationerna.Tyskarna
sag masterna, men den tidens bombplan kunde
inte sla ut masterna. Skador kunde latt repareras.

Robotarna tar 6ver de farliga uppdragen



En liten fjarrstyrd robot p& knappt 20 kilo kan
bli en stor tillgang i det framtida férsvaret.
Genom att anvanda modern teknik minskar
risken fér manfall i samband med farliga
operationer. I USA anvandes robotar
exempelvis for att sdoka efter dverlevande
efter terrorattacken mot World Trade Center

Av Jan-Ivar Askelin

Ugnskramarna har lamnat Skogaholms
bageri. Den fackliga striden férlorades. Nu
Ovas for andra slag av strider i den nedlagda
fabriken i det som en gang var en stolthet i
Stadshagens industriomrade i Stockholm.

Soldater fr&n Amf1 i Vaxholm tranar i den
svara konsten att sdkra ett hus. Att bryta sig
in i rum och sdka igenom farliga miljéer.

Det ar det som Roadrunner ska klara.
Roadrunner var en tecknad seriefigur som
hette Hjulben p& svenska. Fast denna Hjulben
gar pa larvfotter och &r en robot. Eller
unmanned ground vehicle (UGV) som
militdrerna sdger. Roadrunner ar det namn
som roboten fatt av projektgruppen CAS
(Center for autonoma system) vid Tekniska
hogskolan i Stockholm.

De flesta av CAS-robotarna ar for
inomhusbruk. Pluto och Roadrunner ar gjorda
for hardare tag. Pluto ar en storre
forskningsrobot som med hjalp av
laserscanner, GPS, troghetsnavigering och
andra finesser kan utforska terrangen och rita
sin egen karta. Roadrunner ar en behandigare
robot. Den vager bara 18 kilo, har 6gon och
kan g i trappor. Trillar den pa rygg kan den
till skillnad fran skoldpaddan komma p3 rétt
kol igen.

Roadrunner ar det svenska namnet. Som
produkt heter den PackBot och ar tillverkad
av amerikanska iRobot. Den har anvants p%
farliga uppdrag i saval Afghanistan som Irak
och enligt uppgift ska den ha letat efter
Usama bin Ladin i Bora Bora-grottorna.

Den kostar cirka 400 000 kronor och raknas
som krigsmateriel. Det ar Forsvarets
materielverk (FMV) som har kopt in den.
Robotprojektet drivs i grunden av FMV och
Johan Wallstrém som &r ndgot av UGV-
ansvarig hos FMV. Projektet ar ett samarbete
mellan FMV, Kungliga tekniska hogskolan
(KTH), Foérsvarsmakten och
Férsvarshégskolan, vars representant ar Carl
Lundberg.

Robot + anvidndare

Carl Lundberg &r férsvarsmaktsdoktorand och darmed placerad p& Férsvarshdgskolan. Annars &r han
teknisk officer och major och tillhér Livgardet utanfér Stockholm som ocksd &r med som anvandargrupp i
projektet.



- Mitt intresse &r framst anvandarvénligheten, sager Carl Lundberg. Det &r det som ar svarigheten i dag.
Tekniken finns for hur roboten ska styras och drivas och hur den samlar information. Nu géller det att
knyta ihop roboten med anvéndaren. Detta har man inte forskat sa mycket pd darfor att det ar forst nu
som teknikfrdgorna &r l6sta.

- Hur ska man visa kamerabilden och annan sensorinformation? Anvandaren har svart att fa en
uppfattning om vad roboten egentligen ser. Mycket av det har handlar om psykologi och hur ménniskan
uppfattar information.

I det svenska robotprojektet har man kommit langre an amerikanerna. Roadrunner styrs via en liten
handdator dar robotens kamerabild ocksa presenteras. Den tradlosa forbindelsen &r av samma slag som
vi anvénder for var egen dator hemma. Det récker bra for forskning, men lever naturligtvis inte upp till
militdra krav pa sakerhet.

Frén sin lilla handdator skickar Carl Lundberg ivdg Roadrunner in i den mérka fore detta fabrikslokalen.
Med ett vinande forsvinner den éver betonggolvet och p& handdatorns bildskarm visar den vad den ser
med sin IR-kamera. Efter ett visst trixande letar den sig in i ndsta rum och férsvinner bakom hoérnet.
Tungt lastade Amf-soldater tittar stordgt in i framtidens militara teknik. Annu mer férvaning vacker
Roadrunner nar den med en viss mdda kravlar sig uppfér en trappa.

Carl Lundbergs projekt gar framst ut pd att se vilken nytta man kan ha av robotteknologi i militéra
sammanhang eller miljder som ar liknande. Det &r ett tvarvetenskapligt projekt som handlar om
stromforsorjning, artificiell intelligens, fordonsteknik, autonomi och radiokommunikation och som sagt
inte minst hur manniskan och system ska fungera tillsammans.

Hjalp vid terrorattack

Aven om projektet i grunden ar militért och Livgardet har en 18ng lista éver uppgifter som en robot skulle
kunna anvandas till vid operationer i bebyggelse sd betonar Carl Lundberg att den farliga miljén &r ndgot
som militarer och civila ibland har gemensam.

- I USA anvénde man robotar for att leta efter éverlevande efter attacken mot World Trade Center och
det finns farska exempel i Sverige pa nar man skulle ha haft nytta av en robot som Roadrunner. Vid
kemiolyckan i Helsingborg tog det 18ng tid innan réaddningstjénsten kunde ga fram och fa en blick av
laget. Likadant var det nar en hel vindsv@ning bldstes ut mitt i Stockholm. Ett annat exempel &r branden
i en kabel-tunnel i Kista.

- Om polisen far larm om en misstankt bomb vid Arlanda, skickar de fram en robot. Ingen skulle komma
pa tanken att sdga att vi tar en konstapel i stéllet. S& kommer det ocksa att bli i férsvaret. Nar tekniken
val finns dar ar det oacceptabelt att sénda in soldater i farliga miljéer och riskera onddiga forluster. Nar
nationens existens stod pa spel och tekniken inte fanns var synen pa férluster en annan. I dag ska vi
anvanda frivilliga i internationella insatser i miljéer som ar frammande och kan vara mycket farliga. I
manga fall handlar det om operationer i bebyggelse.

- Har har forsvaret fortfarande en bra bit att ga. I en del évningar jag sett verkar man fortfarande vara
beredd pa att ta forluster, sager Carl Lundberg.

Samtidigt gor sig soldaterna fran Amf1 beredda att med I6sa skott rensa upp i den évergivna
limpfabriken.

Jan-Ivar Askelin ar redaktor for Framsyn.

Hjulben pa larvfétter



Ilustration: Martin Ek
Artikel i tidningen Framsyn Nr 1 2005

Tillverkaren sager PackBot. Forskarna i Sverige kallar honom Roadrunner. Det ar en seriefigur som i
Sverige gick under namnet Hjulben. Roadrunner &r en robot pa larvfotter som talmodigt ska kunna gora
farliga uppdrag. Teknik och taktik fér denna robot prévas nu av forskare vid KTH i Stockholm och
Férsvarshoégskolan.

Framtidssoldaten Markus ett jobb fér nagra fa

Fote:Wartin Nauciér
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Det stalls tuffa krav pa framtidens soldat. Kraven ar s& harda att fa av de varnpliktiga kommer att
passera nalsdgat. Forutom fysisk och psykisk formaga kravs ett stort tekniskt kunnande. Frdgan ar om
de som &r lampade ocksa &r intresserade av soldatjobbet.

Av Stefan Ekdahl

Utvecklingen av ett mindre férsvar som kan agera snabbt, samordnat och flexibelt vid olika insatser,
bdde i och utanfor Sverige, innebar att en mangd nya krav stélls pa den militdra organisationen.

Frdgan &r hur kraven pa méanniskan férandras i denna utveckling i Férsvarsmakten, och om
Foérsvarsmakten tar utvecklingen pa allvar? Grunden for Férsvarsmaktens personal ar varnplikten, dar
alla till en boérjan ska utbildas till soldater. Det kan tyckas att det &r samma flode av kompetens in i
Foérsvarsmakten som for tio ar sedan, trots alla hittills nya krav. Kan detta hanteras inom organisationen
eller maste vi ha mer valutbildade manniskor redan frén start? Nar det géller den tekniska utvecklingen,
och de nya krav den stéller och kommer att stalla pa Forsvarsmaktens personal, finns manga
kompetensluckor att fylla.

Med ett bibehallet varnpliktsférsvar kommer den framtida soldaten, kallad Markus, vid inryckning att
vara en vanlig kille eller tjej, 18-19 8r gammal, som med stérsta sannolikhet nyligen tagit examen fran
nagot program pa gymnasieskolan, det vill sdga precis som i dag. Fragan &r om det verkligen &r den
bilden Férsvarsmakten har fér égonen nar det nya insatsforsvaret utformas med Markussoldater?

Alla varnpliktiga behover inte uppfylla de krav som Markus ska uppfylla. Trots det verkar alla i
Férsvarsmakten tvingas bli mer kompetenta. Det som diskuteras ar mycket officerens roll. Soldaten som
ska gora sjélva jobbet forefaller vara bortglémd. Kraven pa att alla maste bli mer kompetenta maste
rimligen dven omfatta de varnpliktiga. Beroende p& hur manga och hur stora férband Férsvarsmakten
ska ha kommer méjligen ekvationen att gd ihop. Daremot forefaller det som att de soldater som ska géra
"the dirty work” behéver vara allt mer begdvade. Den trenden kan mojligen bli ett problem d& dessa mer
begdvade manniskor kanske inte alls &r lika bendgna att ta de risker soldatjobbet trots allt innebér.

En stdrre bredd av typer pd insatser &r att véanta i framtiden. Detta galler uppgifter, platsen dér insatsen
satts in och typen av motstandare. Det &ar rimligt att anta att soldaterna inte kan utbildas och dvas for
alla ténkbara insatser. Detta far till féljd att soldaten behéver ha en god inlarningsférmaga sa att férband
kan utbildas for nya insatser pa kort tid. Den stérre bredden av typer pd insatser staller sannolikt dven
héga krav pa psykisk formaga da soldaten ska kunna hantera stora variationer av hot och motstandare.

Risken att bli upptéckt I&r bli stérre, vilket d&ven kar risken for att soldaten blir utsatt fér bekdmpning pa
grund av effektivare sensorer och verkanssystem. Detta innebéar sdvél 6kade krav pa psykisk formaga
som krav pd teknisk forstaelse. Soldaten maste vara insatt i hur olika avancerade tekniska system, som
kan uppticka och bekdmpa honom fungerar, sd att han kan agera pa effektivast mdjliga satt. Med farre
forband och med minskad personal i férbanden kan man aven sannolikt se att soldaten forvantas I6sa
I8ngt mer ansvarsfulla uppgifter &n tidigare, kanske maste han ibland till och med agera ensam. Detta
far till foljd att soldaten maste ha mogenhet, inre trygghet, sjélvsakerhet och, utéver soldatrollen,
breddade kunskaper dar han mer &n tidigare maste forsta sin roll i insatsen.

Tekniskt kunnande kravs

Markus personliga stridsutrustning, som bland annat innefattar vapen, sensorer och
ldgesuppfattningssystem, spanner 6ver ett antal teknikomraden. Utrustningen kommer att vara
anvandarvanlig och latt att lara sig att anvanda. Men i en mer teknisk och komplex stridsmiljé kravs
sannolikt att varje enskild anvandare har en grundlagd forst3else for hur olika tekniker och system
fungerar. Dessutom innebdr den alltmer omfattande utrustningen en 6kning av soldatens viktborda som
ar problematisk.

Markus utrustning kommer antagligen att innehalla allt frén ir-teknik, laserteknik och datateknik till
radioteknik och gps, kanske till och med radarteknik. Soldaten blir i sig sjélv ett system av system. Till
exempel kan de mer ansvarsfulla uppgifterna for soldaten innebara att en enskild soldats handhavande
av sin utrustning kan bli avgérande for en stor del av striden vid till exempel mélutpekning for indirekt
eld eller flygunderstdd. Detta far formodligen till féljd att soldaten maste ha full férstdelse fér hur det
tekniska system han anviander fungerar, sa att alternativ kan anvéndas om négot fallerar. Vid strid i
bebyggelse kommer olika soldaters position i forhallande till varandra kanske endast att dterges tekniskt
via en display. Samordningen av eld och rérelse &r inte bara en frdga om effektivitet utan &ven en
sakerhetsfrdga. Soldaten bér ha en stor tillit till de tekniska system som gér att detta fungerar. Detta
inneb&r ocksd att soldaten bér ha tillrackligt stora tekniska kunskaper for att férstd om systemet ger en
korrekt bild eller om systemet fallerar. Behovet av tillit till systemen kan till dels tillfredsstallas med
tekniska kunskaper. Det en enskild soldat star infér och observerar kan vara avgdrande information for
utférandet av och fortsattningen for en stor del av striden. Bland annat av detta skal blir det av vikt att

11



soldaten nar som helst ska kunna skicka rapporter in i kommunikationsnétverket och uppat i hierarkin.
Soldatens forstaelse for hur kommunikationsnatverket fungerar och dess méjligheter och begrénsningar
blir darfor viktig, kanske till och med avgérande om kontakten med natverket &r bristfallig.

Tuff kravprofil ger litet urval

Vid monstringen genomfors psykologiska tester, fysiska tester och en medicinsk undersdkning.
Resultatet vid monstringen ger, tillsammans med individens egna énskemal, underlag fér inskrivning till
en viss befattning. Samtliga varnpliktsbefattningar har en kravprofil som Forsvarsmakten satt som lagsta
gransvarde.

Genom att jamfora olika kunskaps-, forstdelse- och férmagekrav for Markus med olika nu befintliga
befattningar kan man komma fram till en hypotetisk kravprofil. Om man ndjer sig med att analysera
enbart teknisk kunskap, teknisk forstaelse, psykisk formaga, muskelstyrka och fysisk arbetskapacitet,
finner man att enbart de nya kraven pa teknisk kunskap och teknisk forstaelse medfér en generell
héjning av kraven pa generell begdvning. Detta medfor att antalet som uppfyller kravprofilen minskar.
Om man anvander kravprofilen pd dagens skyttesoldat och applicerar de nya kraven pa teknisk kunskap
och teknisk forstdelse minskar antalet ménstrande som uppfyller kraven fran cirka 10 600 personer till
cirka 8 400. En &rskull ménstrande bestar totalt av cirka 45 000 personer. Minskningen kan tyckas
hanterbar, inte minst med anledning av att farre soldater ska utbildas i framtiden. Dock ar det vart att
notera att de nya kraven sannolikt innebér en kravékning dven pa de flesta andra varnpliktsbefattningar,
vilket i sin tur innebar att urvalet blir svarare.

Om de bedémda vardena sedan appliceras pa psykisk formaga, muskelstyrka och fysisk arbetsférmaga i
samma exempel, uppfyller endast 1 700 av de 45000 monstrande kraven. Markussoldaten i exemplet
skulle alltsd motsvara en l&gsta nivd som kravprofil pd de varnpliktiga i stridande befattningar.
Ekvationen g&r inte ihop.

Ett alternativ till varnpliktssystemet som bygger pa frivillighet gor att urvalet féorsamras. Den allvarligaste
frégan kan bli den elitisering som ett bevarat varnpliktssystem innebar. Det maste finnas nagon slags
moralisk grans for detta, inte minst politiskt.

Férsvarsmakten maste rdtta munnen efter matsédcken. De monstrande som finns att tillgd &r de som
bestammer kraven. Ett av flera framtida behov ar att ytterligare effektivisera och férfina urvalet till
varnplikt. Ett annat framtida behov och mdjligen det mest effektiva verkar vara en anpassning av
varnpliktsutbildningen for att méta de nya kraven.

Stefan Ekdahl @ar major och larare vid Férsvarshégskolan.

Slumpen far inte bli systemens
moder

I det moderna samhallet blir tekniska

trotjdnare snabbt omoderna. IT-boomen skyndade pa
kasseringen, men det giller att skynda I&ngsamt. Framtida
teknisk utveckling maste ske dndamalsenligt och mindre
slumpmassigt, skriver artikelférfattaren.

Av Per-Arne Persson

Sambanden mellan militara operativa behov, skapandet av
nya teknologier, dessas potentiella tilldmpning, och
konsekvenser i olika led &r ofta otydliga. En forklaring ar att
teoribildningen om kedjan behov i verksamhet-beslut-
design-resultat ar svag.

En annan ar att erfarenheter av nya teknologier per
definition alltid &r begransad. Teknisk utveckling handlar till
exempel inte bara om att vid ett tillfélle kunna férmedla
krav fran verksamhet till utvecklare. Produkter ska sedan
kunna férstds av andra an dem som designade och
utvecklade den. De ska ocksd kunna anvéndas bdde

| T~Foto-Martin Naucler
Per-Arne Persson, fil.dr och éverstelojtnant.



kortsiktigt intensivt och I&ngsiktigt uth3lligt, samt ingd i stérre system av verksamhet.

Framgent behdvs hog formaga att skapa och anvanda moderna, tekniskt kompetenta organisationer.
Dels av ekonomiska skal, dels for att kunna minska risken for otillrdcklig teknisk kapacitet eller
taktiskt/operativt olamplig teknik. I det moderna samhallet synes teknisk utveckling ha ett eget liv. I ett
slag blir det, som vi dyrt skrapat ihop och médosamt lart oss att anvanda, omodernt. Detta ar faktiskt
inte en ny insikt. En insandare, "Faltartillerimaterielen och det roksvaga krutet”, i Krigsvetenskaps-
akademiens handlingar och tidskrift hdsten 1890 inleddes av signaturen B med féljande ord:

Va&r tids militarteknik lemnar ingen rast eller ro. Bast man tror sig hafva uppnatt en hvilpunkt och glader
sig 3t att en stund dar hemta andan, kommer en ny uppfinning, som slr larm i lagret, tvingande till
fortsatt frammarsch, till nya anstrangningar.

Det tycks ofta som om den militara sektorn &r speciellt problemtyngd vid teknisk utveckling och
férnyelse. Aven om tekniska tester sker kan utrustning séllan testas skarpt fére anskaffning. Det &r
darfor vanligt att effekter och kostnader Gverraskar dven om vissa syften uppnas. Andras erfarenheter
analyseras oftast noga.

Numera sker teknisk utveckling s& snabbt att sedvanliga rutiner fér anskaffning ter sig alltfér ldangsamma
och komplicerade. Kanske lockas vi betraffande IT till att tdnka for snavt, satsa for optimistiskt under for
kort tid och i underkant, eftersom det pd ytan "bara” handlar om att skapa béttre rutiner, ndgra nya
diagram och kanske stdrre databaser med hjalp av kommersiell teknologi? I sjalva verket galler det
(&ven i grundorganisationen) att noggrant strukturera och formalisera manniskors arbete till procedurer
som ar tekniskt genomférbara i kdand teknologi och méjliga att programmera till rimlig kostnad. Detta ar
inte l&tt, i synnerhet om programmerade standard-processer visat sig svara att anvanda i strid. Ar de att
lita pa?

Amnet militirteknik

Militarteknik omfattar inte bara militart specifik teknik utan dven idémassigt och konkret samspel mellan
teknik och taktik/operationer. Det &r ett av de tvd huvudamnena vid Férsvarshégskolan (FHS). Det andra
ar krigsvetenskap. Med teknik avses b8de “system av avancerade produktionsmetoder” och praktiskt
tillvdgagdngssatt (NE). Enligt en annan kélla &r teknik en sammanfattande benamning p3 alla
manniskans metoder att tillfredsstélla sina énskningar genom att anvanda fysiska féremal. Teknik &r inte
enbart tilldmpad naturvetenskap. Naturvetenskaplig kunskap har daremot ofta uppstdtt genom
erfarenhet av tillampad teknik. Militdrteknisk kunskap ingdr i olika former av ingenjérskunnande och
vetenskaper om konstruktion och applicering av maskiner och mekanismer fér (underférstatt) militara
syften.

Teknologi betyder likasa ldran eller vetenskap om teknik, men &ven tillampningar av teknik (maskiner,
metoder) for till exempel produktion.

The Concise Oxford Dictionary anger technology: the study or use of the mechanical arts and sciences
samt these subjects collectively, varvid technical inbegriper (involves, concerns) the mechanical arts and
applied sciences.

Systemsynsaitt

Ett satt att analysera sambanden mellan teknik (teknologi) och taktik/operationer ar att tillampa ett
systemsynsatt, utnyttjande den teoribildning om system som skapades under andra varldskriget och som
sedan dess har fatt stort genomslag. Tekniska system bestdr av samverkande tekniska och andra
komponenter. Om man inkluderar manskliga (samhalleliga) sddana talar man om ett sociotekniskt
system. Det finns nu kompletterande teorier med ursprung i human- och samhallsvetenskaperna. Det
dterstdr att anvénda ocksa politisk-ekonomisk teori och statskunskap eftersom systemet ju ytterst &r
hela samhallet.

Denna artikel redovisar ndgot av den teoretiska grunden for militarteknik, sérskilt systemsynséattet pa
verksamhet. I en annan artikel exemplifieras vad en teknologi, det réksvaga krutet, ledde till fér drygt
hundra &r sedan, vilken systemp&verkan det fick, omgdende och anda in i var tid.

Teknik, taktik och operationer

Sedan tidigt 1800-tal har krigsproduktion industrialiserats och krig inneburit anvéandning av maskiner,
mtegrerande mansklig verksamhet och teknologier, vilket militara etabllssemang i varierande grad tycks
ha forstatt och taglt konsekvenserna av. Annu i slutet av 1800-talet fanns manga som framhardade,
exempelvis i tron pd/teorin om karaktaren hos den hégste befalhavaren som avgérande i
kavalleristriden, alltsd att offensiv anda kunde kompensera tekniskt underldge. Aven efter forsta
varldskriget hade beridet kavalleri hdga foresprakare. Ofta ses allman militar konservatism, prestige, och
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organisatorisk troghet som huvudfaktorer bakom I&ngsam teknisk och praktisk féréndring, bromsande
framsynta individer.

Ett férenklande, men ofta otillrackligt medel-/motmedelssynsatt ar vanligt vid analys av teknisk
forandring. Sambanden mellan olika delar i verksamhet &r ofta mer intrikata an sa, aven om det ibland
synes vara tillrackligt med linjara orsak-

verkan-resonemang. “Krig efter tidtabell” var en jarnvagseffekt, enkel att forstd. Andra tekniska nyheter
ledde till ing&ende forsdk och livlig debatt, men inflytandet pa taktiken kunde sallan utredas, lika lite som
det i dag ar mojligt att pa ett avgorande satt sl fast vad till exempel datakommunikation betyder. Med
allt mer teknisk verksamhet uppstod tydliga skillnader mellan (for den lilla staten) dyr teknisk och
billigare icke-teknisk organisering, mellan skilda traditioner och professionella ideal. En véxande politisk
polarisering i de omgivande samhallena innebar for ett sekel sedan att social upprustning oftast
prioriterades fore militar saddan: teknisk fornyelse skedde ryckigt, i sma steg, gav organisatorisk obalans.
Nar val en genomgripande férandring beslutats kan dock forandring ske mycket snabbt, givet att
uppslutning och resurser finns. Dessa och andra faktorer och processer behover forstas battre.

Idealt ska det finnas tydliga sammanhang mellan strategiska, operativa och taktiska behov och krav pa
teknik. Men politiskt, industriellt och finansiellt motiverade beslut har ibland féregdtt prévning av
realiserbarhet och faktisk nytta, vilket minskat vardet av véllovliga ansatser, negligerande underbyggda
behov. Férsvarsgrensstrider med stuprorstankande och fokus pd farkostplattformar har varit vanliga inte
bara i Sverige. Manniskor har inte svart att inse hur ndgons méjlighet &r andras hot eller att omfattande
och storskaliga systemférandringar kan behdva ske, men innebérden av “system” ar inte statisk. Nu ar
"systemet” till for internationell verksamhet, vilket innebar nya krav p& den militdra professionen, och
kanske mindre valfrihet.

Fran verktyg till system

Det finns flera satt att beskriva och strukturera samhalls-, teknisk och verksamhetsutveckling.
Militarhistorikern Martin van Crevelds vetenskapliga bredd gér hans perspektiv lampligt som illustration
av l&ngsiktig teknisk férandring. Han diskuterar i sin bok Technology and War den numera vanliga
fixeringen vid teknologi och ser den som ett tidsfenomen. Krig har alltid varit ytterligt teknologiintensivt
om &n i olika avseenden, men teknologi har inte alltid varit det som fangat intresset. Intresset nu kan
vara en féljd av att det &r forst i var tid som teknologi s& patagligt féréndras snabbt och &r dyr att
nyutveckla.

van Creveld ser fyra olika teknologiska perioder. Fram till omkring 1500 e. Kr. r&dde verktygsaldern.
Epoken dérefter, fram till omkring 1830, kallar han maskindldern. D& intréder perioden d& tekniska
system utvecklas och anvands. Varje ny teknologi kréver ocksa sin styrteknik, men det tog tid innan
styrtankande och styrtekniker kom ikapp de tekniska systemen. Grunden lades dock fér var tids IT, for
teknologier som stddjer systematik, strukturering, kommunikation och kalkylering. Perioden frdn 1945
kallar van Creveld den cybernetiska perioden. 1800-talets administrativa mekanisering avldstes da av
maskinell styrning, av automatisering till och med av tankandet, med hjalp av ny matematik och en ny
sorts logiska maskiner, datorerna. Gamla ideal kunde realiseras. Barridrer revs mellan vetenskaper da
systembegreppet teoretiserades och blev karnan i ett generellt satt att beskriva och kontrollera varlden.

De kanske framsta orsakerna till den accelererande tekniska utvecklingen ar att férandring kunde goras
systematisk och malstyrd fr@n omkring 1900. Den kunde ocksd underlattas med hjélp av teknologier:
standarder for tillverkning, klassificering och lagring av vetande, och for kommunikation pa olika nivaer.

Kombinationen marknadsekonomi och industrialiseringens enorma produktivitet bérjade ocksd driva pa
sokandet efter produktidéer med vinstpotential. Ndgot som fortsatt med allt mer av teknisk integration
och massproduktion. Varlden forvandlades till ett tekniskt system med logik, bade skapad av manniskor
och uppstadd, vilken har éverraskat och kommer att 6verraska oss. Manniskan &r omvérvd av maskiner,
uppmarksammad primart som anvandare och operatér, men aven som “kostnad”. Markligt nog betraktas
datorn ofta som enbart ett slags verktyg, fastan IT-system disciplinerar och strukturerar oss mycket
starkare &n nagonsin stigbygeln (verktyg) eller bilen (maskin).

Denna paverkan inkluderar tankar, sprék och uppfattningar om var egen identitet. Var slutar och bérjar
det ménskliga nar vi allt mer har att géra med hybridsystem? Vilja, vérderingar och kanslor maste dven
framgent raknas. Trots manskliga drémmar och ambitioner att skapa fulldandade tekniska system ar det i
praktiken manniskors samverkan och éverldgsna formaga att improvisera som kompenserar och
overbryggar manga tekniska gap.

Fran Nobel till NBF

Traditionell historieforskning handlar ofta om att reda ut vad som egentligen hande och méjligen varfoér.
N&r vi nu skapar grunden for att battre férstd samspelet mellan teknisk och taktisk utveckling kan ocksd
detta ske genom att titta pd historisk utveckling och handlingar, och spara ibland nya samband mellan
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handelser, och mellan datid och nutid. Vi ska inte glémma historien utan i stallet lara oss forstd den.
Vissa forhallanden gar igen. Om vi kan bli mer lyhérda, kanske risken minskar for att dra for stora vaxlar
pa vad forna ténkare sa och kanske menade, och i stéllet se pa erfarenhet ur nya perspektiv, liksom att
se ny teknik som I6sning pa sociala problem. Vi kanske vanjer oss av med att betrakta teknisk utveckling
som nagot som lever sitt eget liv, ingenjérer som egensinniga nyskapare av potentiella teknologier, och i
stallet finner sambanden.

Cybernetiken innebar ett nytt satt att tanka och ersatte den gamla mekanistiska varldsbilden.
Systemteorin syftade till kontroll med hjadlp av nya begrepp och metaforer. System ar inte bara delar
som samverkar for att uppnd ndgot gemensamt mal eller syfte. System handlar kanske framst om
relationer. I natverk &r det relationerna som avgor ifall det uppstar nagot nat. Vi skulle kunna frdga oss
vad det natverksbaserade forsvaret (NBF) har att géra med broderna Nobel. En uppenbar lank mellan
dem och var tid &r den oljeindustri vid Kaspiska havet som Robert Nobel &gde och utvecklade. Frén att
ha varit krigsmal under andra varldskriget &r den regionalt i dag grunden fér en typ av konflikter som blir
allt vanligare (se nummer 2004-5 av Framsyn). Alfred Nobels efterlamnade pengar ar nu basen for
Nobelprisen, aven for fredsframjande insatser. Blod sags vara tjockare an vatten, men tycks billigare an
olja.

Intressant nu ar att fundera 6ver fler samband mellan Alfred Nobel, krutet han uppfann och NBF. I vissa
avseenden skapade krutet stor oreda pa slagfaltet, i andra innebar det férenklingar. Stater, nationer och
manniskor bekampar varandra med hjalp av det rékfria krutet och de effektiva maskinvapen som det
méjliggjorde. Krutet drev pd utvecklingen av mekaniserad taktik och stridsteknik, samt teknologier for
samband och stridsledning. Nobel var dessutom en av manga som fér drygt hundra ar sedan lade
grunden foér den vasterldandska nu globalisera(n)de ekonomiska utvecklingen och industrialiseringen, den
som nu utgdr bdde bakgrunden till och forutsattning for transformeringen av férsvaret.

Systemtidnkande i ett notskal

Begreppet systemtdnkande, systems thinking, anvands flitigt men &r inte alldeles lattbegripligt. Ett
systemsynsatt ar en av grundpelarna i NBF-utvecklingen, men hur gor man? Det ska ju gora det majligt
att lanka smatt och stort, d& och nu, att realisera en av hérnpelarna i NBF-arbetet, namligen att
integrera teknik, organisation, personal och metoder till en helhet.

Den som reflekterar 6éver egna och andras erfarenheter praktiserar formodligen ett satt att systematisera
tankandet. Men systemtankande handlar inte framst om orsaker/verkan utan om relationer,
kommunikation, avsikter och avvikelser. Ambitioner driver pd organisering och utveckling av teknologier,
men manskliga begrénsningar forsvarar samtidigt bade handling och systemtinkande. Att praktisera det
forutsatter att system avgransas och definieras - de ar sallan givna.

Vi kan av fysiska och andra skal inte upptdacka samband eller se relationer mellan foreteelser i varlden
eller i vart medvetande eftersom vi utan hjalpmedel "stdr mitt i kladerna”. Vi lever kort tid och &r inte
heller objektiva. Systemteorin hjalper oss nu modellera och konstruera system (tekniska och andra). Vi
kan med stod av den identifiera systemsamband i v8r omvarld och definiera avgransningar, men den
utfoér inte systemering, avgransar eller inriktar. Det gor vi.

Artikeln om det rokfria krutet (se mitten av tidningen) bygger pa ett antal kéllor, bland andra Gula
tidskriften. Vissa har skapats av krigare, andra for krigare. Vilket system studeras och beskrivs i artikeln?
System ska ju ha syfte eller mal, man ska kunna identifiera en process som arbetar med nagon input for
ett slags output.

Ett svar pa frdgan om vilket system som egentligen studeras ar att det &r den militéra krigarkulturen
som reproducerar sig inom legala samhallsinstitutioner. Syftet ar helt enkelt fortlevhad - och det har
uppenbarligen lyckats. Kultur @ar det som manni-skor (det vill sdga krigarna) sager, gér och anvander
inklusive abstrakta sociala produkter som attityder, varderingar och kunskap. Vissa ting (artefakter) som
anvands, allt fran dokument till kanoner och krut, produceras foér krigarna av andra aktérer, industrier.
De kulturprodukter som vi nu tar del av ar anekdoter, texter och dokument som bar vittnesbérd om det
sagda och gjorda. Input ar bland annat liknande produkter, samt pengar. Processen omfattar
verksamhet i fred och krig, i slott, banker och i bunkrar.

Inom ett system finns vidare funktionella delsystem och en hierarki. Delsystem pa I&g nivd “producerar
och leder strid”, eller rekryterar och trénar. Det &r méjligt att ocksa férsoka identifiera delar/delsystem i
detta kultursystem och dessas inbérdes relationer (&r likasd systemdelar) dven om vissa relationer i
systemet kan synas I1&ngsékta och orsak/verkan lite oklara.

Vidare ska system ha ndgot slags kommunikationssystem. Gula tidskriften fungerade (och fungerar) som
ett av dessa. Vilken roll har i dag Framsyn? Kanske viktigast av allt: det behdévs ett styrsystem.
Aktorerna ar manga, varfor det kan diskuteras om det finns ett enda sddant. Internt rycks det hit och
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dit. Till gruppen externa aktorer hér till exempel Nobel (d&) och Gates nu, vilka férsoker paverka. Till
bilden hor att vissa effekter &r starkt fordréjda, vilket forsvarar styrning. Krutets effekter paverkade
starkt forloppet hos forsta varldskriget, men insikterna kom |&ngt senare.

Mindre slumpmassig teknik

Det verkar som om den IT som NBF nu vilar pd bérjade utvecklas p&drivet av krutets konsekvenser. Men
formodligen ar inte ens NBF nar allt kommer omkring annat &n ett mindre steg och kanske inte ens
styrbart. “Sociotekniska system” &r alltsd snarare att se som ténkta idealtillstdnd &n ndgot som faktiskt
finns. Sociotekniska system blir ett huvudtema, ideala eller e€j, inom militédrteknik som bland annat
kommer att studera vad som gor att teknik och teknologi uppfattas som anvandbart, samt aspekter som
tillit och tvivel. Framtida teknisk och teknologisk utveckling maste bli &ndamalsenlig, och genom urval
och prévning, mindre slumpmassig. Det ligger i sakens natur att &ven fullstéandig systematik forblir ndgot
att strava efter, liksom i strid och krig, men ad hoc och slump &r inte att lita pa. Inte heller nu finns det
"hvilpunkter”.

Per-Arne Persson ar fil.dr och éversteldjtnant. Han ar dven forskarassistent i militarteknik vid
Férsvarshogskolan.

Hemliga atomubatar gav Sverige sdkerhetsgaranti

Samhallsutveckling och teknik gar hand i hand. P& 1960-talet snabbutvecklade USA den robotbestyckade
atomubaten Polaris, som patrullerade l&ngs den skandinaviska kusten. Vid samma tid utfardade USA
ocksad en sidkerhets-garanti for Sverige. Vid ett eventuellt sovjetiskt anfall skulle USA understddja det
svenska férsvaret med militdra medel.

Av Nils Bruzelius

Teknikhistorisk forskning studerar samspelet mellan teknik och samhallsutveckling. Historisk forskning
inom amnet militarteknik studerar hur teknik paverkar militdra doktriner och vice versa. Hypotesen att
det foreligger ett samband mellan de amerikanska Polarisubatarnas tekniska fardigstéllande och USA:s
forandrade doktrin for Skandinaviens forsvar kommer att provas i ett samarbetsprojekt mellan
teknikhistoriska avdelningen vid Kungliga tekniska hégskolan (KTH) och militartekniska institutionen vid
Foérsvarshogskolan (FHS). D& dessa handelser intréffade samtidigt &r det naturligt att anta ett samband.

Robot med begrdnsning

I bérjan av 1960-talet patrullerade amerikanska ubatar bestyckade med karnvapenrobotar utanfér den
svenska vastkusten. Det var tekniska begrdnsningar i robotarnas prestanda som dikterade valet av detta
omrade. USA:s beslut att gruppera ubdtarna i Skagerrak fick stora strategiska konsekvenser for
utvecklingen av Sveriges och de dvriga nordiska landernas férsvar.

De amerikanska atomubatarna bestyckade med medeldistansrobotar av typ Polaris A-1 kom i operativ
tjanst 1960. Bade ubatarna och robotarna hade konstruerats och byggts pa forbluffande kort tid, mindre
&n tre ar.

En anledning till att projektet genomférdes med stérsta skyndsamhet var det upplevda hotet fr@n Sovjets
interkontinentala robotar. Om Amerika blev anfallet 6nskade man sig i Washington en osarbar resurs att
sl3 tillbaka med. De robotbestyckade ub3tarna utgjorde en sddan resurs. I stravan att korta tiden till
dess ett operativt system var tillgéngligt, tvingades man gora avkall pa ett antal tekniska parametrar.
Exempelvis minskades robotens rackvidd fr&n 1 500 till 1 200 nautiska mil. Detta innebar att ub3tarna
maste grupperas néra de skandinaviska landernas kuster for att robotarna skulle kunna nd de tilltdnkta
malen, av vilka Moskva var det normerande.

Sikerhetsgaranti frdn USA

Samma ar, 1960, formulerade USA:s nationella sdkerhetsrdd, under president Eisenhowers
ordférandeskap, en sékerhetsgaranti for Sverige. I handelse av en sovjetisk aggression mot Sverige
skulle USA med militdra medel understédja Sveriges férsvar. De tvd Nato-medlemmarna Norge och
Danmark fick samtidigt ett kraftigt utékat militért stéd. Den norska 6rlogsflottan forstarktes med 56
fartyg. Aven Danmark fick nya fartyg till sin flotta. Ett kommando med uppgift att sparra
Ostersjdutloppen bildades 1961. Kommandot stod under danskt befél, men hade ett betydande inslag av
amerikansk personal.

Att Sverige hade fatt en militar sakerhetsgaranti av USA forblev okant anda fram till 1994, da
Neutralitetspolitikkommis-sionen i sin rapport presenterade bevis pa att s hade varit fallet. N&got motiv
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varfér USA hade utfardat denna generdsa garanti kunde dock inte kommissionen finna. Trots att
kommissionen k&nde till Polarisubdtarna insdg den inte hur nara Sveriges kuster de maste komma for att
robotarna skulle kunna nd sina mal. Sveriges militdrattachéer i Washington hade i sina rapporter angivit
att ubatarna opererade i Atlanten, s& fran den kéllan kom inga indikationer.

Véastkustens marinkommando i Géteborg hade métt avstdnd pa kartan och dér konstaterades redan 1961
att “medeldistansrobotar av typ SS-4 kan, fran utskjutningsplatser i Moskvaomradet, n& Goteborg”. Att
man med samma typ av robotar kunde nd Moskva fran utskjutningsplatser i Goteborgsomradet tankte
man aldrig pd. Den ende som i Sverige verkar ha ként till Polarisubdtarnas existens vid svenska
vastkusten var spionen Stig Wennerstrom, som hade blivit informerad av ryssarna.

Gar det da att visa att det var Polaris-ubdtarnas skyddskrav som motiverade sékerhetsgarantin till
Sverige samt upprustning av norska flottan? Det kan tyckas att sakerheten for ubdtarna var god &ven
utan dessa atgérder, sarskilt med hanvisning till den stranga sekretessen som omgav ubatarna och deras
grupperingsomraden. D& ubatarna skulle vara en osarbar vedergaliningsresurs kom dock
sakerhetskravet att sittas extremt hogt. Genom tillgéng till tidigare hemligstdmplade dokument kan
hypotesens hallbarhet prévas med vetenskapliga metoder.

USA:s experter bakom Viggen

Den amerikanska sakerhetsgarantin fick betydande konsekvenser fér Sveriges forsvar. Bland annat
tecknade Sverige och USA ett militartekniskt samarbetsavtal. Detta avtal fick stor betydelse framst for
det svenska flygvapnet. Ett starkt svenskt flygvapen sags i Washington som en garant for att inte
sovjetiska ubatsjaktflygplan skulle kunna operera vid Sveriges vastkust. I det s& kallade "37-annexet”
fick Sverige tillgang till avancerad amerikansk flygteknik. Den svenska utvecklingen av flygplan 37
Viggen skedde i stor utstrackning med hjalp av amerikansk expertis. Det svenska forsvaret kunde
dérmed konstruera och bygga detta flygplan betydligt fortare och billigare an vad som annars hade varit
fallet.

Svenska anor bakom projektet

Inom forskningen fanns det starka kopplingar mellan Polarisprojektet och Sverige. Svenska forskare vid
KTH och Uppsala universitet gjorde betydande insatser for att forbattra robotarnas prestanda. Vid KTH
lyckades forskarna 1960 for forsta gangen bestamma jordklotets exakta form, en kunskap som var
noédvandig for att kunna berakna robotbanorna korrekt. Uppsala universitet deltog i ett varldsomfattande
projekt for att bestimma kontinenternas lagen i férhallande till varandra. Denna forskning finansierades
av det amerikanska forsvarsdepartementet.

Aven pa det personliga planet fanns det en koppling till Sverige. Polarisprojektets initiativtagare, den
amerikanske marinchefen amiral Arleigh Burke, hade svenskt pabrd. Hans farfar hade emigrerat till
Amerika. Burke kénde starkt for sitt gamla hemland och besdkte Sverige flera gdnger. Han blev god vén
med kung Gustav VI Adolf och var ocksd USA:s officiella representant vid dennes begravning.

Burke var den drivande kraften bakom Polarisprojektet. Inledningsvis métte projektet ett intensivt
motstand fran det amerikanska flygvapnet som ville beh3lla sitt monopol p& strategisk bombning. Till
projektledare for Polarisprojektet valde Burke darfér en man, konteramiral Raborn, som uppenbarligen
delade hans uppfattning om flygvapnet.

En anekdot, som férefaller sann och vard att bevara till eftervarlden, handlar om de konster Raborn hade
l&rt sin trogna hund Heinz. P8 frdgan om Heinz féredrog att vara “en flygvapenhund eller en déd hund”
lade sig Heinz alltid ned och spelade déd. Om man i stéllet frégade Heinz vad han tyckte om flottan
stallde han sig pd sina bakben och gjorde honnér.

Nils Bruzelius ar pensionerad kommendor och doktorand vid Kungliga tekniska hégskolan och
Forsvarshdgskolan.

Polarisdiplomati

Artikel i tidningen Framsyn Nr 1 2005

1960 kom de forsta Polarisubatarna. Polarisrobotens
rackvidd var d& begransad till 1200 nautiska mil. For att
kunna tréffa Moskva maste ubaten ligga nara




Skandinavien. Ett starkt svenskt flygvapen skulle vara ett skydd mot sovijetiska ubdtsjaktplan. USA gav
Sverige en sakerhetsgaranti vilken fick stor betydelse for utvecklingen av Viggenplanet.

Enslingen i djupet blir nod i natverket

Hydrofon-

I havsdjupet &r hydrofonen 6rat. Har finns de ensamma ubdtarna som i praktiken bara svarar p& anrop
nar de sjalva vill. I natverket finns inte plats for sddana enslingar. Ubaten maste ocksa vara med i
natet. Losningen ar hydroakustisk digital kommunikation. Hydrofonen har blivit en intrddesbiljett i det
natverksbaserade forsvaret.

Ny sdker kommunikation fér ubatarna

I framtiden kan ocksa ubatarna ingd som noder i det natverksbaserade forsvaret (NBF). Ny forskning pa
Totalforsvarets forskningsinstitut (FOI) visar att hydroakustisk digital kommunikation ar mycket
anvandbar, dven 6ver langre avstand och med liten réjningsrisk.

Av Stefan Axberg och H8kan Nilsson

Den svenska forsvarsmakten riktar nu in sig pd delvis nya uppgifter och med nya fbrmé’xgor, i likhet med
flertalet vasterldndska forsvarsmakter. Slutmélet bendmns NBF - natverksbaserat férsvar. Termen NBF
kan harledas ur det amerikanska begreppet Network Centric Warfare (NCW). Det innebar att forsvaret
lamnar dagens form&ga, som ar knuten till enskilda vapenbarare, och i stéllet fokuserar pa ett
gemensamt natverk som medger tillgdng till i stort sett samtliga militdra funktioner. Det mer
begransande begreppet Network Enabled Capability (NEC) anvands bland annat i Storbritannien. Detta
nya synsatt framjar mandvertankande och gynnar uppdragstaktiken. Att ha balans mellan exempelvis
sensor- och vapenprestanda betraktades tidigare med vapenplattformen som utgdngspunkt. Inom NBF
innebar det att obalanser pad lokal nivd mycket val kan accepteras da formagorna ej langre &r knutna till
en enskild vapenbérare eller liknande. I denna pdgdende process &r det naturligt att identifiera befintliga
system, som kan komma att fa en férandrad, ofta forbattrad, funktion genom anslutning till det stora
gemensamma nétverket. Darigenom gar det ocks3 att dra nytta av bland annat en gemensam légesbild.

Det &r fa forbandstyper som inte I8ter sig anslutas direkt, till exempel vissa speciella
underrattelsefunktioner. Dessa verkar battre utanfor natverket an via en reversibel anslutning.
Ubatsvapnet har hittills enbart upptratt dolt och autonomt. Orsaken ligger i ubatens natur med
underréttelseinhdmtning & ena sidan och 6verraskande anfall med kraftfulla vapen & den andra. Ett
sadant autonomt upptradande med givna handlingsregler, s kallade ROE (rules of engagement) har
ménga fordelar, men &ven ndgra nackdelar. I praktiken saknas helt méjlighet att i “nastan realtid” bidra
till och &ven f& nytta av en gemensam l&gesbild, och pa s& satt utgora en del av den gemensamma
striden. En tungt bidragande orsak &r att den svenska marinen saknar medel- till I3ngrackviddiga
sambandssystem med |18g réjningsrisk och hég éverforingskapacitet lampade att nyttjas mellan ub&t och
ytfartyg, helikopter, flygplan, satellit, obemannade farkoster, egen bas och &ven till annan ubat. Idag
sker nastan all kommunikation med ubt via radio. P& grund av den héga réjningsrisken nyttjas denna
ytterst sparsamt och knappast alls i en taktisk situation. Dagens teknik medger dock Iésningar for
I&ngrackviddiga sambandssystem med 18g réjningsrisk och hog dverforingskapacitet.

Satcom och hydcom

Ett par tdnkbara vagar fér att mojliggéra att &ven svenska ubatar i nartid kan utgéra noder i det nya NBF
har identifierats, namligen satellitkommunikation, satcom och hydroakustisk digital kommunikation,
hydcom. Satcom &r pa intet satt ovanligt, &ven 1990-talets operationer av sannolikt sovjetiska ubatar pa
svenskt vatten utnyttjade just satcom. Darfor har vi valt att redovisa de méjligheter som numera, efter
patagliga och framgdngsrika arbeten inom Totalférsvarets forskningsinstitut (FOI), anses finnas for att
nyttja hydcom &ven &ver stora avstdnd och med stor dverféringskapacitet. Genom att nyttja hydcom
skulle varje svensk ubat kunna géras till en nod i det natverksbaserade férsvaret - en Network Centric
Submarine.
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Allm@nna krav
Av de allmanna krav som bor stéllas pa en modern konventionell ubat har dtminstone tre béring pd
kommunikation, féretradesvis genom hydcom, namligen:

e Ubaten ska alltid vara ndbar.
Ub&ten ska kunna kommunicera med 18g réjningsrisk.

Kommunikation mellan ubat och externa samverkande system ska kunna etableras med
realtidskrav.

Den svenska marinen har i dag ett fungerande taktiskt radiosamband. Detta ar knutet till de
ledningssystem som finns: Sesym, Sesub, Maril 2000, Strima med flera. Formatet som anvands
benamns 8 000-format, vilket ar ett satt att kodifiera och arrangera data. De meddelanden som sands
innehaller information av olika art, och det &r 6nskvart att hydcom ska kunna éverféra motsvarande
meddelanden.

Réackvidder pa tio kilometer

Vatten ar ett bra medium fér utbredning av ljud. Om vattnets temperatur och salthalt varit homogent
skulle det ga tamligen enkelt att konstruera hydcom med goda rackvidder. D& vattnet dessvérre
kannetecknas av savél over tiden som i vertikalled varierande halokliner (granser mellan vattenmassor
med olika tathet) och termokliner (grénser mellan vattenmassor med olika temperatur), far man narma
sig problemet fran en annan vinkel.

De specifika foérutsattningarna som rader i Ostersjén medfér i allménhet stora hydroakustiska
begransningar. Genom forskningsarbete, bland annat pa FOI, gar det sannolikt att nyttja de faktorer som
just genererar begransningarna pa ett sadant sétt, att 1dnga rackvidder blir méjliga att uppna.

De svenska hydrotelefoner har en mycket begransad rackvidd, men det finns system som kan verka i
Ostersjon och som medger rackvidder om minst tio kilometer. Ostersjén utgér ett kraftigt skiktat
vattenomrade. Detta inverkar negativt pa signalernas méjligheter att fran en position tvd meter under
vattenytan tranga ner till en ubat som befinner sig pa 25 meters djup. Tva meter &r det djup som den
skrovmonterade hydrotelefonen normalt sitter pa fartyget. Dessa foérhallanden gor att utbredningen blir
mycket begrénsad sdvida det inte rder isoveli, det vill sdga d& ljudvolymen &r densamma i hela
vattenvolymen.

For att na langre kravs att skikten i vattenvolymen utnyttjas. Det optimala &r att befinna sig i en
ljudkanal med bade sandare och mottagare da ljudutbredningen har inte stérs i ndgon stdrre omfattning.
De teoretiska berakningar och praktiska prov som FOI gjort pd omradet visar att réckvidder p& mer &n
100 kilometer kan uppnas, under férutsattning att en ljudkanal utnyttjas.

Om rackvidder dverstigande 10-20 kilometer 6nskas i Ostersjén maste en ljudkanal utnyttjas. Saledes
méste sandare och mottagare befinna sig i ljudkanalen. Det kréver i sin tur att djupet kan varieras pd
sandare och mottagare hos ytstridsfartyg och helikopter.

Nya formagor
Om hydcom inférs med dessa krav beaktade, kan féljande nya férmagor pariknas for svenska ubatar:

e Formaga till dolt forbandsupptradande.
e Formaga att utnyttja och bidraga till en gemensam l&gesbild.
e Formaga att sdkert nyttja taktisk kommunikation.

Dértill kommer en avsevart forbattrad ubatssakerhet, sarskilt nar det géller vadabekampning. Detta bor
dessutom ses i sammanhanget av att Sverige har ubatar som kan stanna i undervattensléage i upp till tva
veckor med hjalp av luftoberoende maskineri. Hydcom innebar dven mdjlighet till ett helt nytt
utnyttjande av ubatens redan tillgangliga férmagor.

Ubaten en nod i NBF

Signalmiljon i Ostersjon medfor krav pa system som &r unika och kraver speciell anpassning for optimal
effekt. Férekomsten av interceptsonarer, som kan detektera och analysera kommunikationssignaler, ar
1&g eller ingen jamfért med den stora méngd radar-, signalspanings- och
kommunikationsspaningsutrustningar som finns operativa. Relaterat till den storlek p8 meddelanden,
som beskrivits tidigare, framgar det att hydcom-sandningar kan hallas mycket korta, det vill sdga
enstaka sekunder. Detta innebér att rdjningsrisken &r 13g.
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I ett inledande skede av inférandet av NBF kommer hydcom att medverka till att inkorporera ubdtarna i
det natverksbaserade forsvaret. Ubaten ges darmed mojlighet att bli en nod i det befintliga taktiska
kommunikationsnatet. Men for att uppfylla NBF-visionen kravs det dven utveckling av andra
kommunikationssatt. En hydroakustisk kommunikationsmdjlighet ger dock en vasentligt 6kad valfrihet
och ar en nédvandig del i ett mycket stérre koncept. En Network Centric Submarine ar mojlig och
Onskvard.

Stefan Axberg &r professor i militdrteknik vid Férsvarshégskolan. Hakan Nilsson &r kommendérkapten
och chef for utprovningen av Visbykorvetterna.

Sa kan ubatarna kommunicera med hydcom

Hydroakustisk digital kommunikation (hydcom) kan anvandas pa olika s&tt. Anvéandaren gor olika val
utifrdn sina behov. Behoven kan delas in pd tre sétt, vilka alla berér varandra:

e Lang eller kort rackvidd.
"Oppen” eller "dold” kommunikation.
Hoga eller 13ga datatakter.

Beroende p& vad som efterstrdvas maste olika frekvenser, vag- och modulationsformer utnyttjas. For att
f& ett system som técker de redovisade behoven maste flera olika moder eller metoder kunna utnyttjas.

Kommunikation till ubat pa stort avstand kraver hég signal-energi och séker dverféring, medan behovet
av 6verforing av stora mangder data inte behéver vara prioriterat. Ubatens behov av att vara dold kan
métas av utnyttjande av frekvenshopp och anpassade sdndarelement for att pa sd satt kunna rikta
sandningen och darigenom undgd upptackt.

Vid kommunikation pa korta avstand foreligger dock ofta behov av att sénda stérre dataméngder for att
kunna medverka i det taktiska kommunikationsnatet. Detta kan |6sas genom utnyttjande av modern
signalbehandlingsteknik. Vill ubdten vara helt dold maste kraven pd éverféring med hég datatakt minska.

Det frekvensomrade som ar lampligt i Ostersjon for dessa tilldmpningar &r 2-20 kHz, vilket medger
méjlighet till stora kommunikationsavstdnd samtidigt som en tillrackligt stor kommunikationsbandbredd ,
5-10 kHz, kan innehdllas.

Kodning minskar risken for 6verforingsfel i meddelandet

Det uppstar ofta fel nar ett datameddelande s&nds. Bitarna kan anlanda i fel ordning, det kan vara fel i
bitarna och s& vidare. Kvalitetsmattet pa mottagen signal bendmnes Bit Error Rate (BER).

Ett s&tt att tillse att BER blir I13gt &r att ha ett hogt signal-brus-férhallande (SNR) in i mottagaren. I
undervattensapplikationer kravs dven ett hégt SNR ut frdn sandaren. Hér finns det begransningar
kopplade till avstand, da signalen dampas lédngs utbredningsvégen. Ett annat satt att uppna en 1&g BER
&r att koda meddelandet. Nackdelen &r att kodningen okar datahastigheten pa kanalen. Med bibeh&llen
moduleringsprincip innebéar det att en bandbreddsékning erhalls. Det positiva &r att sannolikheten for att
ett meddelande 6verfors ratt okar.

En av de stdrsta bidragande orsakerna till fel i dverféringen vid hydroakustisk kommunikation &r att
styrkan i den mottagna signalen tillfalligt sjunker, fadning. Ett bra satt att hantera detta problem ar
interleaving, som inte &r ndgon kodning i ordets ratta betydelse. Innan meddelandet sénds &ndras
bitféljden i detta.

Vid mottagning sorteras bitarna p& plats i ratt ordning. Om en liten del av meddelandet blivit fel pd
vagen kommer detta inte att pdverka helheten eftersom felen d& kommer att spridas ut och kunna
korrigeras.

Nackdelen &r att det blir en férdréjning av signalen dd bitarna maste sorteras fére sandning och efter
mottagning. Denna férdréjning kan dock ses som forsumbar d& ljudutbredningshastigheten i vatten &r
mycket 1&g i jdmfoérelse med radiovagsutbredningen i luft.
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Det réksvaga krutet datidens IT-revolution

Kan vi genom att blottlagga en del teknikhistoriska
samband, battre forsta en del av nuet? Artikelférfattaren
Per-Arne Perssons tes ar att en Nobeluppfinning och ny
teknologi, det rokfria eller roksvaga krutet, bidrog till en
revolution pd slagfiltet. Det rékfria krutet var lika
omstodrtande som IT ar i dag.

Av Per-Arne Persson

Vissa effekter var omedelbara och uppenbara, andra var
mindre idgonfallande men I&ngsiktiga. Vi upplever dem nu.
Det nya krutet initierade utveckling av teknologi och
tédnkande for stabstjanst och stridsledning, embryon till den
IT som nu tycks revolutionera vérlden och var syn pa den.
Genom att tydliggora effekterna, kan vi se en del modnster
och férsta teknologisk utveckling i det nya férsvarets
omgivningar. Med lite god vilja kan det mesta fas att hanga
samman, likna ett system.

Under mitten av 1800-talet sprangde sig manskligheten
fram pa jorden. Krigen slet sénder relationer. Tunnlar
skapade nya sddana. En drém: Tank att ha ett sprangdmne
som exploderade nar det skulle! Dynamit anvandes forsta , ] ¥a 1
gangen vid byggandet av en jarnvégstunnel i Amerika. S:t ‘ | P a (@ 1
Gotthardstunneln, som invigdes 1882, sprangdes med hjalp > 4 ‘ l&l[;’
av Alfred Nobels uppfunna spranggelatin i stallet fér med , 4 4 i
svartkrut. Med den nya tidens organisering uppfanns ! )
patentvdsendet. Patentintrdng och piratkopiering bérjade ¥ - T
darmed snart upptréda. Nobel klagade dver produktnamn
som Nitroleum, Railroadpowder, och Vigorite. Per-Arne Persson, fil.dr och overstelgjtnant.

| ——Foto-Martin Maucler

Broderna Nobel importerade amerikansk teknologi till Ryssland, tillverkade vapen och industrialiserade
oljeutvinningen i Bakuomradet, vilket stickte den amerikanska oljehegemonin i Ryssland. Alfred Nobel
fick inte uppleva grundandet av en dynamitfabrik i Ryssland. Attentatsrisken avskrédckte tsaren fran
s&dana aventyr. Daremot salde Nobel importerad dynamit.

Det sena 1800-talet var imperialismens tidevarv. Det finns forskare som pekat pa en drivande orsak i
den kolonialistiska traditionen, medan andra framh3llit kapitalismen. Vissa menar rentav (darwinistiskt)
att expansion &r en naturlig féljd av vasterlandsk teknologisk éverlagsenhet. Ocksa strategiska politiska
motiv torde ha funnits med i bakgrunden. Inhemsk underkonsumtion kompenserades genom att
kapitalagare sokte sig till nya marknader. Ur detta féds sedan militédra konflikter: Japans intrdde i andra
varldskriget, Vietnamkriget med industriella intressen i grunden.

Krig var nagot naturligt

Imperialismen kom under senare delen av 1800-talet att férknippas med nationalistiska strémningar. Var
och en sdg efter sitt hus. Krig ansdgs vara ndgot naturligt folk och stater emellan. P& europeisk
hemmaplan torde konflikterna ha ddmpats ndgot av den unga arbetarrérelsen men staterna taviade om
att ldgga under sig Afrika. Samhallen militariserades, kanske mest utpraglat i Tyskland dar militdrsystem
och statsmakt var integrerade. S k martialiska dygder hade en framskjuten plats i skolundervisningen.
Fosterlandsk anda och medborgarsinne holls hdogt. Medborgaranda har i sen tid inspirerat dven det
svenska varnpliktssystemet.

Datidens ekonomisk-politiska organisering ledde till en polarisering i Europa med samarbete mellan
Ryssland och Frankrike och med ett centralblock daremellan. En militérallians skapades 1894 mellan de
forstnamnda landerna. Detta skeende sammanféll med exploateringen av de nya kruttyperna och torde
ha stimulerat bréderna Nobels afférer.

Militért tankande och organisering Under 1800-talet byrdkratiserades och professionaliserades arméerna
med syfte att minska osakerheten i krigshanteringen. 1800-talets storre krig uppvisade vad det
industrialiserade samhallet formadde utratta, och vad bra kommunikationer betydde. Taktiskt, pa
slagfaltet till lands, blev systematik allt viktigare. Stabstjanst blev en forutsattning for ordnad storskalig
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organisering pa samma satt som i samhallet i vrigt. Dock fanns en vacklan mellan stravan att finna och
utnyttja vetenskaplig lagbundenhet, och tron pa slumpen eller ledares skapande intellekt. Idealet var tills
vidare, enligt klassisk forebild, seger i strid.

Redan omkring 1830 intraffade nagot nytt. Krigforing, liksom produktion av dess resurser, hade bérjat
industrialiseras. Gradvis introducerades maskiner i bade produktion och pa slagfaltet. Verktyg och
maskiner hade dittills varit individer snarare an delar i en integrerad helhet. Samordning skedde genom
manniskor med hjalp av disciplin, regler och 6verenskomna metoder och signaler, men annu inte genom
teknisk integration. Efter omkring 1830 bdrjade dven maskiner integreras i system, inte minst tack vare
nya kommunikationsteknologier som kunde dverbrygga langa avstand. Nar manniskor inte langre kunde
traffas behdvdes nya metoder och mer formaliserat sprak, och en ny slags professionalisering vaxte
fram. Andra principer fér organisering behévdes och innebar bade risker och mojligheter. Tekniken
forutsatte djupgdende disciplinering.

Genom utveckling av metallurgi och finmekanik gjordes nya teknologier faltmdassiga. Alfred Nobels
uppfinningar hade en god jordman. Artilleriets 6kade réckvidd och verkan gjorde att ointagliga fastningar
i ett slag (till och med utan slag) blev féraldrade. P& slagfaltet blev kamouflage och faltbefastningar
nédvandiga nya teknologier. Industrialiseringen blev ocksd férutsattningen for mobiliseringssystemet.
Jarnvagar skulle enligt tidtabell och med hjadlp av effektiva kommunikationssystem transportera de
industriellt utrustade och tréanade trupperna till striden utan onddig tidsspillan. Det ar mojligt att se
jarnvagen som produkten av militdra snarare an civila behov, en i grunden militariserad teknologi, liksom
da féregangaren till internet skapades.

Stridsteknik och taktik

Stridstekniken var intill det sena 1800-talet de sma avstandens verksamhet med narstriden mellan
manniskor som den logiska slutfasen, kanske till och med ett ideal? Den ryske marskalken Suvorov, som
var samtida med och som jamstallts med Napoleon, myntade uttrycket "Kulan ar tokig men bajonetten
&r en baddare” (Pulja dura, a schtyck molodets). Givetvis var det bland annat eldvapnens opalitlighet
som 1&g bakom devisen. De blanka vapnen dominerade striden intill férsta varldskriget. Det som
raknades var samlade rérelser och exercismassigt forfarande, detaljstyrt av officerarna, sprunget ur krav
pa effekt och egnas sdkerhet. Tillgdnglig teknologi och resurser angav vad som kunde uppnds genom
traning. Faltherren befann sig 1&ngt fran striden och p& platser som medgav dverblick.

Stabsofficerare blev instrumenten for att férmedla rapporter och order. Offensivandan harskade. Teknik
kunde kompenseras av battre anfallsférberedelser, nya anfallsformer, flankanfall, och dverléagsen eld.
Genom &verlagsen moral skulle truppen trots vapenutvecklingen kunna férmas att ga till anfall och vinna
seger. Man stravade efter vetenskaplighet vilket var liktydigt med precision. Noggranna berakningar och
kalkyler lovade ordning och reda. Behovet av god underrattelsetjéanst 6kade. Kartan blev efter hand allt
viktigare som komplement till optisk sikt. Gemensam tid inférdes for att kunna samordna battre.

Kulsprutan sent erkdand

Massarmén inbjod ocksa, till skillnad fran preindustriella mindre arméer, till acceptans av stora forluster.
Helmut von Moltke foreskrev fore det fransk-tyska kriget 1870-1871 att preussiskt kavalleri anfaller dven
ur numerart underlage. Artilleriets mojligheter att verka skulle g8 fore skyl och skydd. Det tog ett halvt
sekel och ett varldskrig innan kulsprutan blev erkdand som ett militért vapen. Den nya professionalism
som véxte fram och institutionaliserades under 1800-talet innebar visserligen férmaga till storskalig och
industriell krigféring, men ledde samtidigt med f8 undantag till stelhet och konservatism. Stabiliteten var
stor och systematiserad. Exemplet Tyskland visar dock att dven nytdankande kunde systematiseras, med
stod av datidens teknologier for kunskapshantering och kommunikation.

Fram till slutet av 1800-talet hade man raknat grupperings- och stridsavstdnden i steg. Ett brett och fritt
skottfélt var huvudsaken. Koncentrisk eld mot en speciell fiendeposition skulle bli méjlig genom att
gruppera léngs hela fronten. Vanligen ansdgs 2 000 steg vara maximalt stridsavstand mot i synnerhet en
annan artilleristyrka. Mest fordelaktigt ansdgs vara stridsavstdnd p& mellan tvdtusen och attahundra steg
mot en anfallande. En retrétt infér att motanfall ansdgs vara mer demoraliserande &n férluster: Sta fast!
Planerna fick inte delges underlydande!

Betydelsen av det rokfria krutet

Vad innebar d& det nya krutet? Nationalencyklopedin inneh3ller féljande upplysningar: Réksvaga krut var
nya kruttyper som till skillnad frén svartkrut inte gav kraftig rok av fasta forbranningsprodukter.
Nitrocellulosa (NC, eg cellulosanitrat) hette férst bomullskrut och a@r grundsubstans.

Singelbaskrut eller nitrocellulosakrut (NC-krut) uppfanns av fransmannen Paul Vieille 1886 och bérjade
anvandas férmodligen samma &r. Dubbelbaskrut eller nitroglycerinkrut (NG-krut) patenterades 1887 av
Alfred Nobel.
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Kapprustningen mellan nationer fick olika uttryck. Medan man i Frankrike testade nya gevar utvecklade
man i Preussen sitt artilleri. Det nya krutet introducerades snabbt. Det fanns aven andra produkter som
gjorde ansprak pa rokfrihet, bland annat ett svensktillverkat grakrut. Redan nagot ar efter dess tillkomst
fanns i svenska Krigsvetenskapsakademiens skrifter en debatt och rik flora av artiklar. Inneh3llet i
atskilliga artiklar fran omkring 1890 tyder pa att krutet revolutionerade striden och krigféringen. I en
artikel fran 1890 framgé’lr att krutet redan d& hade introducerats i Frankrike, Italien, Tyskland, Schweiz,
och Osterrike. En tysk bokserie, Jahrbiicher fiir die deutsche Armee und Marine , tycks ha lasts flitigt. I
en artikel, med referens till tysk kalla, angavs att det nya krutet medgav lattare ammunition vilket
underlattade underhall och 6kade uthalligheten. Det lagre ljudet forsvarade observation och varning.
Artikeln rekommenderar avsevart battre kommunikation mellan faltférband. Lagre forband signalerade
da med hjalp av gevarseld och optiskt. Signaler var forbehalina taktisk niva. I rérlig krigféring réackte inte
fastningskrigets teknologier, cykel, telegraf och telefon till.

Paul Vielles krut ansdgs rentav kunna eliminera the fog of war. Det fick sarskilt varde for konstruktorer
av kulsprutor. Fram till 1884 var kulsprutor beroende av externa kraftkallor: handdrivna. Farre
restpartiklar och Idngsammare férbrénning ledde nu till fordelar fér uppfinnare som férsdkte utveckla
automatiska vapen som arbetade med hjalp av krutgaser eller rekylen. Kulan drevs langre tid och
vapnen kunde géras lattare med ldgre maximalt tryck i vapnet och langre skjutavstdnd. Dittills hade
kulsprutan betraktats som ett slags nytt artillerivapen, placerat pa dragen lavett.

I Frankrike hade férsék att forstd hur vapnet kunde anvéndas lett till férvirring. Dels var det omgérdat av
sekretess, dels befanns det inte vara praktiskt att anvanda det som 18ngréckviddigt antiartillerivapen. Nu
kunde det utvecklas till ett vapen for eldunderstéd av infanteri pa nara hall. Och artilleriet &ndrade helt
foljdriktigt karaktar: det nya krutet och hydropneumatiska rekyldédmpare bidrog till att ett kortdistans-
och direktskjutande vapen omvandlades till ett indirekt skjutande l&ngdistansvapen.

Kavalleriet pdverkades. Spaning blev svarare nar kulorna flég snabbare &n ljudet. Slagfiltet blev
farligare, vilket torde ha paverkat bendgenheten att upptréda pd dppna falt. Hastavdelningar kunde inte
langre déljas i roken, ndgot som tydligen tidigare utnyttjades. De mest vittgdende konsekvenserna
kande formodligen hdgre befdalhavare. Nar striden som foljd av mindre rék och lagre buller inte langre
kunde fdljas fran en Feldherrenhiigel blev de totalt beroende av andra manniskors motivation,
kompetens, omddme och palitlighet. Snabbare och robusta kommunikationsmedel krévdes. Detta ledde
till att staber vaxte och en utvecklingscykel inleddes. Stérre staber behdvde i sin tur interna metoder och
teknologier och rutinisering blev en forutsattning for tillracklig snabbhet. Redaktoren hade lagt till en
fotnot, vilken visar pa ett tidigt intresse fér den nya teknologins ekonomiska aspekter: Om det rokfria
krutet ar ljudlost behdvs inte langre I6sa skott i stridsutbildningen och darmed blir traning billigare.

Utnyttja terrdangen

Langre skjutavstand: Att inte langre kunna se eller héra brisader férsvarade eldobservation och -
reglering. Eldobservatérer behévde placeras skilda fran batterierna som nu dessutom var nédvéndiga att
dolja. I ett publicerat brev till en infanteriofficer skrev en artillerist att det blivit nédvandigt att utnyttja
terrdngen skickligare. Férandringen medférde behov av nya teknologier och metoder for eldledning och
planering: kartor, kommunikationsmedel, faltmatning och geodesi, och en utveckling av nya professioner
och med dem organisationen. Batteriplatstjanst blev skild frén eldledningstjanst och officerarnas roll som
taktiker renodlades formodligen.

Vissa uppgifter tyder pa att det var nu som grunden lades for ansvarsférdelningen mellan officerare,
underofficerare och underbefdl inom artilleriet. Och kikaren blev officerares attribut. En férfattare
foreslog anvandning av férankrade ballonger fér observation, ballons captifs . Kanner vi igen det?

De léngre skjutavstanden ledde till fler behov av samordning. Tidskorrektion krévdes nar skjutavstdnden
blev flerfalt Idngre. N&r kullen inte langre medgav Overblick krdvdes systematisering av rapport- och
ordonnanstjanst. Nu skapas behovet av lagesbild, insyn, av att visualisera handelser 1angt borta. Kartan
med lagessymboler blir ett forsta substitut.

Kaptenen Lars Tingstens bok Hufvuddragen av generalstabstjensen kom 1896. Han anger att
anvandningen av réksvagt krut okar svdrigheten att rekognosera fienden och pd stridsfaltet géra
iakttagelser om skyttelinjers l&ge. Redan 1 500-2 000 meter frén fienden var det fr&n och med detta nu
nddvandigt att 6verga till spridd ordning. Stridsledningen hade avsevért férsvarats liksom rekognosering.
I betackt terréing undandras stridens gang helt den hégre ledningen som dessutom behévde grupperas
mer undandraget an tidigare. For hdgre ledning behdver stabsofficerare anvandas for att iaktta striden
och for att formedla rapporter till och fr&n den hégre ledningen.

Det drojde ldnge innan den mobila kommunikationen pa stridsfaltet var lika snabb som telegrafen och
telefonen var for hogre ledningsnivaer. Det gick inte fortare &n en hast travade, eller galopperade.
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Darmed blev det nédvandigt att sm& avdelningar kunde trénas och utrustas fér mer autonomt
upptrddande, som i stormavdelningar anvanda efter nya principer.

M-blanketten har sin tidiga motsvarighet i amerikansk stabstjanst. Ar 1906, i ett av de forsta
amerikanska stabstjdnstreglementena, Field Orders, Messages and Reports, féreskrev majoren Eben
Swift hur meddelandeblankett och tillhérande ordonnanskuvert skulle se ut. Vikta passade blanketterna i
ordonnanskuverten. Avsandare skulle ange sandningshastigheten (rate of travel ): Ordinary innebar 5
miles i timmen, rapid (trav) var sju-atta miles, och urgent den hdgsta hastighet som kunde férenas med
sékertget och palitlighet. Om kuvertet ldmnades 6ppet kunde befalhavare langs végen ta del av
innehallet.

Tingsten och Swift var éverens i mycket: "Tjdnstevdgen” och "tjdnstemeddelanden” blev viktiga. Att félja
tjdnstgoringsreglementet blev en dygd. Utformning av muntlig och skriftlig order, instruktioner och
direktiv reglerades. Nu uppstod ett samband mellan form och innehall. Formulering av order och
rapporter kravde sin generalstabsofficer. Denne “bér afvenledes hafva en tydlig handstil samt kunna med
latthet uppratta kartutkast”, sager Tingsten. Formodanden, bevekelsegrunder eller alternativa fall hor
inte hemma i order. De noggranna bestémmelserna for expeditionstjansten speglar den begynnande
arbetsdelningen.

Vi, sentida betraktare, kanner igen behovet av hégre nivaers insyn i lagre forbands verksamhet, hur
lagre nivaers chefer strévar efter arbetsro, behovet av lagesuppfattning, och kan begrunda hur véra
stabsverktyg och metoders kapacitet och kdrnteknologier har utvecklats.

Krutet innebar en revolution

Revolutionen som det rékfria krutet innebar fér militdren torde ha vari minst lika vittgdende som den var
for civilt samhallsbyggande. Nyheten ledde till utveckling av taktik, och ledarskap. Det gick inte att
forutse sammanhang, orsak-verkan, vilka systemeffekter som uppstod eller initierades. M&nga av dess
effekter var bdde motségelsefulla och éverraskande. Krutet innebar en revolution av samma slag som
den vi befinner oss i cirka 120 &r senare.

Det rokfria krutet stimulerade utvecklingen av teknologier for kommunikation och administrativt arbete,
det vill séga IT. Kulsprutan férdndrade krigféringen till den grad att den intill férsta varldskriget sdgs som
ett hot mot en bestdende organisationstyp och dess sitt att verka. Det &r inte sidkert att vi &nnu har lart
oss hantera IT fran Nobels tid fastan vi berdmmer oss av att leva i informationssamhéllet. Vara staber
tenderar att vaxa over alla braddar, vi soker satt att automatisera det arbete som mekaniserades med
bérjan omkring 1880. Nar lar vi oss skilja pa utopier och det funktionella?

I det nya Europa vaxer en arbetsdelning fram liksom i ett modernt féretag. Specialisering ar ndédvandig
av flera skal. Forskning, industriell utveckling, och produktion inriktas dven nu mot det som l6nar sig,
kan masstillverkas och darfér kdpas billigt. Varje nation kan nu inte, som pd 1800-talet, rusta sig till
déds med hanvisning till prestige, naturlig och nédvandig expansion med mera, vilket vagledde vara
forfader.

Militar teknik forblir reglerad av lagstiftande instanser med intresse av att utéva strikt kontroll 6ver béde
ekonomi och anvéndning men vad som &r militart varierar fran tid till annan.

Politiker behdver finna en balans mellan att vara b&st p& ndgot, undvika suboptimering och att géra det
billigt. Militarer maste definiera det omrade dér det &r rimligt och nédvandigt att bli valdigt skicklig och
vad som darutdver kravs for att vara en trovardig, lojal partner. An mindre &n foér 100 &r sedan kan
amatorer klara basteknologierna, men aven erkdnd professionalism kan som vi inser stensdtta vagen till
helvetet. Historien visar att industriell produktion anger granser for var hantverk och improvisering
behéver ta vid och vad som maste kunna utrattas. For att kunna utrdtta mer &n tillfalliga individuella och
lokala storddd krévs teknologi med organisatorisk férankring. Men misstrésta inte - varje férandring har
en upphovsman aven om det inte alltid ar uppenbart vem det ar eller blir.

Per-Arne Persson ar fil dr och dversteldjtnant.
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Bara anslut till ndtet och pang - granater i malet?

Idéerna om det nya natverksbaserade forsvaret (NBF)
lanserades samtidigt som Forsvarsmakten stod infor stora
ekonomiska nedskarningar. En tillfallighet, eller? Det finns
faktiskt mer av kontinuitet an nyhet i natverksvisionen,
skriver artikelférfattaren, och redovisar nagra perspektiv pa
NBF-visionen.

Av Per-Arne Persson

Ar det natverksbaserade férsvaret (NBF) ndgot nytt eller kan
vi se en kontinuitet? Efter hand har vissa saker blivit
tydligare. P& ytan handlade det fér fem &r sedan om att
skapa nagot nytt i en tid d8 ordet var Nedskéarningar. Det
fanns ett koncept som sokte sin identitet, men som skulle
vara det pedagogiska exemplet pd en battre framtid.
Forutsattningarna bedémdes finnas; den lilla men djarva IT-
industrialiserade nationen som minsann kunde. En David
sokte sin Goliat. Identiteten fick vissa konturer; hoga
kunskapare uppmuntrade ansatsen. Man importerade ideal.
Glattade broschyrer togs fram. Mer teknik ar Iésningen.
Natet!

Beroende p& hur forkortningen uppfattades, tolkades NBF
som endera hot eller mdéjligheter. NBF som hot: det
bestdende ifrdgasattes igen, allt det som generationer av
officerare vuxit upp med och som i manga fall bevisligen var
tekniskt avancerat och valévat. NBF som ett nytt dyrt
aventyr. Var det inte kejsarens nya klader? Men an mer
abstrakt, inte bara osynligt. En vision, inte bara klader.

', Nl A f S 1 —~Foto- Martin Naucler
Per-Arne Persson, fil.dr och éverstelojtnant.

NBF som mdéjligheter; NBF - ett satt att vara progressiv, och
att spara pengar, att demonstrera framatanda. Det finns en IT Hall of Fame, eller C2 Hall of Fame?!
N&gonstans i cyberspace, det géller bara att leta. Tank om det ginge att komma in dar. OB och
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departement kunde enas; slut med dessa konkurrerande forsvarsgrenar med egna resurser.
"Gemensamma operationer” blev ett honnérsord.

Vid den tiden var Férsvarsmakten internt kluven beroende p& konvulsioner fran férandringsvdgen fram
mot 1996 ars forsvarsbeslut. Férsvarets anseende som IT-pionjar var minst sagt naggat i kanten. Slag i
slag gjordes omorganisationer. NBF-processen fick snart sin egen logik, praglad av en stabsapparat som
sjalv sokte sin identitet, dar fornyelse och omorganisation av havd setts som teknikaliteter, dar problem
gjorts och gors hanterbara genom fragmentering. Nu har det gatt nagra ar, kantade av forsok att
astadkomma nagot nytt med hjalp av traditionellt utvecklingsarbete, kantat av rapporter, analyser,
frustrationer, maktkamper. En NBF-vision blev en metod att komma dit. Arbetsdelningen mellan
Foérsvarsmakten (FM), Férsvarets materielverk (FMV), i viss man Totalférsvarets forskningsinstitut (FOI)
har utgjort staket som tvingat in utvecklingen i en blandning av traditionella banor och nya arbetsformer.
Det var tydligt att sammanhallande process- och projektstyrning inte kunde goras d&ndamalsenlig.
Grundlaggande perspektiv synas inte, bradska, tragglande med definitioner, storskalighet, centralstyrt,
teknikdominerat och beroende av extern kompetens, arbete i linjen blandat med nédtvunget
projektarbete. Forsvarsgrenarna ar seglivade. Grundorganisationen skapar sina egna
kommunikationsproblem och ansatsen blir problematisk. Perspektivet pa processen var vidare tekniskt
med skenbart konkreta produkter-milstolpar men i praktiken sa abstrakta att de trotsat manga forsok att
konkretisera dem. Ar en viss milstolpe uppnadd? Gar det?

Fortfarande finns det drag av férnekelse av problemen samtidigt som tillnyktring sker. Det finns manga
uppvaknanden, dessbéttre; “en svensk profil” haller inte l&ngre, méste &tminstone omprévas. Lat oss
hoppas att vunna erfarenheter inte blir ndgot som katten uppfattas ha slapat in eller gléms néar
personalomsattningen accelererar. Tekniskt avancerad utveckling av ny verksamhet gér man inte "med
ena handen pa ryggen”, da och d&. Det &r ett heltidsjobb dar resultat inte gar att képa och dar kulturell
forandring behdver visa végen; ledningssystem forutsatter ndgot som ska ledas. Vad &r acceptabelt,
begripligt, och ekonomiskt méjligt? I den sedan manga &r hart rationaliserade grundorganisationen med
starka lokala utvecklingschefer finns f& lediga resurser att sitta in, sarskilt inte om inte man lokalt ser
nyttan. Utan mal med uppslutning, och framtidstro, ingen rérelse framat. Utveckling férutsatter
gemensamma insatser forsvar - FMV - industri. Det finns nu for dessa ett utvecklingscentrum med
potential. Och den nya insatsorganisationen kan innebara fokusering.

NBF som rationalisering

Under 1960-talet inleddes i Krigsmakten den moderna IT-epoken. Informationssystem tillhérde, ansdg
man, avdelningen rationaliseringsarbete. ADB betydde forst administrativ databehandling, senare
automatisk databehandling. Under 1950-talet skapades i USA visionen av det integrerade
ledningssystemet, som i den svenska 1970-talsversionen var mer an ett system fér redovisning av
fornddenheter eller ekonomistyrsystem. Visionen var att genom effektivare och samordnad
informationshantering skulle besluten i fredsorganisationen bli battre och effektiviteten 6ka. Nyheten
"ledningssystem” lovade chefer i en upplevd fog of war klarare vyer; battre lagesbilder fér bra beslut,
darmed per definition hogre effekt. I Struktur 90-utredningen (1980, forslaget till I8ngsiktig inriktning av
forsvarets administrativa databehandling) hade @ven beslutsstédsystem inkorporerats. Pengar skulle
kunna frigéras till forman for krigsorganisationen, dar man likasa ville 6ka stridseffekten med samma IT-
medicin.

NBF kan ses som rationaliseringsrérelsens fortsattning, vagledd av drommen om rationella, battre beslut,
rentav sjélvsynkronisering. Redovisningen av problem och behov i Struktur 90-férslaget fran tidigt 1980-
tal skulle kunna gélla ndgon av riskanalyserna under &ren 2002-2004: behov av mer kompetens, battre
utvecklingsmetoder, kraftigt underskattat behov av teknisk expertis, effektivare styrning, underskattade
kostnader och 6verskattade intdkter, och delvis okontrollerat konsultinflytande. Varfér ar problemen till
synes kroniska trots decenniers erfarenhet av rationalisering och IT, med stéd av inte bara inom riket
framstdende industrier och konsulter?

Ett svar &r att politikers uppfattning om rationalitet och bra beslutsunderlag kan skilja sig fran militéra
specialisters vyer. Inom EU forutsatts en effektiv arbetsdelning med inte mer an det absolut nédvandiga
militdra i varje medlemsnation. P& svensk botten finns motsvarande synsétt. Samordning innebér liksom
forut framst rationellt merutnyttjande. Sverige varken behéver eller skall vara bast i klassen. NBF, natet
och tjanster ar medlen att inte bli vassare men billigare utan att bli relativt sett sémre. Tjanstetankandet
&r alltsd uttryck for det slags rationalisering som &ger rum i néringslivet, standardtankande och -praktik,
men &r inte nédvéndigtvis massprodukter atkomliga via natet enligt mallen fér e-handel. Rationalisering
bygger pa ekonomisk detaljstyrning.

NBF - symtom pa aningsloshet?

Sedan bérjan av 1940-talet har den digitala datorn fatt mycket stort genomslag. Den har kunnat svara
upp pa fyra centrala behov: kalkylering, automatisering, vara en mansklig avbild men med éverldgsna
formagor, manifestera en vetenskaplig logik, den Ratta Vdgen. Drommen om automatisering med hjalp
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av maskiner har narts i sekler, och sedan 1950-talet har det automatiska perfekta styrsystemet synts
vara nara tack vare datorteknologin. De senaste decenniernas administrativa utveckling har reglerat allt,
priset for att kunna fa ordning och reda. Drommen om den byrakratibefriade verksamheten lockar darfor
i en era nar administration och organisering skordar offer, den yttre anpassningen till
ekonomistyrningen. Tank att nu slippa bekymra sig om byrakratiskt krangel. Att fa det perfekta
beslutsunderlaget genom att trycka pa en knapp. Till och med slippa manniskor som &nda inget begriper.
Att bara kunna ansluta direkt i natet och sedan, pang!, granater i malet. Spana in i framtiden! Natet,
internet, sa lockande fritt frén vardagsfriktionerna. Rena paradiset - ordning utan anstrangning. Andra
gor skitjobben. Vi anropar tjénster pa Natet.

Ett annat svar pa orsaker till de kroniska IT-svarigheterna kan vara att effekterna av decenniers
rationalisering &r en slimmad organisation med otillrdcklig formaga att vérdera behov av kunskap,
standigt i rorelse, och godtrogen vis-a-vis 16ften om battre ledningssystem vilket ju objektivt sett ar vad
som synes behdvas. Sa uppvaknandet till Verkligheten, ett Helvete; komplexiteten underskattades -
behov av samordning 6kade! Panik. Allt behdver vara kontrollerat. Byrakratin for att &stadkomma NBF
véxer alltjdmt, inte minst for att fa resurser och i synnerhet att 8stadkomma sékerhet. I systemet av
system maste alla komponenter definieras (parametriseras) eftersom var och en utéver att kunna
anvénda tjanster maste kunna bidra till kvalitetssakrade tjdnster. Aven det tillfalligt sammansatta
forbandet behdver darfér kunna kontrolleras, styras, i detalj. Det kallas att kunna konfigurera sina
system, med hdrdvara, mjukvara, och ménniskor. Det som inte definierats i férvég och kan passa in i
standardrutinerna finns praktiskt taget inte.

NBF som testfallet

Férsvarsmakten har under manga &r varit ett element i svensk industripolitik och tj&nat som saljstod.
Frdn 1940-talets n&stan totala dominans i varlden av 40 mm Bofors luftvarnskanon hotar perspektivet
"nio krigare av tio - i Sverige - anvander vara dverldgsna produkter”. Det gar inte att bortse fran att
NBF:s embryonala stadium sammanfoll med IT-industrins héjdpunkt, men molnen torde ha bdrjat hopa
sig och ytterligare motiverat satsningen. Vad var naturligare an att regeringen skulle ansluta sig till
visiondrerna nar samtidigt omstruktureringen av europeisk férsvarsindustri blev nédtvungen? Tillstdndet
nu med drastiska nedskarningar, inga nationella I16sningar, och starka krav pa att képa 6ver disk, innebar
att férsvaret inte mer blir draglok.

Men det ligger &nd3 néra tillhands att svenskt forsvar ocksa tjanar som testpilot, rentav forsékskanin, at
andra intressen. Lockelsen att f& bli med i de stora grabbarnas klubb medférde att betet gled ner l4tt.
Det kostar inget att Sverige begdr misstagen. Medveten patryckning, villig efterapning?

NBF som militar legitimeringsrit

Militdren har i sekler stravat att inom nationalstaten och i dvrigt framstd som legitim och kompetent,
rentav vetenskaplig. Sedan 1700-talets formsvacka har popularitetstoppar funnits; i mitten av 1800-
talet, vid de storre krigen, under det kalla krigets inledande decennier. Det gadller att hela tiden
demonstrera vilja och form&ga att vara i fas med tidens krav, och att mandvrera sd att intern och extern
logik ar i fas; vunnet fértroende ger 6nskvard handlingsfrihet. NBF blev det pedagogiska exemplet nar
nedskéarningar och fornyelse forvantades (jamfor hot eller mojlighet?). Det gallde att uppréatta det daliga
ryktet frdn 1990-talets IT-&ventyr. Det skulle g8, I&tt som en platt, att med hjalp av natverk och
komponenter bygga nytt. Den ratta tekniken leder till sjélvsynkronisering och perfekt lagesforstaelse.
Det sade tekniker och vissa apostlar. NBF fyllde gapet, blev den felande l&nken. Manga stédde varandra.
Natet ar som Tampax, i den gamla historien (Den ene pojken till de andre: Jag skall bara ha med
Tampax pa semestern for med Tampax kan man bade simma, surfa, cykla och spela tennis!).

Som formaga att nyttja ratt teknik

Hur skulle NBF-satsningen kunna landa bra? Kunskap om, forstaelse av och kontroll ver den tekniska
utvecklingen utgdér numera den dominerande framgangsfaktorn inom den militéra professionen. Att
ménga forsvarsmakter idag ar inriktade mot ett natverksbaserat férsvar ar just en foljd av att de
utnyttjar informationsteknologins snabba utveckling och numera oftast robusta (civila) system.
Informationsteknologin medger pd ett tydligt satt att nya formagor kan skapas; men man blir dd dven
kanslig for nya typer av hot. Sékerhet férblir utmaningar.

Nar Férsvarsmakten nu riktar in sig mot delvis nya uppgifter hamtas inspiration ur det amerikanska
begreppet network centric warfare (NCW) och fokuserar pd ett gemensamt nétverk som medger tiligdng
till i stort sett samtliga militéra funktioner. Nyttan av ett natverk tilltar kvadratiskt med antalet
anvandare enligt Metcalfes lag, och dessa nya natverksrelaterade synsatt framjar manévertankande och
gynnar uppdragstaktiken. Att ha balans mellan till exempel sensor- och vapenprestanda betraktades
tidigare med vapenplattformen som utgédngspunkt. Inom NBF kan obalanser pa lokal nivd mycket val
accepteras da férmagorna ej langre ar knutna till en enskild vapenbérare - givet att kompensation kan
ske med tillgéngliga, likvardiga, val definierade férmagor; tjdnsterna “pa Natet”.
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De tekniska system som ska utnyttjas i det natverksbaserade férsvaret kommer att vara baserade p
kunskaper erhdlina frén teknikdemonstratorer under "kontinuerlig” utveckling. Detta bedéms ge kortare
ledtider och att modern, s& langt mojligt testad, teknik kan appliceras. Ett sadant synsatt medfor inte
enbart fordelar, utan dven, vilket ar allvarligt, att nyttjad teknik séllan &r prévad i tankt tilldampning.
Arbetssattet staller nya och hoga krav pa officerens tekniska forstdelse och formaga att se kopplingen
mellan tekniken (egentligen dess nytta) och taktik och operationer. Ett sarskilt problem, annu olést, ar
utformningen av ledningssystem och ledningsmetoder fér NBF bland annat mot bakgrund av de,
formodligen svarhanterbara, stora datamangderna och de sarskilda valideringsproblem som kan komma
att uppsta. Ar mer datamangder vad som behovs?

Ett sant informationséverlage uppnas i forsta hand genom att bygga upp interna strukturer som
underlattar for “ratt” mottagare att erhalla “ratt” information i "ratt” tid samtidigt som strukturen
forhindrar att “ratt” information sprids till “fel” mottagare och likasa att “fel” information distribueras till
"ratt” mottagare. For det forsta: vad som ar information ar valdigt éppet for subjektiva varderingar. Man
maste inte minst kunna lita p& det som kommuniceras; om tilliten saknas, faller strukturen ihop.
Systemanalys, verifiering, validering och ackreditering @r harvid honnérsord. For det andra: det ar
nédvandigt, att forneka en motstandare insikt. Detta kan i huvudsak 8stadkommas genom vélgrundad
tilldmpning av ett antal teknologier, till exempel medelst signaturanpassningsteknik fullt ut, genom
bekampning av informationsinhamtande obemannade farkoster samt en konsekvent tillampning av
computer network defence (CND). Men det kostar. I USA foérskracker nu kostnader och komplexitet hos
programmet future combat systems.

For det tredje: informationsdverldge kan aldrig bekraftas, om ens definieras. Var kritisk!

Forsvaret maste erdvra sin praktik

Militédra organisationer stédjer av havd en logik som bygger pa teknologisk éverldgsenhet, som kan bli
tecknet pa legitimitet och potens. Inte minst IT-historien &r dock kantad av vrak. De grund som
fororsakat haverier ar intern maktkamp med hjalp av IT som vapen, efterapning av andras arbete liksom
da orienterare bara hakar p& den som springer snabbare, och tanklés jakt pd nya och éverldgsna
teknologier. Det abstrakta spraket som sténdigt nyskapas forhindrar klarhet, stédjer skenbar konsensus,
rentav missbrukas. NBF bar tyvarr dessa kannetecken. Det behdvs insikt och kompetens for att inse
grundlaggande villkor (inte minst ekonomiskt) och utspana konsekvenser.

Svenskt forsvar levde i manga &r i en egen skyddande bubbla, i en fiktiv varld med manga tillskyndare.
Dessbittre gar det att géra nagot at en sddan situation. Férsvaret maste atererdvra sin praktik, ldra sig
av konkreta egna och andra erfarenheter. Vi kan inte langre stéanga ute varlden. Vilja att tjanstgora
utomlands férutsatter trédning. Men framforallt behdvs etablerat fértroende bdde inom organisationen och
mellan statsmakterna och det militéra férsvaret, en gemensam angeldgenhet for alla inblandade. Det
racker inte att séga “ja, ja”, det ar handling som raknas.

Och betraffande nyhetsvardet i NBF finns det faktiskt mer av kontinuitet an nytédnkande.

Per-Arne Persson ar fil.dr och dversteldjtnant.

Om olyckan ar framme

Bast ar skyddsavstdnd och sedan riskanalys. G&r inte detta far man begrénsa konsekvenserna av att ett
ammunitionslager flyger i luften. Ett sitt att valla in lagret med sandfyllda korgar av metallnat. D3
minskar konsekvensomrédet till en brakdel.

Riskanalys ger sakrare hantering av ammunition

Ammunition kan vara farlig, bade for van och fiende. Riskerna finns vid tillverkning, lagring och
transport, anvandning och vid destruktion av ammunition. Totalférsvarets forskningsinstitut (FOI) gor
risk-analyser for att undvika olyckor vid internationella insatser.

Av Bengt Vretblad

Vid militdra operationer kan riskerna med ammunition bli stora. Riskerna kan bestd av hot frén
omgivningen. Den egna verksamheten kan medféra risker. Egen ammunition kan vara ett exempel.
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Begreppet risk omfattar b&de sannolikheten fér att en olycka intraffar och konsekvenserna av olyckan.
Konsekvenserna kan vara antal omkomna eller skadade eller vardet av forstord egendom.

Ammunitionsolyckor kan fa svdra konsekvenser. Om konsekvenserna blir oacceptabla m&ste man vidta
dtgarder for att minska dem, &ven om sannolikheten for en olycka &r liten. Hantering av jordbavningar
och dammséakerhet ger m&nga goda, men &ven daliga, exempel.

Vid internationella insatser finns risker med ammunition dven inom camper. Riskerna finns bland annat
vid transporter, vid lastning och lossning och lagring. Omfattningen och sattet for hur hanteringen sker
paverkar riskerna.

En explosion orsaker framst luftstétvagor, splitter och brand.

Luftstotvagor ger svara skadeverkningar nira explosionen, men effekterna avklingar fort med 6kat
avstand. Splitter, bade fran ammunition och fran mark och omgivande byggnader, kan ge allvarliga
skador &ven pa stora avstand.

Risken for olyckor kan minskas

Enklaste sattet att minska riskerna fr&n ammunition och sprangmedel &r ofta att minska méngden
explosiv vara som hanteras och lagras. Det kan vara en bra utgdngspunkt att ordentligt fundera igenom
vad som verkligen behdvs, och inte lagra stora méangder for ett obestamt "kan vara bra att ha”.

Ett annat satt att reducera risken &r att minska mangden explosiva &mnen som samférvaras. P3 s sétt
. e . . o
undviks att all ammunition samverkar vid en explosion och konsekvenserna halls nere.

Splitterverkan kan paverkas om forrad avskarmas med barrikader. Natkorgar av metall fyllda med sand,
sa kallade hesco bastions, kan vara effektiva barrikader.

Skyddsavstand - ett moment 22
I Sverige anger bestammelserna fér ammunition ett skyddsavstand fran sprangmedel. Sannolikheten fér
skada fran en olycka &r liten om en person &ar pa skyddsavstand.

Vid internationella insatser gdr det inte alltid att f& valja lampligt omrdde fér en militdr camp. Omraden
tilldelas efter forhandlingar, dar militédra behov inte alltid har hégsta prioritet. Bestammelserna om
skyddsavstand kan d& bli svara att félja.

Fran risksynpunkt bér personal uppehalla sig 1angt fr&n ammunitionen. Frdn beredskapssynpunkt kan det
i stéllet vara tvartom - personalen vill ha snabb tillgdng till ammunition. Verkligheten kan vara ett
moment 22 - med héansyn till riskerna far personalen inte vara inom det enda omrade dar den maste
vara.

Vardefullt med riskanalys

Dar det inte gar att anvédnda skyddsavstdnd kan man i stéllet anvénda riskanalys. Den totala risken kan
delas upp. Dels i sannolikheten att en olycka intréffar, dels att effekterna frén en olycka ger skador och
dels att méanniskor (eller materiel) finns inom omradet da olyckan sker. En analys av riskerna kan visa
om de ar for hdga eller om de ar acceptabla under de aktuella férutsattningarna.

Riskanalyser for internationella insatser gérs av Totalférsvarets forskningsinstitut (FOI). De utgér en
vardefull del vid etablering av militdra camper.

Under mer operationsliknande férhdllanden kan det bli svart att hinna med en noggrann riskanalys. Ett
satt ar att anvénda konsekvensomriden.

Ett konsekvensomrade &r ett omrade kring en mangd ammunition som visar hur stora konsekvenserna
kan beraknas bli for en person som &r inom omrédet vid en olycka med ammunitionen. Ndrmast
ammunitionen kan finnas ett omrade dér resultatet med stor sannolikhet blir dddande fér personal som
befinner sig dér. Med 6kande avstand avtar konsekvenserna. Dessa omraden kan vara tiotals till
hundratals meter stora beroende av mangd och typ av ammunition och konsekvensniva.

Storleken och formen pa omradena kan paverkas. Fér en container innesluten av hesco bastions blir
o o . e " . o .
konsekvensomradena bara en brakdel jamfért med fristaende containrar.

Med hjalp av konsekvensomrdden &r det mojligt att se var det inte bor placeras verksamhet med
maénniskor eller vital utrustning. Konsekvensomradena kan ge befélhavare pd plats en uppfattning om
vad som kan handa om en olycka sker.
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Genom att i férvag klara ut storlek och form hos konsekvensomradena for olika mangder ammunition,
med eller utan omgivande barridrer, far befalhavaren ett snabbt och effektivt hjdlpmedel - en hjélp att
"téanka efter fore”.

Bengt Vretblad ar adjungerad professor i skyddsteknik vid Férsvarshdgskolan.

Nya regler pa gang for ammunition

Det sker ett omfattande arbete for att minska riskerna fr&n ammunition, bland annat vid Férsvarets
materielverk (FMV), Férsvarsmaktens anlaggningskontor, Forsvarsmaktens logistikenhet, Totalférsvarets
forskningsinstitut (FOI) och Forsvarshdgskolan (FHS).

Ett internationellt samarbete sker inom Nato. Artikelforfattaren professor Bengt Vretblad ar ordférande i
en Nato-grupp "Operational Ammunition Safety”, genom ett uppdrag fran FMV. Gruppen utarbetar
ammunitionsregler for befalhavare och ammunitionsexperter att anvdndas vid operationer i samband
med internationella insatser.

Folkrattsligt skydd mot IT-attacker planeras

Om IT-attacker kan orsaka liknande férédelse som traditionella vapen bor dessa ocksd omfattas av
folkratten. Det var utgdngspunkten fér den internationella expertkonferens som hélls i Stockholm i slutet
av forra dret.

Av Karin Bystrém och Cecilia Hellman

N&r den militdra formagan har utvecklats genom nya vapen och forfinade metoder for krigféring, har i
regel en folkrattslig (mot)reaktion féljt. De flesta av folkréattens regler har uppstatt genom en sadan
vaxelverkan. Det racker med en snabb bladdring i konventionssamlingarna fér att se hur stora krig och
utveckling av nya kraftfulla vapen nagra &r senare aterspeglas i folkrattsliga regleringar.

Men ibland &r folkratten framsynt och reglerar en militar férmaga innan den &r fardigutvecklad eller ens
finns i bruk. S8 &r till exempel fallet med forbudet i FN:s vapenkonvention (protokoll IV) mot
synforstérande laservapen. Sverige tog initiativet till att reglera dessa vapen under rédakorskonferensen
1986. Sveriges engagemang och arbete med fr@gan bar frukt och tolv 8r senare (1998) tradde
protokollet i kraft.

Nu har Sverige aven denna gang uppmarksammat ett nytt omrade som behéver ses éver, ndmligen
folkrattens tillamplighet pa IT-krig eller rattare sagt datanatverksattacker (DNA). /Xterigen anvande sig
Sverige av rédakorskonferensen som plattform for att lyfta fr&gan till den internationella dagordningen.
Denna gang var det vid den 28:e rédakorskonferensen i december 2003 som Sverige utfiste sig att
"initiate and support an international process of discussions and deliberations aiming at developing a
shared understanding of how international humanitarian law should be applied to computer network
attacks during armed conflict”.

Genom det svenska initiativet togs det for forsta gdngen ett steg mot att férsdka nd en gemensam
internationell forstdelse fér hur den humanitéra réatten ska tillampas pd datanatverksattacker - en fraga
som hittills varit obesvarad.

Internationella samfundet samlas

Processen att férverkliga den utféstelse som Sverige gjorde vid rodakorskonferensen &r bade
komplicerad och tidskravande. For att underlatta framsteg inom omradet har processen delats upp i tre
olika moment. Det férsta momentet har precis slutférts och de tva aterstdende kommer att genomféras
inom en snar framtid i samarbete med Schweiz och Finland.

Det férsta momentet genomfordes i november 2004, d& det internationella samfundet for férsta gdngen
samlades i ett unikt forsok att analysera hur folkratten forhaller sig till datanatsverksattacker.
Konferensen, med den l&nga titeln “International Expert Conference on Computer Network Attacks and
the Applicability of International Humanitarian Law”, ordnades i samarbete mellan utrikesdepartementet,
forsvarsdepartementet och Forsvarshogskolan. Regeringsrepresentanter fran 22 lander samt folkrétts-
och dataexperter medverkade i foreldsningar, évningar och diskussioner. Totalt deltog ett hundratal
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personer. Det bér &ven ndmnas att samtliga av de fem permanenta medlemmarna i FN:s sikerhetsrad
fanns representerade.

Gamla regler for nya hot

Bakgrunden till konferensen ar att den traditionella humanitara ratten, som till stor del har sin grund i
det kalla kriget, ar daligt rustad for att hantera dagens nya situationer, aktérer och militdra formagor.
Det racker med att kasta ett 6ga pa den folkrattsliga problematiken och diskussionen kring bemotandet
av hotet frén terrorism och hanteringen av terrorister for att forsta detta.

Samma sak galler ocksa i allra hdgsta grad for datanatverksattacker, ett nytt fenomen som uppkommit i
och med den moderna teknologins utveckling och som knappast fanns i dtanke nar vara viktigaste
humanitérrattsliga konventioner sléts. Fragan ar givetvis om den humanitéra rat-ten &r tillamplig pd
datanatverksattacker?

Att besvara denna fraga nekande skulle vara féorodande med tanke pa det potentiella hot som
datanatverksattacker kan utgéra mot dagens samhalle. Styrkan i vart datoriserade och hégteknologiska
samhalle har namligen &ven visat sig vara var akilleshal. Genom attacker mot datanatverk med olika
typer av virus, trojanska hastar, maskar etcetera kan man under fred, kris och krig orsaka stora problem
och forddelse for civila, det civila samhallet och militdra system. Om datandtverksattacker kan orsaka
liknande férédelse som traditionella vapen, &r det bade olyckligt och ologiskt att anse att bara de senare
fangas upp av den humanitara ratten.

Konferensens arbete

Aven om det teoretiskt &r enkelt att argumentera for att inkorporera datan&tverksattacker under den
humanitéra ratten, ar det i praktiken svarare. Flera av de grundldggande humanitarrattsliga principerna,
bland annat om distinktion och proportionalitet, &r svara att direktéverfora pa denna nya verksamhet.
Aven centrala, och till synes enkla humanitarréttsliga frégor, som “vad &r ett legitimt militart mal for
datanatverksattacker och vem &r kombattant i cyberrymden”, &r svara att besvara.

Detta beror dels pd avsaknaden av bestammelser som specifikt behandlar det nya hot som
datanatverksattacker kan utgdra, dels pa att paralleller till traditionella situationer &r svara att géra pa
grund av datanatverksattackers annorlunda och nya karaktar. Det &r ocksa beroende av olika staters
installning till denna verksamhet och hur 18ngt de sjalva har kommit i sina férmagor till
datanatverksattacker. Vidare har, till dags dato, endast ett fatal storre (officiellt erkénda)
datanatverksattacker skett i varlden, vilket gor att det finns ett begrénsat material fran varldssamfundet
och enskilda staters agerande att analysera.

Trots dessa problem var konferensen lyckad och man kan saga att ett forsiktigt forsta steg har tagits for
att borja forstd problematiken samt komma &verens om hur fragorna ska angripas. En slutsats som trots
allt kan dras efter konferensen ar att datanatverksattacker ar styrda av den humanitara ratten. Utan att
kunna ge specifika svar pa detaljfrdgor s& menade konferensdeltagarna att den humanitéra ratten, trots
sin alderdom, &r tillréckligt flexibel for att tilldmpas &ven pd datanatverksattacker. En viktig, och inte helt
okontroversiell, stdndpunkt att sld fast. Professor Yoram Dinstein, en ledande humanitarréattslig
auktoritet, speglade deltagarnas uppfattning om varfér dagens bestammelser dven kan tilldmpas pa nya,
icke patankta fenomen: “Law is a living organism: it must always adapt itself to changing
circumstances”.

Folkrattens formaga till anpassning och férandring &r den grund som det fortsatta arbetet med denna
frdga kommer att vila pd. N&sta moment genomfors i Schweiz till hésten som en mindre
expertkonferens. D& kommer man att férsoka gd fran dessa 6vergripande slutsatser till mera detaljerade
frdgor och svar. Processen med att utreda hur den humanitéra ratten forhaller sig till
datandtverksattacker avslutas darefter med det tredje momentet i form av en stoérre internationell
diplomatkonferens.

Sveriges gedigna intresse for folkratt har dterigen kommit att pdverka den internationella dagordningen.
Férhoppningsvis drdjer det inte alltfér lange innan vi har klara och tydliga regler fér hur
datanatverksattacker far och ska genomféras.

Karin Bystrom ar redaktor for konferensrapporten.
Cecilia Hellman ar larare i folkratt vid Forsvarshdgskolan.

Datanatverksattacker som slar ut samhéllet
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Datanatverksattacker (DNA) definieras som “metoder som syftar till att férstéra, andra eller hindra
information i datorer, datanatverk eller sjélva natverken”.

Exempel pa forodande effekter av en IT-attack &r latta att forestalla sig. Det skulle kunna bli mycket
allvarliga konsekvenser om kraftfulla datavirus slog ut Sveriges el- och vattenférsérjningssystem under
de kalla vintermanaderna.

Féljderna skulle kunna vara att bank- och transaktionsvasendet paralyseras, att orenat vatten sprider
stora sjukdomsepidemier, hardsmaélta i karnkraftsverk p& grund av havererade kylsystem samt allman
oordning och otrygghet i samhallet. I dag skulle det kunna vara majligt att uppna samma férédande
konsekvenser pd samhéllet med DNA som vid ett angrepp med traditionella militdra medel. Den
skrammande skillnaden &r att det ar betydligt fler aktérer som besitter férmagan att anvanda exempelvis
datavirus som angreppsform.

Konferensrapport i var

Férsvarshdgskolan ger under varen ut en rapport fran konferensen International Expert Conference on
Computer Network Attacks and the Applicability of International Humanitarian Law, som hdlls i november
2004. I rapporten redovisas presentationer, tal, diskussioner och slutsatser fran konferensen.

Cecilia Hellman har tidigare skrivit om detta i Framsyn, nummer 1 2003 som handlar om folkratt.

Internet underlattar terrordad

Internet a@r en guldgruva fér den som sysslar med underrattelseverksamhet. Men IT-expansionen ar
ocksa ett hot. Terrornatverk, som al-Qaida, kan enkelt skaffa detaljerad information. Internet 6kar ocksa
sarbarheten hos myndigheter, organisationer och féretag.

Av Stig-Olof Krohné och Stefan Axberg

Terroristers formaga att genomféra attacker riktade mot samhallets kritiska infrastruktur kan komma att
oka. Orsaken &r samhallets utveckling inom informationsteknikomradet och den allmént tillgéngliga
kunskap om grundlaggande teknik och metoder som finns inom Computer Network Intelligence (CNI).
Med CNI menas har underrattelseverksamhet, dar inhamtning av dppen eller hemlig information sker
frdn datornatverk med hjalp av datorer eller datornatverk. Detta sker i allménhet via internet.

Detta nya hot bor medvetandegoras for myndigheter och féretag. Samhéllet maste ocksa kontinuerligt
genomfdra egen informationsinhamtning via internet, informationsrevision, fér att identifiera de brister
som férekommer. For att kunna ta fram metoder fér detta maste dven utbildningen inom omrédet CNI
forstarkas. Detta sker nu vid Férsvarshdgskolan inom amnet militérteknik.

I dag rapporterar manga vastlander att information, som beskriver deras kritiska infrastruktur, hdmtas
via internet frén datorer som finns Gverallt i vériden. al-Qaida, till exempel, pastds anvénda sig av en
digital databas, med detaljerade uppgifter om mal i USA, som stéd for de olika terroristcellerna. I datorer
som tillhért medlemmar i al-Qaida har det hittats information om amerikanska vattendammar,
styrutrustning for elnat, vattenférsérjning och kommunikationsnat. internet kan aven utnyttjas for att
leta fram information om nyckelpersoner.

Informationen pd internet kan ocksa anvandas som inspirationskélla till attacker. Nar allt flera foretag
och myndigheter véljer att publicera information pa internet dkar ocksd méjligheterna for terroristerna
att finna potentiella mal. Inhdmtningen fran ett datornétverk kan fysiskt genomféras fran tre olika
platser i natet: fran en lank, en nod eller en klient.

Ytterst avancerade system som Echelon eller Carnivore bedéms inte vara troliga som insamlingssystem
for en terroristorganisation. Férutom den tekniska komplexiteten kraver det &ven tillgéng till
datornatverkets infrastruktur.

Ett system som avlyssnar en lank eller en nod skulle alltfér tydligt kunna avsléja terroristernas avsikter.
Det troligaste alternativet for terroristerna ar i stallet att bedriva inhdmtning via en klient. Detta
motsvarar det satt som en vanlig datoranvandare ansluter sig till internet. Ett undantag ar om lanken
utgérs av en del i ett tradldst lokalt natverk.

Inhamtning via en klient
Internet ar ett mycket dynamiskt "bibliotek” dar bade béckerna och sidorna i béckerna féréndras sekund
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for sekund. Informationen maste sdledes hittas vid ratt tidpunkt och dven kopieras innan den eventuellt
forsvinner.

For att soka information pa internet anvands sékmotorer. De kan indelas i tre huvudsakliga grupper:

e webbrobotar
e katalogiserande sékmotorer
e meta-sokmotorer

Webbrobotar kallas dven for intelligenta agenter, spiders eller crawlers. De soker kontinuerligt pa
internet efter hemsidor och bygger upp en stor databas av dessa hemsidor och deras innehall. N&r en
sbkning sedan gors, stker sékmotorn efter sékorden i sin databas och presenterar darefter lanken till
den hemsida dar informationen fanns. Ett exempel pd en sddan sékmotor &r Google.

En katalogiserande sékmotor sdker pa natet efter utvalda resurser. Darefter grupperas dessa i
kategorier. Den som letar information kan férst séka inom ett brett omrade for att senare kunna smalna
av sokningen. Ett exempel pd sékmotor som anvénder sig av detta forfarande &r Yahoo.

Meta-sékmotorer har normalt ingen egen databas utan séker genom att anvdnda sig av flera andra
sokmotorer. Ett exempel ar Copernic.

En webbrobot séker kontinuerligt pd internet och lar sig vilka hemsidor som finns. Detta kallas att
sékprogrammet indexerar en hemsida. Funktionen att ett sékprogram l&r sig vilka sidor som finns pa
internet kan vara en guldgruva for underrattelsetjanst. Om ett féretag upptacker att de har publicerat en
sida pd internet som inneh&ller kritisk information och tar bort den fran sin webbserver kan sidan &nd3
finnas kvar pa de datorer som anvénds av sékprogrammet.

For att 16sa problemen med att informationen ar dynamisk och att sdkprogrammen inte hittar all
information kan flera olika metoder kombineras. En metod ar att anvanda flera sokmotorer samtidigt.
Dessa kan d& komplettera varandra. Meta-sékmotorerna &r speciellt lampade fér detta. Copernic
anvénder sig av ett tiotal olika sékmotorer samtidigt. En nackdel med anvdndandet av ett sddant
program &r att det maste begransa antalet traffar som presenteras fér anvandaren for att det ska bli
overskadligt. Detta kan innebéra att hemsidor som innehéller sékt information inte presenteras.

Nasta metod &r att sjélv fundera éver vilken kélla som skriver om den information som efterfrgas och
darefter koppla upp sig mot den kallans hemsida. I detta fall kan det ta I&ng tid att underséka innehallet
och under tiden kan informationen forandras. For att underlatta undersdkningen av hemsidor kan
program som kopierar hela hemsidan till sin egen dator anvandas. Darefter kan innehallet i lugn och ro
understkas utan att man behdver koppla upp sig mot internet. Ett exempel pd ett sddant program &r
Webcopier.

De kéllor som tillhandahaller eftertraktad information &r inte l&ngre enbart de foretag och myndigheter
som direkt ansvarar for den kritiska infrastrukturen. Mycket information finns i de indirekta kallorna i
foretagets omgivning. P2P-programvarorna &r en ny kalla till information. P2P star for Peer-to-peer och
ar en teknik dar datoranvandare kan koppla upp sig direkt mot varandra via internet. Anvandare som
utnyttjar P2P-program kan inte hittas pa internet med de vanliga sékmotorerna. Speciella sékmotorer
maste anvandas. Ett exempel pd en sadan sékmotor &r Moglo.

Internet under ytan

Internet ar en stor kélla. Teoretiskt kan dagens s6kmotorer finna cirka 1 miljard individuella dokument.
Det kan tyckas mycket. Men totalt finns cirka 550 miljarder dokument. Den delen av internet som
traditionella sbkmotorer inte kan indexera kallas for det osynliga natet. Traditionella sokmotorer kan inte
na de delar av internet som utgérs av databaser och som har till funktion att presentera sitt innehall som
ett resultat av en direkt frdga. Darfér maste ytterligare “verktyg” tillféras underrattelsetjanstens
verktygsldda.

En viktig del vid underrdttelseinhamtning ar att inte avsldja vilken information som inhamtats och av
vem. Att maskera vilken information som hamtats vid vilken tid &r svart. Daremot &r det betydligt
enklare att dolja vem som hamtat den. Principiellt kan detta goras pa tre olika sitt: gémma sig i
internets brusnivd, maskera den egna adressen och fysiskt anvénda en tredje parts dator.

Det ar utomordentligt svart att skapa system som kan avgéra nar nagon illasinnad trafik forekommer i
det stora internet-bruset. Mdnga system bygger pa att urskilja momentana 6kningar av en viss typ av
trafik. Darefter agerar de pa ett férutbestamt satt for att skydda saval information som datorer. For att
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undvika att bli upptéckt av sddana system maste en inhdmtning av data géras utan att skapa onaturliga
monster i trafiken. Ett sddant satt &r att hamta data Idngsamt och under langre tid.

For att dblja sin adress kan en proxy anvandas. Den byter ut den egna avsandar-adressen mot en
annan. Resultatet blir att det inte gar att se vem som har besoékt en hemsida. Enklaste sattet att uppna
detta &r att ansluta sig till en sa kallad anonymitetsserver pa internet.

En tredje parts dator kan utnyttjas for informationsinhamtning genom att dolt installera en programvara
i datorn. Den kan sedan, via internet, beordras att genomféra inhdmtningen fran en kélla och darefter
leverera resultatet till beordrande dator. Programvaror som dolt placeras i datorer brukar kallas for
trojaner.

CNI och terrorister

Det finns bevis pa att dagens terroristgrupper har anammat och anvénder sig av modern
informationsteknik i sin verksamhet. Sammantaget med var strévan efter ett samhélle dar informationen
ar lattillgénglig och valstrukturerad kan detta bidra till att terroristernas operativa férmaga tkar. Det
forefaller som om myndigheter och féretag saknar kunskap om vilken information som maste skyddas for
att den inte ska kunna utnyttjas till terrorism. Dessvarre finns det idag stora méjligheter att tillgodose de
underréttelsebehov som en terroristoperation kraver, utan att genomféra dataintrang och endast genom
att anvanda sig av 6ppna kallor.

Det kommer att bli en svar balansgang mellan den demokratiska insyn och éppenhet som
statsforvaltningens informationshantering skapar och de risker som uppstar da samhallsviktig
information gors lattillganglig.

En annan aspekt pd samhallets 6kande tillganglighet till information &r individens anpassning till detta.
Nar allt flera vanjer sig vid att utféra sina vardagsarenden via internet, 6kar ocksad deras sdrbarhet.
Terrorister skulle kunna paverka individer genom att minska deras tillgéanglighet till
informationssystemen.

Avslutningsvis kan framhallas att Sveriges 6kade engagemang i de internationella sakerhetsframjande
3tgarderna dven det 6kar risken for att terrorister ska intressera sig fér den svenska arenan. En
inledande skyddsatgérd kan utgdras av utbildning av berérda myndigheter, féretag och organisationer
inom just CNI och angransande militartekniska omraden.

Stig-Olof Krohné &r major och tjanstgor vid arméns taktiska kommando.
Stefan Axberg ar professor i militarteknik vid Férsvarshdgskolan.

Toppen pa Internet-
isberget

Vara traditionella sokmotorer hittar ungefar
en miljard dokument. Totalt finns det 550
miljarder dokument i Internetisberget. I det
dolda natet far man bara svar om man kan
stélla en direkt fr@ga. For det anvénds
sarskilda sbkmotorer. Det ar med dessa
verktyg som terrorister och andra kriminella
kan samla information i det dolda natet. Och
det ar har som samhallet och féretagen har
lagrat sin kansliga information.

Forsvarets fordomar
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Medan andra delar av samhdllet anvander
distansundervisning som komplement,
fortsatter Forsvarsmakten med sin
traditionella klassrumsbundna utbildning.
Foérsvaret maste gora sig av med férdomarna
om distribuerat larande for att kunna erbjuda
framtidens yrkesofficerare en
konkurrenskraftig utbildning, anser
artikelférfattaren.

Av Patrick Kéarrholm

Distansutbildning &r 13ngt ifr&n ett modernt
pahitt. Beroende pa hur begreppet definieras
kan man hitta manga exempel pa tidig
distansundervisning. Paulus skrev ett antal
kédnda brev av mer eller mindre tydlig
utbildningskaraktar till apostlarna. Leonard
Euler, en av tidernas storsta matematiker,
utbildade pa sent 1700-tal en tysk prinsessa i
matematik och filosofi med hjalp av 6ver 200
brev. Brevkurs som koncept dok upp i England p& 1830-talet, men fenomenet brevkurser blev inte
populért férran The Society to Encourage Studies at Home grundades i Boston 1873. Aren darpd foljde
en fullkomlig explosion av distanskurser fran universitet och andra utbildningsinstitut varlden éver,
mycket tack vare industrialismens utveckling. Den svenska marknadens storsta aktor var Hermods
korrespondensinstitut, grundat 1898. Institutet finns fortfarande kvar, med skillnaden att numera har de
inte sina distanskurser per brev langre.

“Foto: Martin Nauciér

Datorer ar numera en naturlig del av vardagen och internet med bredbandsuppkoppling sprider sig som
en Idpeld i Sverige. I takt med denna infrastrukturella utveckling och en hdrdnande konkurrens om
studenter, utvecklas pa hégskolor och universitet kurser som gar att ldsa pa distans, eller som det
innebar, ldsa anpassat till studentens behov. Natuniversitetet ar en samlingsplats fér éver 3 000 kurser
som ges av 35 hégskolor och universitet. Det finns méjlighet att I&sa sa skilda saker som tva terminer pa
40 podng i ambulanssjukvard pa8 Hogskolan i Kalmar eller en 6 poangs grundkurs i mekanik pa Kungliga
tekniska hogskolan (KTH).

Civilingenjor pa distans

Den moderna IT-utrustningen kan ge oss pedagogiska hjalpmedel for att bedriva en hégkvalitativ
distribuerad utbildning i ett perspektiv av livslangt larande. Man ska nog inte heller fastna i en diskussion
om”vad-ar-madjligt-med-framtida-teknik” utan se till att anvanda adekvat teknik i anpassad
natverksmiljo.

KTH jobbar pd bred front inom utvecklingen av distansutbildning. Hégskolan samarbetar bland annat
med ett antal andra universitet i Sverige for att ta fram ett IT-baserat distansutbildningsprogram. Med
andra ord kommer man snart att kunna bli civilingenjor pa distans for forsta gangen i Sverige. Manga
pedagoger, utbildare, forskare och politiker ser potentialen i, och méjligheterna med, IT-baserad
natverksutbildning. Andd lyser den med sin franvaro i Férsvarsmakten. Detta trots att samma myndighet
satsar stora pengar pa att bygga om och utveckla ett “natverksbaserat forsvar dar olika enheter och
system skall kunna utbyta information och samverka fér att 16sa sina taktiska och operativa uppgifter”.

Frdgan &r varfor inte distansutbildningen anvéands mer av Férsvarsmakten? Duda, som &r forsvarets
virtuella plattform for distansutbildning och distansarbete, ar som system ar en gammal foreteelse, men
varfér avstannade Forsvarsmaktens utveckling av IT-baserad utbildning?

I FOI:s databas finns rapporter om datorstdédd utbildning fram till ungefér mitten av 1980-talet, sen ar
det slut. Trots att IT-utvecklingen under samma tidsperiod i det narmaste har skenat.

Manga fordomar

Distansutbildningen har manga olika bendamningar. Distribuerat larande &r en mer modern term och som
tydligare férklarar vad det handlar om. E-learning, e-utbildning och learning-on-demand &r ocksd ord for
distansutbildning. Oavsett vad det kallas framgar det vid diskussioner med omgivningen att folks asikter
om fenomenet &r fulla av antaganden, foérutfattade meningar och gissningar. Manga tror att en
distansutbildningskurs gar till sd att eleven far en massa litteratur att lasa och sen examineras genom att
e-posta ett svar pd ndgon anpassad frdgestallning.
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I teknisk mening &r det ju en distansutbildningskurs, men om folk tror att detta aér det enda som kan
dstadkommas med tekniken i dag, d& har vi seglat snett pa distansutbildningens hav.

En annan vanlig missuppfattning, nar det galler distansutbildning, ar att eleverna forlorar kontakten med
de andra studenterna for att de inte traffas. Det stammer inte, ett flertal studier visar att alternativa
motesformer som videomdéten, asynkrona diskussionsforum, e-post och till och med den gamla hederliga
telefonen anvands i hég utstréackning av studenterna pa de universitet som distansutbildar. Betydelsen
av det fysiska och informella motet for det kollaborativa larandet bor inte underskattas men inte heller
overskattas. Med dagens hyllvaruutrustningar gar det att pa ett enkelt och billigt satt uppna en hég grad
av narvarokénsla som kompenserar det fysiska avstandet. Allmant anses dock att en initial traff paverkar
bildandet av arbetsgrupper positivt och att de ocksa blivit effektivare i viss man.

Slutna utbildningsprogram

De traditionella utbildningssystemen &r strukturerade enligt olika lager, forst grundskola med lagstadiet,
mellanstadiet och hdgstadiet. Sen kommer gymnasium och eventuell hdgskola. Férsvarsmaktens
utbildningsstruktur ar likadan. Forst ldser yrkesofficeren yrkesofficersprogrammet (YOP), darefter det
taktiska programmet, stabsprogrammet och s& vidare. Utbildningsarkitekturen &ar sluten, varje
kunskapsniva nds enbart genom att studenten gar det aktuella programmet. Det innebar att en nyfiken
och intresserad studerande i det militdra systemet far svart att diskutera eller férdjupa sig i ndgot om
det inte finns med i aktuell kursplan.

P& Hogkvarteret (HKV) arbetas med hur mélet med det livslanga larandet ska kunna nds och dar
kommer da distansutbildningen in i bilden i form av Avancerat distribuerat larande (ADL).
Distansutbildningen bér inte ses som en ersattare, utan som ett komplement till den traditionella
klassrumsbundna utbildningen. Férdelarna &r manga. Genom att kombinera distansutbildning med det
militédra utbildningssystemet blir det flexiblare och battre anpassningsbart efter den studerandes behov
och intressen. Se det flexibla larandet som en orienteringstdvling. Efter en grundlaggande
konditionstraning far deltagarna valja vilka kontroller de behdver ta och dessutom i vilken ordning de ska
tas utifran sina egna férutsattningar. Vissa kommer att rusa genom snarskogen medan andra kommer
att gd langs de sékrare stigarna, allt styrt efter hur den studerande sjélv anser sig behéva disponera
tiden innan malsnéret dras. En annan stor fordel med att lasa pa distans, eller distribuerat, ar att
resultatet av utbildningen kan komma till omedelbar anvdndning. Darigenom torde ocksa kunskapen
befastas pa ett battre sitt &n genom att studera intensivt i ett ar fér att sen 8ka hem och férséka komma
ihdg vad man lart sig.

Miljdaspekten &r inte heller ointressant, resor till och frén skolan innebér en 6kad miljébelastning och
hoégre samhallsekonomiska kostnader. Mindre resor ger mindre utslapp av bland annat koldioxid. Dar har
distansutbildning en potential att minska den negativa miljopaverkan av persontransporter.

Att utveckla utbildningen inom Férsvarsmakten handlar om att hitta ratt balans mellan traditionell
klassrumsutbildning och distansutbildning fér att mdjliggéra for framtidens yrkesofficerare att inte bara
plocka russinen ur kakan utan dven mandlarna eller dppelbitarna om de féredrar det.

Patrick Karrholm &r forsvarsmaktsaspirant och gor sitt examensarbete frdn Kungliga tekniska hégskolan
(KTH) vid Férsvarshogskolan.

Officersutbildningen svar teknisk balansgang

Vi lever i tider dér férdndringarna genom férsvaret gar snabbt och ekonomin pressas allt hdrdare. D3 ar
det viktigt att utbildning ger kunskap och férmagor som &r relevanta i dag, men &ven i en mer
svardefinierad morgondag.

Av Hans Liw8ng

Detta &r ett svart uppdrag och det férutsatter att utbildningen ar 18ngsiktig och sjalvstandig sa att den
kan appliceras p& manga olika situationer. Fér att skapa en 1&ngsiktig och sjalvstandig utbildning maste
det finnas en genomtankt struktur fér det som ska laras ur. Denna struktur baseras traditionellt pa
admnets definition och &mnets progression eller stegringsféljd. Amnets definition ska vara val férankrad i
den akademiska vérlden, men ska samtidigt kontinuerligt diskuteras och ifr@gaséattas.

Férankringen leder till att @mnet inte plotsligt kan férandras samtidigt som diskussionerna och
ifragasattandet leder till att &mnet utvecklas med sin omgivning. Utifr&n amnets definition beskriver
amnets progression hur kunskapen ska byggas upp och vilka byggstenar som ska till fér att skapa
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militarteknisk forstdelse pd olika nivaer. Det &r ocksd viktigt, speciellt vid yrkesutbildningar, att anpassa
utbildningens faktiska genomférande och pedagogiken till givna férutsattningar och de behov som den
fardigutbildade har i sin tjansteutdvning.

Amnets kirna

For att kunna beskriva utbildning inom militédrteknik maste vi forst kort beskriva amnet militarteknik (en
mer utférlig beskrivning finns i Stefan Axbergs artikel har). Militéarteknik &r ett tvarvetenskapligt amne,
som dels behandlar teknik specifik for militdra syften och dels studerar teknikens inverkan pa taktik och
operationer. Det ar teknikens inverkan pé’l officersprofessionen som utgér amnets karna.

Utbildning inom &mnet militarteknik syftar till att ge sddana kunskaper och verktyg som &r nédvandiga
for att kunna forsta teknikens inverkan, saval mojligheter som begransningar, vid all militér verksamhet.

For att f& militarteknisk forstaelse krévs forutom utbildning inom &mnets tva inriktningar, teknikomraden
specifika for militédra syften och interaktionen mellan teknik och militara operationer, aven utbildning
inom teorier och metoder som &r relevanta for omradet.

Svar balansgang

Syftet med utbildningsmomenten rérande teori och metod &r att ge de studerande férmaga att
sjalvstandigt och kritiskt kunna férstd och analysera tekniska systems egenskaper. Militdrteknikens sprak
baseras ofta pd naturvetenskap. D& &r det viktigt att utbildningsmomentet metod ger de studerande
tillrdckliga kunskaper for att I18ngsiktigt hantera den militartekniska dialogen.

Utbildningen rérande teknik for militdra syften ger de studerande teknisk férstdelse och kunskaper inom
relevanta och aktuella teknikomraden, liksom kunskaper for att kunna bedriva studier inom interaktionen
mellan teknik och militédra operationer.

Studierna av interaktionen mellan teknik och militara operationer syftar till att vara ldanken mellan den
rena teknikkunskapen och dess tillampningar inom officersprofessionen. Vidare ges till den studerande
kunskaper som ar vasentliga for att kunna bedéma den militdra nyttan, liksom att vardera tekniska
systems mdjligheter och begransningar.

Det &r inte endast innehdllet i utbildningen som paverkar vad de studerande lar sig, hur utbildningen
laggs upp och pedagogiken &r minst lika viktigt. En barande idé pa dessa tre omraden krévs for att
tillgodose hogskolelagens forsta kapitel, nionde paragrafens tre forsta strecksatser, som sager att den
grundlaggande utbildningen ska ge studenterna:

e formaga att gora sjalvstandiga och kritiska bedémningar,
e formaga att sjalvstandigt urskilja, formulera och 16sa problem,
e beredskap att méta férandringar i arbetslivet.

Och om man tittar pa Férsvarsmaktens situation och omvarld &r det sjélvklart varfér utbildningen av
officerare ska uppfylla Hogskoleverkets krav.

Ingen utbildning éver 60 podng

I dag bedriver Férsvarshdgskolan utbildning inom militérteknik pa stabsprogrammet, chefsprogrammet
och chefsprogrammet med militarteknisk inriktning. For de studerande som laser chefsprogrammet med
militarteknisk inriktning genomférs utbildning pa A-, B- och C-niv3, det vill sdga upp till tre terminers
heltidsstudier i militarteknik.

I dag sker ingen utbildning inom militérteknik éver 60 po&ngs niva. Forskarutbildning bedrivs inom

dmnen nara militdrtekniken pa civila universitet och hégskolor, framst Kungliga tekniska hégskolan
(KTH) och Link&pings universitet. Férsvarshégskolan tittar ocksd pd méjligheterna att etablera avtal
rérande bland annat forskningssamarbete och forskarutbildning med universitet utanfér Sverige.

Bade bredd och djup maste finnas inom militartekniken da det géller for den studerande att efter
genomfdrd utbildning ha tillagnat sig kunskaper inom flertalet, for officersprofessionen relevanta,
teknikomraden. Utdver detta &r det viktigt att ha férdjupad kunskap inom ett eller flera teknikomr@den
for att kunna forstd hur tekniken pdverkar olika systems férmagor och, i synnerhet, begrénsningar.

Erfarenheter frdn genomférd utbildning inom militarteknik visar att den svdraste fragan dock &r
avvagningen mellan utbildning inom tekniska grunder och utbildning p& hanterandet av komplexa
system. Totalt och 6ver tiden maste det finnas en balans mellan dessa tvd och det géller inte bara
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antalet lektionstimmar. Manga olika faktorer paverkar balansen, till exempel ldrarnas kompetens, de
exempel som anvands i undervisningen och valet av gastforeldsare.

Samtidigt far det inte gldmmas bort att militartekniken inte &r speciellt intressant utan komplettering av
kunskaper inom krigsvetenskap.

Hans Liwang ar civilingenjor och studierektor pd den miltértekniska institutionen vid Férsvarshogskolan.

Officers- och teknikutbildning under samma tak

Officersutbildning har endast funnits i drygt 200 ar i Sverige (Kungliga krigsakademien vid Karlberg
1792). Tidigare utbildning, specifik for officersrollen, innefattade i allmé&nhet tekniska &mnesomraden
som skeppsbyggnad, fortifikation och artillerildra. Vid Hogre Artillerilaroverket p& Marieberg, inrattat
1818, lades grunden for en artilleri- och ingenjorsofficersskola. Frdn och med 1842 genomfordes har
aven utbildning av icke-militara ingenjoérer - civilingenjorer. En titel som sedermera 6vertogs av de
utexaminerade ingenjérerna frdn Kungliga tekniska hégskolan (KTH), inrattad 1878.

Sedan kort tid tillbaka finns en gemensam organisation, Centrum for militarteknik vid KTH och FHS. Dar
samlas skilda kompetenser for att utveckla ny verksamhet och for att driva gemensamma
forskningsprojekt sd att FHS:s och KTH:s specifika kompetenser tillvaratas pd basta satt. Fokus ldaggs pa
nya teknologier fér autonoma/intelligenta system. Vartannat ar ordnar Centrum fér militarteknik en
internationell konferens, Miltech. Dar presenteras och diskuteras militéartekniska studier och
forskningsron, bland annat inom omradena socioteknologi, natverksbaserat férsvar (NBF), autonomi,
sensorteknologi, nanoteknologi, computer network operations (CNO), och effectsbased operations (EBO).
Den andra konferensen, Miltech2, genomfors 25-26 oktober 2005 i Stockholm. Det sker i FHS nya lokaler
pa KTH Campus, bara ett par manader efter det att FHS och KTH efter drygt 150 &r "terférenas” fysiskt.
/&terfbreningen sker dock inte organisatoriskt, aven om en statlig utredning nyligen foéreslog detta.

Kritiserade kurser i ny tappning

Forsvarshégskolans kurser i militarteknik genomfordes tidigare pd olika sétt inom varje forsvarsgren.
Kurserna blev kritiserade. En av orsakerna var att de studerande hade vitt skilda bakgrundskunskaper
och intressen. De senaste dren har kursen andrats pa flera satt.

Av Lars Tornérhielm

De mer genomgripande féréandringarna ar att:

Den grundlaggande delen i nyckeltekniker ar férsvarsmaktsgemensam.
Integreringen med taktik och operationer har 6kats patagligt.

Utrymmet for sjalvstudier och grupparbeten har dkat.

Nyckelteknikerna har delats upp i block i enlighet med FM basfunktioner.
Utbildningen genomférs av egna larare.

Dagens kursplan
Malen for kursen &r, enligt géllande kursplan:

e Ha god forstdelse for tekniska system i militéra tillampningar for att fa forstaelse for teknikens
inverkan p& bland annat stridsteknik, taktik och operationer.

e Kunna &versiktligt beskriva och férstd teknikens inverkan pd taktiken ur ett historiskt perspektiv
och teknikens betydelse for det taktiska utnyttjandet av stridskrafter.

e Forsta grunderna for de olika nyckelteknikomrddena och kunna ange méjligheter, begrénsningar
och teknikutveckling inom respektive nyckelteknikomrade.
Forstd hur tekniska system byggs upp av nyckelteknikerna.
Férmaga att utnyttja tekniska system och samtidigt undandra sig angriparens tekniska system.

Syftet med militartekniken ar att den studerande ska tillagna sig tillrdckliga kunskaper i militarteknik for
att som stabsmedlem kunna férsta och hantera de tekniska systemens méjligheter och begrénsningar vid
det stridstekniska och taktiska utnyttjandet av bade motstdndarens och egna férband.
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Varierande kunskaper vid kursstart

Utbildningsnivdn d& de studerande borjar kursen varierar mycket b&de i bredd och djup. Detta tillvaratas
genom att utnyttja de studerande som besitter goda kunskaper i teknik och lata dem vara en viktig
resurs vid bland annat de obligatoriska blocksynteserna, som avslutar varje block.

Kursen ingdr med 5 poang enligt officersférordningen vid godként genomférande av studieplanen.
Nyckelteknikerna ger 3 poang. System och syntes ger tillsammans 2 poang.

Utbildningen &r uppdelat pa foljande tre delar:

e Tekniska grunder
e Nyckelteknik
e System och syntes

Syftet med de tekniska grunderna &r att de studerande ska fa dkad personlig formaga att kunna
tillgodogodra sig teknisk information. Den omfattar aerodynamik, explosivdmnen, atmosfaren,
transmissionslara och teknikens inverkan ur ett historiskt perspektiv.

Det historiska perspektivet avser att ge exempel pa teknikens majligheter att erbjuda taktiken
"havstanger” och forstd dess sammanhang, samt kunna beskriva och vérdera historiska
teknikutvecklingar som paverkat taktikutvecklingen pa ett avgérande satt. Denna del omfattar i dag sju
timmar.

Malet med nyckeltekniken &r att de studerande ska fa kunskap om grunderna for respektive
nyckelteknikomrdde samt dess méjligheter, begransningar och teknikutveckling.

Nyckelteknikerna &r uppdelade i fyra block. Dessa baseras pa Férsvarsmaktens basfunktioner:

1. Information/underrattelser (framst
sensorer)

2. Ledning (framst informationsteknologier)

3. Verkan och skydd (inklusive vapen)

4. Rorlighet (framst farkostteknik)

Denna del &r den mest omfattande. Varje block omfattar tv@ och en halv dag. Under dessa genomférs
3tta lektioner, sex sjélvstudiepass/grupparbeten och en halv dags blocksyntes.

Teknik i taktiska skeden

Efter de tekniska grunderna och nyckeltekniken, som genomférs pa hésten, sker ett upphall i
teknikutbildningen. Under de mellanliggande veckorna ar avsikten att kunskaperna ska komma till
anvéndning i taktikskeden under ledning av institutionen for krigsvetenskap, KVI. Under varen sker
utbildningen i systemteknik/syntes, och denna genomférs férsvarsgrensvis.

Syftet med systemtekniken &r att de studerande genom eget arbete ska fa reflektera 6ver hur system
byggs upp av nyckeltekniker samt hur taktiska krav skapar tekniska l6sningar. Detta sker som ett
grupparbete som anknyter till aktuellt taktiskt exempel som sker I KVI:s regi.

D& ges bland annat ndgra férelasningar inom basfunktionerna. Huvuddelen av tiden &gnas &t att ta fram
en teknisk rapport. De &mnen som behandlas har nédra anknytning till pAdgdende applex som leds av KVI.
I samband med att KVI genomfér sina respektive tilldmpade exempel sker en integration mellan taktiken
och tekniken. Arbetet med rapporten sker gruppvis och avslutas med en gruppexamination.

I rapporterna analyseras ndgot materielsystem. De avslutas med att foresld avvdgda modifieringar med
motiv sa att det battre svarar mot Férsvarsmaktens malbild.

Lars Tornérhielm ar pensionerad Gverstel6jtnant och var till och med 2004 ansvarig fér stabsprogrammet
vid den militartekniska institutionen vid Férsvarshégskolan.

"FOorsvaret diskuterar och ovar for lite”
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Organisationsteori &r inte Férsvarsmaktens starkaste &mne. For att i ndgon man rada bot pd detta och
visa p& amnets betydelse i féordndringsarbetet har nagra experter gett ut boken Directions in Military
Organizing. En av férfattarna ar Bengt Abrahamsson, sociologiprofessor vid Forsvarshogskolan (FHS).
Redan for 40 ar sedan skrev han om militdra yrkesroller.

Av Jan-Ivar Askelin

Manga grundvalar borjar skaka. Var tes i boken &r att vi star infor en forandrad militar verklighet och
den i sig ifrégasatter den tidigare militdra professionaliseringen.

Det sager Bengt Abrahamsson, (bilden) som menar att hela officersyrket star infor en omprévning.
Professionalisering styrs av tre aspekter:

e expertis
o etik
e karanda

Med expertis menas att det ska finnas en praktisk erfarenhet och en teori for vad man ska gora.
Lakaryrket &r ett exempel pa detta. S3 &r det ocksd med officerare och alla andra som &r knutna till
professionell verksamhet. I Sverige har mycket av detta varit knutet till invasionsférsvaret. Och det har
stéllt vissa organisatoriska och tekniska kunskapskrav. Véldigt mycket av detta kastas ikull i dag. Vi star
nu infér nya krav pa expertis i praktisk och teoretisk mening. Den teknologiska utvecklingen,
natverksbaserat férsvar (NBF), datatekniken stéller delvis nya krav pa officerarna.

- Etik. Varfér sldss man? Vilka skyddar man? Det var givet tidigare. Det var nationalstaten och dess
granser. Vi skulle forsvara territoriet mot en angripare. Idag ar situationen en helt annan. Internationell
tjanst med krav pa interoperabilitet kraver i sin tur fardigheter i sprak, juridik, statsvetenskap, diplomati,
juridik och s3 vidare. Du kan inte langre bara lata vapnen tala utan du ska 13ta dig sjélv tala, sdger
Bengt Abrahamsson.

Karanda och tillit kom férr av sig sjalvt. Personer kdnner varandra fran utbildning och férband. Nu kréavs
tillit till helt nya grupper. Till viss del kan man klara det med att l&sa in sig pa andra férsvarsmakters
doktriner, men det finns andd en personlig komponent i det har. Kris handlar mycket om psykologi. A
andra sidan, menar Bengt Abrahamsson, finns det en tendens att militarer uppfostras i en tradition av
rationalitet. Saker och ting férutses ske pd ett visst satt. Det har forstérks med datoriseringen som i sin
tur lett till att mycket kan simuleras.

- Men radsla och ledarskap kan inte simuleras, sdger Bengt Abrahamsson. I en starkt teknologiserad
verksamhet tenderar detta att forsvinna, men det &r svart att ténka sig ett framtida krig utan radsla och
ledarskap.

Invasionsforsvarets tankar lever

- De har tre aspekterna som alltid dyker upp i analyser av professioner, och marks mycket hos militarer,
&r alla satta under granskning. Vi vet hur de sdg ut under invasionsférsvaret. Idag star vi infér en
annorlunda situation dar militdren kanske maste samarbeta med polis och andra krafter som ska
bekdmpa terrorism. Aven om det inte &r tilldtet i dagens lagstiftning kan man val anta att det kommer
att bli s3, séger Bengt Abrahamsson.

- Den fréga vi stéller i boken &r om Forsvarsmakten foljt med i detta. Har forsvaret uppmarksammat
férandringarna i miljén s& att man 6verséatter det till en ny professionalisering? Hur ska officersrollen se
ut i framtiden? Vi tycker nog att det diskuteras och 6vas for lite. Det ar fortfarande valdigt mycket
invasionsférsvaret som ar en tankemodell.

Vem ska satta fart pd forsvarets férandring? Ar det en sak for Férsvarshégskolan som utbildar de hégre
officerarna?

- Utbildningen for Férsvarsmakten ar inte detsamma som léroplanen hos Fdrsvarshdgskolan, fér har finns
ocksd mycket ifrgasittande. Det &r inte givet att allt som kommer fram har ska foras dver till
Férsvarsmakten, sédger Bengt Abrahamsson och tar diskussionen om uppdragsdoktrinen som ett
exempel. Samtidigt som FHS utbildar i den maste en férsvarshégskola med akademiska ansprak fa
ifrdgasatta grundteserna i uppdragstaktiken.

Varfor forandras Férsvarsmakten sa sakta?
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- Det ar en for enkel sanning att saga att militarer utkampar det forra kriget. Men det finns traditionella
bindningar som gor att man har svart att ifrdgasatta det som &r giltigt och det som man &r utbildad i.
Det var lange svart att fa officerarna att acceptera att den internationella rollen ingar i yrket. Nu har det
svangt, inte minst genom tryck fran statsmakterna. Det visar att en omprovning av professionen inte
maste komma inifran, den kommer lika val efter tryck utifran.

Men samhallet tycks ju tveka att slappa in militdren pa den civila arenan?

- Det &r klart att det finns ett Adalenkomplex fortfarande. Den géngse bilden &r att militérer i uniform
bek&mpar utlandska militarer i uniform. Men om det skulle handla om terrorister fran andra l&ander? Jag
tror att den tesen maste man forr eller senare 6verge. Hur skulle svensk polis klara av en handelse som
gisslandramat pa teatern i Moskva om det hdnde pa Dramaten?

Organisationen féoriandras ocksd

Andras professionen maste organisationen ocksa andras. En av forfattarna i boken, Robert Egnell, skriver
om effektbaserade operationer (EBO) som ar ett relativt nytt inslag i diskussionen om det
natverksbaserade forsvaret.

- Egnell &r inne pa en vid organisatorisk bild dar militdra och civila medel maste gd hand i hand. Den
intressanta &ar att denna vidare bild, som i sig &r komplex, anknyter till de nya kraven pa professionen,
sager Bengt Abrahamsson. Det vore fel att tanka sig att det bara ar militdra medel som kan raknas i
denna komplexa bild . Vi stdr infér en komplexare bild bade professionellt och organisationsmassigt.

Bengt Abrahamsson anknyter till den amerikanska sociologen Morris Janowitz, som i mitten p& 1960-
talet i boken The Professional Soldier lanserade soldaten som statsman och politiker.

- Det finns krav pa att militérer inte bara ska vara tekniska specialister pa sin profession, utan att de ska
vidga begreppen. Det finns nu en stor debatt om att professionalisera brett eller radikalt. Det senare
innebar en koncentration pd den vapnade striden. En bredare syn innebéar att kunna samverka med
vetenskapsman, diplomater, politiker och journalister. Kér man pa den ena linjen riskerar man att snéva
in officersyrket. Kér man pa den andra riskerar officeren att bli en allman stddgumma.

Men pa den hdgre nivan har man vél alltid kunnat tala med politiker medan den l&gre nivan stridit pa
faltet?

- Det problem vi har idag &r att dven de 18ngt ner i organisationen kan géra saker som far politiska
konsekvenser. Ta bara vad som hande i Abu Ghraib-fiangelset i Irak. Aven de langst ner maste ha ndgon
sorts politiskt férnuft. Fangelseskandalen &r ett bra exempel pa den nya synen pa professionalisering.
Det racker inte med att generalerna hégst upp vet vad politiker och opinionen férvantar sig.

Mycket hogre nu i forsvarets tak
Bengt Abrahamsson har under sin 18nga akademiska karridr studerat officerare och deras vérderingar
och kan konstatera att det "skett en fantastisk utveckling inom det svenska forsvaret”.

- Jag bérjade som bitréddande militarpsykolog pa det som hette Militarpsykologiska institutet och som
senare blev FOAS5. Saker som jag skrev da blev valdigt impopuldra, som till exempel boken Militérer,
makt och politik, 1972, som var min doktorsavhandling. 1966 skrev jag tilsammans med Dieter Strand
Svensk militar tanker. Det blev milt sagt mycket halld kring den boken. Det var da inte m&nga som
tyckte om att den svenska forsvarsmakten betraktades pa det sattet.

- Jag skrev om militérers alarmism. Ju hogre upp i hierarkin, desto stérre ansdg man krigsrisken vara.
Det var ju inte s& konstigt. Det var ju deras jobb att tdnka p& de har frdgorna. Men det var inte populart
att skriva om det.

Lika illa var det att fraga officerarna om politiska sympatier och skolbetyg.

- 1962 rostade 85 procent av officerarna pa hdgerpartiet som det hette da. Vid valet 1962 fick hdgern
drygt 15 procent av résterna. Det visade sig ocksd att de som blev militarer var de svagaste eleverna i
gymnasiet. Av vad jag sett har pa skolan bedémer jag det som fullstandigt uteslutet att det &r s& i dag.
Det &r en elit som blir officerare och de fa&r en mycket bra utbildning.

- Taket har hojts mycket pa 40 &r. Nu sitter eleverna har p& FHS och skriver
C-uppsatser som granskar den militdra professionen och organisationen inifran.
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Bengt Abrahamsson tror att vi med tiden kommer att hamna i en radikal granskning av den
professionella militara tillvaron i de tre aspekter som namndes i bérjan av artikeln. Och man hamnar
ocksa i en kritisk granskning av organisationen.

- Vad ska man organisera for? Vilka ar konfliktfallen? Det kommer att handla mycket om asymmetri. Man
stalls mot grupper som ar numerart och materiellt svagare men som kan stalla till skador som vid 11
september. Det kommer att handla mycket om underrattelser och information och det gor att det stélls
mycket hogre intellektuella krav p& morgondagens officer.

Men darmed ar det inte givet att betydelsen av teknik minskar i yrket.

- Det som &r extremt intressant &ar att det ar dubbelt. Det blir mycket teknik ocksd, men du kanske inte
behdver veta hur datorn ser ut under skalet for att kunna anvédnda den. Framtidens officerare ska
hantera precisionsvapen och annan teknik samtidigt som de fredsskapande operationerna utomlands
kraver att officeren ska klara av en verklighet som inte fanns i officersvarlden férut. Officeren ska ha mer
kontakt med befolkning, journalister och politiker.

UIf Henricsson berattar i boken om sina Bosnienerfarenheter. Det handlar inte i forsta hand om vapnad
strid i det han skriver, sdger Bengt Abrahamsson. Det som Henricsson gor ar faktiskt avancerad
diplomati i ndgon mikromening. Det visar att den militdra kompetensen maste byggas ut med andra
kompetenser. Férmagan till vapnad strid maste finnas. Det blir mera krav pa officeren som soldat och
mera krav som diplomat.

Morgondagens officer l3ter sig ju sdgas. Men nar maste férandringen komma?

- Det maste ske ganska snart. Inter-operabilitet hdr och nu, sdger Hogkvarteret. Frdgan &r var man ska
bérja. FHS maste ha en hogre beredskap nér det géller professionaliseringskunskaper. Utbildning i
officersrollen paminner om detta, men man faller tillbaka pa erfarenheter fran tidigare generationer. Vi
méste veta vad som behdvs just nu och i morgon. Teorin om de har aspekterna maste stalla mer kritiska
fragor &n vad som sker om officersrollen idag.

- Man kan inte kréva av alla officerare att de ska kunna allt, men man kan fundera pa detta nar man
sammansétter forband. Man kanske ska ha med ndgon sprakkunnig, ndgon expert pd internationell
juridik. Kan man inte l6sa detta med civila experter? Det ar inte Iatt att komma in som helt civil i en
militar grupp. Man kan bli en som star i vdgen mer &n hjalper till. Det kravs anda en militar utbildning for
att vara med.

Militarer och akademiker
Bengt Abrahamsson tar upp frdgan om de akademiska officerarna och séger att det finns en debatt om
hur Férsvarsmakten tar hand om sina akademiker.

- Det finns ett berattigat missndje bland de officerare som har skaffat sig en akademisk utbildning. De
hade vantat sig att -doktorshatten skulle varderas hégre.

Det finns en spanning mellan det akademiska och det militdra som inte bara ar militérens fel.

- Militarer har ett antal goda ting som initiativkraft, beslutskraft och etik. Det ar saker som kanske inte ar
positiva saker for akademiker. Gar man in pa ett akademiskt seminarium och talar om beslutskraft och
etik s &r inte det ndgot som precis héjer stamningen. Seminariekulturen &r att sitta l&nge och
argumentera, medan den militéra kulturen &r att sitta en kort tid och argumentera och sedan ga ut och
gora det har. Det ska alltid leda till en handling. P& universitetet ligger huvudvikten p& argumentationen,
sager Bengt Abrahamsson.

Men I6ser sig inte det har med organisation av sig sjalvt nar natverkstanken slagit igenom i férsvaret?

- Det natverksbaserade forsvaret kan ses som en militéar motsvarighet till hur féoretagen hanterar
information, fattar beslut och styr sin verksamhet. D& har det sagts att om vi tar ver den idén sd ska vi
ocksd ta dver deras organisationsmodeller. Det ska vara platt och lite hierarki. Men i kris och krig maste
det vara en hierarki och det av ett bestdmt skal. Det maste finnas ndgon som tar ansvar. Man arbetar pa
politikernas och ytterst folkets uppdrag och da gar det inte att sldppa en verksamhet till en sorts
spontanistisk organisation. Blir det inte avsett resultat ska det kunna utredas och ndgon maste ta
ansvar.
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- Marknaden tar inget ansvar. Det &r ingen organisation utan ett satt for efterfragan och tillgdng att
komma samman. Enskilda foretag kan stéllas till svars, men aldrig marknaden. Sager vi att vi ska gora
forsvaret till en marknadsorganisation sa &r det en inneboende motséattning. Det kan aldrig bli s3.

- Det ar hogt i tak &ven i var bok. Det finns en inre debatt i boken. Bo Dahlbom kommer i sitt kapitel

nara den har tesen.

- Sjalv tycker jag att det finns en férenklad bild av marknaden som har gatt fér I3ngt.

Jan-Ivar Askelin ar redaktor for Framsyn.

Boktips: Om magiska kulor och hur parkens prins blev

vagens kung

Militaren 13nar organisationsidéer fran affarslivet. Hur blev cykeln cykeln? Och varfér hade inte tyska
jaktplan under kriget falltankar? S8dant kan man lasa i béckerna som det tipsas om nedan. Och hur gar
det med den senaste militédra revolutionen?

- Directions in Military Organizing

- Samhallsférsvar

- Of Bicycles, Bakelites, and Bulbs

- Krigféring fran Austerlitz till Bagdad

- Misguided weapons

- The Magic Bullet?

Directions in Military Organizing
Karl Ydén (red)
ISBN 91-89683-95-1

Militaren 1&8nar mer och mer av sina organisationsidéer fran

affarslivet. Féretagen bantar sina organisationer pahejade av de
Py o .

senaste stjarnorna pa managementhimlen.

De militdra organisationerna bantas ocksd. Man ska klara fler
uppgifter med farre soldater. Bland militarer finns en skepsis
mot, vad man anser, en alltfér optimistisk bild av att fatalet ska
kompenseras med teknik. Det behdvs kdngor p& marken sager
man. Utvecklingen i Irak kan sagas stddja det argumentet.

Man skulle da tro att militdrer intresserar sig mycket for
organisationsteori. Hur ska man se ut i framtiden? Men s &r det
inte skriver Karl Ydén som &r redaktor for denna bok.

Bland férfattarna marks ytterligheter som 6versten Ulf
Henricsson som sett en modern konflikt p& nara hall och IT-
professorn Bo Dahlbom. Dahlbom skriver att forsvaret star mitt i
en stor férandring. D& kan man antingen séga att organisationen
maste gbras om frén grunden. Eller s& kan man séga att vi ska
behdlla den gamla organisationen och &ndra den. Eftersom det &r
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konservativa tider i Sverige, skriver Dahlbom - se bara pa var skepsis till EU - s3 har man valt det senare
alternativet. Vi gar in i framtiden och tittar bakat.

Det finns ett samband mellan uttdget ur industrisamhéllet och de stora férandringarna i samhallet. P3
samma satt maste vi inse att dessa férandringar ocksd paverkar forsvaret. Vi kan inte ha en
militédrrevolution som inte lamnar fabriken, skriver han.

Doktoranden Robert Egnell beskriver de brittiska studierna av sa kallade effektbaserade operationer
(EBO). Man ska veta vad som ska géras for att uppna en viss effekt. Och man maste ocksa vara
medveten om att det kan uppsta odnskade effekter. EBO kommer att krdva att officerare mycket mer &n
nu ska kunna arbeta med civila organisationer vilket kommer att stélla nya krav pa officerare som
forsvaret som organisation.

Sambhallsforsvar
Gunilla Derefeldt och Henrik Friman

ISBN 91-7183-430-3

I stallet for totalférsvar kan man tala om samhallssakerhet.
Samhallet och medborgarnas behov satts i centrum och inte
forsvarsmaktens maluppfyllelse infor ett antaget hotscenario som
i det nu gallande totalférsvarsbegreppet.

Den idén framférs av Bengt Sundelius vid
Krisberedskapsmyndigheten i boken Samhallsférsvar - nya hot
och Okat internationellt engagemang utgiven av Utrikespolitiska
institutet. Boken har tillkommit pa initiativ av Swedish defence
science society (SDSS), en sammanslutning av svenska forskare
som arbetar med militart och civilt forsvar och krishantering.

I boken blandas évergripande &mnen med mer specifika frdgor
som vad en viss forskning, exempelvis bioteknik, kan erbjuda ett
kommande samhallsforsvar. Lennart Sjoberg utreder skillnaden
mellan verkliga hot och vad manniskor uppfattar som de farligaste
hoten.

Par Eriksson papekar att det svenska samhéllets sakerhet ingar i
ett vidare perspektiv, ndmligen frdgan om hela Europas sakerhet.
EU:s sakerhets- och forsvarspolitik tar nu en allt fastare form, vilket far konsekvenser foér Sverige. Redan
i dag har Sveriges forsvarstrukturer svart att leva upp till kraven, skriver Par Eriksson.

Initiativet till boken Samhélls-férsvar kom 2003. D& kunde man méjligen ana att detta &mne skulle bl
allt aktuellare. Men ingen kunde férestalla sig att cirka 500 svenskar skulle omkomma i en naturkatastrof
pd andra sidan jorden. Eller att varden motsvarande en férsvarsbudget skulle bldsa bort pa tvd dygn.

Carina Ullemar Lonnbom beskriver hur myndigheter med hjélp av simuleringar kan férbereda sig infor
kommande kriser. D& tankte hon mest pd IT-samhéllets sarbarhet. Att naturen kan skapa nationella
kriser verkar vi inte vara beredda pa.

e P Of Bicycles, Bakelites, and Bulbs
Wiebe E. Bijker
ISBN-262-52227-6

Véarldens kanske basta uppfinning, cykeln, hade en 18ng vag att
fardas innan den blev perfekt. Redan Leonardo da Vinci var
cykeln pa sparen och genom seklerna doék nya cykelliknande
fordon upp. Cykeln var anda sa nédra under s& manga &r utan att
den slog igenom. Den hollandske professorn Wiebe E. Bijker
forklarar teorin bakom denna historia. Det var ett samspel mellan
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teknik och samhallsférandringar som gjorde den moderna cykeln majlig.

Lange var cykeln ett néje for vaghalsar i 6verklassen. Det var farligt att cykla med de héga framhjulen.
Vurpor hérde till sporten. For det var en sport. Kungahus lat sig portritteras med sin cyklar. S8 kom en
ny syn pa cykeln. Den skulle inte vara farlig utan séker. Den fick kedjedrift och gummihjul och s8 var
den moderna cykeln fédd. Parkernas prins hade blivit vagens konung.

Cyklandet kom sedan att betyda mycket i manga avseenden. En del havdar att det var roten till
kvinnokampen sedan en kvinna blivit nekad servering pa ett vardshus. Hon hade kldder som passade for
cykling, men de ansags opassande fér kvinna. Hon protesterade férgaves hos domstolen. Klart &r i alla
fall att cyklandet betydde en del for dammodet.

Forfattaren tar dven bakeliten och den moderna glédlampan som exempel pa hur teknik och samhaélle
hér ihop. I framtiden kanske nagon vill studera varfér moderna barnvagnar ser ut som de gér. Kanske
pappaledigheten ligger bakom trenden mot allt dyrare och finessrika barnvagnar? Titta bara pa annonser
for begagnade barnvagnar.

Nog &r den kortfattade prosan lik den som géller fér begagnade bilar? Emmaljunga 92. Frésch. Maste
ses. Nya hjul.

Krigforing fran Austerlitz till Bagdad
Marco Smedberg

ISBN 91-89683-79-x

Fran Austerlitz till Bagdad &r det 200 &r. Hur krigféringen
utvecklats under den tiden skildrar militarhistorikern Marco
Smedberg pa 400 sidor. Boken, som &r kurslitteratur vid
Férsvarshdgskolan, ersatter Smedbergs tidigare bécker som
skildrar mark-, sjo- och luftkriget. Nu betonas snarare
forsvarsgrenarnas samverkan an deras sarart och det ar en
anledning till denna bok. En annan ar det dystra faktum att det
tillkommit en del krig som kraver nya kapitel i krigféringens
historia.

P& denna snabba marsch genom tva seklers slagfilt blir det
givetvis inget tillfalle till ndgra djupare betraktelser, men fér den
som vill veta mer finns hanvisning till andra forfattare. En sida i
boken motsvarar vél ett par hylimeter. Genomgaende &r att
teknikens utveckling ocks3 aterspeglas i krigféringen.

Fran Napoleons seger vid Austerlitz till amerikanernas problem i
Bagdad har de flesta aspekter av krigskonsten utvecklats
enormt, skriver forfattaren. Men somligt har inte férandrats. Till
exempel Carl von Clausewitz uppmaning att inte bérja ett krig
om man inte vet hur man ska avsluta det.

Misguided weapons
Azriel Lorber
ISBN 1-57488-395-x

Teknologiska misslyckanden intraffar ofta nar en sida i en konflikt
inte till fullo inser den mdjliga styrkan i motsidans vapen. I de
flesta fall finns de skyldiga pa hog nivad. Det &r har som
beslutsfattarna antingen inte har brytt sig, eller helt missforstatt
en teknologis betydelse eller vad den kan betyda pa slagfaltet. Att
misslyckas operativt &r illa nog, men det kan g& att reparera. Det
ar svarare att hamta sig fran ett teknologiskt misslyckande.
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Den pensionerade israeliska flygofficeren Azriel Lorber har hittat manga exempel pd hur héga
beslutsfattare inte forstatt vikten av ny teknik eller av att anvanda redan etablerad teknik.

General Custer kunde ha flyttat fram sin sista strid om han tagit med sig sina kulsprutor. Men de ansags
vara for tunga att bara. Dessutom lamnade han de moderna gevaren hemma darfér att det amerikanska
materielverket tyckte att de gjorde av med fér mycket ammunition. Indianerna daremot, som inte stod
under verkets inflytande, hade moderna gevar.

S8 har det hallit pa genom historien. Under slaget om Storbritannien var tyskarnas stora problem
brénslebrist. Anda fanns falltankar, men av ndgon narmast outgrundlig orsak anvéndes de inte. Tyska
jaktplan skulle inte ha falltankar, hette det. En anledning tros ha varit att tomma tankar hakat upp sig
och inte lossnat. En tréff i en tank fick planet att explodera. Tyskarna tyckte inte heller om ubat med
snorkel. Nar Holland ockuperades fick tyskarna se en holldndsk snorkelubdt. Men tyskarna hade béttre
saker pa gdng och ansag sig inte behdva denna anordning, som gjorde det méjligt fér ubaten att
anvénda dieselmotorn i undervattenslage. En holldndsk snorkelubdt flydde till Storbritannien. Dar var
intresset for snorkel lika ljumt. En ubdt var ingen undervattensfarkost. Den var ett ytfartyg som kunde
dyka.

The Magic Bullet?
Tim Benbow

ISBN 1-85753-314-3

Kommer nagon ihdg uttrycket revolution in military affairs
(RMA)? For ndgra ar sedan var RMA en slogan som skulle forklara
att forsvarsmakterna stod infér en revolution. Att inget skulle bli
som forr. Sedan dess har RMA tonats ned i debatten. Boken vill
forklara vad RMA ar och inte ar, och boérjade som ett
forskningsprojekt for det brittiska forsvarsdepartementet.

Forfattaren pdminner om hur svart det &r att sia om framtidens
teknik. Fér 50 ar sedan fanns det manga idéer om hur det skulle
bli p& 2000-talet. Men vi &ter fortfarande kéttbullar i stallet for
naringspiller, aker bil i stallet for egen helikopter och 1950-talets
plagg jeansen &r slitstarkare &n ndgonsin.

Teknik och teknologi ar ofta en del av RMA, men det &r ingen
forutsattning. For att ett RMA ska intréffa ska RMA kunna forstas
och inlemmas i militéar doktrin och organisation. RMA-debatten
har till stor del handlat om vi i dag upplever en revolution eller en
evolution. Kan man inte I&mna denna debatt at sidan och i stallet
se hur krigféringen paverkas, fragar forfattaren och siger att sd
enkelt ar det inte. Det ar stor skillnad mellan att betrakta dagens situation som en utveckling, om an
snabb, eller en historiens Big Bang som bara intraffar ett par ganger vart tusende &r. De amerikanska
framtidsforskarna Alvin och Heidi Toffler har lagt ribban hégt och talar om bara tre stora skeden -
jordbruk, industri och information. Andra réknar upp l&nga listor éver RMA i fran antiken och framat.

En for snav tolkning &r, enligt forfattaren, inte meningsfull eftersom det da inte alls gar att debattera om
RMA. Med en liberal tolkning av RMA-begreppet havdar Tim Benbow att vi i dag upplever ett RMA. IT ger
system av system och kan revolutionera den konventionella krigféringen.

Men det finns manga hinder pa végen. Kan ndgot ga fel sd gar det fel &ven med RMA. EN motstandare
kan anpassa sig och minska de férdelar som RMA ger. Lgintensiva konflikter och asymmetrisk krigféring
ar ingen bra RMA-terrang. Politik och opinion ar ocksd faktorer som kan bromsa RMA-utvecklingen. Med
dessa invandningar brukar RMA-skeptiker havda att det inte finns ett RMA idag. Férfattaren menar dock
att &ven om man tar hansyn till alla dessa begrénsningar sd aterstar s& mycket att det finns fog for att
tala om ett RMA. Med ratt forutsattningar kommer framtidens forsvarsmakter att bli billigare, smartare
och effektivare.

Men ddrmed &r inte sagt att RMA erbjuder en 16sning pa alla komplicerade strategiska och politiska
problem, skriver Tim Benbow. Men det har inget RMA genom historien kunnat. Det finns ingen magisk
kula.
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Sms kunde mildrat tsunamikatastrofen
Artikel i tidningen Framsyn Nr 1 2005

Tsunamikatastrofen i Asien @r en av de stérsta olyckor som drabbat Sverige. Olyckan &r inte bara
gigantisk, den &r ocksd mycket komplex. Totalférsvarets forskningsinstitut (FOI), som &r Sveriges stdrsta
institut for tillampad forskning, har I3tit sina experter analysera olika delar av katastrofen.

Av Jan-Ivar Askelin

Tsunamin handlar givetvis férst om alla som drabbats, men dven turisters sakerhet, myndigheternas
krisberedskap, faror i katastrofens spar och risken for liknande katastrofer. Var tsunamin sa unik? Kan
den handa ndgon annanstans i en annan form?

Forst ett pApekande. Tsunami &r japanska och betyder hamnvag eftersom forédelsen blir storst i tranga
hamnar. Flodvag &r ndgot annat, men nu kallas tsunamin fér flodvdg och s& &ven i denna artikel.

Jordbavningen som startade tsunamin hade en energi motsvarande en miljon Nagasakibomber. Energin i
vagen motsvarade tio tusen Nagasakibomber. Férédelsen blev enorm. En stérre himlakropp som slog ned
pd jorden kan skapa en mycket varre forodelse, skriver FOI:s UIf Ekblad. Det finns stora himlakroppar
som kan traffa jorden.

Efter v@gen skickade utrikesdepartementet (UD) sms till svenska turister. 2 000 svenskar svarade att de
var valbehdllna. Hade ett sms skickats till alla turister innan vagen kom skulle firre ha omkommit.
Tekniskt hade det varit méjligt. Niklas Granholm vécker frdgan om Sverige inte har ett ansvar for sina
medborgare och papekar att Medelhavsturismen ocksa &r i riskzonen fér tsunamier. Varfor inte ett
varningssystem for svenska turister? fragar han.

Att svenskar kunde drabbas av en katastrof utomlands var inget som svenska myndigheter tankt sa
mycket pa. Det har inte heller EU gjort, skriver Helen Jarlsvik. Det har inte tagits med i berdkningen néar
EU diskuterat krishantering.

Katastrofsjukvard &r som krigssjukvard. Resurserna rédcker inte. En sddan resurs ar oxygen. Pa FOI
studeras om det gar att utvinna oxygen ur den vanliga luften. Manga av de skadade av tsunamin hade
infekterade sar. Hur dessa ska behandlas studeras av krigssjukvarden.

Vad kravs for en bra krisledning? Till en bérjan maste ledningen skaffa en riktig bild av situationen. Har
ska krisledarna inte tveka att ta sin information fran andra kanaler &n de man &r van vid. Ar bilden
felaktig ar det svart att ratta till den efterdt. Om nu bilden &r ratt galler det att kunna leda effektivt
redan frén borjan. For att lyckas med det krévs bra sambandssystem och de ledande m&ste kunna
handla rationellt under stress.

Ett s&tt att hjalpa krisledarna &r att ge dessa analysstod. Ett sddant kan anvandas bdde for att bygga
upp en krishanteringsorganisation och for att stddja den i verksamheten.

Stora mangder farliga kemikalier kan ha frigjorts i flodvagens spar, varnar FOI:s miljtexperter. Lager av
kemikalier har fésrmodligen funnits ndra hamnar. En annan frdga &r om militéra forrad skadats av vagen.
Det ar kant att Indien har lager med kemiska vapen.

Jan-Ivar Askelin ar redaktor for Framsyn.
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