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Nr 4 Ett sakrare samhalle

Vad far sikerhet kosta?

FOI i Stockholm har flyttat till Kista - Sveriges Silicon Valley. Har ska
framtidens vélstdnd skapas, sags det. Unga framtidsbyggare gar varje
morgon frdn Helenelunds jarnvagsstation till sina arbetsplatser. Manga
kommer fran andra lédnder. De lagger nog inte marke till det gamla
mobiliseringsférrdd som ligger vid jérnvégen. De har knappast hért talas om
den svenska igelkottens beredskapstankande. Det har knappast inte heller
deras unga svenska arbetskamrater. De aldre &r val fortfarande sa vana vid
att de ska finnas mobférrad att de inte tycker att det &r ndgot konstigt.

Forradet vid jarnvagen ar en symbol fér den gamla beredskapen. Men var
finns beredskapen i Kista? Finns det ndgon som har det évergripande
ansvaret for detta IT-samhdlle som varje dag skapar miljoner?

Jag traffade haromdagen forre generalen Johan Kihl pa tunnelbanan. Han héll med om att vi tappat var
gamla beredskapsinstalining. Forr skulle vi kunna mobilisera 850 000 man pa 72 timmar. Det hade blivit
kaos, sager Johan Kihl. Men det skulle anda ha fungerat. De flesta hade kommit fram och visste vad de
skulle géra.

Det fanns ett pris for att beh3lla Sverige svenskt, sager Ake Sellstrom vid FOI. Det var ungefar 40
miljarder och de pengarna vagdes inte mot ndgot annat. Men det &r mycket svarare att fa pengar till att
géra Sverige sidkert, sdger han. Sakerhet konkurrerar med vard, skola och omsorg.

N&r krisen slar till kommer vi tvda. Det ligger i sakens natur. Men Ake Sellstrdm menar att vi anda kunde
forbereda oss s& att vi klarar krisen béattre nir den kommer.

Det har numret handlar mycket om detta. Inte ens en supermakt verkar vara redo for alla kriser.
Beredskap och krishantering har satts pd prov i Sverige. Med tsunamin och med stormen Gudrun. Hur
rikets ledning klarade tsunamin granskas i en rad utredningar. Hur Kronoberg klarade krisen Gudrun kan
ni lasa i denna tidning.

Hur ska Sverige da bli battre nar nasta kris kommer? Magnus Norell vid FOI menar att de stela
myndighetsstrukturerna hindrar samordning. Det finns ett pris att betala for att ha sjalvstédndiga
myndigheter. Magnus Norell tycker vi ska diskutera om vi ar villiga att betala det priset.

Strategildrarna vid Férsvarshdogskolan sager att det ar viktigare att ha en bra och vadlévad organisation
an att ha fardiga planer. Det finns en hel del fér det civila samhallet att lara av militara strateger. Men
det betonas ocksd att varje kris ar unik. Det finns inga lararldsningar.

Teori &r en sak och praktik en annan. Asa Blomquist upplevde som reseledare massakern pd Himmelska
fridens torg. Varre &n s har kan det inte bli, trodde hon. Det var fére tsunamin. Asa Blomquist &r nu pa
Roda korset och reste ner till Thailand. D&r var ocksa forsvarets chefpsykiatriker Per-Olof Michel som
larmades pa nydrs-dagen. Och mitt i det varsta omradet, i nordvéstra Indonesien, arbetade kirurgen
Louis Riddez i det norska faltsjukhuset.

Kriser &r inte bara plétsliga. De kommer ocksd smygande. Hur ska samhallet klara varden nar alla 40-
talister blivit skropliga? Den forsta IT-generationen kommer att stélla krav livet ut och kommer inte att
godta att inte modern teknik anvands. FOI arbetar med att utveckla det intelligenta hemmet. Inte med
kylskdp som talar och dammsugare som far fram som robotar, utan ett hem ndr man med sensorer och
natverk kan halla koll pa sin halsa och vara inkopplad i sjukvarden.

Ett annat forskningsprojekt med baring p& kommande kriser &r hur man ska fa militar radio att fungera i
stadsbebyggelse. Militér radio ar gjord for 6ppna landskap darfor att militarer alltid forsdkt undvika
stader. Men nar krisen kommer, som i New Orleans, kallas militaren in.

Och utan kommunikation l6ser man inga kriser.

Jan-Ivar Askelin ar redaktor fér Framsyn.
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Sakerhet maste fa kosta

Att forsvara ett territorium vet vi vad det ar. Nu
ska vi forsvara ndgot som kallas sdkerhet. Det
finns i granslandet mellan terrorism, kriminalitet
och naturkatastrofer. Ake Sellstrém, chef for
avdelningen for NBC-skydd p& Totaltforsvarets
forskningsinstitut (FOI), tror att samhallet kan
forbereda sig battre.

Av Jan-Ivar Askelin

Ake Sellstrom kom till Férsvarets forskningsanstalt
(FOA) for 25 &r sedan som doktor i histologi, laran
om cellvdvnader. Nu &r han sedan drygt fem ar
chef for avdelningen fér NBC-skydd, dar landets
framsta experter pa nukledra, biologiska och
kemiska handelser finns.

Han har dessutom generaldirektérens uppdrag att
styra om den renodlade
forsvarsforskningsorganisationen till ett
forskningsinstitut for sakerhet. Ake Sellstrom har
hunnit tdnka igenom manga olika aspekter pa
problemet. Nar vi for detta samtal ar katastrofen i
USA inne pd sin andra vecka. Det talas om
tusentals déda, en regering som inte insdg faran i
tid och en hjalp som kom fram for sent.

- M3ste vi alltid vara reaktiva och komma tvaa nar

krisen kommer? I viss man kan man ju sdga att en kris just betyder att man inte behé&rskar situationen.
Men maste det bli kris s& snabbt? Kan vi inte férbereda oss battre? Kan vi inte satsa mer pa sékerhet?
Finns det inte mycket att ldra av hur vi behandlade det gamla hotet mot territoriet?

Ake Sellstrém tror att vi kan forbereda oss battre. I den gamla véarlden 6vade man pé hotet i vardagen.
Militdren hittade p& krig varje dag.

- Men regeringskansliet tycker inte att det &r sarskilt intressant med krisévningar.

- Det finns ménga juridiska och andra Iésningar som vi skapat for den territoriella konflikten som nu kan
komma till anvandning. Behovet av att kunna leda och 6verblicka krisen ar detsamma i bada fallen. Vi
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maste kunna dva ocksa. Det finns en kunskap som ar gemensam for alla kriser. Du maste kunna leda,
kommunicera och bedéma krisen. Hur manga elstolpar har bldst ned? Hur mycket sné har fallit och hur
mycket véntas? Hur manga ménniskor finns dér ute?

Och vad &r d3 sikerhet fér Ake Sellstrom?

- Det &r att forsvara liv och egendom. Och det &r latt att forstd. Men s& galler det ocksa att forsvara
samhalleliga varden. Varfor ska Sverige eller New Orleans vara vart att leva i? Och dar tror jag att vi ar
inne pd nagot jattesvart. For att férsvara liv och egendom kan du skapa ett samhélle som &r vardeldst
att leva i. Du kan bita dig sjalv i svansen. Du kan inféra kameradvervakning, telefonavlyssning. Du kan
tvdngsutrymma ett samhélle. Det kanske man kunde ha gjort i New Orleans innan orkanen kom. Och
samtidigt kanske det hade varit ett brott mot konstitutionen.

- Vi har inte formulerat lagar och praxis for att hantera den stora krisen, sager Ake Sellstrom. Och alla
de héar frdgorna aker genast upp pa politikernas bord. Det &r ju inte ndgon brandmaéstare som &r
kompentent som fattar besluten. Utan den hér raddningschefen som borde f& agera i lugn och ro i New
Orleans styrs av borgmastare och presidenten. Och s& far vi, som i Sverige vid tsunamin, en
utrikesminister som inte behéarskar fragorna.

- Vara politiker hanterar massor av olika slags kriser i vardagen, men en kris som tsunamin &r ndgot helt
annorlunda. Politikerna ar ju inte utvalda som duktiga raddningsledare. De &r utvalda for att vara
strateger, handlaggare, talare. Men den politiker som inte kan skydda sina medborgare ar ju inte vard
att rosta pa. Kan jag lita pd att min mamma inte sitter och fryser ihjal i Smaland? Vad &r det for regering



som inte kan skydda min mamma? Det &r ett hdgt politiskt pris for att misslyckas. Darfér maste
politikerna g& in och atererdvra trovardigheten.

Ake Sellstrom instammer i den kritik som framforts att regeringen alltfor snabbt |3ter tekniska och
praktiska fragor bli regeringsfragor. Hur man ska ta hem svenskar fran en katastrof som i Thailand &r ju
en frdga for en expert.

Raddningsledare pa riksplan .
- Men regeringen tar 6ver detta genast. Ar det for att man vill synas? Finns det en forvdantan om att visa
handlingskraft? Nadgonstans har val regeringen ett val att sldppa in experter eller 13ta bli?

Och darmed &r vi inne pa den heta frdgan om landet borde ha en réddningsledare pa riksplanet, pa
samma satt som det finns regionala och lokala raddningsledare som har stora befogenheter.

- I Sverige har vi inte vagat fatta det beslutet. Vem ska det politiska etablissemanget vaga ldgga éver
makten pa? Eller ska vi fortsétta att anvanda vara icke operativa departement som krisledare? Man har
pekat pa den italienska l6sningen. Dar finns en stark person i toppen som tar 6ver vid kris. Men vagar
politikerna stiga &t sidan? Det &r ju &ndd de som far ta ansvaret om det blir fel, fér det &r politikerna som
utsett raddningsledaren.

Ater kan man jamféra med den territoriella konflikten. Dar ar det dverbefalhavaren som &r den militara
raddningsledaren.

- Vi har till och med méjlighet att inféra undantagstillstdnd i krig. Men mig veterligen gar inte detta i
fred.

- Vi satte en prislapp pa att beh3lla Sverige svenskt. 40 miljarder 1&g prislappen pa fore
nerdragningarna. Vad far det kosta att ha en viss sikerhets- och trygghetsniva? Vad far férberedelserna
mot en eventuell tsunami, en storm som Gudrun eller en terroristattack kosta? Har saknas en bra debatt,
sager Ake Sellstrom. Ska man behalla Sverige svenskt sa finns det ingen konkurrens om pengarna. Men
nar det galler sakerhet ska det vagas mot kostnader for dagis, vard, skola och annat. Vi &r inte
motiverade for att satsa pengarna. Vi kan inte lagga 40 miljoner for att gardera oss mot en sndstorm i
Stockholm for det &r si och s& manga dagisplatser. Det har forstar jag inte riktigt. Vi har en tréghet i
systemet. Det &r svart att silja sdkerhetstjanster.

Arbete med olika myndigheter
Att sdlja sakerhetstjanster ar nu en stor del av Ake Sellstroms arbete. Han arbetar i Sverige med
myndigheter och internationellt med storheter som EU och USA.

- Jag forsoker fa myndigheterna att upptacka FOL. Vi har ju levt valdigt l1ange i en isolerad vérld och det
finns manga myndigheter som inte vet s8 mycket om oss. Och det finns ma8nga hos oss som inte kdnner
till de myndigheter vi nu ska arbeta med. Vi har cirka 30 s& kallade samordningsmyndigheter. De ska
kunna 6verga fran vardagslunken till Krissverige. Det &r myndigheter som Banverket, Socialstyrelsen,
Statens stralskyddsinstitut med flera. Vi har &kt runt i var egen organisation och undervisat. Vad kan
sensorteknik gora for Luftfartsverket om till exempel flygledningen blir utslagen?

Internationellt arbetar Ake Sellstrém med EU:s sjunde ramprogram fér forskning och utveckling for
sakerhetsrelaterad forskning. FOI har ocksd ett uppdrag att teckna ett avtal mellan Sverige och USA:s
departement for hemlandssakerhet. Meningen ar att FOI och dvriga forskningsmyndigheter i Sverige ska
kunna hjalpa till med tekniska Idsningar.

Overgdngen frén gré vardag till krisdramatik ar ndgot som Ake Sellstrém sjélv fick uppleva nar larmen
om de s& kallade mjaltbrandsbreven kom i sparen efter 11 september.

- Den évergdngen &r inte latt. Samtidigt var det en fantastisk kénsla. Jag kan ju skammas ibland dver att
leva pa eldnde nar man ser hur lite pengar som gar till vard och omsorg. Nar mjaltbrandsbreven kom fick
vi dntligen visa att vi behdvdes, och det var fantastiskt att se med vilken entusiasm som personalen
stallde upp. Det var ingen konst att f& namn pa overtidslistorna.

- Men s& kommer nésta fraga, sager Ake Sellstrém. Var vi trénade for detta? Insdg vi krisens alla
element? Var vi beredda pd det tryck som skulle komma fran medier, politiker och andra myndigheter?
Satsade vi for mycket i bérjan, i tron att krisen skulle vara ett par dagar och inte ett par veckor? Har kan
jag val séga att vi gjorde misstag pa alla dessa punkter. Jag var inte trdnad for att leda detta arbete
aven om det fungerade i slutédndan. Och vi glémde bort att sova.



- Tekniskt var vi val rustade. Vi var skolade och hade h&g utbildningsniva. Vi var vana problemlésare. Vi
har jobbat ihop med forsvaret och réaddningstjansten. Manga har tillsammans med mig varit i Irak. Vi far
konstiga prover ibland. D& &r det ndgon gé&ng i manaden. Nu kom det I6pande. Men vi var mentalt
forberedda. Efter 11 september héjde vi beredskapen. Vi var forberedda pd den press det skulle bli att
packa upp en forsandelse som kunde innehalla mjaltbrandssporer. Det var besvérligt och tids-6dande.

Mindre marginaler efter kalla kriget
S&dant kunde man klara. Daremot hade man inte évat pa att svara nar Raddningsverket fragade om det
var dags att dela ut gasmasker till alla stockholmare.

Ake Sellstrom kom att hamna mitt i kriscentrum. I direktsandning i tv skulle han saga vad resultatet av
det forsta provet var.

- N&r jag 3kte till studion i Umea for att vara med i Aktuellt visste jag inte svaret. Men jag lovades att fa
det i tid. Och dér satt jag medan minuterna réknades ner. Jag var skarrad och hade férberett mig pa det
vérsta beskedet. Tvd minuter fére sandning ringer man fran labbet och siger att det var falskt alarm.
Det blir jubel &verallt, men jag &r ju fortfarande kvar i min krisstdmning. Vad skulle vi std infér om det
var mjaltbrand? Hade regeringen en plan? Det tvivlade jag p3.

Det var uppenbart att regeringen inte hade nagon beredskap fér en mjéltbrands-attack. Efter det kalla
kriget har vi inte langre samma krav pd beredskap. D& fanns det ndgot att mata mot. Beredskapen var
att skicka ut 800 000 man pa 72 timmar.

- Att ha en marginal ar ute i dag, sager Ake Sellstrém. Nu ska det vara just in time. Det verkar gélla till
och med inom férsvaret. Det finns ingen redundans och forberedelse. Jag borde ha haft 40 personer som
stod och vantade pd mjéltbrandsbreven. Dessa fanns inte. Det gick att skaka fram 40 i alla fall som
kunde l&mna sina vanliga sysslor. Men det finns en tro pd att samhéllet &r vélplanerat, och n&r man
maérker att forbandslddan &r tom s blir det en ilsken reaktion. Vi tror att staten sitter p& en massa
flygplan. Men vi har bara ndgra Herculesplan och sedan far man hyra resten.

- Det galler att hjélpa samhaéllet att kunna tanka det oténkbara, sager Ake Sellstrom. Har tror jag att FOI
har en roll. Vi ska verka i tva steg. Ska samhallet ha ndgon nytta av FOI maste vi kunna prestera
trovardiga scenarier. Det ska vara lagom, annars ar det ingen som lyssnar. Sedan kan vi komma med de
tekniska I6ésningarna.

Och vilka scenarier ska tas pa allvar?

- Vi hade ett scenario dar man koérde in med tankbil pd Ullevi i Géteborg. Felet var att det var fore 11
september. Ingen ville lyssna pa ett sddant scenario. Sedan var det en valdig efterfragan pa information
om detta scenario. Hade man fére 11 september kommit dragande med scenariot med manniskor som
gick pa flygskola for att kéra in i en skyskrapa, hade ingen lyssnat.

- Dom som levde pa krig gjorde scenarierna. Nu &r det vardagsmyndigheterna som ska se 6ver riskerna.
Jag tror inte att de gadr sarskilt I3ngt. De sitter i sin vardagsproblematik. Har har vi ett problem. Det
oténkbara kan malas ut av ndgra fa. Och nér det malas ut sa &r det valdigt svart att vicka
vardagsmyndigheterna. Det maste hdnda forst. Vi blir reaktiva. Men vissa forberedelser maste vi &nda
kunna goéra.

- Man borde inte sldppa hela planhalvan av forberedelser som vi gor i dag. Driv férberedelserna langre.
Engagera andra delar av organisationen. Planer for var man rycker flygplan och sjukvardspersonal.

- Sag att det under hégsasong vistas

300 000 svenskar i Medelhavsomradet. Ténk om ndgot skulle hdnda med Medelhavet. Har ndgot tankt
det scenariot? Finns férberedelserna?

- N&r man hor den lilla klockan ringa kan det vara bérjan pa att den stora klockan ska ringa. Journalisten
har ett uppdrag att grava i nyheter och &r beredd pa att den stora klockan ska ringa. Sitter du p& en
myndighet kanske du snarare stravar efter att forminska problemet.

Lang erfarenhet
FOI och FOA har funnits i 60 &r och har byggt upp en stor trovardighet hos forsvaret.

- Den har vi inte &nnu pd sakerhetssidan, sdger Ake Sellstrom. Men det finns valdigt mycket som ar
gemensamt mellan att férsvara fosterjorden och sékerheten. I dag satsar vi 38 miljarder pa férsvaret



och tv8 miljarder pa den civila sidan. FOI ses nog som nagon som kommer fran den rika sidan. Men det
vore orimligt om den civila sidan inte insag vilken resurs vi &r. Har har forsvaret under decennier byggt
upp en enorm kompetens och stora resurser. Det ar billigt att koppla in sig och skumma gradden av
detta nu. Laboratoriet som tog hand om mjaltbrandsbreven har betalats av det militara férsvaret. Nu
hjélpte vi det civila samhéllet som inte satsat en krona pa den resursen.

Jan-Ivar Askelin ar redaktor for Framsyn.

Gamla strukturer hindrar
samordning

Myndigheterna i Sverige ar inte samordnade for
att kunna moéta den nya tidens hot. Strukturerna
bygger pa att de olika instanserna “ager” sina
fragor och att det ar polisen som handhar
terrorism. Det anser Magnus Norell som foreslar
en rad atgarder for att resurserna ska kunna
utnyttjas battre.

Av Jan-Ivar Askelin

Magnus Norell brukar kallas for terroristexpert. En
etikett som han inte gillar. Han brukar sjalv saga
att hans omrdde ar Mellandstern. En annan sak &r
att en stor del av den globala terrorismen
forknippas med Mellandstern.

Magnus Norell menar att ett av de framsta hindren
for en effektiv terroristbekdmpning i Sverige &r var
myndighetsstruktur.

I en rapport som handlar om Sveriges beredskap
mot terroristattacker sdger han att strukturen
forsvdrar samordning och utan samordning blir det
inga resultat.

- Det &r arvet fran Axel Oxenstierna. Vi skapar
sjalvstandiga myndigheter som "&ger” sina fragor.
Terrorismen i detta fall handhas av polisen. Det
har systemet ar tankt att fungera for krig och fred.
Det forutsatter ocksd att granserna mellan krig
och fred ar tydliga. Systemet skulle kunna stélla
om sig om kriget kom. Det fungerar utmarkt i
fred, men nar vi borjar narma oss krigsliknande
forhallanden s& méarks bristerna.

- Strukturen gor det svart att samverka éver
granserna, och risken ar ju uppenbar att saker faller mellan stolarna, sdger Magnus Norell.

I lander som har stor erfarenhet av ett terrorhot, som till exempel Storbritannien som i decennier plagats
av konflikten i Nordirland, har myndigheterna lattare att samarbeta.

- D& plockar man det bé&sta fran varje myndighet och 1ater ndgon fa ansvaret for fragan. D& kan man
ocksd anvanda militdren i andra sammanhang &n de rent militdra utan att den demokratiska strukturen
komprometteras, sdger Magnus Norell.

Men da kan man ju invdnda att Sverige inte har samma hotbild som Storbritannien.

- Och dar haller jag med. Vi &r inte alls i samma klass. Vi &r inte med i Irak. Men i Afghanistan och p8
Balkan. Och vad géller det senare har vi redan fatt vissa problem.

Saknar beredskap
- Politikerna sager att terroristhotet mot Sverige ar litet, men man siger inget om att vi inte har ndgon



beredskap att méta hotet om/nar det kommer. Politikerna borde tydligt séga att eftersom vi inte
bedémer hotet som trovardigt s& anser vi inte att vi behdver satsa ndgra speciella resurser pa detta
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omrade. Vi lagger hellre pengarna pa skola, vard och omsorg. Men samtidigt ska man da saga att om det
&nd3 blir en terroristattack sa ligger ni - kdra medborgare - illa till, och det kan paverka mojligheterna
att anvdnda de resurser som behdvs. Och nar det val ar allvar ar det for sent, sager Magnus Norell.

- Man maste vara arlig och saga att det finns ett val har. Att klart redogdra for konsekvenserna av att
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var beredskap ar sa lag. Manniskor ar ju inte dumma. De forstar att vi inte har nagon fungerande
organisation mot ett terrorddd. De ser ju redan hur illa samhallet fungerar i fredstid i vissa sammanhang.
Polisen kommer inte nér det &r inbrott. Min sjuka mamma far inte vard s& snabbt som hon behéver. Det
beror inte pa att varden eller polisen ar dalig, utan pa att det saknas resurser.

- Man borde ocksd s&ga att det finns ett val mellan att behalla de gamla strukturerna for att de &r bra
och betala priset pa att det inte blir ndgon samordning nar krisen kommer.

Magnus Norell tycker att politiker och andra som star for retoriken &r oérliga.

- Om politikerna har sagt upp det sociala kontraktet med medborgarna s& ska man tala om det. Vi tror
fortfarande att samhéllet har ansvar for vissa saker.

Hur bryter man d& upp Oxenstiernas struktur? Hur erséatter man stupréren med hangrédnnorna?

- Ja, det &r just det som &r frdgan. Jag tror att det &r mycket svart och &r inte ens séker pd att ett stort
terrorddd skulle racka for att fa oss att tdnka om. Vi har ju anda i &r haft tva stora katastrofer utan att
sa sarskilt mycket har hant. Det har kommit ndgra utredningar som foérsoker att 6ppna dérrarna, men
det ger sig anda inte pd sjalva kdrnan, som &r strukturen.

Nya atgéarder
Magnus Norell hdller med om att myndigheter har en stark identitet.

- Ingen vill sl&ppa ifrdn sig sin del av makten. I synnerhet inte nar kakan som alla ska dela p& minskar.

I sin rapport (Swedish national counter terrorism policy after “nine-eleven”: problems and challenges)
foresldr anda Magnus Norell ndgra atgarder for att komma tillratta med de strukturella problemen:

e  FEtt klart uttalande, omfattande s& stor del av det politiska spektret som méjligt, att Sverige ar
berett att ta sitt fulla ansvar, genom exempelvis nédvandiga reformer, for att kunna vara en
aktor internationellt nar det géller att beméta nya hot pd kontraterroristomradet. Inte minst
galler detta for arbete inom EU:s ram.

e En utvidgad lagstiftning, inom ramen for nu gallande demokratisk struktur, som ger myndigheter
ratt att anvanda militéra resurser &ven i fredstid, om sa skulle behdvas. P& sd vis skulle man
ocksd kunna visa att man &r beredd att férsvara demokratin samt att anvénda de resurser man
har pa ett mer ekonomiskt vis.

e Skapa ett nationellt kriscenter som vid behov, och pd ett demokratiskt vis, kan hantera extrema
hot i extrema situationer. Dessa regler borde inréttas i fredstid, sa att det vid ett skarpt ldge gar
att agera om och nar exempelvis kommunikationerna med regeringen bryts.

e Tillagg till nuvarande lagstiftning som gor det olagligt att planera och finansiera stéd till
terrorverksamhet (den nya terroristlagen fran 2003 hanterar dessa fragor).

e Kontinuerligt utvecklande av militara och polisiara resurser for att hantera och bemoéta terrorhot,
bade inrikes och, vid behov, internationellt.

e Utokade mdjligheter for polisen att samarbeta med andra aktérer nar det galler
underrattelsebehov.

e Forsékra sig om att medel till forskning och studier kring kontraterrorismfragor (och andra
relaterade omraden) far tillrdckliga resurser fran flera hall, dar man kombinerar direkta anslag
med forskningsmedel som sdkes via etablerade forskningsnamnder.

Jan-Ivar Askelin ar redaktor for Framsyn.

Forsta hjalpen i infernot



Tsunamikatastrofen i Indiska oceanen stéllde tuffa krav
pa& samordning av raddningsinsatserna. Asa Blomquist
fran Roda korset, dverldkare Louis Riddez och forsvars-
Overpsykiatriker Per-Olof Michel, som ingick i den
svenska hjalptruppen, berattar om de nya
erfarenheterna.

Aret var 1989. Reseledaren Asa Blomquist stod bland
liken p& Himmelska fridens torg, sdg den granslésa
fortvivlan i gonen pa dem som letade anhériga. Och
hon ténkte: Detta &r helvetet pa jorden. Varre &n sa
har kan det aldrig bli.

Det var fore tsunamin.
Av Hans Wigstrand

15 &r efter massakern i Kina skickas Asa Blomquist
med samma plan som utrikesministern till ett nytt i

krisomrade. Nu géaller det en naturkatastrof i Thailand. M8nga svenskar antas ha omkommit. Blomquist
&r inte langre reseledare. Hon &r en av tre fran Réda korset i den forsta hjalpinsatsen fran Sverige som
ska hjalpa nodstéllda svenskar. N&r planet landar i Phuket, elva timmar frdn Stockholm och Arlanda,
skiner solen och det kdnns som en alldeles vanlig dag énda tills hon moéter de forsta svenskarna och
deras berattelser.

- Jag grat forsta kvéllen. Det var sa tragiskt.

Tva saker har hon lart i tsunamins efterdyningar. For det forsta: Himmelska fridens torg har passerats av
Thailands 6delagda strander som hennes varsta mardrémsscenario. P8 en skala av smérta &r det svarare
att se, héra och ta hand om svenska landsman som fértvivlat forsdker hitta sina forsvunna anhdériga.

Hennes andra lardom galler Svenska kyrkan.

- Jag har omvarderat den efter det har. Tidigare hade jag en forestallning om att kyrkans folk mest
bestod av gamla moraliska svartkappor. Men nejnej. Dom var fantastiska. Vi ringde och de 8kte och
pratade med ensamma manniskor pa sjukhusen, tog med underklader och t-shirts till folk. De flesta
saknade ju klader.

Tsunamikatastrofen &r lite som Palmemordet. Bada hdndelserna har vidgat vart synfilt. Med Palme dog
den svenska oskulden. Tsunamivagen ldrde oss att Sverige behdver en effektiv global krisberedskap. Fér
Asa Blomquist, som har sitt arbetsbord pa Réda korsets huvudkontor vid Mariatorget i Stockholm,
innebar tisdagen den 28 december 2004 att hon halv tva pd eftermiddagen fick fragan: kan du infinna
dig pa Arlanda klockan fyra?

- Vi var den férsta expeditionen som 3kte till Phuket p& uppdrag av den svenska regeringen. Drygt 20
personer var vi. Utrikesministern, folk fran Raddningsverket, Réda korset, Rddda barnen och Svenska
kyrkan.

En grupp med bred kunskap.

Kompletterande kompetens
- Man ville ha hands-on-manniskor. Ingen visste riktigt vad som vantade. Darfor valdes generalister ur
Roda korset ut, i stallet for folk med spetskompetens, i 20-mannagruppen. Det var sa vi kallades.

Med pa planet fanns dven en del journalister, researrangérer och anhériga. Hyllorna for handbagage var
fyllda av klader och filtar och nér planet landade i Phuket blev forsta fragan: var ska vi bo?

- Merparten av hotellen var ju bortspolade. S8 vi inkvarterades pd ett hotell en timmes bilresa nedat
kusten, dar manga dverlevande fran Khao Lak samlats och véntade pd hemtransport.

S& har i efterhand forklarar hon varfér byggnaderna pa vissa hall var totalt séndersmulade medan andra
delar sdg ut att ha klarat vattenmassorna férhallandevis hyggligt.

- Jag har forstatt att det blev s3 kraftig forstorelse dar det var Idnggrunt. Vattnet borjade koka och
trycka pd i stallet for att skapa en jattevag.



Situationen underséks

Har ar vi nu, beredda att rycka in. Vad ska vi géra? Det ar onsdag den 29 januari, men annu har ingen
ndgon 6verblick. Asa valjs ut i en grupp om sju personer med uppgift att kartldgga situationen i Krabi
och Phi-Phi-Islands.

- Vi kom till Krabi halv tvd pa natten. Det &r en badort med lite barer dar engelsman satt och skrattade!
Absurt. Det kandes valdigt konstigt.

Ganska snabbt tappar gruppen kanslan for tid. De &r standigt igang. Hur manga ligger pa sjukhus? Hur
méanga saknas? Har thailandare tagit hand om skadade? Om nagon inte mar bra, sa har vi folk som kan
bistd, sdger gruppen och upprattar en telefonlinje som anhériga kan ringa pa.

- Folk ringde p& natterna fran Sverige. Hela tiden. Tidsskillnad var det ingen som ténkte pa.

Det &r till templet i Krabi kropparna forts. Dar gar anhériga och letar efter sina férsvunna barn eller
foraldrar.

- Vi har byggt upp en transportpark och féljer med dem som vill till templet for att leta. Det gar mycket
rykten. Om att man ska bérja branna kroppar och att en ny tsunami &r pa vag. I bérjan av januari kom
de férsta kylcontainrarna och identifieringsfolket. D& blev det lite battre ordning.

Den 7 januari ar Asa tillbaka i Sverige. D& &r hennes grupp avlést av nya insatsteam.
Tycker du att ni hann utratta ndgot?

- Ja, det tycker jag. Vi var sju manniskor, framlingar infér varandra, som samsades i en minibuss. Det
var en svar och komplex situation, men i gruppen fanns en harmoni. Vi stéttade varandra. I tonen och p3
alla satt. Nar teamledaren tog ett steg tillbaka steg vi andra fram och sa, vi tar hand om det har.

Det &r viktigt med folk som fungerar i grupp. Och man maste kunna “gilla l&get”.

- St8 ut med rastlésheten man kan kénna. Gér ingenting innan du blir tillsagd vad du ska géra. Men héar
har ju hant saker, vad kan jag géra? Ingenting. I véntan pd att insatscheferna har sammantrétt.

Det ar gruppledaren som bestammer. Och det skadar inte om ledaren pekar med hela handen, lite
militért. De med militér bakgrund ar ofta de basta ledarna, sager hon.

Asa Blomquist tittar dig stadigt i dgonen nar hon pratar. Kanske ar det vanan hon har att djupintervjua
folk som vill bli réda- korsare. Hon sdger att det ligger 800 ansékningar fran manniskor som inte séllan
vill jobba internationellt for R6da korset.

Sjalv var hon nastan 40 &r nédr hon sokte. Nu har hon fyra internationella uppdrag i ryggen och har
tillbringat sommaren i Thailand.

- Det viktiga &r att vi &r kvar. Att vi &r med s3 lange vi behdvs och inte bara under sjilva katastroffasen.
Vi kan géra mycket. Vi ar ju varldens storsta natverk av stddpersoner. For oss svenskar ar det sjalvklart
att alla ménniskor kan simma och cykla, till exempel. Men s3 &r det inte i andra lénder.

Viktigt kunna arbeta tillsammans

En bra rédakorsare ska fungera i ett team; kanske nasta arbetskamrat kommer fran Elfenbenskusten
eller Nordkorea. Darfor letar hon efter flexibilitet och glatt humor hos den hon vill anstédlla. Lonen ar allt
frdn 22 000 till 46 000 kronor i manaden, beroende pa alder och erfarenhet.

- Nar jag gar i pension tanker jag avsatta en dag i veckan nar jag kan géra ndgonting. Behov finns alltid.
Man kan bestka ensamma dldre. Kanske vara lashjalp eller vara stod fér stddpersoner. Vara en
medmanniska.

Platt organisation
- Man ska ha en beredskapsplan, séger hon och pekar ut dver balkongerna pa bakgarden. Dar kanske
star tre personer. Och nu brister récket och de faller alla till marken.

- Vad hander da? Ska Kalle eller Rolle géra ndgot? Om de inte ar har d&? Man maste hela tiden 6va
katastrofer dar alla har olika roller. Ovantade katastrofer utloser alltid kaos. Forst. Sedan maste en
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gruppledare séga, nu gar vi dit. Har alla uppfattat det? Vi har haft militdrer i héga befattningar har. Dom
ar jattebra som chefer.

Annars uppfattar hon Réda korset som en platt organisation och séger sig ha lite svart for det. Vem ska
egentligen bestamma? Nar katastrofen kommer maste somliga kénna sig kallade och peka med hela
handen.

Asa menar att hennes bakgrund som reseledare alltid varit en tillgdng nar hon jobbar “pa faltet”. Under
20 &r arbetade hon som reseledare och representant i Kina.

- Mycket handlar om praktiskt jobb. Man skaffar sig en méanniskosyn som gor att man blir lyhérd och kan
lyssna lite mellan raderna. Det gor att man blir oradd i umganget med andra manniskor. Jag kan skoja
lite. Allting behover inte alltid vara sa allvarligt. Det &r som kineserna sager: “Bergen &r hdga och
kejsarn &r 1angt borta. D& gor vi som vi tycker.”

Hans Wigstrand ar speciell medarbetare i Framsyn.

All sjukvard hade spolats i havet

Louis Riddez har sett det mesta.Till vardags
&r han 6verldkare vid traumaenheten pa
Karolinska universitetssjukhuset i Solna.
Men ofta &r han ute i katastrofomraden och
har blivit ndgot av ett ansikte for
katastrofmedicinen, den gren av
sjukvarden som ska kunna fungera i kaos.

Av Jan-Ivar Askelin

Vi sitter passande nog i en lamplig miljo
mitt i traumaenheten. Hit kommer stadens
olycksoffer och inte minst brottsoffer. Sju procent av alla intagna har antingen blivit skjutna eller
knivhuggna.

Louis Riddez beréattar att hans intresse for katastrofmedicin bérjade med tiden sedan han pd
Internationella Réda korsets, IRK, uppdrag akt fr&n den ena krigsharden till den andra.

- Det var Kambodja under Pol Pot. Det var Iran, Irak, Afghanistan och Rwanda. Jag fick se s& mycket av
krigsskador att jag fick ett intresse for det.

N&r tsunamin slog till arbetade Louis Riddez som vanligt pd traumaenheten.

- Det var hit som de skadade svenskarna frdn Thailand férdes. Vi tog emot ungefar 200. Samtidigt hade
jag fatt en forfrégan fr&n IRK om att arbeta som kirurg vid ett norskt faltsjukhus som skulle sattas upp i
Acehprovinsen i norra Indonesien dér flodvagen hade slagit sénder allt och dédat éver 220 000
manniskor.

Faltsjukhus later som téltsjukhus och det verkar faltmassigt. Och primitivt. Men s& &r det inte, sager
Louis Riddez. Det &r visserligen talt, men det ar mycket valutrustat med 100 vardplatser.

- Det finns en operationssal med tva operationsbord, rontgen, intensivvard, férlossning, och olika
avdelningar for man, kvinnor och barn. Det ar ett fantastiskt fint sjukhus som kan ta emot alla skador.
Har arbetade drygt 50 personer. Det var tekniker, lakare, skdterskor och réntgen-

assistenter. Vi gjorde 355 operationer fran 16 januari till 12 mars. Och det &r ett mycket stort antal
operationer. Tva kirurger gjorde tillsammans 280 operationer. Det var brack, buktumérer, bréstcancer,
kejsarsnitt, benbrott och sarskador. 5 500 sdkte akut vard.

- Jag var dér i sex veckor. Under den tiden hade jag nog inte mer &n drygt tva dagar av
sammanhangande ledighet. Vi kom hem lika bleka som nar vi kom ned @ven om det fanns goda utsikter
att bli brun. Foér det mesta var det stekande sol och 45 grader. Vi sov i talt p& sjukhusomradet och det
var valdigt varmt.
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Hur klarar man att arbeta med s allvarliga saker i ett sddant tempo?

- Vi hade ju inte kommit ner fér att ha semester. Visst blir man trétt, men samtidigt kanner man ju en
stor tillfredsstéllelse av att kunna géra nagot. En del vardfall kanske kunde te sig triviala som till
exempel en man som sokte for ljumskbrack. Men vet man att bracket hindrar honom frén att bygga upp
sitt hus igen s& inser man ju att det ar viktigt att f8 honom frisk. Vi gjorde ocksa tio kejsarsnitt. Hade vi
inte gjort det kanske kvinnorna hade dott.

- Situationen vad géller ansvar och beslut &r likadan som att jobba hdr hemma p& Karolinska. Man far
inte gora fel. Visst gar det att fatta beslut trots ett hdrt tempo.

Stort behov

- Av olika skal kom sjukhuset inte igdng forrén den 16 januari och jag kom ned den 31. D& kan man
saga att det ar en hel manad efter katastrofen. Trots detta fanns ett enormt behov av sjukvard. Det
vanliga sjukhuset i Banda Aceh hade spolats 6ver av flodvagen. De flesta patienterna dar drunk-nade.

- Dom 6vriga sjukhusen gick p& kryckor om man far sdga sd. Den vanliga sjukvarden fanns inte. Vi kom
att behandla manga som var skadade efter flodvdgen, men det var &nd& bara en tredjedel av
verksamheten. Det 6vriga var civil medicinsk och kirurgisk sjukvard och férlossning.

- Vi hoppade in i ett stort vakuum. Grundtanken var att vi jobbar pa s& lange innan annan tar 6ver. Men

det var valdigt viktigt att inte ta brédet ur munnen fran ndgon. Om manniskor tyckte att det var for dyrt

med den vanliga kirurgen, och gick till oss d&rfor att det var gratis hade vi sagt nej. For vart syfte var att
erbjuda sjukhuset for att f8 samhaéllet pa fotter.

Svensk sjukvardspersonal
Louis Riddez tror inte att man hade kunnat radda fler liv om sjukhuset hade varit pa plats ndgra veckor
tidigare.

- Dé&rfor att de flesta som omkom dog néstan omedelbart. F&r man en skada s8 att man inte kan resa sig
upp och det kommer en flodvdg s& dér man. I Aceh kom det ju flera flodvagor efter varandra. Med en
enklare skada kanske man kan ta sig upp pa en évervaning eller radda sig pd annat satt. De som hade
sarskador fick infektioner.

- Det var det som hidnde svenskarna i Thailand. Vad géller den fysiska varden s& gjorde det nog ingen
storre skillnad fér de skadade svenskarna i Thailand. Daremot hade det varit vardefullt fér dessa
drabbade att fa stéd av svensk sjukvardspersonal. Men det ligger mer pa det psykologiska planet.

Louis Riddez har stor erfarenhet av katastrofhjalp. Han sager att de stora organisationerna fungerar bast
och att faltsjukhus ibland kan vara sloseri med pengar.

- Internationella R6da korset har en valdig styrka. De stora organisationerna som Rdda korset och
Lakare utan granser &r de stora elefanterna pa arenan. Rdda korset har faltdoktorer. Det &r personer
som kan spraket och hittar i regionen. P& alla avdelningar pa vart sjukhus fanns dverséttare och Réda
korset ser till att det kommer inhemsk personal till sjukhuset.

- Norges Roda kors kan satta upp sitt faltsjukhus pa ndgra dagar. Det star i férrdd i Norge och
disponeras av Internationella Réda korset. Vid den stora jordbdavningen i Bam i Iran 26 december 2003
var man pa plats. N&r det géller att bemanna sjukhuset pa lite langre sikt s& kan man begéra hjélp, och
det var pa detta satt som jag kom till Indonesien.

Sverige har inget sjukhus som motsvarar det norska. Louis Riddez tycker inte heller att vi ska ha ett.

- Vi ska inte satta upp ett sjukhus som konkurrerar med det norska som fungerar bra. Faltsjukhus ar
viktiga. Men inte s& ofta som man kanske tror. De kan ocksa vara véldigt ineffektiva. Bara nagra veckor
innan flodvagen slog till var jag i Bam for att se hur det s8g ut ett ar efter jordbavningen. Det hade
skickats sju faltsjukhus dit. Men man fick n&stan inga patienter. Iranierna hade sjalva pa bara 36 timmar
skickat 12 000 skadade med 600 flygplan till andra sjukhus i Iran.

Vad ska da Sverige bidra med?

- Vi ska stétta norrménnen och bidra med personal och vi ska satsa pa andra omraden som vi &r duktiga
pa. I ett katastrofomrdde som Banda Aceh &r det ofta problem med rent vatten. D& kunde vi ha skickat
experter pa vattenrening och avlopp och utrustning for att borra brunnar. Efter en katastrof &r
renhdllningen oerhort viktig. Allt vatten samlas i en enda infekterad réra. Det forsta
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hjalporganisationerna gor &r att skicka ned stora méngder rent vatten. Det &r s& man motverkar
epidemier och det har man nu blivit véldigt bra pa, séger Louis Riddez och passar ocksa pa att avliva
myten om att lik sprider epidemier.

Avloppstekniker lika viktiga
- Det luktar vedervardigt och det ar hemskt och det ar ovardigt. Men férruttnelsen sprider inga bakterier.

- S8 hygien som vattenrening &r minst lika viktig som ett faltsjukhus. En annan sak &r att det verkar
haftigare med kirurger, som star dar i gréna klader, &n med avloppstekniker. Men vad géller faltsjukhus
och katastrofhjélp maste man ténka till och inte bara ga pa det som &r flashigt.

Jan-Ivar Askelin ar redaktor for Framsyn.

Viktigt med tidigt stod

Hur g&r insatsarbetet till i praktiken?
Foérsvarsdverpsykiatriker Per-Olof Michel skriver sjalv
hur det gick till ndr han blev kallad till Thailand och
arbetet som vantade efter tsunamin.

Av Per-Olof Michel

P& nyarsaftonskvéllen ringde chefen fér
Kunskapscentrum for katastrofpsykiatri i Uppsala, Tom
Lundin, till mig och sa:

- I morgon klockan 12 gar ett av regeringen chartrat
SAS-plan till Thailand och du ska med.

Han forklarade att han till Socialstyrelsen framfort att
jag skulle kunna leda en tillfalligt sammansatt
psykiatrisk insatsgrupp med uppgift att bidra med
krisstdd till drabbade svenskar pa plats i Thailand. Efter
att ha kontrollerat med min chef och Hégkvarteret om
formaliteterna kring utldningen av mig till
Socialstyrelsen svarade jag lite senare ja.

De som i Ovrigt ingick i gruppen var personal med
psykiatrisk och barnpsykiatrisk kunskap fran olika
landskap i Mellansverige samt en sjukhusprast, inalles
var vi nio personer.

Gruppen samlades pd 3rets forsta dag pa Arlanda. Dar
hade en stor del av flyplatsen iordningstallts for
omhéndertagande av drabbade som kom hem fran
Thailand. En stor del av undervaningen vid Sky City och
terminal 5 var fylld med personal fran polisen,
sjukvarden och frivilligorganisationer. Det kdndes som
om samhallet nu hade kraftsamlat for att hjalpa de
drabbade vid hemkomsten.

Ett problem fér oss som skulle at andra hallet var att
flera av oss inte var vaccinerade mot till exempel
gulsot. Aktiviteter igdngsattes for att fa tag i vaccin och
lamplig sjukskoterska for injektion.

Vi flog i ett i 6vrigt tomt SAS-plan via Dubai till
Bangkok. Personalen ombord hade avbrutit sin ledighet for att de ville géra en insats. De hade redan
kort ndgon vanda och berdttade om upplevelserna frén de tidigare flygningarna.

Tufft arbete
Det hade varit tungt fér dem att héra pd beréttelserna och det var ocksd nédvandigt att ldgga om manga
bandage i trdnga utrymmen pa planet vilket man naturligtvis inte var sarskilt van vid.
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P& ambassaden p8 20:e vaningen i centrala Bangkok radde en pressad stamning. Det var hég aktivitet
med manga manniskor pa plats som gick mellan olika rum och telefoner ringde mest hela tiden. Svensk
sjukvardspersonal i gréna operationsklader och gula véstar hade moten stdende och sittande i olika horn.
En stor del av verksamheten handlade om att forsoka klarlagga pa vilka sjukhus det fanns svenskar och
vilken status de hade. Det primara var att forsdka faststalla tidpunkten fér nar de skulle kunna
transporteras hem.

Efter samtal med ambassadpersonal och sjukvardspersonal kunde vi identifiera ett antal initiala uppgifter
for var grupp. Dessa uppgifter var att uppsoka sjukhusen och ldmna stod till familjer och enskilda, att
mota upprérda anhoriga, att stddja ambassadpersonalen samt att finnas till hands vid flygplatsen for
stod till hemvéandande. P3 flygplatsen var det en betungande uppgift for ambassadens personal att méta
drabbade, oroliga anhériga samt uttrottade och arga dverlevande.

Att det r&dde en anstrdngd stdamning p& ambassaden kan exemplifieras av att det vid ett tillflle, nar vi
lyckats samla huvuddelen av gruppen for ett kort mote, kom en volontér inrusande och utstétte med
andan i halsen: "Det behévs minst fyra psykologer pa flygplatsen, nu!”. Efter riskfylld hdghastighetsfard
till flygplatsen i sma taxibilar, vilka saknade sakerhetsbalte, konstaterades dock att det radde relativt
lugn i avgdngshallen d&ven om det fanns ledsna och uppgivna svenskar ddr som erbjods stéd.

Efterfrdgad hjilp

Vara insatser efterfragades senare ocksa av SAS-personalen pa flygen hem. Man behévde hjélp for att
kabinpersonalen skulle klara sina ordinarie uppgifter. Tva personer ur var grupp §tog sig den uppgiften.
Vi fick klart for oss att vi kunde géra mest nytta i Phuket en och en halv timmas flygtid séder om
Bangkok. Vi lyckades snabbt komma med ett plan eftersom flygbolaget Thai Air bjéd insatspersonal pa
resan.

Det var varmt i Phuket. Det svenska konsulatet, som nu hade blivit ett generalkonsulat, hade av
utrymmesskal och for att komma narmare flygplatsen flyttats till hotell Pearl Village, fem minuters bilvag
fran flygplatsen. Verksamheten praglades av ett paradoxalt lugn, sannolikt mycket beroende pd den
struktur och organisation man hade byggt upp dér. Var grupp avléste tva psykologer som hade anlant
med Raddningsverkets personal ndgra dagar tidigare. I krisstddsorganisationen ingick i dvrigt ett flertal
individer ur Svenska kyrkan, Rdoda korset och Radda barnen bland andra. Man hade identifierat behov av
krisstddsresurser pa ett antal platser: pa fyra uppsamlingsplatser fér déda; vid City hall i Phuket; pd
flygplatsen; vid krismottagningen pa det for dagen nyinrittade generalkonsulatet pa Pearl Village samt
som medféljare i ett mobilt team. Vi delade upp oss pa de olika platserna och funktionerna.

En besviérlig del av uppgiften var att delta i arbetet p& uppsamlingsplatserna fér déda pa grund av
férhallandena dar. Det var mycket ménniskor pd plats; poliser, hjilpare, volontarer och sékande
anhériga. Lukten frén de doda tillsammans med férhallandena i dvrigt var starka upplevelser dven for en
forberedd krisstodjare.

Den viktigaste uppgiften p& dessa uppsamlingsplatser var att méta och stédja anhériga men &ven lyssna
pd 6vrig insatspersonals klagomal. Uppgiften vid City Hall i Phuket handlade om att samtala med och
stédja volontarer, 6verlevande och anhériga, att finnas tillhands. Personal ur var grupp gjorde ocksa
rundturer l&ngs de i stor utstrackning aterstallda stréanderna for att traffa svenskar, varvid ocksd
terapeutiska insatser genomfordes.

En annan viktig uppgift var att tillsammans med representanter for Svenska kyrkan bemanna den
inrattade krismottagningen vid generalkonsulatet. Vi lamnade ocksa stéd till anhériga som kommit frén
Sverige for att ta hem sina doéda. Efter ndgra dagar hade behovet av akut krisstéd minskat betydligt pa
grund av att alla svenskar som vardats pd sjukhus var hemtransporterade. Det fanns dock fortfarande
behov av stdd till andra som var kvar fér att séka efter saknade anhériga.

Kompetens som stod

Efter denna typ av handelse maste man fraga sig om en sadn insats med psykiatrisk personal kan géra
ndgon nytta? Vi tyckte sjilva att insatsen kéndes meningsfull och att var utbildning och erfarenhet hade
kommit till anvédndning. Den kompetens som vi tillférde bedéms ha betydelse dels i sjdlva arbetet med
att stodja individer och for att kunna bedéma behov av fortsatt stéd och eventuell vard men ocksa for att
kunna se behoven hos 6vrig insatspersonal och dven stdédja dem och organisationen. Det stdrsta
problemet i likhet med hela insatsen i stort var dock att vi kommit in fér sent. Aven om den emotionella
belastningen var uttalad stundvis fér vissa blev den aldrig fér svar. De flesta kinde sig beredda att delta
i liknande uppgifter dven framdeles. Vi fick god aterkoppling frén ambassadpersonalen och fr@n annan
personal i den svenska insatsen. Uppenbarligen bidrog vi till att sprida lugn i den dvriga svenska
organisationen med foljd att personalen kunde &gna sig 3t det de vara satta att skéta. Den samlade
beddm ingen blir darfér att vi hade tillfért professionell kompetens men att insatsen borde kommit
tidigare.
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Ny organisation foreslas

Med utgdngspunkt fran vara erfarenheter har vi féreslagit att Socialstyrelsen bor organisera nagon form
av psykiatriska insatsgrupper. Forslaget innebar att man bér utse, utbilda, samtrana, utrusta och
vaccinera personal som ska kunna ingd i sddana insatsgrupper, vilka med kort varsel ska kunna stéllas
till samhallets féorfogande av Socialstyrelsen for att utnyttjas vid nationella och internationella
katastrofer.

Per-Olof Michel ar férsvarsdverpsykiater vid Férsvarsmakten.

Strategi och 6vning ger fardighet

Hur f8r de svenska myndigheterna in
kristdnkandet i det dagliga arbetet?
Kanske de militara strategerna har
n%got svar? Peter Wivstam och Goéran
Gronberg ar strategilarare vid
Férsvarshdgskolan.

Av Jan-Ivar Askelin

- Nagon lararlésning finns inte, sdger
Peter Wivstam. Varje kris ar unik. Det
handlar snarare om att kunna fungera
s8 bra som méjligt nar krisen kommer.
Planer ar nog bra, men de ar vardeldsa
om det inte finns ndgon organisation
bakom.

-—
A Goran Gronberg talar om triangeln

Peter Wivstam. Goran Gronberg. hot-resurser-ledning. Det &r sa
militarer tanker och det kan nog till
stor del dverforas till det civila kristdnkandet.

- Forst galler det att identifiera hotet. Det var tydligt under det kalla kriget och det &r det som ar det
stora problemet for militdren nu. Vi far ofta fragan vad vi ska géra utan att ha en fiende. D forsoker vi
att skapa en bild av hur det skulle kunna vara nar vi anvander vara resurser och s skapar vi ett scenario
for detta. Och sd dvar vi for att 6va ledningen. Man ska identifiera hotet, va ledningen och satta
samman resurser fran olika hall. Nar man 6évar ledning och hotet kommer man fram till vilka resurser
som behdvs. Och d& har man fatt den hér triangeln. Detta &r en metod som anvands internationellt.

Till nytta i hela samhadllet

- Kan man d& ta med sig den har metoden utanfér den militdra ramen, frdgar sig Géran Grénberg. Ja,
det tror jag. Du m&ste hitta den dar manniskan som kan mala upp en bild av en flodvagskatastrof i
Thailand. Fast nasta g&ng ar det givetvis ndgot annat. Det hér &r inte I&tt, men det finns manniskor som
haller pd med sddant har. Sedan maste man skapa sig en bild av vilka resurser som behévs och hur de
ska ledas. Och sa har man triangeln igen: hot-resurser-ledning.

- Foérsvaret &r ju duktigt pa att 6va. Ett av de stora problemen utanfér férsvaret ar att man inte évar.
Och varfér évar man? Inte for att hitta fel utan for att bli béttre, sidger Géran Grénberg. Man ska ocksa
komma ihag att vning &r ett naturligt steg i inldrningsprocessen. Det &r dvergangen fran teori till
praktik.

- Och i 6vandet ligger ocksd ett viss matt av 6dmjukhet, sdger Peter Wivstam. Det &r insikten om att
uppgiften &r sa svar att man maste 6va pa den.

Peter Wivstam betonar att det &r viktigt att &ga orden och att ha ett gemensamt sprak. Darigenom
skapas en gemensam vardegrund. Militdrer talar om principer och imperativ. Det finns ett system fér hur
spraket anvands och det finns tjocka bécker om hur orden ska tolkas.

- Hogst upp finner man malet. For att na malet vill vi ha en viss effekt. Denna kallar vi fér princip. En
sddan effekt kan vara dverraskning. For att nd dit kan vi anvanda flera verktyg. Det kan vi kalla
imperativ. Ett satt att nd dverraskning kan vara vilseledning. Overraskning och vilseledning &r kénda
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begrepp for oss i forsvaret. Men i det gemensamma spraket med andra myndigheter maste man
eventuellt finna nya begrepp.

Problemen bérjar nar olika myndigheter ska samverka. Och 6verst ska det styras av politiker. Fran
hogsta ort vill man exempelvis ha handlingsfrihet.

- Budskapet om handlingsfrihet skickas ner till en massa myndigheter varav férsvaret ar en, sager Peter
Wivstam. Ar det ndgon som tror att ordet handlingsfrinet kommer att tolkas lika hela vdgen? Och det
hjélper inte att en myndighet som férsvaret dvar. Nar flera myndigheter &r inblandade sa &r ju kedjan
inte starkare &n den svagaste lanken. Och darfor ar det s viktigt att alla myndigheter har en gemensam
vardegrund. Med en dares envishet havdar jag att det &r lika viktigt som planerandet och sjalva
krisplanen.

Och det finns &ven en fara med att endast forlita sig pa planer, papekar Peter Wivstam.

- Under det kalla kriget planerades det mycket. Risken fanns val att det var viktigare att det stod saker i
forraden och att det fanns pengar i budgeten &n att vi kunde géra det vi skulle. Den risken finns alltid
nar man har ett "vilande” hot som I&per under s3 18ng tid. Vi trodde att vi hade planer for allt. Sprack
huvudplanen fanns det ett sa kallat om-fall. Det hér kan ge en falsk trygghet.

Resurser maste utnyttjas
Goran Gronberg haller med om att det ligger ndgot i pastdendet att forvirringen inte minskar nar
politiker mer och mer talar i modeord och rubriker for att fa plats i medierna.

- Aven inom forsvaret stalls vi infor liknande problem. Har maste vi nu dessutom léra ett nytt sprak. Nu
ska vi anvanda engelska. Begrepp och férkortningar motsvarar inte alltid det vi ar vana vid.

Goran Gronberg sdger att kdrnan i problemet &r att vi ska samordna samhallets resurser sd att
skattepengarna anvands bast.

- P& det praktiska planet gdr det ganska bra. Ska férsvaret hjélpa till vid en 6versvamning sd stalls vi
under befdl av raddningsledningen. Samma resonemang férs om terroristbekampningen. Det ar polisen
som leder oss.

- Det handlar om resurser och samordning. Under det kalla kriget skulle de civila resurserna stallas till
forsvarets forfogande. Nu &r det tvartom. For att det har ska fun-gera maste man ha resurser och en
valévad ledning.

Och i vilken &nda ska man d& borja? Enligt Géran Gronberg ar det sjélvklart att det &r regeringen som
ska gora klart for myndigheterna vilken roll de ska ha i krisen.

- Dar har man sakert tagit till sig av det senaste 3rets erfarenheter, sdger han. Under det kalla kriget var
det har noga reglerat. Pa nagot sitt har vi tappat det och vi maste ta upp det igen. D3 hade vi en
totalférsvarstanke med funktionsansvariga myndigheter. Och Overstyrelsen for civil beredskap (OCB)
hade ett samordningsansvar. Det férsvann med OCB. Krisberedskapsmyndigheten har inte den rollen.
Det finns nog enskilda myndigheter som till exempel Raddningsverket som anpassat sig bra till den nya
situationen, men det ska vara ett lagspel ocks3.

Nationell 6vning
Peter Wivstam undrar hur pass 1&ngt férsvaret egentligen har kommit:

- Nog dvar vi ofta, men det &r spel med internationella insatser. Det &r mycket sallan vi dvar tillsammans
med andra myndigheter for att 16sa nationella kriser.

Finns det d& inget att hamta hos gamla militéra tankare som vi kan 6verfora till dagens krislésning?
Vérlden &r ju full av militdra misstag och &ven prov pa lysande operationer?

- Visst kan vi dela upp krisen i element som man goér med en militar operation. Det kan vara faktorer
som tid, rum och osdkerhet. Vara verktyg kan nog till viss del anvandas nar kriser analyseras efterdt och
det &r ju s& konsulter arbetar. Men det finns inget facit d&rfor att varje kris &r unik. Man maste lara sig
att tdnka strategiskt och de hogsta beslutsfattarna maste 6va ofta. De maste lara sig att arbeta med
dessa frdgor gréns-éverskridande.

Ska man till exempel kasta in allt vad man har med en gang eller ha en reserv?
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Strategildrarna sdger att det nog ar bra att ha en reserv i bakfickan nar man planerar militéart, men det
som &r ratt i ena fallet kan vara fel i det andra. Som framgar av intervjun med Ake Sellstrom
underskattade man hur lange mjaltbrandskrisen skulle halla pa. Det hade d& varit klokt att halla igen och
satsa pa uthallighet. I andra fall &r det tvartom.

- Jag var en gang vakthavande pa ett férband nar det blev en skogsbrand i Kolmarden. Ska jag skicka
hundra pa en gang eller nagra i taget, frdgade jag brandméstaren och fick svaret - skicka hundra nu och
det &r slackt pa tio minuter. Skickar du tio at gangen brinner det hela dygnet. Den som ratt kan bedéma
krisen vet vad som ska goras, séager Géran Gronberg.

Jan-Ivar Askelin ar redaktor for Framsyn.

Hur hanterar EU kriser som tsunamin eller terrorddden i Madrid och London och hur fungerar samarbetet
landerna emellan? Processen fran férslag pd atgard till genomférande har visat sig vara snarig och det ar
svart att avgdra vem som féreslar vad. Och vad som kommer ut av den.

Av Staffan Jonséter

Samarbetet i EU &r i mangt och mycket héndelsestyrt. Nar kriser som tsunamin och terroristattackerna i
Madrid och London intréffar, leder det till febril aktivitet i EU. Trycket &kar p& politiker och makthavare
att visa handlingskraft och vidta l&dmpliga atgarder. Ambitidsa initiativ presenteras men méter ganska
snart motstand i segdragna férhandlingar. Denna process, dar manga forslag inte blir mer &n férslag,
kan vid en forsta anblick uppfattas som beklaglig. Faktum &r dock att detta forlopp i m&nga fall har en
positiv effekt pa slutresultatet.

Forslag pa atgarder

Flera av de initiativ som presenterades efter saval tsunamin som de bada terroristdaden avsdg EU:s
raddningstjénstsamarbete. Anledningen till att man valde just detta samarbetsomrdde &r naturligtvis
dess relevans for konsekvenshantering men ocksa for att det &r relativt okontroversiellt.

Vid terroristattacken mot Madrid den 11 mars 2003 var konsekvenshanteringen framgangsrik. Den
spanska raddningstjédnsten och andra myndigheter hanterade krisen med uteslutande nationella medel.
Trots detta ledde terrorattacken till férslag pd atgarder hur EU:s raddningstjdnstsamarbete kunde
forbattras. Med anledning av attacken antog EU:s medlemsstater en terrorismdeklaration som angav att
varje land skulle handla i en anda av solidaritet och komma till varandras hjalp vid handelse av en
terroristattack. Deklarationen innehéll ocksd en uppmaning till kommissionen och rddet att utveckla
raddningstjdnstsamarbetet for att battre kunna hantera ett sddant angrepp.

Efter tsunamin i Sydostasien och i ljuset av den handlingsférlamning som manga medlemsstater uppvisat
togs nya initiativ till att utveckla raddningstjanstsamarbetet i EU. Kommissionaren for yttre férbindelser
Ferrero-Waldner gick tidigt ut och féreslog att en civil beredskapsstyrka pa 5 000 personer skulle
upprattas inom unionen. I den handlingsplan som redan i januari antogs av medlemsstaterna fick rédet
och kommissionen ytterligare uppdrag att utveckla raddningstjanstsamarbetet.

Precis som i Madrid ledde terroristattacken i London till ett 6kat tryck pd politikerna att vidta &tgarder.
De nationella resurserna visade sig aterigen vara tillrackliga for att hantera konsekvenserna. Anda
kommer terroristattackerna med storsta sannolikhet att tas till intdkt for ytterligare atgarder som syftar
till att utveckla raddningstjanstsamarbetet i EU.
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Nationella resurser - oklara behov

I inget av dessa fall har initiativen grundat sig p& en grundlig analys av vilka behov som finns och vilket
mervarde som EU kan tillféra. Det finns séllan mojlighet politiskt att stanna upp och genomféra en sadan
innan atgarder foreslas. Detta ar beklagligt eftersom medlemsstaterna & ena sidan riskerar att bygga upp
duplicerande strukturer inom EU eller skapa instrument for uppgifter som de klarar utmarkt sjalva. Detta
kan i sin tur f& finansiella och administrativa konsekvenser fér Sverige som vi inte kan forutse. A andra
sidan finns det risk fér att medlemsstaterna i sin handlingsiver bygger upp ett samarbete som inte
motsvarar forvantningarna den dag det ska anvdndas i ett skarpt lage. Men an storre ar kanske risken
att medlemslénderna nar de fatt tid till eftertanke ignorerar ett samarbete som anses som alltfor
tvingande, otympligt eller till och med oanvandbart.

Otydlig process

Denna process fran kris till férslag pa atgard, beslut och genomférande &r dessutom komplicerad och
svar att folja. Till att borja med &r det svart att avgéra vem som foresldr vad. Ett forslag kan komma
fr&n nagon eller ndgra av medlemsstaterna, ordférandeskapet eller kommissionen. Nar det galler den
sistnamnda behodver det dessutom faststallas vilken del i kommissionen som ligger bakom initiativet. Nar
det galler raddningstjanstsamarbetet sd &r det fram-for allt kommissionen som brukar foresla att
samarbetet byggs ut eller férdjupas. Dessa férslag behandlas sedan i olika arbetsgrupper som férbereder
ministrarnas méten, dar medlemsstaterna har stérre mojlighet att paverka.

Ett problem &r dock att kommissionens mandat i dessa fragor &r otydligt. Denna oklarhet har bidragit till
att kommissionen i praktiken har relativt stor frihet att utforma foérslaget utan insyn for
medlemsstaterna. En konsekvens av detta ar att medlemsstaternas experter har begransade mdojligheter
att pdverka de olika forslagen. Dessa svarigheter att félja processen &r inte heller bra ur
demokratisynpunkt.

Man kan fraga sig om denna process initierad av kriser, baserad p& bristfallig analys och sedan utsatt for
olika sorters motstand &r bra eller ddlig. Den &r naturligtvis dalig i den meningen att initiativ sallan
bygger pa en grundlig analys av behoven. Inte heller &r den bristande insynen och kommissionens stora
frihet ndgot att jubla dver.

Vad som dock &r intressant och faktiskt positivt &r att manga initiativ som tas under férhastade former i
anslutning till kriser antingen hamnar i papperskorgen eller forandras betydligt i sin slutliga form. Detta
innebar att processen ocksd kan tillférsdkra att &ven de frdn bérjan minst genomtankta initiativ som
slutligen godkénns av medlemsstaterna innehdller ett matt av mervérde. Fér dven om medlemsstaternas

i i l experter inte alltid kan paverka férslagen i den
.

-
. J - . utstrackning man 6nskar i forslagsfasen, ar det
i
-~ |

medlemsstaterna som i ministerradet har det
I slutgiltiga avgdrandet.
" . ) r

P& detta satt kan man betrakta processen som
delvis positiv eftersom den verkar som en
motvikt gentemot det tryck pad att ta initiativ
som politiker utsatts for vid handelser som
dessa.

Staffan Jonséater ar analytiker vid FOI:s
kompetensgrupp for euroatlantisk sékerhet och
placerad vid forsvarsdepartementet.

Beslutsfattare pa kurs
stalls infor ny hotbild

P& kursgarden Solbacka utanfoér Stockholm
samlas beslutsfattarna for att lara sig
sakerhetspolitik. Forr var kurserna inriktade pd
det stora anfallet fran ést.

- I dag handlar det om férberedelser fér
terrorangrepp och att lara eleverna att tanka
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flexibelt, sager Bo Huldt, som ar professor i sékerhetspolitik och strategi.
Av Jan-Ivar Askelin

Aret var 1989. Kalla krigets sista ar. Gudrun Schyman var statsminister. Bo Huldt var utrikesminister och
Bengt Anderberg, senare FOI:s generaldirektor, var overbefédlhavare.

Det var alltsd inte pa riktigt. Men &nda ett stort allvar i botten. Det var en kurs for samhéllets dversta
skikt av beslutsfattare fran naringslivet och den offentliga sektorn. D& som nu samlades man pa
kursgarden Solbacka utanfoér Stockholm.

- Jag var med som kursdeltagare, sédger Bo Huldt. Sedan blev jag en kortare tid 1997 chef for
verksamheten, Institutet for hogre totalférsvarsutbildning (IHT). Att vara elev var en stor upplevelse for
mig. Efter en kort stund borjade alla att tdnka och tala pa samma satt. Det var oerhért imponerande.

Numera brukar Bo Huldt halla 6ppningsféreldsningen, som handlar om sakerhetspolitik. Bo Huldt &r
professor i sdkerhetspolitik och strategi vid institutionen for sikerhet och strategi pa Férsvarshogskolan.
Han har ocksa varit chef for Utrikespolitiska Institutet och gjort ett kort inhopp som chef for
Internationella institutet for strategiska studier i London (IISS).

- Jag blev inkastad som en hastig interimslésning. Jag satt dd i IISS rad. Chefskapet var en utmaning for
en svensk, stormigt och mycket l&rorikt. D&varande rektorn for Férsvarshégskolan (FHS) Claes Tornberg
kallade mig sedan till FHS for att satta upp den strategiska institutionen, och dar var jag chef frdn 1994
till 2001.

Ett liv i flyttkartonger

Idag 2005 borjar cirklarna slutas. Férsvarshégskolan har flyttat in i ett nybyggt hus som den delar med
bland andra Utrikespolitiska institutet. Det ar ett liv i flyttkartonger. Det &r inte bara gladje med att ha
manga bécker, konstaterar Bo Huldt. De tar plats.

Men &ter till jamforelsen mellan férr och nu.

- Efter 1989 andrades allt. Tidigare hade vi ett enda jattelikt hot, som man kanske nu kan sdga var
relativt osannolikt att det skulle sl& in. Nu star vi i stallet infor ett enormt spektrum av olika, om &n
mindre totala, hot och vi vet att ndgot kommer att intréffa ndgonstans ndgon gang.

- Det &r det som eleverna pa kurserna ska trdnas pa. Att tanka flexibelt och att samtidigt kunna
identifiera de viktiga fasta punkterna.

- Vad &r det vi maste gora eller vara beredda att géra? Antag att det blir ett terroristangrepp med
kemiska stridsmedel i Alvesta som skar av alla kommunikationer med Sydsverige. Eller att tankbilen
vélter utanfér Karolinen i Karlstad, s att hela Raddningsverket slds ut, sdger Bo Huldt och véljer ndgra
av alla tankbara ruggiga handelser.

- S&akerhet definieras sa oerhért brett. Forst talade vi om nationell sékerhet, sedan om samhéllssakerhet
och om humansékerhet, sikerhet for individen. Kurserna syftar till att skapa en férstdelse for hur ett
sddant har scenario kan uppsta. Vad ar det som maste géras och vad kan gdras genast? Vilka resurser
har vi? Ovanpd kommer den internationella dimensionen. Stora katastrofer kan vi inte hantera
ensamma. Det méste bli en EU-aktion eller liknande.

Supermakt i néd
Detta sdgs samtidigt som omfattningen av katastrofen i New Orleans bérjar klarna. USA begér hjalp
utifran.

- Det ar ju en tydlig illustration till att inte ens en supermakt, som kan spranga varlden i bitar, kan klara
sig sjalv alla gdnger.

- I kalla krigets kurser var det militara det allt 6verskuggande. idag ar det militara en del i den stérre
krishanteringsférmagan. Férsvarsmakten &r ett sékerhetspolitiskt instrument. Det handlar om vilka
resurser som samhallet har. Det &r ju forsvaret som har bandfordon och de stora helikoptrarna, men
ocksd den trupp som kan behéva forstarka polisens resurser till exempel i samband med ett
terrorangrepp. Det blir en fréga om att effektivt nyttja nationella resurser och att samtidigt se det hela i
ett internationellt sammanhang.
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- Allting var sa entydigt forr. Exempelvis statsmakternas instéllning till hur vi skulle anvénda férsvaret.
Foérsvaret skulle avskracka eller i varsta fall avvarja invasion. Nar vi skickade ut trupp var det inte
primért en sakerhetspolitisk insats vi gjorde. Ur férsvarets synvinkel var det inte nédvandigtvis en bra
idé att skicka ut folk p& FN-uppdrag: det blev en bataljon mindre om landet blev angripet. Vi skickade ut
vara bataljoner mest for att vi ville vara solidariska och hyggliga.

Vandpunkt med EU-intradet

- Den avgoérande vandpunkten kom 1993 nar Carl Bildt, som d& var statsminister, deklarerade att vi
skickar trupp till FN-styrkorna pa Balkan for att visa att vi &r goda européer. D& hade vi ju ldmnat in var
intradesansokan till EU! Det &r nu vi bérjar tdnka pa ett annat satt. Kriserna hade kommit narmare oss.
Det var inte langre Kongo och Mellandstern. Nu géllde det Europa. Dessutom var det sovjetiska hotet
borta och vi behdvde inte oroa oss for att vi hade en bataljon mindre.

- Det hér var en stor omstallning pa en kort tid. Tidigare hade kurserna for rikets hégsta ledarfigurer
varit helt inriktade pa det stora anfallet. Det géllde att kunna mobilisera och géra det snabbt. Annars
kunde man mista handlingsfrihet och tvingas béja sig fér patryckningar.

- Det reella hotet var ett krig mellan Nato och Warszawapakten. Den stora faran var ett anfall fran
Sovjetunionen. Moskva hade resurser for detta. Nato hade det inte. Sedan fanns det ett resonemang att
det kunde bli mer komplicerat &n sd. Man jamférde med 1940 nar engelsménnen ryckte in i norska
vatten och tyskarna havdade att Norges neutralitet inte skulle tas pa allvar. Nu hade ju Tyskland en plan
i alla fall pd att anfalla Norge. Overfort till Sverige under kalla kriget skulle det ha kunnat innebéra att
Nato vidtog férebyggande atgarder som innebar att vi hamnade i konflikt med Nato forst och
Warszawapakten sedan.

Ville inte st oférberedda

- Vi befann oss i vad som kallades ett barriérlage mellan blocken. Om det krisade maste vi kunna
forstarka barriaren. Det vill siga mobilisera. Under inga omstandigheter fick vi sta oférberedda, som
1940 nar vi inte hade hunnit bevapna oss och de vapen vi hade var omoderna. Det var historiens léxa.

- Visst kan man sédga att tanken pa stabiliteten i norra Europa fyllde en funktion. Vi hade en strategisk
roll i norra Europa som vi inte har kvar nu. Nar kalla kriget tog slut insag man ocksa att vi hade en ny
roll: det géllde att aktivt bidra till stabiliseringen av Ostersjpomradet - att i den tidigare frontzonen
mellan st och vast bygga en sakerhetsgemenskap. Regionalisera och sedan europeisera: forst fa till ett
regionalt samarbete och sedan fa in de baltiska staterna i det europeiska samarbetet, i EU och med Nato.
Och att snabbt fa Moskva att evakuera de ryska trupperna fradn Baltikum.

Med denna integrationspolitik har Sverige ocksd varit framgangsrikt. Vilken roll Sverige har nu (eller vill
valja) &r mer oklart - och &r en sdkerhetspolitisk utmaning for bade praktiker och analytiker, och darmed
ocksa for Férsvarshégskolan.

Jan-Ivar Askelin ar redaktor for Framsyn.

Mitt hem &r min vardcentral

En allt stérre andelen av befolkningen ar
aldre vilket kommer att leda till en mycket
storre vdrdbehov. Redan idag talas om en
kris i 8ldringsvarden. En I8sning kan vara att
utnyttja IT-utvecklingen. Mycket av
rutinmassig évervakning och provtagning kan
goras i hemmet. Patienten kommer att vara
inpluggad i vardcentralens évervakning.
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Hemdatorn kan skota framtidens halsokontroll

Foto Martin Naucler

Med modern teknik kan hemmet bli en halsocentral. Ett nytt forskningsprojekt, dar Totalférsvarets
forskningsinstitut (FOI) deltar, underséker nu méjligheten att anvanda sensorer och IT i hemsjukvarden.
Tanken ar att datakunniga, valbargade 60-plussare i framtiden ska kunna bo kvar hemma, trots att
halsan vacklar.

Av Johan M&rtensson

Under senare ar har det funnits manga visioner kring anvandandet av informationssystem och
informationteknologi for att férbattra manniskors liv. Det ar latt att minnas mindre lyckade satsningar
som det intelligenta kylskapet. Men det finns ocksa lyckade satsningar, som inom fordonsindustrin, d&r
avancerade system ser till att komfort, sakerhet och prestanda har utvecklats kraftigt. Totalférsvarets
forskningsinstitut (FOI) &r nu del i en satsning som siktar pa att anvénda sensorer for halsovard och
hemsjukvard.

Livets nya verktyg &r namnet pa ett Vinnovafinansierat regionalt natverk i Ostergétland med syftet att
fora samman forskning, féretag och anvandare inom omradet halso- och sjukvard. I regionen finns det
traditionellt stark sjukvard och forskning inom teknik for sjukvard i Linképing, medan det i Norrképing
finns industrier inom halsobranschen (till exempel Naturapoteket och Stadium). Genom att féra samman
dessa kulturer kan man ge den vaxande generationen av hdlsomedvetna, datakunniga och védlbargade
60-plussare modern teknik for att skéta sin halsa. De kan @ven bo kvar hemma under langre tid da
hadlsan vacklar.

Halsocentral hemma

Med modern teknik kan hemmet géras till en halsocentral dar sensorer kan méata halsotillstandet hos de
boende under dagliga aktiviteter utan att de ens méarker det. Data fran sensorer kan fusioneras med
uppgifter om person och miljé. P& sd satt kan man se hur personen mar. Avvikelser fran det normala kan
indikera att en frisk person bér avstd fran hard fysisk trdning den dagen, eller att en sjuk person bor fa
besdk av en lakare.

Om man kanner sig hangig eller ar orolig for sin halsa gar det att géra en noggrannare kontroll med mer
avancerade sensorer. Resultatet skickas till en vardcentral for tolkning, vilket kan 6ka kénslan av
trygghet dven nar halsan inte ar den basta.

Hitta orsaker till sjukdomar

Modern teknik kan ocksd anvéndas som stdd for sjukvarden pa en hégre niva &n enskilda patienter. Det
gar att fusionera data och information fér att hitta gemensamma faktorer vid sjukdomsutbrott for att
snabbt hitta orsaken. Ett exempel kan vara att barn som gar p& samma dagis soker for problem
relaterade till ddlig inomhusmiljé.
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Den personliga integriteten ar givetvis viktig, men vissa uppgifter som vi redan anvander oss av kan
komma till nytta for att stédja sjukvarden vid epidemier eller liknande.

Na&r det finns data gar det att skapa system som stoder ldkare och annan sjukvardspersonal i
beslutsfattandet. Tidigare har diskussionen handlat om expertsystem som, genom aktiv
anvandarinteraktion i kombination med vedertagna kunskaper och resonemang, ska efterlikna en experts
satt att 16sa problem inom ett specifikt omrade.

Overvaka soldater i riskfylld miljo

Med modern teknik ser vi mojligheter att vdga samman data och information som ger b&de den berérde
och sjukvardspersonalen en battre bild av Idget. M3let med utvecklingen &r att kunna ge en bild av
status, inte bara enskilda matdata.

Vi kan med den moderna tekniken 6ka moéjligheterna till vard i hemmet, med de vinster detta medfor i
livskvalitet och ekonomiska besparingar. Vi kan med de tankta systemen skapa information om hur
patienten mar i vardagen utan att gora avkall pa sékerheten.

Den teknik och de system vi tanker oss i exemplet, kan dven anvandas i idrottssammanhang for att
maéta prestationsférmdga och optimera traning, p& motions- eller elitnivd. Man kan ténka sig att
oOvervaka och félja soldater eller raddningspersonal som utfor riskfyllda uppdrag i farlig miljé. Var ar
rokdykarna? Hur lange till orkar de? Ar ndgon skadad och i s fall hur allvarligt?

Ett tekniktest gjordes under 8rets Véatternrunda déar cyklister med sensorer for puls och position skickade
data till en webbserver. P& en bildskarm vid malet i Motala kunde cyklisterna féljas under hela loppet.

Johan Martensson &r chef for FOIL:s institution for data- och informationssystem.

Va? Svarar ni inte pa mejl?

I framtiden kommer férmodligen mycket mer av vard och eftervard att ske i patienternas egna hem. D3
behévs bra hjalpmedel fér kontakten mellan patienterna och vardpersonalen.

Det skriver televardsforskaren Stefan Savenstedt i Pited i en artikel i tidskriften Omvardnadsmagasinet.
Han har disputerat i omradet televard pa institutionen fér omvardnad vid Umed universitet. Det finns inte
mycket forskning pa omradet i Sverige. Kanada och Australien har kommit langre.

I Sverige och i évriga vastvarlden tillkommer en faktor - den snabbt &ldrande befolkningen. Mellan ar
1994 och 2004 tkade antalet personer éver 65 &r med bara en procent. Det beror pd att det var klent
med barnafédandet pd 1930-talet, vilket fick makarna Myrdal att skriva om krisen i befolkningsfragan.
Och s& kom 40-talisterna. Mellan 2004 och 2014 &kar antalet personer éver 65 ar med 22 procent eller
327 000 personer. 2050 berdknas nastan 2,5 miljoner personer i Sverige vara éver 65. Var fjarde person
&r da pensionar.

De som nu g&r i pension &r den forsta IT-generationen. De har datorvana och &r dessutom vana att séga
ifran. De |&r knappast acceptera att inte vardcentralen har bredband och svarar direkt pa mejl.

I Lakartidningen 2003 papekade en grupp experter att de framtida patienterna kommer att vara lika
teknikdrivande som vardapparaten. Ndgot som efterlyses &r robusta och enkla sensorer som &r
konstruerade for vard i hemmet. I framtiden kanske l&karna skriver ut sensorer och IT-vard pa recept.
Experterna papekar ocksa att IT-vard i hemmen fér med sig nya etiska fragor som maste beaktas.

Las mer:
3G-nétet och ”"pensionarsdatorer” kan bidra till att 16sa sjukv@rdens problem, Likartidningen nr 14 2003.

Fjernstyrt sykepleie, Sykepleien 9/05.
Tema: Telemedicin och e-hdlsa, Socialmedicinsk tidskrift 2003 hafte 6.
Bildtelefoni kan héja livskvaliteten fér dldre, Omvardnadsmagasinet nr 1 2005.

Vard ITiden, socialdepartementet, Ds 2002:3.
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Latta mal for civila telekrigare

Det militéra telekriget var ett val kant omrdde. En kamp mellan medel och motmedel. Militdren skyddade
sin elektronik. Det civila samhallet har inte alls samma skydd och ar beroende av att naten fungerar. Och
det finns civila telekrigare. De &r avancerade, men kan ocksd bevapna sig hos Clas Ohlsson.

Roland Heickero

Civila telekrigare handlar pa
postorder

Sambhéllets sarbarhet for elektromagnetiska hot 6kar med den
tekniska utvecklingen. Fler civila anvdnder ocksa telekrigféring.
Vid Goteborgskravallerna stérde demonstranterna polisens
utrustning, och vid terrorattacken i Madrid utléstes sprangmedlen
med hjalp av mobiltelefoner.

Av Roland Heickerd

Informationssamhallet med datorer, internet och tradlés
kommunikation &r sarbart for telekrigféring. De tekniska och
socioekonomiska konsekvenserna av en storskalig
elektromagnetisk attack mot vital infrastruktur skulle bli
avsevarda och kunna lamsla stora delar av samhallet likval som
enskilda féretag och verksamheter.

Exempel pa omraden som &r kénsliga for stérning ar civil luftfart,
mobila telefonisystem, datortrafik, positioneringssystemet GPS
samt t&g och transportnatet. Men &ven elektronik och utrustning
som nyttjas i sjukhus och banker, av raddningstjanst och polis
kan pdverkas. Generellt kan sdgas att de militdra systemen &r
battre skyddade an de civila genom inbyggd redundans,
kryptering av information och satsningar pa
informationssakerhet. Men samtidigt utnyttjar aven militaren i
allt hdgre grad kommersiella produkter, vilket medfér nya
sarbarheter.

Telekrigféring ar ett samlingsnamn for aktiviteter i syfte att
férsvara och skydda egna plattformar, nét och noder fran
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elektromagnetisk pdverkan av olika slag. Tekniker som ingar &r radar, radio, optik (laser och
infrardédteknik), HPM (High Power Microwaves) samt VMS (Varnar och motverkanssystem). Det
sistnamnda kan vara facklor och blinkstérare pa helikoptrar och flygplan for att motverka robotar.
Metoder som anvands ar exempelvis signalspaning, avlyssning, vilseledning av radar- och radiotrafik
samt stérning och forstérning av elektronik

Den nya elektromagnetiska hotbilden verkar pa savél teknisk, metodmassig som anvandareniva. Under
kalla kriget var information och kunskap om telekrigféring hos allménheten 1&g och begrénsad.
Komplexiteten och kostnaden for att utveckla produkter var mycket héga. Enbart militéren och
sakerhetstjanster hade resurser, utrustning och tréning i att hantera sadana tekniker. Idag &r laget
radikalt annorlunda. Nya, ofta ickemilitara aktorer har tillkommit, vilka agerar pa nytt satt mot nya mal
och med andra motiv an tidigare.

Lattkopt avlyssningsutrustning

Via internet kan en initierad individ eller grupp av personer enkelt ladda ned ritningar pa stoérutrustning
av GPS- och telekommunikationssystem. Det gor att en person med ganska grundlaggande kunskaper i
elektronik skulle kunna konstruera en egen stérare med hjélp av komponenter fran postorderféretag
sasom Elfa eller Clas Ohlson. Enkla produkter fér radioavlyssning av GSM-trafik kan ocksd k&pas for billig
penning i vélsorterade teknikaffarer. Kostnaden ligger pa ndgra tusenlappar eller mindre. Av oaktsamhet
och vissa fall av naivitet finns dven kartor och tekniska beskrivningar éver vital infrastruktur publicerade
pd natet, vilket forenklar for en antagonist att genomféra attacker. I somliga fall gar det dven att f3
instruktioner p& hur man bé&st bér anvanda sin utrustning for att nd sd stor effekt som méjligt. Ett
exempel dar civila aktérer nyttjat telekrigféring i syfte att paverka en verksamhet &r
Goteborgskravallerna forsommaren 2001. Med hjalp av mycket enkel utrustning kunde en hardfér karna
av demonstranter stéra polisens radiokommunikation och darigenom férsvara insatsledningens arbete.

Andra exempel ar terroristattentaten i Madrid 2004, dar sprangmedel detonerades med hjalp av
mobiltelefoner. Ytterligare fall &r d8 kriminella anvander stérutrustning mot polisen vid
vérdetransportran. Antagonisternas uppfinningsrikedom &r mycket stor och man kan utgd fran att de
kontinuerligt testar och forbattrar sina metoder. Men de nya telekrigshoten hanfors inte enbart till
terrorism eller grov brottslighet. I en nara framtid kommer vi troligtvis att fa se relativt harmldsa fall dar
ungdomar pa pin kiv stér sina kompisars mobiltelefonerande eller slr ut elektronik genom riktade HPM-
pulser.

Sarbarheten okar

Sammanfattningsvis kan sagas att samhallets sarbarhet fér elektromagnetiska hot ékar i och med den
tekniska utvecklingen. Kostnaderna fér att bedriva telekrigféring har sénkts sdval som kunskaperna om
hur man kan gora spridits.

De minskade barriarerna leder i sin tur till att nya aktérer kommer att nyttja telekrigféring som medel fér
att uppnad vissa mal. Det ar sdledes mycket viktigt att Totalférsvarets forskningsinstitut (FOI) och andra
myndigheter, tillsammans med féretag inom sdkerhetsomrddet, utvecklar kunskap, strategier och
handlingsberedskap for att hantera elektromagnetiska hot mot och risker i det 6ppna samhéllet. FOI
bedriver forskning inom flera omraden for 6kad sakerhet.

Roland Heickerd &r forskningsledare vid FOI samt professor i innovationsteknik vid Mdlardalens hdgskola.

Bristande forskning om nygammalt hot

Sverige bor satsa mer pa forskning runt telekrigféring och elektromagnetiska hot. Bland annat bér
sarbarheten hos ndgra av samhéllets mest vitala system analyseras, anser artikelforfattaren.

Av Mats Béackstrém

High Power Microwaves (HPM) om-namns allt oftare som ett verkligt hot mot samhallets tekniska
infrastruktur. Orsaken ar dels det allt stérre beroendet av datorer och elektronik i tekniska system. Dels
den ndrmast totala avsaknaden av skydd mot stérningar orsakade av mikrovagsstralning.

I militdra sammanhang har hotet varit kidnt och bearbetat sedan atskilliga ar medan méjligheten att
lamsl3 vitala civila samhallsfunktioner har uppmarksammats férst under senare tid.
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I det civila scenariot anvénds ibland beteckningen elektromagnetisk terrorism, som innefattar ocksd
andra typer av elektromagnetiska storningskallor &n HPM. En av dessa, som fatt fornyad aktualitet, &r
den elektromagnetiska puls (EMP) som orsakas av en kdrnvapenexplosion ovanfor jordens atmosfar.

Korta skurar av mikrovagsimpulser

HPM kan upptréda i manga varianter och har blivit en beteckning dven for stérningskallor dar den
utsénda stralningen bara till viss del, eller ibland inte alls, ligger i mikrovdgsomradet (0,3 till 300 GHz).
Daremot rédknas den typ av smalbandiga stérningssdndare som anvands for att stéra ut radiomottagare,
till exempel mobiltelefoner, inte till HPM. Skélet &r att denna typ av storning kan utforas vid mycket Idga
sandareffekter.

HPM bestar av korta skurar av mikrovagspulser med mycket hdg intensitet. Stralningen &r snarlik den
fran en radarsiandare men intensiteten kan vara mangdubbelt hégre. Det finns &ven enklare typer av
kallor som sander ut korta pulser, av storleksordningen nanosekund. Dessa har darmed en stor
frekvensbandbredd vilket kan medge samtidig utslagning av olika typer av utrustningar.

Fran storning till férodelse

Verkan av HPM stracker sig fran storning till forstorelse. I det forsta fallet racker det ofta med faltstyrkor
av samma storlek som de som finns i omedelbar narhet av en mobiltelefon eller en basstation. For
forstorelse kravs ofta mangdubbelt hogre faltstyrkor.

Militdra HPM-séndare kan ge puls-effekter upp till tiotals gigawatt. Den maximala uteffekten fran en
mobiltelefon ligger pd ndgra watt. Méjliga verkansavstand fér HPM mot oskyddad utrustning uppgar till
flera mil vid fri sikt.

Det civila scenariot skiljer sig frn det militdra genom att férévaren ofta kan komma néra malet som &ar
oskyddat. N&gra militdra HPM-kallor behévs inte. Det récker med radarséndare eller pulskallor avsedda
for civila laboratorier, eller till och med hemmabyggen.

Intréngningen av HPM-stralningen i ett system, till exempel ett flygplan, sker pd tva satt, via bakvégs-
respektive framvagskoppling. Framvagskoppling sker via eller till antenner och sensorer som ar avsedda
att utbyta och inhdmta information fran omgivningen. Bakvagskoppling trénger in éppningar i den
struktur som omger till exempel ett styrsystem eller en dator. Strélningen kopplar sedan till ledningar
och vidare in i elektronikkretsarna. Den omgivande strukturen kan goras s3 tit att den verkar som en
skarm mot elektromagnetisk stralning och darmed forhindra bakvagskoppling, utan att drabba systemets
nyttofunktion. Skydd mot framvagskoppling gar dock ut dver systemets formaga. I detta fall far man
finna en kompromiss mellan nytta och skydd. Svarigheten att skydda sig mot framvégskoppling bér
betonas i ljuset av den 6kande anvandningen av tradlés kommunikation, sdval i industriella processer
och produkter som i samhallslivet i dvrigt.

Totalférsvarets forskningsinstitut (FOI) har forskat inom omradet skydd mot HPM sedan slutet av 1980-
talet. Verksamheten innefattar grundldggande forskning om systemeffekter och skydd, men ocksa
talighetsprovning av system som &r intressanta fér Férsvarsmakten. Provning utfors i regel i ndra
samverkan med Forsvarets materielverk (FMV), svensk industri och utldndska samarbetspartner.
Férutom militédra objekt har provning ocksa utférts av bilar, persondatorer och tradlésa system.

En nationell resurs fér HPM-provning &r den sd kallade MTF-anldggningen (Microwave Test Facility), pa
Saab i Linképing som &gs av FMV och handhas av AerotechTelub. Resultaten fran provningar av
oskyddade eller bristfalligt skyddade system uppvisar sinsemellan mycket lika resultat, exempelvis
betréffande de faltstyrkor som erfordras for att astadkomma stérning och forstorelse.

Allvarligt fel p& styrelektronik

Aven en kortvarig stérning kan ofta innebéra att ett kvardréjande fel uppstar, till exempel att en bil eller
dator maste startas om. For styrelektroniken i ett flygplan kan ett sddant fel vara mycket allvarligt.
D&rfér ar moderna flygplan och helikoptrar, till skillnad frén annan civil utrustning, val skyddade mot
radio- och radarstralning.

Man bor notera att en utrustning trots avsaknad av egenskydd &nda kan vara ganska vél skyddad om
den &r 18ngt nere i en kallare eller bakom tjocka betongvéggar. Dess placering kan ocksd vara sddan att
avsténdet till en eventuell férovare ar stort.

Gammalt hot aktuellt igen

Ett elektromagnetiskt hot som var mycket omskrivet under kalla kriget var den puls som orsakas av en
karnvapenexplosion ovanfor jordatmosfiren, en s kallad hoghsjdselektromagnetisk puls (Hemp).
Karakteristiskt for detta hot &r dess stora utbredningsomrade vilket innebér risk for samtidig utslagning
av en stor mangd system. Hemp-hotet har fatt férnyad aktualitet, framfér allt i USA. Man ser sig hotad
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inte bara av illasinnade stater utan ocksd av resursstarka terroristorganisationer. I juli 2004 publicerades
resultatet av en omfattande studie av detta hot. I denna konstateras att Hemp tillhor den lilla gruppen av
hot som, om de verkstills, kan fa katastrofala foljder for samhallet.

I Sverige upphdrde forskningen kring skydd mot Hemp i bérjan av 90-talet. Betraffande HPM har fram till
idag n&stan alla resurser avseende forskning och atgarder for skydd avsett Férsvarsmakten. Mot
bakgrund av samhallets standigt 6kande beroende av elektronikbaserade system, och mot bakgrund av
den forandrade hotbilden, forutses 6kade satsningar fran den civila sidan. En sadan satsning bor
innefatta sdval HPM som Hemp. En lamplig bérjan pa en sddan satsning vore att vélja ut och analysera
sarbarheten hos nagra for samhallet vitala system.

Mats Backstrém ar forskningschef vid FOI:s avdelning fér sensorteknik.

Stormen Gudrun satte krissystemen pa prov

Det krishanteringssystem som Sverige behdver finns redan - i Kronoberg. Nar stormen Gudrun slog till
fick konstruktorerna chansen att testa det i verkligheten. Och det fungerade.

- Det kravs en eldsjél, tdlamod och en vilja att riva granser mellan organisationerna. Pensionerade
militarer och dverskottsmaterial &r en bra start, sager Fredrik Revelj, som arbetar med 6vning och
utbildning i krishantering.

Av Jan-Ivar Askelin

Planet gar in for landning i Vaxjoé. Under vingen ser det ut som om en jatte har gatt i skogen. Stora
flackar dar skogen &r borta. Vi landar i krisens Kronoberg. Men ocksa krislésningarnas och
krismedvetandets Kronoberg.

Dan Nordell bor mitt i plockepinnet, som han séger. Han jobbar pa ett av V&xjds storsta foretag,
AerotechTelub med 350 anstéllda. Han utvecklar och marknadsfor krishanteringssystemet Isak.

- P& kvallen nar stormen kom den 8 januari satt jag i bilen i skogen tillsammans med min lilla dotter.
Visst bldste det kraftigt, men inte vérre &n att man kunde ge sig ut. Trodde jag. S& dkade stormen, det
tjot i skogen och var nattsvart. Och s3 bérjade det smailla nar trédden knacktes. Foljt av braken nar
stammarna slog i marken. Vi var tvungna att stanna bilen. Det f6ll trad runt omkring oss.

Mobiliserad krissamordning
Den 7 januari pd kvallen varnades det fér orkan i Gotaland. Stormen fick fart 6ver land och natten
mellan den 8 och 9 januari bldste det orkan i Kronoberg. Over 33 meter i sekunden.

AerotechTelub har rétterna i férsvaret och kan spéras till tj&nste- och serviceverksamhet 18ngt tillbaka i
tiden. Nu satsar foretaget bland annat pa I6sningar for samhallets sakerhet liksom hela Saabkoncernen
som AerotechTelub tillhér. Dan Nordell och Fredrik Revelj &r ndgra av de cirka 70 personer i Vaxjoé som
arbetar pd enheten samhaéllssikerhet. Hela AerotechTelub har 2 100 anstéllda och omsatter drygt tva
miljarder om aret.

- Vi tar med oss det vi lart oss av var militdra erfarenhet och utvecklar tillsammans med nya kunder
civila I6sningar, sager Fredrik Revelj.

Né&r flodvagen kom erbjod de en sddan I16sning till myndigheterna. Det blev inget av den gdngen. Nagra
dagar senare slog Gudrun till i Kronoberg.

D& mobiliserades l&nets krissamordning, Krissam. Det var vélovat och alla visste vad de skulle géra.
Detta system har i samarbete med lénsstyrelsen och kommunerna utvecklats vid Aerotech i Vaxjo for att
i forsta hand kontrollera informationen. Erfarenheterna fran Krissam har foradlats till Isak, som ocksa &r
ett ledningsstédsystem.

- Isak &r mer som att knyta ihop system av system. Det &r pa vég att inforas i Linképing. Fast
ambitionen ar inte att bygga en civil motsvarighet till det natverksbaserade férsvaret, sager Dan Nordell.

26



Det krishanteringssystem som Sverige ropar pa finns alltsd redan i form av Krissam i Kronoberg. Det &r
l&nets kris-intranet och har anvénts fyra gdnger. Forsta gangen var vid 2000-skiftet. Sedan kom en
storm 2002 och sa flodvagen och s& stormen Gudrun.

Ovar och utbildar
Fredrik Revelj ar en god representant for det lokala kristankandet. Han arbetar med att éva och utbilda i
krishantering. Han ar med i hemvarnet och den kommunala insatsstyrkan.

- Nar det behovs, som vid 6versvamningar, stalls insatsstyrkan till raddningstjanstens eller polisens
forfogande. Vi kan leta efter forsvunna, klara transporter och laga mat i stora mangder. Vi har ocksa en
stab, en flyggrupp och en sambandsgrupp.

- Basen ar frivilligorganisationerna. For att f& det att fungera krévs en eldsjél, en massa talamod och en
vilja att riva granserna mellan organisationerna. Pensionerade militarer och éverskottsmateriel ar en bra
start.

AerotechTelub bérjade bygga upp Krissam 1997 tillsammans med lansstyrelsen. Det var tydligt att det
behsvdes ndgon form av samordning i krisldgen. Fredrik Revelj beréttar hur det bérjade:

- Krisdvningar pa 1990-talet visade att informationen inte fungerade. Polis, sjukhus, raddningstjénst och
andra byggde sin egen information efter sina egna behov. Vid évningar blandade man ihop siffrorna pd
déda och skadade darfér att aktérerna inte hade koll p8 varandras information. Den oroliga allménheten
fick fel uppgifter och fértroendet rasade fér myndigheterna.

Vid évningarna hittades fyra problem:

Vaxlarna blockerades.

De bakre ledningarna hade dalig koll pa ldget.
Det saknades folk som kunde svara pa fragor.
Det var svart att fa dverblick och samverka.

- I vart lan finns cirka 200 000 invanare. Den minsta kommunen, Lessebo, har 8 000 invanare. En sa
liten kommun har naturligtvis inga stora informationsresurser. Lessebo ligger vid stambanan. Tank om
tdg med farlig last sprar ur. Hur ska Lessebo klara av att svara pa fragor om laget, fragar sig Fredrik
Revelj. Fér det &r ju kommunen som har ansvaret. D8 &r tanken att lanets samlade informationsnat ska
anvandas.

Go6r som pa Bingolotto
Vad hander vid en stérre olycka? Det ringer en massa folk. Och det behdvs en massa kunniga manniskor
som svarar i telefon.

Kan man satta dessa i en stor sal? Nej, det blir for dyrt. Kan man koppla ihop alla vaxlarna i ett natverk?
Nej, det blir ocksd for dyrt. Det krdvs vad som kallas ett distribuerat arbetsséatt, det vill sdga ett natverk
for att leva upp till principerna om ansvar, likhet och ndrhet. De som inte rdkat illa ut kan hjalpa de som
drabbats.

- Allts8 gér man som pa Bingolotto, sdger Fredrik Revelj. Man ger ett nummer och képer en tjanst av
Telia som heter centrex. Da slussas alla telefonsamtal ut till dem som kan svara, och dessa behdver inte
sitta pa samma stélle.

Krissam har 30 telefonlinjer och 90 utbildade kommunikatérer. Det &r folk som har sina vanliga jobb pa
sina myndigheter. De kanske jobbar med barnomsorg, skola eller ekonomi. Huvudsaken ar att de ar
dvade och &r trénade pd att svara manni-skor nar det blir kris. N&r larmet gar lamnar de sin vanliga
arbetsplats och gar till en sarskild telefon som finns pa deras kontor. Och larmet kan g& nar som helst.
Det &r den organisation som &ger frdgan, som kan utlésa larmet.

Och darmed slipper man det forsta stora problemet i en kris. Att vaxlarna blockeras, att oroliga
manniskor vantar i telefon och i basta fall far tala med ndgon som kanske inte vet sérskilt mycket sjalv.

- Kommunikatérerna ska naturligtvis veta vad som hénder, vilket de far genom vart krisintranet. En
sarskild redaktion sallar och kontrollerar informationen fran de olika aktérer som forr korde i sitt eget
informationsspar, séger Fredrik Revelj.
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Intresse for Kronobergs modell
Nar erfarenheter av hur Kronoberg Iéste krisen med Gudrun jamférs med Sveriges krishantering av
tsunamin sa har intresset for hur man gor i Kronoberg 6kat. Fredrik Revelj ger ndgra enkla tips:

e  GOr det enkelt
e Ova ofta
e Manniskorna och organisationen ar viktigare an tekniken.

- Det galler att hitta ratt manniskor som har rétt instélining, séger Fredrik Revelj. Man maste vara villig
att dverskrida sina granser. Krissam bygger pa solidaritet mellan kommuner. idag hjalper jag dig och
imorgon ar det kanske jag som behdéver hjalp.

Erfarenheterna fran Krissam har forts vidare i Isak, som ska tolkas som informationssamverkan vid
krishantering. Det &r ett webbaserat operativt informationssystem. Men vad betyder det? Dan Nordell
svarar.

- Man skapar virtuella rum. Rummen finns pd natet. Har finns webbsidor, anslagstavlior med information
och lages-bilder. Informationen kommer fran alla méjliga hall. Det kan vara kartdatabaser, vader,
trafikldge och s& vidare. De samverkande aktérerna far en gemensam l&gesbild. Den ska anvandas som
beslutsstéd och information fran lagesbilden kan redigeras och presenteras pa en dppen webbsida.
Dessutom finns kommunikatérer som svarar i telefon och som vet mer &n vad som stdr pa allmdnhetens
webbsida.

- En vits med Isak ar att det ska anvandas i vardagen, sager Dan Nordell. Det finns alltid en risk for att
man drar sig fér att trycka p& knappen nér det &r allvar. Isak ska alltid st& och smaputtra. Det kan vara
information om risk for 6versvamningar, hotande snofall eller blixthalka. Isak ska anvandas
férebyggande, och nér krisen kommer sa ska man kunna minska konsekvenserna.

- P& s& satt far man bort dramatiken. Bade hos dem som jobbar med systemet och allmanheten som
anvénder det. Det ger ocksd den nédvandiga évningen. Man maste kunna systemet och vara vélévad for
att f& ut mesta méjliga av det. Isak ska kunna g8 frdn vardagens situation &nda upp till ett
beslutsstddssystem i allvarliga kriser som till exempel Gudrun.

- Isak ar inte bara ett system utan det ar ett helt paket. Vi bérjar med en forstudie tillsammans med
kunden och hjalper till att satta igdng systemet och fa det att fungera. Vi svarar ocksa for utbildning och
Ovning och utvecklar och anpassar systemet.

Vad kostar det?

- Det beror pa hur stor regionen &r. Man kan ténka sig en sorts licens som utgar frdn hur manga
personer som bor i regionen.

Och s &r det. Krishantering kostar. Kaos &r naturligtvis billigast - pa kort sikt. Inget
krishanteringssystem i varlden hade dock kunnat radda skogen i Kronoberg.

Men Dan Nordell kan i alla fall se ndgot gott med Gudrun:
- Jag har fatt kvallssol p& sommaren.

Jan-Ivar Askelin ar redaktor for Framsyn.

Kronobergare mobiliserar
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Krisévningar i Kronoberg visade att allmanheten fick otillrdcklig information och att aktérer som polis och
sjukhus byggde upp sina egna informationsldgen. Ndgon samlad bild fanns inte. S8 véxte
krishanteringssystemet KriSam fram. Den prévades flera ganger innan det verkliga eldprovet - stormen
Gudrun - som slackte ldnet pd nagra timmar. KriSam utvecklas nu till Isak som med tiden ska anvandas
aven till ledning.

Storstadslivet hart for militdra radiosignaler

Nar Asa Waern berattar om allt eldnde som en radiosignal kan r@ka ut fér i staden &r det latt att gripas
av missmod. Radio trivs bast i dppna landskap. Sarskilt militar radio. Militarer har i alla tider skytt att g
in i stader. Darfor tillverkas radioapparater for den 6ppna terrangen.

Av Jan-Ivar Askelin

Asa Waern &r projektledare for projekt Komet, kommunikationskanalens egenskaper i tatort, vid
Totalférsvarets forskningsinstituts (FOI) avdelning fér ledningssystem. Vi far lita pa att det hon och
hennes tio medarbetare sdger om radiovdgor i staden &r sant.

- De fysiska lagarna gar inte att géra nagot at. Det &r dessa som galler i det har spelet, sdger hon.
Resten ar bara tilldmpningar.

Men, sdger ndgon. Det finns ju mobiler. Och som dessutom fungerar. Varfér dd detta prat om
stadsmiljons skadliga inverkan pa radiovagorna?

- Det har &r ndgot som vi har emot oss. Vi maste forsdka forklara att de militéra kraven &r helt
annorlunda. Ett mobiltelefonnat har fasta basstationer. Ett mobilnat byggs upp och férbattras under 1ang
tid. Nar militdren kommer &r det ofta en kris och man maste ha ett tradldst och sakert nat som fungerar
med en gdng. Natet kanske utsatts for stérning eller obehdrig avlyssning. Och det militdra sambandet
ska fungera nar saval séndare som mottagare rér sig.

S8 ser alltsd problemet ut. Varken forskare eller militdrer har n8got heltéckande svar pa hur
natverksférbanden ska klara sambandet i den urbana miljén, som blir allt vanligare for militara forband.
Mobiltelefonsystemen &r inte 16sningen. Daremot gar det att utnyttja de modeller for vagutbredning som
ar utvecklade for mobiltelefoni.

- Detta &r vagutbredning pa burk, séger Asa Waern. Att géra faltméatningar ar bade tidsddande, osédkert
och dyrt. Vi ska leverera férslag pa I6sningar till férsvaret och for att klara det maste vi ldra oss mer om
vagutbredning.

U-batar var minkar

Akustisk vdgutbredning i grunda vatten &r en FOI-specialitet. Det ledde bland annat till att méjliga
ubdtar avsléjades som minkar. Vagutbredning i stadsmiljo &r ocksa komplicerat. Man har att rdkna med
ett antal vdgutbredningsfenomen som paverkar radiosignalen under dess vég till mottagaren och som
sammantaget utgér det som vi kallar radiokanalen. Har &r ndgra exempel p& vad som hédnder radiovdgen
i den stokiga staden.

Frirymdsdampning. Luften suger kraften ur signalen. Det &r inte s mycket, men finns dér hela tiden.
Signalen minskar med kvadraten p& avstandet.
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Extra dampning. Det &r lattare hinder i vagen, exempelvis l6vverk. Signalen gar igenom hindret, men
kommer fram forsvagad.

Reflexioner. Slgnalen studsar mot husvaggar. Ar det en slat yta minskar inte signalstyrkan s3 mycket
eftersom S|gnalen halls samman och studsar vidare. Ar ytan skrovlig slds signalen sénder och far ivag at
manga olika hall. Det blir m&nga och svaga signaler som inte kan tas tillvara av mottagaren. Sedan &r
det alla andra mindre féremal som bilar och véagskyltar. Miljon &r som en svamp som suger upp signaler
och i staden finns manga fler hinder &n i det 6ppna landskapet.

Flervigsutbredning. Signalen kan forst studsa och fa fel riktning, for att sedan studsa en gang till och
komma pa ratt kurs. Det gor att mottagaren snappar upp signaler som kommer i flera versioner och sa
att saga pratar i munnen p5 varandra.

Uppstickande objekt. Det kan vara berg eller hus. Signalen bdjs av runt objektet om den traffar nara
en kant eller ett hérn. Om signalen traffar mitt pa ytan studsar den.

Asa Waerns grupp jobbar nu for att forsoka forstd dessa fenomen. Tidigare har man tittat pa
vagutbredning i vegetation och d& har man byggt egna modeller.

- Men det tar 18ng tid och nu &r miljén mer komplicerad. Darfér har vi skaffat ett kommersiellt program
fran Tyskland kallat Radio Propagation Simulator. Ett problem &r att programmet &r gjort for att bygga
mobiltelefonnét. Mobiltelefonernas hégre frekvenser gor att vagorna inte bojer av lika mycket vid hinder
som vid de l&gre frekvenser som anvénds for militér taktisk radio. Nu har vi s8 bra kontakt med
tillverkaren att vi kan f& andringar i programmet. Ibland kan vi géra egna &ndringar for att till exempel
simulera rorliga sandare och mottagare.

Framtida studier som vagutbredningsgruppen vill genomféra &r att se vad som hénder nar soldaten gér
inomhus, och detta med hansyn till olika typer av byggnads-material.

S 1angt sjalva forskningsmetoden. Resultaten kan enkelt visas genom att simuleringen kombineras med
en tredimensionell dataanimation av en kand stadsmiljo, exempelvis i Stockholms innerstad. S8 gar det
att se hur bra kontakt en soldat pd Master Samuelsgatan har med sin kamrat pd Frejgatan.

Finns det d& ndgra viagar genom denna radiodjungel i staden? En sddan kan vara en radio med manga
antenner som pekar at olika hall. Inne i radion skéter elektroniken resten. Den skannar av alla
antennerna och sorterar signalerna och lagger pussel. Flera svaga signaler av samma sort laggs ihop och
blir en stark signal.

- Har jobbar vi tillsammans med institutionen for elektrovetenskap vid Lunds universitet, som har ett
matsystem av en typ som kallas Mimo. Det star fér Multiple Input Multiple Output och syftar pd att
systemet tar emot och séander med flera antenner. Oftast téanker vi oss att det ar samma information
som sénds 6ver alla antenner 3t alla hdll, men det gar ocksd att sénda olika information p& olika
antenner. D3 skickas flera meddelanden p8 samma frekvens, men i olika rumsliga kanaler.

- Mimo-matsystemet hade frdn bérjan tva hdga frekvenser avsedda for studier av mobiltelefoni. Vi har
lagt till en lagre frekvensmodul for militart bruk. Det innebar att systemet, vad jag vet, ar det enda
matsystem i varlden som klarar av hela denna skala. Matsystemet blir som en wettexduk som suger upp
en massa svaga signaler och sedan vrider man ur den och far fram ndgot vettigt.

Vagutbredning i urban milj6

I praktiken programmerar forskarna matsystemet att sénda och ta emot pa system av antenner. Sedan
lagras och studeras de mottagna signalerna. En radio av mimo-typ skulle teoretiskt kunna nd hoga
prestanda vad géller dverféringshastighet och sd vidare. For att veta vad en sadan radio kan gora i
praktiken m&ste man kénna till det medium som radiovdgorna ska g8 igenom. Det vill séga veta mer om
vdgutbredning i urban miljs.

- Det forsta vi fick gora var att lara oss vad strid i urban miljé inneb&r. Har har vi ju form&nen att ha
Markstridsskolan i Kvarn inpd knutarna och folket i Kvarn har vi kontakt med. Fast var forskning nu &r ju
inte typiskt militér. Det &r de fysiska lagarna som &nda galler. Med v8r kunskap bér vi kunna séga om en
mimoradio &r battre &n konventionell radio. Vi ska kunna vara radgivare och stélla ratt fragor till
militdren. Sedan kan var kunskap ga vidare till andra projekt. Ett exempel &r hur radiosignalerna pusslas
ihop, vilket gérs med sarskild kodning.
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ARsa Waern torde vara val ldmpad for att hitta andra tilldmpningar an de rent militéra fér de nyvunna
kunskaperna om radiovagornas harda liv i staden. Asa Waern samordnar avdelningens civila satsningar

'~

blir det moi

och arbetar med det som kallas telematik. Det ar en blandning mellan telekommunikation
och informatik.

- Det kan ge oss bilar med omvarldsuppfattning som kan meddela sig med andra bilar,
sager Asa Waern som h&rdtranar infor varens rally i Marocko.

Jan-Ivar Askelin ar redaktdr for Framsyn.

. o .
Vilsna vagor vill vara
ihop
Militar taktisk radio fungerar daligt i
stadsmiljo. Militarer har alltid undvikit
att g& in i stdder och radion &r gjord for
det 6ppna landskapet. Mobiltelefoner ar
inget alternativ. Det systemet kan vara
utslaget och ar latt att avlyssna. FOI
samarbetar med forskare i Lund i ett
projekt dar man testar en ny typ av
radio. Den har inte en antenn utan flera
i olika riktningar. Radion samlar ihop de
vilsna radiovagorna och sorterar dem.
Av ménga svaga signaler kan radion
skapa en stark.

Grafik Martin Ek

Nar medierna blir maltavla

Mediernas nyhetsredaktioner &r bra pa kriser. Journalister &r journalister darfor att de vill
vara med dar det hander. De ar triggade infor uppgiften att rapportera infor tittare,
lyssnare eller |dsare som krédver att fa veta vad som hant. Men vad hénder nar det egna
mediehuset attackeras; nar journalisterna sjalva blir maltavia?

Av Hans Wigstrand

Man brukar saga att mediernas nyhetsredaktioner fungerar som
krisberedskapsorganisationer. Frdgar man gamla arrade murvlar om den stérsta dagen i
deras yrkesliv, sd kan de svara: det var nar Palme blev skjuten.

Inte for att de blev glada dver mordet, utan darfor att handelsen utléste en adrenalinkick,
redaktionen samlade sina styrkor och hela murvelgruppen var engagerad.

Men hur férberedda &r dagens medie- féretag pa att sjalva vara i skottlinjen?

Ganska daligt, faktiskt, att ddma av den undersokning som Styrelsen for psykologiskt
forsvar (SPF) I&t gora i ar.

Lusten att ge jarnet i omvédlvande nyhetshandelser i all &ra; nar det géller den egna
beredskapsplaneringen tycks det vara lite si och s8 med viljan att l&gga ut pengar i en
mediemiljo som blir alltmer komplex och mangfacetterad. Det finns “normala”
driftstérningar som mediehusen har relativt god koll pa. Dit kan man rakna tjuvar, brand,
el och teleavbrott, liksom IT-hot.

Den tiden &r sedan lange férbi nar "arg ldsare” kunde komma upp pa redaktionen fér att
"saga sin mening”.

Men.
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Svéra stérningar i den tekniska infrastrukturen &r det fa foretag som i dag effektivt skyddar sig emot.

Vad &ar svara storningar? Terrorist-attacker, epidemisk smitta, dataintrang eller informationsoperationer
(IO eller desinformation) ar ténkbara exempel som det kostar mycket pengar och resurser att
forebyggande arbeta emot.

Frdgar man kommersiella féretag om deras sikerhet, svarar de att de har den sékerhet som kunden
betalar for. Om sékerhetsnivan ska hojas, s& kostar det pengar. Vem ska da betala: kunden, aktiedgaren
eller skattebetalarna?

SPF har regeringens uppdrag att skapa en trovardighet nér det galler sakerhetsfragorna. Darfor
producerar myndigheten undersékningar om mediernas sarbarhet och man sammankallar ett medierad
som standigt diskuterar sdkerhetsfragor i en foranderlig digital varld.

Hesa Fredrik och VMA
Det finns fyra satt att distribuera radio och tv i Sverige idag: i marknat, over satellit, i kabelnat eller 6éver
internet (IP-tv). Marknatet &gs av Teracom och anses vara det minst sarbara distributionsnétet.

Public service-bolagen SR, SVT och UR utnyttjar Teracoms néat. Alla dessa bolag har krav pa sig fran
regeringen att utarbeta beredskapsplaner fér verksamheten under héjd beredskap och vid svara
pafrestningar pd samhallet i fred.

Informationssystemet VMA (Viktigt meddelande till allm&nheten) m&ste kunna st3 till forfogande for att i
allvarliga eller akuta situationer nd ut med information och varningar till berérda ménniskor.

I vissa tatorters telefonkataloger talas det om tyfonsignal, eller “hesa Fredrik”. N&r han brélar ihdllande i
sju sekunder under tvd minuter (med 14 sekunders mellanrum) kan det handla om ett gasutslapp, en
stor brand eller annan allvarlig olycka i titorten. D& ska vi g& inomhus och lyssna pa radio och tv for
ytterligare information.

Den andra varningsmdjligheten &r via radio och tv. Varje r sénds i genomsnitt 26 viktiga meddelanden
(VMA).

Sveriges Radio tar emot VMA-begaran fran en raddningsledare eller annan myndighetsperson och
vidarebefordrar meddelandet som fax, mejl eller sms till bolagens programkontroller. VMA ldses d& upp i
sandning eller visas som rullande text i tv-rutan.

Goéran Zackari a&r beredskapschef pd Sveriges Television. Hans uppgift ar att hlla hég beredskap och se
till att det aldrig svartnar i public service-rutan.

- Allménheten maste informeras om allt viktigt som hander utan dréjsmal, séger han.
Hittills har han varit férskonad fran ndgon stérre katastrof. Men med teknik vet man aldrig.

Den 27 april 2004 var SVT1 och SVT2 ur funktion i en dryg halvtimme. Avbrottet berodde pa att en
tidkodare som styr signalen fran en synkgenerator i tv-huset gick sénder. Synkgeneratorn i sin tur styr
tv-signalen. En omkopplare slog automatiskt éver till reservsystemet, en annan synkgenerator med
tidkodare. Men a@ven denna tidkodare visade sig vara ur funktion.

Darmed férsvann styrningen av synkgeneratorns signal, liksom tv-signalen, och felet ledde till att SVT:s
kanaler slogs ut i hela landet, liksom SVT Europas sandningar till andra lander.
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Goran Zackari &r en fére detta nyhetschef pd
Vasterbottens-Kuriren och reserv-major i det militara.

Han ser ingen specifik hotbild riktad mot foretaget.
Daremot ett intresse fran vissa personer att stora
verksamheten.

- Nu ar vi inte radda for illasinnade nationer. Nu géller
det snarare enskilda personer som vill briljera. Det ar
den typen av hot vi maste skydda oss emot.

Reservplan utanfor Stockholm

Goran Zackari har initierat ett stort projekt, dar
produktionsorter pa annat hall i landet fungerar som
reservsandningsplatser om kritiska delar i Stockholm ar
utslagna av brand eller andra handelser i ett slags
worst-case-scenario.

- Vi planerar en I6sning dar vi pd ett enkelt satt kan
flytta ut programlager. Teracom kan lagga ut en
regional sandning 6ver riket, d&@ kommer vi ut. Tidigare
fick man boka lankar hos Teracom. Spela 6ver och
banda. Nu ldgger vi upp en fil och bara postar. P& det
har vi sparat mycket.

Redundans &r ett uttryck man sténdigt stoter pd nar
man pratar med sakerhetsfolk. I ordlistan ar redundans
dverfldd eller dvertydlighet. Problemet med dverfléd ar §
att kommersiella krafter sallan ar villiga att betala for
Overflod.

Men som varlden ser ut, med natur-katastrofer och
illasinnad terrorverksamhet, ar kommersiella féretag
allt oftare tvungna att betala for ett visst dverfléd, ett
slags back up-system, en redundans.

Ett modernt samhalle ska vara robust utrustat och det
kraver manga olika valméjligheter. Om och nér det
ovantade intraffar.

Brand kan orsaka katastrof

Teracom ar den statliga natoperatéren med 600
anstallda. De har tagit 6ver och utvecklar vad
Televerket en gdng byggde upp; ett natverk av reld- och satellitbunden kommunikation.

- Vi har ett digitalt nét med ettor och nollor som rinner fram och tillbaka, forklarar sakerhetschefen Jan-
Eric Berg.

Teracom bestar till storsta delen av tekniker.

- I en sddan har verksamhet uppstar fel hela tiden och vara tekniker rér sig mellan dessa fel och rattar
till dem.

Vad &r det varsta som kan handa ur ditt perspektiv?

- Terrorverksamhet kan ingen riktigt forutse. Vi ar inte preparerade for aktiv terroristverksamhet. Men
&ven en brand kan orsaka katastrof. Nackamasten fick ett dsknedslag forra dret. B&de radio och tv
tystnade under en halvtimme och vi fick en kaskad av manniskor som ringde. Det hénde p8 “fel tid”
ocksd, mellan klockan 16 och 17, vilket inte gjorde saken battre.

I motsats till medieféretag producerar Teracom ingenting.
- Vi kan inte ténda eller slacka ndgonting utan ett medgivande frén public service. Vi &r ett statligt

féretag med ett unikt uppdrag; Att bevaka att tekniken fungerar och haller kommunikationsvagarna
oppna.
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Det fordras mycket energi, en stor insats, for att sldcka natet, om man far tro Jan-Eric Berg.
Natoperatdrens manga mellanstationer, de s& kallade reldstationerna, skapar redundans. Foretaget har
aven ett stort antal mastbilar med 40 och 20 meter hga master, som kan skickas runt och skapa
tillfalliga sandningsvagar. I beredskapsplanen finns ingen exakt tidsangivelse. Men man ska kunna ha
igdng en éppen sidndningskanal inom en till tvd timmar efter ett avbrott.

Men den som varken tittar eller lyssnar pa public service da?

Man uppskattar att tva och en halv miljon ménniskor dagligen lyssnar pa kommersiella radiokanaler; dar
en Gert Fylking kanske ar mer ledstjarna an en Bjérn Elmbrant. Fér att nd den gruppen med VMA har
avtal slutits och RDS-system (Radio Data System) installerats i cirka 70 av Sveriges 94 stationer.

Aterstdr 24 lokalradiostationer som tillhér NRJ:s natverk. NRJ har egen distribution och anvander sig inte
av Teracoms nétverk. Det innebér att ett viktigt meddelande till allmdnheten (VMA) &nnu inte ndr fram
till alla medborgare. Men en utveckling ar pa gang. Teknik finns utvecklad fér att sprida viktiga
meddelanden till mobiltelefoner och textmeddelanden via sms. Fragan &r: vem ska sta for kostnaderna?

Hans Wigstrand ar speciell medarbetare i Framsyn.

Studie avsldjar hur
nyhetsmedierna |3ter sig luras

Benjamin Vanderford, San Francisco, ville se om det gick
Mediers beredskap att lura nyhetsmedierna. I ett garage spelade han in en
video som utgav sig for att visa avrattningen av
amerikansk gisslan i Irak. Med hjalp av héglasning ur
Koranen, en van som holl i kniven och rodfarg lyckades
han lura nyhetsbyrder och ansedda medier att under flera
timmar férmedla den fejkade nyheten (DN 2004-08-08).

nsoperationer och mediers sdrbarhet

Exemplet &r hamtat ur Styrelsen fér psykologiskt férsvars
studie om mediernas beredskap och sdrbarhet infor
informationsoperationer (1I0).

I boken redovisas olika satt att attackera medierna med
desinformation och felaktiga uppgifter. Det gar att
avsiktligt vilseleda lasare, tittare och lyssnare. Darfér vill
SPF bredda kunskapen och insikten om massmediernas
sarbarhet.

Boken &r den tredje i SPF:s skriftserie &r 2005 och
forfattarna ar Bertil Flodin och Anders Sahlstrand vid
Gullers Grupp Informationsradgivare AB, Hans Furustig,
vid Totalférsvarets forskningsinstitut (FOI) och Géran
Stltz, tidigare forskningschef vid SPF. Redaktdr ar Katrin
Berggren vid SPF.

STYRELSOM POA PEYROLOCHAT rORIYAL

Dalig kéllkritik sénker fortroendet fér medierna

Bilder fran allmanhetens kameramobiler dterfinns allt oftare pa tidningarnas nyhetssidor. Redaktionerna
véadjar ocksd om att f8 material frén personer pa plats mitt i nyhetsflddet. Men den hér sortens
medborgarjournalistik undergraver mediernas fortroende, anser BBC-journalisten Nik Gowing.

Av Jan-Ivar Askelin

N&r krisen kommer. Vem kan man lita pa? Myndigheter? Medierna? Eller den allmanhet som alltid &r p&
plats med sina kamera-mobiler?
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Nik Gowing &r en av de tunga journalisterna pa BBC. Hans ansikte &r vilbekant fér dem som tittar pd
BBC World. Hans stora scoop i karridgren var nar han avsldjade att Sovjet bérjade smyga sig ut ur
Afghanistan 1989.

Han intresserar sig for den asymmetriska situationen som snabbt vuxit fram pa informationsarenan och
forelaser i detta &mne for krishanterare och andra pa hégsta niva. I augusti var han i Stockholm,
inbjuden av Férsvarshogskolans Centrum for asymmetriska hot- och terrorismstudier, Cats.

Att arbeta som journalist i direktsandning &r en form av krishantering. Det géller att i realtid fa fram ny
information. Det ar den verklighet som ar journalisternas vardag. Nu har en helt ny dimension kommit
in. Redaktionerna dversvdmmas av material frén allménheten.

N&r bomberna smallde i Londons tunnelbana den sjunde juli fick BBC p& en dag ta emot 20 000 mejl,
tusen bilder och flera tusen textmeddelanden. Hur sovrar man i detta?

Nik Gowing menade att det nastan ar en omdojlig uppgift. BBC har inrattat en central for att ta emot
denna informationsflod. Vid Londonattentatet kom bilderna nastan direkt. Det var videofilmer sanda fran
mobiler inifran vagnarna. Det var bilder fr&n mé&nniskor som gick i mérkret i tunnlarna. Nik Gowing, som
sett det mesta, ar forvdnad éver att ménniskor nastan instinktivt borjar filma vad de ser och skicka ivég
det. Vid tsunamin dréjde det flera dagar innan bilderna kom. Det kan, enligt Nik Gowing, méjligen bero
pd att situationen d& var en annan. I férsta hand tog man hand om sin familj. I London var man ensam.
Men samtidigt gar utvecklingen nu s3 fort att ménstret har &ndrat sig pd bara ett par m&nader.

Vi star, sager Nik Gowing, mitt uppe i en asymmetrisk informationsverklighet. En enkel kamera i ena
&nden kan f3 en supermakt att skaka i den andra. Nik Gowing syftade d& p& bilderna fr&n Abu Graib-
fangelset i Bagdad. Férsvarsminister Donald Rumsfeld tillst&r éppet att han inte &r néjd med den bild
USA har férmedlat av sig sjalv. Och det har var ett opinionsproblem som amerikanerna inte var
forberedda p&. Det finns procedurer for att hantera landsforraderi pa hég nivd, men inte for att beméta
den skada som amatérbilder frdn en menig soldat kan &stadkomma.

Det &r uppenbart att vardagstekniken i var mans hand spelar en roll. Tidningarna védjar pa sina
hemsidor om att f& material fran folk p& platsen for en handelse.

Men det mest uppenbara kan ocks3 vara det svaraste att se, menar Nik Gowing. idag utgdr alla
medierna. Och har finns ocksa terroristerna. Vi &r mitt uppe i en fértroendekris. Och var stdr de vanliga
medierna i allt detta?

Krisen i realtid skapar ocksd en spanning i realtid. Nik Gowing liknade detta vid tvd hjul som gar at
motsatt hall och ligger mot varandra. Det ena hjulet &r regeringar och myndigheters krav pa kontroll och
det andra hjulet &r att ingenting undgar nétborgaren, the netizen. Direkt efter attentatet vadjade polisen
om bilder frén allménheten, fér att nagra dagar senare varna fér att bilder kan skada pagdende
utredning.

Det &r, enligt Nik Gowing, ocksa en frdga om den vanliga journalistikens trovardighet. Det talas om en
vaxande medborgarjournalistik och gerillakrigare i nyhetsvarlden. Men detta ar knappast journalistik,
sager han. Det finns ingen kallkritik, utan det &r pa sin hojd ett informationsinsamlande. Men det gar
ibland rakt in i de vanliga medierna och kan 3 allvarliga foljder. Bilderna har ofta en kvalitet som &r i
klass med vanlig tv. Under jakten i London pd terrorister visades bilder pd hur specialstyrkorna SAS gick
i stallning i ett bostadsomradde. Riktiga tv-fotografer visar inte SAS-personal i bild.

Pavens dod kom for tidigt

Risken for att sldppa igenom material som man inte kan g& i god for leder ocksa till en viss forsiktighet.
Det fanns medier som gick ut 36 timmar for tidigt med pavens déd. De forsta bilderna av Saddam
Husseins gripande kom fran en israelisk hemsida. Nyhetsbyrderna varnade for att anvénda dessa och
den stora nyheten blev fordréjd. Nar ett brittiskt Herculesflygplan stértade i Irak visade BBC en film som
man fatt sig tillsénd. Filmen visade ndgon som tryckte pa en knapp, en raket som fldg ivdg och ett
flygplansvrak. I efterhand insdg BBC att filmens akthet kunde ifrdgaséttas.

Det finns ocksd pengar i fejkade bilder, som de som visade hur pastadda irakier misshandlades inne i en
brittisk lastbil. Allt var en bluff och bilderna var tagna i England. Men de anvéndes &nda av motstdndarna
i rekryteringssyfte.

Avsldjande bilder kan ha en enorm kraft. Nik Gowing, som arbetat mycket pa Balkan, tog som exempel
den video som nyligen dék upp, som visade hur serbiska soldater avrattade civila. Bilden av den
hjaltemodiga serben blev darmed omdjlig.
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Skjutningarna i Uzbekistan i maj avsléjades av filmer som vanliga manniskor sant in. Filmerna sade inget
om hur m&nga som skjutits eller hur det gatt till, men myndigheternas version héll inte l&ngre.

Amerikanska regeringen ville inte ha nagra bilder av kistor med stupade Iraksoldater. En kanadensisk
kvinna som arbetade p& en flygplats i Kuwait tog bilder inifran ett transportflygplan. Rader av kistor
insvepta i amerikanska flaggor. Hon skickade hem bilden till en tidning i Kanada som fick en varldsnyhet.

I Irak bombade amerikanerna vad man pastod vara en terroristbas néra syriska gréansen. Men det var en
brollopsfest som var filmad, liksom begravningen av offren.

Dagarna efter sitt omval stallde president Bush upp i en direktsand presskonferens. Han ombads
kommentera den “nyss inkomna nyheten” att Yassir Arafat avlidit. Det var en “nyhet” dven fér Bush. Han
gav helt och héllet intryck av att vara radlés och informerad. Det visade sig senare att Arafat fortfarande
levde. Men en falsk information kan ga direkt in i en av Vita husets tv-sdnda presskonferenser.

I mars 2004 dédades nagra amerikaner i Fallujah i Irak. En fotograf rdkade av en hdndelse komma néar
deras bil brann och kunde ta bilder av férkolnade kroppar. Dessa bilder gick ut tillsammans med bilder av
hur kropparna skdndades. Bilderna, men knappast hdndelsen, tvingade fram en amerikansk reaktion
som kravde over 40 civila irakiers liv. Det var priset for att visa bilderna, sade Nik Gowing.

Insurgenter eller motstdndsman skaffar sig snabbt de tekniska méjligheterna som gér att de kan fa ut
bilder lika fort 6ver varlden som vilket stort tv-bolag som helst. Terrorister, som vid dramat i Beslan,
filmar sina dad. Nik Gowing &r 6vertygad om att man i nasta steg far se daden i direktsandning.

Militdrer, myndigheter och regeringar kommer i ett underldge. Davarande befilhavaren i Irak, Tommy
Franks, sade att frdn denna talarstol kommer bara den absoluta sanningen. Som vi kanner den.

Katastrofal 6vning holls hemlig

Militarer talar garna om natverk och information. Men var finns informationsdverlaget i den har varlden
nar inget kan ddljas langre? sade Nik Gowing. Under forberedelserna for landstigningen i Normandie
1944 omkom 750 man vid en katastrofal 6vning. Denna handelse var okénd fram till for tio &r sedan. Det
ar omojligt att dolja en sddan handelse idag, sade Nik Gowing som ser en stigande oro hos myndigheter
Over att tappa kontrollen. Som exempel visade han hur amerikanska och brittiska specialtrupper
hindrade en tysk tv-fotograf fran att filma i Afghanistan. Med vilken ratt kunde amerikaner och britter ge
order till en tysk i ett frammande land, undrade Nik Gowing.

Tsunamin visade att allmanhetens bild av vad som hande inte stamde dverens med myndigheternas. Och
vad hander om det utbryter en pandemi? Kan myndigheterna klara informationsanstormningen och
fortfarande ha allmanhetens fortroende for att man har Iaget under kontroll?

N&r Nik Gowing féreldser brukar han ofta métas av reaktionen att medierna ar s daliga som man kunde
befara och att 6kad kontroll av medierna ar enda utvagen.

- Men det fungerar inte, sager Nik Gowing. Det fungerade inte for ryssarna efter Kurskkatastrofen.
Kineserna kan inte heller lagga pa locket. Ni far acceptera att det &r en ny verklighet som kommit in i era
system.

Jan-Ivar Askelin ar redaktor for Framsyn.

Boktips - Forskaren och publiken - En konst att kunna
beratta

Forskare kritiseras ibland for att vara ddliga pd att fora ut sin kunskap. Antingen blir det fér krangligt
eller sd blir det for ytligt. Men det finns anda de som standigt lyckas - som den brittiske forskaren
Richard Dawkins.

Presentationer med bildspel
Kristian Ingemansson och Mikael Ekstrom
ISBN 91-7005-274-3
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Svenska forskare ar knappast samre an andra vad galler sitt amne. Men
nér de ska presentera sin forskning har de svarare att havda sig. Kristian

e e Ingemansson ar rontgenéverldkare och har sett detta p& manga
< konferenser. Tillsammans med Mikael Ekstréom, som kommer frén
Presematmner affarsvérlden, forklarar de hur man gor bildspel, varfér de &r viktiga -

och vad man gor nar tekniken fallerar.

med bildspel

Personlighet, tal och samspel med ahérarna &r viktigast. Bildspelet &r ett
komplement, men ett effektivt sadant.

Grunden &r inte tekniken utan retoriken. Den &r 2 500 ar gammal. Ethos,
logos, pathos. Trovardighet, resonemang, kanslor. Ahérarna ska fa dra
sina slutsatser sjalva. En ndjd kund att visa upp ar dock aldrig fel, sags
det i boken.

Mycket aldre an retoriken ar manniskans hjarna, universums mest
komplexa skapelse. Vanster hjarnhalva ar text, logik, fakta och en sak i
taget. Dessutom har den ett kort minne. Hoger halva ar kanslor, bilder,
helhet och l18ngtidsminne.

Bildspelet maste fa med bada halvorna. Ett trist bildspel med en massa text och en trakig talare vacker
aldrig den hoégra halvan och dhérarna glémmer budskapet. For att fanga uppméarksamhet géller det att
skapa bilder och upplevelser.

Och sedan &r det bara att satta igdng. Vilken &r malgruppen? Vad &r den intresserad av? Vad vill du
uppna? Vilket &r huvudbudskapet? Och sedan talar man om vad man ska sdga, sager det och sager vad
man sagt.

Kanda sanningar. Men boken tar ocksa upp bildspelets struktur och utseende.

Och s& ska man trana pa presentationen.

Och ha ett bladderblock och manus i reserv nér projektorn gar sénder.

The Ancestor’s Tale
Richard Dawkins
ISBN-0-618-00583-8

For sex miljoner &r sedan gick ménniskan och det som senare skulle
RICI_IARD utvecklas till schimpansen skilda vagar pa utvecklingens stig. D& hade vi
I hallit ihop i fyra miljarder &r. Djurliv pa jorden &r ett modernt pafund,
skriver Richard Dawkins. Denne brittiske biolog tar oss med pa resan till

livets uppkomst. Under hela denna enormt I&nga tid &r det inte mer &n
cirka 40 brytpunkter som skiljer skapelsens krona fran livets ursprung.

Denna bok &r berattelsen om ménniskans resa pa jorden. Varje art har

sin egen historia. Richard Dawkins konstaterar att vi, liksom alla andra
) arter pd jorden, endast ar tillfalliga besokare. Den som vill tro att det &r
< THE mé&nniskan som styr pd jorden ska undvika denna bok. Det &r
M/E STO 'S bakterierna som regerar.
T LE Richard Dawkins har skrivit flera populérvetenskapliga bastsaljare. P&
svenska finns Den sjalviska genen och ett par andra titlar. The
ROVHVS Ancestor’s Tale anspelar p& Canterbury Tales, den forsta boken pa
engelska. Hos Dawkins ar det en pilgrimsresa till utvecklingens gryning.
A Pilgrimage 1o the Dawn of Evolution Varje resenar har sin egen historia att beratta. Richard Dawkins talar

_ inte till ldsaren som en expert utan for hela tiden ett resonemang. Han
forklarar inte bara hur livet var forr, utan dven hur man i dag med
modern teknik kan veta ndgot om hur det var fér miljontals 8r sedan.
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Russells kalkon
Roland Poirier Martinsson
ISBN 91-1-301177-4

| Russells kalkon

Det gar inte att forstd vetenskap utan att kanna till dess historia.
Vetenskap &r en produkt av den radande kulturen. De klassiska
astronomerna kunde réra om i universum, men vagade inte utmana
kyrkans version av skapelsen. Forfattaren ar doktor i teoretisk fysik och
kallar sitt verk en bok om hur Gud och vetenskapen formade den
vasterlandska kulturen. Det bérjar med de gamla grekerna och leder
fram till dagens stjarnor. Dessvérre befinner sig de senare i sddana
sfarer att de ar tamligen ensamma dér. For att gora sig forstddda
tillgriper de forenklingar och bilder. Och nu, varnar forfattaren, bérjar
man glida bort fran det vetenskapliga. Fér fran andra sidan kommer
kvackarna. De &r inte tyngda av riktig vetenskap, men de kan ocksa
komma med bilder. Och ndgonstans mittemellan méts vi vanliga
manniskor av en massa olika bilder. Och vem kan skilja riktig vetenskap
frén falsk? Kan vi tro mer p& svarta hdl i rymden &n magneters helande
kraft? I all synnerhet som det &r riktiga vetenskapsmé&n som gar i god
for skojeriet.

Frans Anton Mesmer var ocksd vetenskapsman. I slutet av 1700-talet
blev han kandis i salongerna och botade nervklena adelsdamer med
magneter. Till slut avsléjades han som en skojare. Men magneter ar
fortfarande en vég till sjuka méanniskors planbocker. Och Mesmer levde

vidare. P& ordet mesmerism far man dver 250 svenska traffar pa internet.

P& plats i Kista

Totalférsvarets forskningsinstituts
anldaggningar Stockholm har till storsta delen
samlats pa ett stalle - Kista, Sveriges Silicon
Valley. Med FOI:s ankomst 0kade andelen
forskare i Kista med en tredjedel. Har finns
forskningsavdelningarna Forsvarsanalys,
Stridssimulering och Systemteknik. Har finns
ocksd ledning och administration. Totalt
arbetar cirka 500 personer i det nya FOI-
huset.

Totalforsvarets forskningsinstituts generaldirektor )ﬂ

Madelene Sandstrom (till vénster pa bilden) och
forsvarsminister Leni Bjorklund skalade for lycka
och vélgdng néar FOI i Stockholm officiellt tog

huset i Kista i bruk.

Av Jan-Ivar Askelin

Svéardet &r riktat uppat. Lagg marke till det. Det
sade forsvarsminister Leni Bjorklund nar hon
overlamnade sin vapenskéld i samband med
invigningen av det nya FOI-huset i Kista. Huset ar




inte nytt, men det ar moderna lokaler. Fler avdelningar kan nu sitta tillsammans.
Leni Bjorklund ville att FOI skulle 6ka forstaelsen i samhallet for att forskning om sakerhet &r viktigt.

- Forskningen ska fa oss att se nya monster, sade forsvarsministern och hoppades att FOI:s narhet till
IT-universitetet i Kista ska bli lika fruktbdrande som samarbetet i Umed mellan NBC-forskningen och
Universitetssjukhuset.

- Andelen forskare i Kista har 6kat med en tredjedel nu. GI6m inte att ni ar saltet i Kista, sade Leni
Bjorklund.
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