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Nr 6 Natverk och samhallsskydd

Det natverksbaserade samhallsforsvaret

Inte flest, men bast. Om vi kan sl Kina i pingis sa kan vi val ocks3 bli
vérldsbast i NBF. Det séger Staffan N&sstrom fr&n FMV i 6ppningsartikeln i
detta NBF-nummer. Géran Frisk vid FHS &r inne pa samma linje. Vi kan aldrig
bli stérst, men vi kan bli smartast. Den svenska NBF-utvecklingen tycks vacka
internationellt intresse. NBF-pionjaren Johan Kihl vid Hogkvarteret har
nominerats till ett amerikanskt pris for den svenska NBF-utvecklingen och i
var blir det en stor internationell NBF-konferens i Stockholm. En helhjartad
satsning p& NBF i stil med ndr man byggde ut telefonnatet skulle kunna leda
till en betydande tillvaxt och kanske skapa ett “nytt Ericsson”. Men for att
detta ska ske kravs en nationell strategi. Och den saknas, sager Staffan
N&sstrom.

Visiondrerna p& hemmaplan har det svart. Nya idéer bromsas av
verklighetens detaljerade planering. Det &r inte |&tt att fa loss ett fartyg i ett NBF-forsok for dessa ar
inplanerade ar i forvag. En av de ansvariga for metodutvecklingen haller med professor Bo Dahlbom nar
han beskriver Forsvarsmaktens attityd till forandringen som inkapsling. Man tar valvilligt hand om
forandringen och begraver den.

Denna motsattning mellan internationell uppskattning och tréghet hemma &r en iakttagelse som ar latt
att gora for en spanare i NBF-landet. Har kommer nagra fler:

For ett ar sedan talade alla om det natverksbaserade forsvaret. Nu ser man istallet framfér sig det
natverkbaserade samhallsforsvaret dar férsvarets del ingdr i den stora helheten. P8 Gotland pagar ett
forsok som kan leda till ett permanent samarbete mellan 6ns myndigheter. P& en & &r kanslan stark hos
alla att man maste halla ihop darfér att snabb hjalp utifr@n ar inget att rdkna med. De gotlédndska
kriserna ska hanteras i en ledningscentral som férmodligen blir en variant av den Rolf-stab som nu
utvecklas vid FHS. Det viktigaste bordet ar dock inte krisledningsbordet utan vardagens kaffebord. Vilket
leder over till nasta iakttagelse.

Det storsta problemet &r inte att f& de tekniska natverken att fungera. Det kommer till slut &nd3 att fixa

sig. Det avgdrande &r att bygga de sociala natverken. N&r jag lagger mitt liv i ndgon annans hénder

maste jag veta att jag helt kan lita pd den personen, sager Géran Frisk. Natverket bestdr av sensorer,

vapen och manniskor, skriver Berndt Brehmer vid FHS. Att 8stadkomma en gemensam lagesbild &r nagot

annat &n att nd en gemensam lagesforstdelse. Natverket &r ett natverk av ménniskor och for att det ska
fungera kravs tilltro.

Kommersiella krigsspel ska vara roliga att spela. Militarens krigsspel maste vara realistiska.

Finns det en brygga mellan militédra simuleringar och dataspel? Kan dataspelen fa viktiga

forsvarstillampningar? Det studeras nu vid FHS av Anders Frank som har visionen om ett NBF

som ett dataspel. Forst kanske inom forsvarets krets och sedan som ett kommersiellt spel. Da

skulle man kanske kunna l6sa ett av de stora problemen med NBF, namligen att férklara vad
det &r och vad det ska vara bra for. P8 K 4 i Arvidsjaur har FOI-forskare redan anvéant dataspel for att
simulera hur jadgarbataljonen leder sina insatser. Andra FOI-forskare studerar om det gar att simulera
hela férband.

I natverket finns datorer. Och datorer gdr att stéra. Frdgan ar hur latt det &r. Den diskussionen tas upp
pa den dvd som medfdljer denna tidning. Nu &r det nya tider. Morgondagens hot &r inte gardagens och
morgondagens FOI-rapporter kanske redan &r har. I varje fall ar det férsta gdngen som en dvd medféljer
Framsyn.

En ambition med detta nummer ar att betona manniskans roll i natverket. Genom tidningen dyker
Markus upp som en seriefigur. Han ar detta nummers omslagspojke och har med tiden blivit en
galjonsfigur for hela forsvaret. Det &r 91:an Karlsson i IT-3ldern. En viktig frdga &r fortfarande
obesvarad. Hur ska Markus f& strémmen att récka?

Jan-Ivar Askelin ar redaktér for Framsyn


http://navet.ptn.foi.se/FOI/templates/Page____1556.aspx
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Visst kan vi bli varldsmastare i natverksforsvar

Staffan Nasstrom

Det stora problemet med det nya natverksbaserade forsvaret, NBF, ar att det saknas en enhetlig bild av
hur det ska fungera och vilka uppgifter det ska ha. Staffan Nasstrém, chef for systemledningen vid
Foérsvarets materielverk, FMV, &r dock optimistisk och tror att Sverige kan bli véarldsledande pa omradet.
Utmaningen &r att peka pa behovet av informationsnétverket.

Av Jan-Ivar Askelin

Varldsmaéstare i NBF. Ja, varfor inte. Kan vi bli bést i pingis kan vi bli det i NBF ocksd. Det sédger Staffan
Nasstrom, chef for systemledningen vid FMV.

- M3nga tror att ett litet land som Sverige &r chansldst mot stora nationer, men det &r var styrka att vi
ar sma. Vi har inte rad att géra misstag. Det &r en ganska liten krets som drar upp kursen och fattar
besluten. Och vi har det gamla totalférsvarskonceptet som lart oss att ta helhetsgrepp.

Staffan N&sstrom ser en NBF-vag svepa over varlden. Det som &r unikt for Sverige ar att vi tagit ett
samlat grepp Over hela Férsvarsmakten och nu ses en tydlig trend mot det natverksbaserade
samhallsforsvaret.

- Vi har en tradition med optimerade |6sningar i Sverige, sager Staffan N&sstrom. Det var s3 vi
elektrifierade landet, inforde tv och it och till och med bdérjade spela golf. Under invasionsfoérsvarets tid
var det den ndstan odverstigliga uppgiften som tvingade fram dessa optimerade |6sningar. Flygvapnet
hade manga krigsbaser och kunde serva flygplanen pa kort tid for att ha s& manga plan i luften som
mojligt under ett stridsdygn. Armén och marinen hade motsvarande koncept, anpassade efter deras
speciella uppgifter.

- Rikare och storre ldnder har rdd med en l&ngre inlarningskurva. Vi méste fa ut effekt snabbt av
systemen. Viggenplanen hade exempelvis farre motorhaverier jamfort med amerikanska F 16. I Sverige
fick flygplanskonstruktdren reda pa om ndgot hade hant samma dag. I USA drojde det manader.

Staffan N&sstrom séger att vi har jobbat pa detta satt i Sverige férmodligen utan att tdnka p& det. Nu vill
han ha samma modell nar det natverksbaserade férsvaret ska byggas upp.

- Men det finns ett stort bekymmer. Vi har svart att beskriva vad NBF &r och vad det ska anvéndas till.
Forr visste alla vad som gallde. Nastan alla gjorde lumpen och hotbilden var tydlig. Vi kunde klart
beskriva vad férsvaret behdvde i termer av antalet flygplan, fordon och fartyg. Da fanns det en tydlig
nationell strategi fér de materiella satsningarna. Nagon sddan har vi &nnu inte formulerat fér NBF.
Férsvaret har har sin stora chans, om det satsar ratt. Men for att det ska lyckas kravs en samlad
nationell strategi fér omradet.

Tillvaxt och avreglering

Staffan Nasstrom har i en grupp i Ingenjérsvetenskapsakademien studerat hur tillvaxt skapas i en
avreglerad varld. I det gamla samhallet gav de stora satsningarna kopplingar mellan myndigheter och
foretag, Vattenfall och Asea, Televerket och Ericsson, den offentliga sjukvarden och
|akemedelsféretagen. Férsvaret och FMV skapade foretag som Saab.

- I dag finns bara kopplingen mellan forsvaret och forsvarsindustrin kvar. Forsvaret kan fortfarande lagga
ut stora bestallningar pa industrin, sager Staffan Nasstrom. Vi vet inte hur mycket tillvaxt det skapar,



men man har undersokt Jasprojektet och dar anses nettotillvaxten till samhallet utanfér férsvarssektorn
motsvara 15 miljarder kronor.

Nu menar Staffan N&sstrom att en malmedveten satsning pa NBF skulle kunna vara en tillvéxtmotor och
forhoppningsvis kan det pa l1ang sikt komma nya “Ericsson” ur NBF-projektet. Om det gar att fa med
samhallet utanfor forsvarssektorn skulle chanserna 6ka. Har kunde det skapas en nisch och en
utvecklingsvdg for foretag.

- Vi skulle kunna bli ledande inom detta omrade. Det handlar om att silja delar, komponenter och sjalva
tankandet om hur man bygger informationsnatverket. Men dilemmat &r att det maste vara efterfragat. Vi
maste kunna peka p& ett behov. Finns inte detta blir det inga projekt och da frigérs inga energier hos
stora och sma foretag eller hos forskare. Det behdvs en nationell strategi som uttrycker varfor och hur
satsningar ska goras. Vi kommer ingenstans med enbart laborationer och uppsatser.

Uppgifter omprovas

- For att peka pa& behovet maste vi beskriva uppgifterna, sdger Staffan Nasstrom. Vilka uppgifter finns
och hur ska vi I6sa dem? Férsvaret har fatt sina uppgifter av regeringen, men de &r &nd3 inte helt latta
att forsta for gemene man. Det dimensionerande maste vara att kunna méta ett vapnat angrepp. Men
frdn vem? Det kravs i dag ganska mycket fantasi for att hitta en méjlig angripare. Fast det &r klart att vi
maste ha ett férsvar sd att ingen ens kommer pd tanken att angripa oss. Med detta som bas &ar det
givetvis ocksd viktigt att trygga var sidkerhet genom att ocksd vara ute i varlden och verka. Forsvaret ska
ocksd stddja samhallet. Det kénns naturligt eftersom verksamheterna gar in i varandra.

- I det bredare sakerhetsperspektivet ar det mycket som ska klaras ut, till exempel maste vi bestdmma
vem som ska goéra vad. Vem ska férsvara bredbandet? Fér mig kanns det som en uppgift for samhallet.
Burkarna finns ju 6verallt, och férsvaret maste givetvis ta sin del har. NBF ger oss battre moéjligheter att
I6sa den uppgiften fast vi i dag inte exakt kan saga hur. I den nya situationen ar det inte bara forsvaret
som maste se dver sina uppgifter. Polis, raddningstjénst, kustbevakning far nog alla nya roller.
Gransskydd i dag ar inte samma sak som under kalla kriget. Nu handlar det till exempel om kriminalitet.
Och genom hela samhallet stracker sig nu informationsdomanen, som blir lika viktig att forsvara som vi
forr skyddade territoriet.

Invasionsforsvaret forsvann med det kalla kriget och ska ersattas med ett insatsférsvar. Den explosiva
IT-utvecklingen inbjuder till nya typer av l6sningar. Det &r tva skilda férlopp, som rékar sammanfalla i
tiden. Staffan Nasstrom ser NBF som en brygga mellan dessa utvecklingar och NBF kan ocksa bli en
brygga till en annan syn pd samhéllets sikerhet.

- Studier har visat att NBF ar det basta alternativet for att vi ska komma ratt i utvecklingen. Férsvaret
maste vara kostnadseffektivt och flexibelt. N&r ny teknik kommer maste vi kunna utnyttja den.

Staffan N&sstrom haller med om att det &r ett paradigmskifte pd sa satt att det ger oss helt nya
mojligheter att 16sa uppgifterna. Men han betonar att grunden inte har férandrats.

- En del tror att vi har hamnat i ett annat solsystem och att IT ersatter vapen. Nar det galler |I6sandet av
konflikter och den yttersta vapnade striden har inget andrats. Det &r fortfarande méanniskor inblandade.
Informationsoperationer har man till exempel alltid &gnat sig at. Det &r bara det att den nya tekniken gor
dessa “vapen” kraftfullare.

P& vig mot samhillsforsvaret

- NBF-perspektivet har vidgats. Jag och m&8nga med mig menar att det finns valdiga férutsattningar att
utveckla NBF mot ett samhallsférsvar, &ven om de militdra kraven naturligtvis manga gdnger maste
sattas hdrdare. Nar en robot skjuts ivdg krévs det realtidsinformation. Om det civila samhallets behov
kan kombineras med foérsvarets skulle det kunna ge mycket bra produkter. Men @ven har ar problemet
att beskriva behoven. Om vi kunde tydliggéra mojligheterna skulle vi ocksa kunna fa fradgor fran andra
delar av samhallet &n frén forsvarsfamiljen. Vi har kampat med att hitta ett bra exempel, men &nnu inte
lyckats bra. Jag 6énskar mig att vi i demonstratorprojektet 2005, utdver de fem forsvarsscenarierna, aven
kunde hitta ett som gallde samhallet i dvrigt.

Férsvarsberedningens ordférande Hakan Juholt har i Framsyn foreslagit att FMV skulle férvandlas till ett
"statens materielverk” eftersom han anser att hoten i dag riktas mot hela samhallet. Och Staffan
N&sstrém, som sitter i FMV:s ledning, hdller med:

- Det ser jag som naturligt. NBF-kunskapen som samlas i FMV maste ju komma hela samhallet till del
och vi maste skapa en modell for detta. Det som H&kan Juholt sdger &r egentligen redan p& vag. FMV &r
engagerat i upphandlingen av bldljusmyndigheternas nya kommunikationssystem. Det &r en s
komplicerad affir att den kréver flera olika kompetenser. Och dessa finns pa FMV.



Tuff tidtabell ska halla

Det har riktats en hel del kritik mot NBF-projektet. Det NBF-tag som Framsyn lat symbolisera projektet i
nummer 4/2002 verkar enligt skeptikerna inte ha ldmnat stationen. Ar det nagon rals utlagd och héller
tidtabellen?

- Det pagar mycket verksamhet, och visst &r det brattom. Jag tror dock att vi ska halla tiden. Problemet
ar att beskriva detta projekt med mal och milstolpar. Det pagdr mycket verksamhet och det sker mycket
bra saker ute pa férbanden, sager Staffan N&sstrom.

- Det stora som hént &r att vi lagt en bestallning pa ett konsortium bestdende av Ericsson, Saab, Boeing
och IBM. Det &r en delbestéllining pa flera hundra miljoner kronor. Konsortiet har en mycket bred
kompetens och uppdraget &r att skapa ett regelverk fér hur man bygger ett informationsnatverk. Nagot
sadant regelverk existerar inte. Regelverket ska vara grunden i demonstratorprojekten och halla ordning
pa hur informationen hanteras. Hur ska informationen fusioneras och lagras? Hur ska ldgesbilden skalas
upp, frén den lilla enheten till nationell nivd? Detta &r otroligt komplext. De stora féretagen som har sina
olika kompetenser ska sedan i sin tur knyta mindre foretag till sig.

- Det ar viktigt att f& med de sma foretagen. Dar finns det innovativa krafter. Stora féretag och
organisationer beskrivs med ritta som tunga och lite trdkiga. FMV, FOI och FM &r ju inga sma
organisationer direkt. Vi ser det har som ett problem och jag kan s&ga att vi jobbar pa det. Vi maste
hitta en modell for att komma at innovatdrerna och visiondrerna. Aven de som finns i de stora
kolosserna.

Optimism och 6dmjukhet
Demonstratorprojektet har under aret bantats vad galler antalet system och plattformar. Staffan
N&sstrom sager att det var forstaeligt att manga ville vara med for att “delta i matchen”.

- Nu maste vi se projektet ur uppdragsgivarens perspektiv. Det viktiga &r inte vilka som &r med, utan att
vi ger svar pa de viktigaste fragorna.

Staffan Nasstrom menar att det nu “jobbas for fulla muggar”. FHS har just genomfért en studie kallad
"gemensam strid”, som i grunden handlar om vad férsvaret ska anvanda NBF till. Det ar ledningsfilosofi
pa operativ och taktisk niva. Lds mer om detta p& sidorna 6162. Aven personaldelen har kommit igang,
vilket framgar p& sidorna 1417.

- FOI tittar pa hur vi genomfor verksamheten i Ledsyst T som &r teknikdelen i NBF. De ska titta 6ver
axeln och se att vi hdller oss pa sparet, anvédnder ratt metod och stéller de rétta fragorna. Vi har ocksd
ett internationellt vetenskapligt rdd som granskar vara tekniska bedémningar.

- Vi tror pd det, men vi &r ocksd 6dmjuka. Det &r inte latt och ingen annan har gjort det fére oss, sager
Staffan Nasstrom och blickar upp mot bysten av Gustav II Adolf i FMV:s pampiga sammantradesrum.

Jan-Ivar Askelin ar redaktor for Framsyn.

“Landets sakerhet ar inget for
amatorer”

Det ar skrammande att forandringen mot det natverksbaserade
forsvaret (NBF) gar sd 18ngsamt. Om inget hénder riskerar férsvaret
att hamna i en kris liknande Ericssons, anser IT-professorn Bo
Dahlbom. Det ar hog tid att byta det amatdrbaserade
varnpliktsférsvaret mot innovativa insatsstyrkor som kan hantera
teknik och tolka en ldgesbild snabbt. Det &r skrémmande att det tar sd
I&ng tid att stalla om till detta, séger Bo Dahlbom.

- Av Jan-Ivar Askelin

Forsvaret ar en av samhallets byggstenar. Andra ar naringslivet,

. o . o . Py
marknaden, skolan, sjukvarden, polisen och sa vidare. Alla férandras
. [} - -
tillsammans. Alla paverkar varandra. Men nastan alla &r omedvetna
om att de ar en del av samma férandring.

Bo Dahlbom



- De som ar inne i organisationen tror att de ar unika, sager Bo Dahlbom, chef for Svenska IT-institutet.
Men den som kommer utifran ser att det &r samma forandring dverallt. Detta slog mig nar jag holl pa
med vetenskapsteori. Inom varje disciplin anammades nya metoder och alla trodde att de var unika nar
de i stallet var en del av samma trend.

Detta synséatt var, enligt Bo Dahlbom, naturligt i 1900-talets fabrikssamhalle dar var och en satt p& sin
kant och tillverkade. I natverkssamhéllet bérjar man att prata pa tvars dver verksamheterna. N&r vi
overskrider granserna kommer vi ocksa att bli medvetna om att hela samhallet forandras i samma takt.
Férandringarna kommer att ga fortare. L3t vara att en del gar forst och att ndgra stapplar i kon.

Just nu pagar en storre samhaéllsférandring som ger oss ett annat forsvar. Vi kan kalla det ett
samhaéllsnatverkande forsvar. Bo Dahlbom fragar sig “férsvar mot vad?”

- Forsvaret &r bra pa att ténka i kriser och katastrofer och forsvar mot hot. Nar hoten forandras kanske
Foérsvarsmakten ser att forsvaret mot hoten ocksa maste forandras. Férsvarsmakten utvecklar nya
arbetsuppgifter.

- Om det inte finns n&got invasionshot inom tio ar, vad ska foérsvaret d& géra under tiden? frégar sig Bo
Dahlbom och ténker sig att fristen utstrécks till 20 &r. D& kanske politikerna séger till forsvaret att "vi
kan ldgga ner er och bérja bygga upp er igen om tio &r”. Och da bérjar det bli lite karvt for
Férsvarsmakten. Den maste se sig omkring och kommer da att upptécka att férsvaret, polisen och
Raddningsverket har ratt likartad kompetens. Forsvaret finner nya uppgifter. Det behdvs ett forsvar av
infrastrukturen. Férsvaret mot informationsattacker blir en viktig uppgift for Férsvarsmakten men ocksa
for hela samhaéllet. Vi far ett forsvar av infrastrukturen eller ett samhallsférsvar om man sa vill. Men
forsvaret har alltid varit ett samhaéllsférsvar. I jordbrukssamhallet slogs man om jorden. Man slss alltid
om sambhallets viktigaste resurser. I gar var det mark, rdvaror och handelsvdgar. I morgon &r det ndgot
annat.

Inte ldngre en krigsmakt

Bo Dahlbom sager att det ar latt att férvaxla den allmant formulerade uppgiften med sattet att utfora
den. Att férsvara Sverige ar uppgiften, men det ar inte langre detsamma som att férsvara det svenska
territoriet. “Om kriget kommer” behéver vi forsvaret sa tankte vi férr. Férsvarsmakten var en krigsmakt.
N&r detta inte langre ar sant maste forsvaret férandras.

- Att forsvara Sverige ar att forsvara allt som ar viktigt fér Sverige. Det kan vara att forsvara internet.
Om det kollapsar kan vi inte ens ga ut och kdpa en liter mjélk. Vi ar alla beroende av att Internet
fungerar. Det ar marknaden snarare an jorden och fabrikerna som ar samhallets viktigaste byggsten och
det &r marknaden vi darfér maste férsvara. Det ar det USA gér i Irak.

Ut med fabrikstankandet
Att invasionsforsvaret ersatts med ett insatsférsvar handlar enligt Bo Dahlbom inte bara om kalla krigets
slut.

- Det ligger i tiden. USA kan ses som en forebild. Fabrikstankandet &r pa vag ut ur samhaéllet och det
drar med sig forsvaret. Forsvaret blir inte fabrik utan en serie projekt. Insatser ar ju projekt och inget
annat. Vi ska kunna dra i g&ng ett projekt snabbt, budgetera, skaffa fram resurser, sétta i gang och
avsluta. Detta kraver en helt annan sorts tankande an i det gamla forsvaret.

- Och d& ar varnpliktsarméer, folkuppbad och mobilisering inte riktigt den apparat vi ska ha. Insatser &r
mer specifika. De gors av sma grupper med hog effektivitet. Det &r hdr och nu som en sérskild sak ska
goras.

Raka besked kravs
En grundtanke i det natverksbaserade forsvaret (NBF) ar att kunder, vare sig det ar luftvarn eller
brandkar, ska kunna bestélla tjanster. Bo Dahlbom anser att det &r ett modernt och riktigt ténkande:

- Det ar en del av 2000-talets naringsliv och samhalle. Det samhallet ar framfor allt ett tjanstesamhalle.
Vi vander blicken fran produktionsapparaten och infrastrukturen till de tjanster vi efterfragar och &r
villiga att betala for. Om forsvaret far fragan “vad far vi av er?” och svaret blir “s& har manga kanoner
som star uppstéllda dar”, och om vi fr@gar vad kanonerna ger oss och vad vi far fér pengarna, vill vi ha
ett konkretare svar an "sdkerhet”. Om férsvaret da séger att det ska rédda oss om Barsebéack flyger i
luften, pd samma satt om det réddade folket i Alvdalen vid den stora éversvdmningen, da nickar vi. "Vi
skyddar mot datavirus ocksa och mot sabotage mot elnatet”, séger férsvaret och da séger vi att nu
boérjar det handla om saker som vi behéver.



- Férsvaret maste kunna visa pa ndgot konkret som det gér. Nar 40-talisterna pensioneras finns inga
aktiva som minns kalla kriget. Medvetandet om ett krigshot forsvinner och da duger det inte for forsvaret
att hanvisa till att det &r bra att ha om det skulle bli krig om tio eller tjugo ar.

Forsvaret ska forandras och ny teknik ska inforas. En naturlig frdga ar om forsvaret klarar denna
omstalining. Och varfor lyckas en del teknik medan annan bra teknik inte far chansen?

- Férsvaret, och inte bara det svenska, har alltid varit en blandning av stora projekt i teknikens framkant
och konservatism, sager Bo Dahlbom. I stora organisationer blir det s& darfor att forandringen &r sa
komplex att man drar sig for den. I USA har kampen mellan forsvarsgrenarna skapat en dynamik som
drivit pd tekniken. Men de stora framstegen hander forst nar det ar krig. D& kommer pa kort tid saker
som atombomben, penicillinet, radar, GPS och datortekniken.

- N&r Koreakriget brot ut frgade IBM-chefen Thomas Watson president Harry Truman vad IBM kunde
goéra for USA och Truman svarade “build me a computer”. Och det var innan IBM hade bérjat med
datorer. Watson trodde inte att det fanns en marknad. Fem datorer skulle racka for varlden. Sedan drar
IBM i géng, det blir férsvarskontrakt och datortekniken tar fart.

Lagom &r bast
Stora organisationer férandras l1angsamt och har starka forsvar mot férandring. Bo Dahlbom férklarar:

- Stora organisationer kan ha en sorts dynamisk stabilitet, som innebér att de &r s& dynamiska att de
inte behdver férandras. Organisationen far inte vara en stel koloss, utan den maste &ndra sig lite. S& nar
NBF kommer till férsvaret s& sager organisationen: “jattebra det har tar vi hand om”. Och s& tar den
hand om det pa ett sddant s&tt att sa lite som mojligt hander. Férsvarsorganisationen tar till sig fienden
och gor som skickliga politiker och organisationer: den anstaller sina kritiker. Alternativet att inte gora
ndgot alls haller inte, fér da blir organisationen éverkérd av utvecklingen.

- Vi vet hur det gamla fungerar och samhallet blir mer och mer komplext och sammanhdngande och vi
blir allt raddare att réra i det. Vi vet hur man bygger broar och motorvagar, men inte hur vi ska styra
trafiken i en storstad med nya tekniska I6sningar, sager Bo Dahlbom och understryker att en fantastisk
innovation séllan far berém, medan fel ofta leder till bestraffning. Det politiska maskineriet &r nu en del
av mediesamhallet och medierna berdommer aldrig innovationer. Medierna bestraffar alla regelbrott och
innovationer inneb&r nastan alltid ett brott mot ndgon gammal regel. I mediesamhéllet &r det sdkrast att
inte géra nagot alls.

Ju storre desto stelare

S8 snart en organisation blivit tillrackligt stor minskar férandringstakten och d& maste foréndringarna
komma utifran, fr&n de sma organisationerna. Det hér géller, menar Bo Dahlbom, bade i samhéllet och i
biologin. Redan Charles Darwin kunde visa att de arter som férandrade sig snabbast var de som levde
isolerade i sma grupper.

- Det har &r ett bekymmer fér samhéllen i allmanhet. Det kanske ocksd blir ett problem i framtiden nér vi
bygger ett Europas férenta stater som blir en stor komplex statsapparat med regler, och dar alla
forandringar ska stdtas och bldtas, sdger Bo Dahlbom. Det har tyckandet hit och dit ar en baksida med
IT. Snart ska alla mejl skickas till alla andra for ett yttrande. Man kan ju fraga sig hur lang tid det tar att
bygga en gemensam lagesbild om alla ska vara med och bestamma.

- Férandringar innebar alltid konflikt, s det &r klart att de flesta av oss vélanpassade medborgare varjer
oss mot férandringar, menar Bo Dahlbom. Att en person &r férandringsbendagen innebar att hon vill andra
pd andra. Inte pa sig sjélv. Det &r som nar frun 6verger mannen och sdger att “utveckling kréver
forandringar”. Det kan hon sédga nar hon gdr ut i varlden for att utvecklas. Men mannen som blev
sittande kvar, dvergiven?

- N&r ndgot nytt som NBF kommer &r den normala gédngen att det kapslas in. Sen kommer nasta skede
nér ndgon undrar varfoér det inte hander nagot.

Bo Dahlbom jamfor Forsvarsmakten med Ericsson. Storleken ar ungefédr densamma. Nar Ericsson
hamnade i kris, nar 3G-marknaden svek, da kande foretaget till slut att konkursen hotade.

- D& dog det inte l&ngre med att befordra ndgon av de egna gubbarna och justera kursen lite. Utan i
stillet tog foretaget in en I8ssmed utifr@n, som var kand fér att spara pengar. Han kunde l&gga ner och
avveckla. Det gjorde ont och folk skrek. En sddan frammande kraft som kommer utifr&n har ndgra
manader pa sig, sedan ar han ocksa inne i systemet. Férutsattningen for att férandringen ska lyckas ar



att organisationen verkligen inser situationens allvar. Ericsson insdg allvaret. Férsvaret &r ju inte i
samma kris. Annu.

Samhaillen dndras ldngsamt

Forsvaret &r en stor organisation och de som ska forandra forsvaret ar ocksa stora, som Forsvarets
materielverk (FMV), Totalférsvarets forskningsinstitut (FOI), Saab, Ericsson och andra. Kan kolosserna
verkligen driva fram férandringen?

- Stora organisationer férandras nar de hamnar i en allvarlig kris, sager Bo Dahlbom. Det kan vara ett
krig eller ett stort terroristattentat. Eller tvdnget att skara ner kostnaderna med 50 procent.

- Det &r svart for stora organisationer och samhallen att forandras snabbt. I Sverige uppfattade vi oss
som en industrination 18ngt efter det att vi upphért att vara en. Vi kimpade for varv och textilfabriker. Vi
varnade basnaringarna. A andra sidan ar det ofta en fordel med I&ngsamma férandringar. I den snabba
forandringen kan hela generationer raka illa ut ndr de hamnar i skarven mellan tvd samhéllen. Det hande
bdénderna, det hande industriarbetarna och nu drabbas tjanstemannen nar administrationen
automatiseras med IT.

- Aven forsvaret borde ha sett den har forandringen och insett att man inte bade kan upphandla stora
system och samtidigt ligga i teknikens framkant. De stora systemen blir omoderna och forsvaret har inte
rad att ersatta dem. D& &r det battre att képa enklare och billigare och byta ofta och hela tiden vara
modern. Férsvaret maste bli mer flexibelt. Om forsvaret hade sett férandringen tidigare, hade vi haft en
forsvarsmakt som foérandrades med samhéllet, kopte teknik och 18g i framkant. Telekomkrisen skylls pa
att den offentliga sektorn kopt for lite mobila tjénster. Vad ska man d& sidga om férsvaret, som inte képt
ndgra mobila tjénster alls?

Blaljusmyndigheternas framtida kommunikationssystem &r, enligt Bo Dahlbom, ett exempel pa den
gamla tidens traditionella synsatt.

- De ville ha en egen infrastruktur och medan politiker tvekade om en s8 stor investering gick tiden.
Under tiden satt dessa myndigheter fast i en fordldrad teknik. Nu far de, som det verkar, ett eget
system, till denna stora kostnad, men med alla problem det kommer att innebara, i synnerhet nar de ar
pa vag att integreras alltmer i samhallet. Snart kommer bldljusmyndigheterna att ligga efter igen.

Sambhillet &r, enligt Bo Dahlbom, inne i en stor omstdpning. Det pagar en kompetenshdjning i hela
samhallet.

- I dag kan en 20-3ring gora mycket fler saker &n en 20-aring kunde fér 100 &r sedan. Darmed inte sagt
att dagens 20-8ring &r smartare. En amerikansk forskare har pa fullt allvar hdvdat att om 50 ar maste
man vara doktor for att alls fa ett riktigt jobb.

Amatdormassig verksamhet

- Forsvaret ar en rest av 1800-talet, en verksamhet som drivs med amatérer. For vad ar
varnpliktsforsvaret annat &n ett amatoérforsvar? Det bygger pa samma idéer som fanns i de gamla
fabrikerna. En kort introduktionskurs och sa &r man fullard. Men dessa jobb finns inte kvar i dagens
samhalle, utom méjligtvis inom 1&ngvarden. Det &r lite for mycket 18ngvardsténk i forsvaret. NBF
behdver snarare ingenjérer an kanonmat.

- Och d& kanske ndgon invander att i morgon &r vi alla natverkare och att den sociala delen blir
viktigare? Ja, men vi kommer ocksa att vara valdigt kompetenta teknikanvéndare. Vi kommer att vara
generalister, ndtverkare men ocksd kompetenta specialister. Och dessa ménniskor kommer forsvaret att
behodva.

- En insatsstyrka kraver innovativa personer som klarar nya situationer, kan hantera en komplex teknik
och snabbt fixa fram och tolka en l&gesbild. Det kommer att gd for fort for Idngsamma amatorer. Det blir
sma elitenheter. Jag tycker att det &r skrdammande att det tar s& I&ng tid att stalla om forsvaret till detta.
Att vi fortfarande sitter fast i varnpliktsforsvaret. Politisk ideologi och tradition tilldts dominera en s
viktig fréga som vart samhalles sakerhet.

Jan-Ivar Askelin ar redaktor for Framsyn.

Bo Dahlbom filosof och IT-professor
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Marikor och civila rycker fram

Det gamla plattformsférsvaret var mycket av ett
machoférsvar. Det var mdn med stal i blick som héll i
rodret. I det nya forsvaret kommer natverkssoldaten inte
bara att heta Markus utan aven Marika, sager Ingvar
Hellquist som ar ansvarig for personalen i NBF-projektet.
Forsvaret kommer att 6ppna sig mer mot den civila varlden
och fler civila kommer in. Men de ska inte se ut som
|3tsasmilitarer.

Av Jan-Ivar Askelin

Manniskan sdgs vara férsvarets viktigaste resurs. Nu nar
NBF-tdget rullar vidare har &ven personalvagnen blivit
bemannad. Chefen &r dverste Ingvar Hellquist. En
tremannagrupp ska ta itu med personalfrdgorna.

- Mycket arbete ar redan gjort, sager Ingvar Hellquist. Vi
har en 18ng lista pa saker som redan &r beslutade av
regeringen. Det géller frgor om utbildning, karridrvagar,
civilanstallda och s3 vidare.

- NBF har gatt frdn att vara en idé och ett projekt till att bli
ett koncept. Det ar beslutat av regeringen och nu finns
ingen atervando. Daremot finns en hel del utmaningar som
maste Id6sas, menar Ingvar Hellquist.

- Ett sddant ar forsvarets ekonomi. Risken &r att
utvecklingspengarna ar den sista budgetregulatorn sedan
man uttdmt reservofficerarna, krigsférbandsévningarna,
grundutbildningen och materielanslaget.

- Ett annat problem ar att NBF uppfattas olika av olika
manniskor. Férkortningar och begrepp virvlar runt och det
ar latt att bli férvirrad. Innan vi slanger ut det gamla
svenska totalférsvarsbegreppet kan det gora en sista tjanst.

Bo Dahlbom bérjade som filosof och
vetenskapsteoretiker, blev docent i teoretisk
filosofi och fick arbete i Linképing pa Tema
Teknik och social forandring. Darefter blev han
professor i informationsteknologi i Géteborg,
grundade Viktoriainstitutet dar hans doktorander
utvecklade mobila tjanster i slutet av 90-talet.

Numera &r han mest tjanstledig fran sin
professur vid IT-universitetet i Géteborg. Han ar
chef for Svenska it-institutet, ledamot av
Kungliga Ingenjorsvetenskapsakademien,
medlem av regeringens it-politiska strategigrupp,
och ordférande i IT-féretagens rad fér mobila
tjanster.

I sin senaste bok, Makten dver framtiden (Liber
2003 och presenterad i Framsyn nr 4-2003),
beskriver han den pdgdende utvecklingen mot ett
samhalle alltmer dominerat av marknaden. Mer
information om Dahlbom, hans verksamhet och
tankar finns p% www.viktoria.se/dahlbom

Ingvar Hellquist

Den samarbetsmodell som finns dar mellan myndigheter, néringsliv och férsvar kan vi utnyttja fér att ga

in i det nya forsvaret.
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- Drivkrafterna mot det nya &r teoretiska medan det gamla &r tydligt. Det enda nya som ar tydligt i dag
ar de internationella insatserna och den delen klarar vi. Det &r lattare att forsta, inte minst darfor att det
pa&minner mycket om det gamla.

I brist p& battre definitioner tycker Ingvar Hellquist att flexibelt insatsforsvar duger bra. Nagra viktiga
byggstenar i det nya forsvaret ar:

e anpassningsférmaga
e dynamisk ledningsstruktur med tydligt ansvar
e behovssammansatta férband.

Nar det gdller ansvar ser Ingvar Hellquist en spanning mellan den éverldgsna lagesbilden och de
mojligheter som denna ger, och det orubbliga kravet pa att reglera ansvar for den som fattar ett beslut.

- Vi kan latt forestalla oss att en natverkssoldat, som vi kallar Markus, med sin tillgéng till information
vet mest om en situation. Men vi kan inte 1ata honom fa fatta beslutet om insats. Det beslutet maste
kanske tas av ndgon annan, som kanske inte har tillgdng till den b&sta informationen.

Ingvar Hellquist kom i hostas hem efter att ha tillbringat ett &r vid US Army College. Déar forvandlas inte
pojkar till man, men val 6versteldjtnanter till 6verstar eller bataljonschefer till strategiska ledare. Elever
frdn 42 lander var med i kursen och Ingvar Hellquist har farska erfarenheter som kan vara till nytta i
NBF-bygget.

- Jag fick inifrdn den amerikanska armén uppleva hur USA gick in i Irak, vann en snabb seger och sedan
hamnade i dagens svarigheter. Det som diskuterades mest var inte mediernas favoriter som
precisionsvapen och smygflygplan, utan hur soldaterna pa plutonniva hade reagerat. Hur hade de f5ljt
sina befal? Vad gjorde soldater som beordrades att ta en stérre egen risk for att minska risken for de
andra?

Bryter traditionen

Fragan om de behovssammansatta férbanden &r ocksd knivig. Enligt Ingvar Hellquist motséger principen
om dessa forband delvis sjalva principen om att de s& kallade humanaspekterna med samtrénade
individer ar viktigt for arbetet i Ledsyst P.

- 1 USA intresserar sig militarerna nu mera for den ldgre nivdn och man gar frén division till brigad. De
haller ihop forbanden, medan vi i Sverige bérjar tala om behovssammansatta férband. Darmed bryter vi
traditionen att halla ihop den lilla gruppen fran grundutbildningen in till krigsférbandet. Hur reagerar
maénniskor pd att kort infér en viktig insats méta manniskor de inte kdnner? Behovet av samtréning och
Odvningar okar.

Markus vaxer upp med mobil
Den enskilde soldaten, Markus, &r grunden i det nya forsvaret. P& honom ska ledarskapet, de
behovssammansatta forbanden och tekniken byggas.

- Tekniken l6ser sig sjalv eftersom Markus féds med en mobil i handen. Den blivande Markus véxer upp
med né&trelationer och speldatorer. Men vi m3ste hitta ett satt att 6ka graden av teknisk formaga i
Férsvarsmakten for dem som lever har och nu. Vi kan g8 tva véagar. Antingen far folk utbilda sig efter
egna 6nskemal eller sd valjer vi ut begdvningarna och siger vad de ska utbilda sig till. Hittills har
manniskor haft ett ganska fritt val och féljden har blivit att Férsvarsmakten fatt kompetensluckor. Nu bér
férsvaret identifiera behoven och se till att fylla dem. Aven om det blir till priset av en mer riktad
utbildning. Generalisterna, brigadcheferna blir farre och specialisterna, teknikerna blir fler och d8 maste
utbildningen anpassas till detta.

Ingvar Hellquist pekar ut ndgra trender som kommer att spela en stor roll i det nya férsvaret och darmed
ocksd inverka p& hur férsvaret ska rekrytera och utbilda sin personal.

e  Militdren lamnar grdzonen
e Informationskrigféring
e Den nya soldaten

- Militéren stdr fér den vapnade maktutévningen och i grdzonen dér civilt och militért blandas tror jag att
militdren mer inriktar sig pd sin sédrart och &r pa vag fran grdzonen, siager Ingvar Hellquist. Jag kan inte
tanka mig att flygvapnet i Sverige skulle kunna sattas in for att skjuta ned ett civilt flygplan, dven om
det &r ett terroristhot. Militarer i USA tvivlar pd att det kan ske i USA, trots det som hande den 11

11



september. For en sddan insats kravs en presidentorder och vilken president skulle kunna ge order om
att ddda oskyldiga flygpassagerare?

IO &ar en del av striden

Informationsoperationer (I0) finns av tva slag. De som terrorister och vanliga hackers agnar sig at ar
besvarande, men knappast mer. Statsstyrd IO &r mycket allvarligare, exempelvis angrepp som slar ut
hela infrastrukturen. Verkningarna blir lika stora som efter ett stérre konventionellt militart angrepp. D&
har IO blivit en del av den vapnade striden.

- Skyddet mot IO maste bli en del av forsvaret och det &r ndgot helt nytt, sdger Ingvar Hellquist. Det
betyder att vi maste forstd hur vapnen ser ut och d& maste vi ha kunskap att kunna konstruera dessa.

Han jamfor med biologiska och kemiska vapen (BC-vapnen), som inte anvandes sa8 mycket. Det fanns en
dterhallande effekt och staterna hade bra kontroll 6ver sina BC-vapen. Med I0-vapnen &r det
annorlunda.

- Vi vet valdigt lite om spridningsrisken. Natverkskunnandet &r ju globalt. An s& lange &r det smaskaligt,
men det storskaliga narmar sig och jag tror att en stor I0-attack ar troligare an en BC-attack.

Den nya soldaten, eller snarare manniskan i férsvaret, ar dock grunden och har blir det férandringar.

- Kan vi satta Markus i mobforrdd?, fragar sig Ingvar Hellquist. Kan vi kosta p& honom dyr utbildning och
sedan lata tekniken g& ifr&n honom? Eller ska vi se honom som en individ som hela tiden utbildas,
utvecklas och utrustas? Var gar grénsen nar det blir s& f& Markusar att han blir en elitsoldat? Vad ska vi i
sa fall géra med resten?

Dags att sldppa in Marika

Plattformsdominansen &r pd vég ut. Det &r Ingvar Hellquist évertygad om. Plattformarna &r typiska
machoprylar. Man med stal i blick och med en fast hand om spaken eller rodret. Vi kommer att &ppna
mer for kvinnorna nu. Det behdvs inte bara Markusar vi behdver fler Marikor ocksa. Reservofficerare och
frivilliga &r ett annat s&tt att f& in en ny kompetens. Men frivilligrérelsen maste utvecklas mot NBF, sager
Ingvar Hellquist.

I det gamla foérsvaret var mycket unikt for forsvaret. Har fanns egen utbildning, egen utrustning, egna
titlar, egna forskare och s3 vidare. I morgon blir férsvaret mer likt samhallet i 6vrigt. Det kommer in fler
civila eftersom mycket bygger pa civil teknik. Frdgan ar d& hur civila kan havda sig i det militéra
systemet?

- I dag ar grunden officeren som anvands till allt méjligt. Samtidigt ser vi att officerarna blir farre och de
civila fler. Vi officerare har hittills tittat mest pa hur vi sjélva ser ut och klér oss, och har sedan forsokt
forestalla oss en civil med grader och uniform. Men jag tror inte att det kommer att gd sa. Snarare ar det
militdren som far anpassa sig till ett nytt kompetenssystem.

- Men vi far aldrig glémma att Férsvarsmakten kan tvingas att ta andra méanniskors liv och utsatta sina
egna for livsfara. Darfor &r det viktigt med en tydlig beslutgdng s att det ocksad gar att ta och utkréva
ansvar. Det &r bland annat fér detta som officerarna tranas. Vi vill inte att detta ndgonsin luckras upp,
sager Ingvar Hellquist.

Jan-Ivar Askelin ar redaktor for Framsyn.

Humanperspektivet i centrum

Ledsyst P har uppdraget att analysera kraven pa kompetensforsérijning p& kort och 18ng sikt med
anledning av utveckling av konceptet natverksbaserat férsvar, samt tillse att humanperspektivet far
erforderligt inflytande pa utvecklingen. Ledsyst P blir som en hdngranna bland Hogkvarterets stuprér
vilket kraver en dynamisk organisation.

Handlingsregler:

e  Controllerfunktion inom Hégkvarteret.
e Ledning och informationshantering prioriteras.
e Arbetet ska ingd i ett nytt kompetensférsérjningssystem.
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e Samverka med andra myndigheter, foretag och organisationer.
e Vakta systemgranssattande kompetens i demonstratorverksamheten.

Mal:

Kompetens- och personalférsérja Forsvarsmakten i utvecklingen mot NBF.
F& fram chefer och ledare for NBF.

Avveckla kompetenser.

Identifiera specialkompetenser.

Tanka nytt.

Anders Frank

P8 Forsvarshogskolan pagdr ett projekt for att utveckla ett dataspel for framtidens forsvar. Dar spelar
spelaren inte for néjes skull utan for att leda ett férband. Kanske ar det ocks3 ett nytt dataspel som ska
hjalpa férsvaret att forklara idén med det natverksbaserade forsvaret (NBF).

Av Jan-Ivar Askelin

Stalingrad 1942. Kulsprutesalvorna ekar i ruinerna. Réda armén kampar heroiskt fér sin stad mot
fienden. Anders Frank vid Férsvarshdgskolan har tagit varvning hos tyskarna och forséker att erdvra ett
hus, men motstandet &r for vélorganiserat. De sovjetiska soldaterna tillampar lednings-modellen
sjalvsynkronisering. Var och en vet vad han ska géra utan att ndgon order ges.

Det smaller och dundrar och Anders Frank drar sig ur striden. Han stanger av datorn. For allt var bara en
lek i dataspelens varld.

Nu &r det inte s& att forsvarsforskare leker krig pd arbetstid. Detta ar pa allvar. Anders Frank leder ett
projekt som gar ut pd att lanka samman dataspelsvarlden med férsvaret.

- Hypotesen, som jag brottas med, &r om det gar att gora ett bra spel som har andra syften &n att bara
vara spelbart, det vill sdga att vara kul ocksa.

- Militarer har i alla tider &gnat sig at krigsspel. I antiken anvédndes brédspel, romarna var forst med
sandl&dan, preussarna utvecklade spelen under 1800-talet och under andra varldskriget gjorde tyskarna
ett krigsspel parallellt med ett verkligt slag. Tack vare att det i krigsspelet gick att préva olika alternativ
lyckades man avvérja ett allierat anfall. Krigsspelen byggde pa tabeller och man kunde se hur slaget
gick. Nu ska enheterna kunna reagera pd vad som hander i omgivningen och d& duger inte matematiska
formler for analysen. Det behdvs ndgot annat. Detta ndgot kan finnas i dataspelens varld.
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- Krigsspelen vilar pa realism, och dataspelen pa8 spelbarhet. Vi studerar om det g&r att l&nka ihop
dataspel och forsvar. Vi tittar pa8 dataspelsutvecklingen for att se om det gar att dra nytta av den &ven
for forsvaret, sager Anders Frank. Vi studerar granslandet och letar efter synergieffekter och fragar oss
om det dr en bra idé. Och det tror vi naturligtvis att det &r. Det skulle kunna galla vilken verksamhet
som helst, men nu ar det forsvaret vi studerar.

Ett dataspel innehdller en gata. Spelgatan &r sjalva spelidén. Konstruktéren gor en abstraktion av
verkligheten och bygger in en gata, som &r sa intressant att den drar till sig spelare. Hur gar detta till?

- Det vill jag studera, sager Anders Frank. Det finns mycket att l&ra av 20 ars spelutveckling. Hur
sorterar man bort det ointressanta i verkligheten och ger @nda sken av en verklighet som blir intressant?

- Det viktiga &r att fa ett intressant spelande, en process. Det viktiga &r inte sjélva resultatet. Utfallet for
det ar anda en konstgjord varld med modeller och férenklingar och dér ménniskan lagts pd efterat.
Podngen med dataspelet &r att ta lardom av sina beslut. Mdnga spel bygger pa scenarier av typen “vad
skulle ha hant om det eller det hant?”.

Pappa nattar och spelar hela natten

Det finns manga myter om spelindustrin. En &r till exempel att det bara & ungdomar som
spelar. I USA &r halften av spelarna 6ver 18 &r. Och den som har bérjat fortsatter. Det innebéar
att spelarna blir dldre och det tror Anders Frank kan leda till att spelen blir mognare.

En annan myt ar att spelarna struntar i allt annat och tillbringar all vaken tid vid bildskdrmen.
Dessa sa kallade hard core gamers &r en minoritet. Anders Frank tillhér inte den gruppen.

- Men mentalt gor jag det. Om det var mgjligt skulle jag spela mer. Jag skulle vilja vara med i en klan.
Det var jag nar jag holl pa med virtuell verklighet p& Férsvarets materielverk (FMV) och det gav m&nga
idéer for mitt arbete.

Dataspelsvarlden har en egen kultur. Ett internetbaserat rollspel har cirka 1 500 deltagare. Alla ryms pa
samma server. Det &r inte ett tekniskt krav att det inte far vara fler an 1 500, utan ett socialt. Ar
gruppen stérre kan individer inte géra en karriar och visa upp sig fér de andra och bli kanda.

- En mycket intressant kultur &r att spelen kan modifieras. Alla bra spel ska kunna spelas av manga och
kunna modifieras. Varens Irakkrig kommer snart som dataspel. Det &r ett krangligt jobb, men gar &nda
ganska enkelt, sager Anders Frank och pekar pa ndgra typer i spelkulturen: Det finns de som bara
spelar, de som spelar och modifierar och de som utvecklar verktyg for modifiering. Det finns program for
att bygga ut ett fardigt spel, som att skapa en ny miljé med ny terrang, till exempel.

Utbranda datorer och manniskor

Spelindustrin ar, enligt Anders Frank, en galen varld som till stor del driver fram varre och varre datorer.
Anders Frank har en vanlig barbar dator som duger till allt, utom att spela de héftigaste spelen. For att
kunna géra det kravs en barbar dator som har en processor pa 2,4 GHz. Den behéver s& mycket luft for
att inte dverhettas, att den inte gar att ha i knaet. Blockeras luftintagen till fliktarna gar datorn sénder.

Manniskorna i denna bransch drivs ocksd, av sig sjélva och av industrins krav, till dverhettningens gréns.

- Spelindustrin bygger mycket pa att det finns ménniskor som gér vad som helst for att komma in i
industrin. Det finns o&ndligt manga manniskor som star och hasar utanfér dorren, sager Anders Frank.
For att f& in en fot m3ste man n&stan ha ett fardigt spel att presentera. Det viktigaste kravet pa
maénniskorna &r att de har uthdllighet att driva ett projekt till slut. Det récker inte med en idé.
Spelindustrin &r som popmusikbranschen. Den drivs av ndgra fa succéer. Det &r tio procent av spelen
som ger 90 procent av intékterna.

- Fér den som val kommer in i branschen vantar taskiga I6ner, utbrandhet och 80 timmars arbetsveckor.
Det finns f& programmerare 6ver 30 i den har branschen. Den sliter ut folk lika hart som krogbranschen.
Men det ger ocksd beloning. Att géra sig ett namn i kulturen och visa att man gjort ndgot slar fyra ar pd
Teknis nar man ska stka jobb. De som jobbar med det har sitter inte pa samma stélle. Det bildas
virtuella projektgrupper pa natet dver hela varlden.

Dramat i Mosul som dataspel

Hogst upp pa stegen finns game designers, de som skapar spelen. Det &r han eller hon som gér
konstverket, resten ar hantverk, administration och produktion. En bra game designer ska ha talang att
skapa applikationer med hég spelbarhet. N&gon dataspecialist behéver han inte vara.
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Nar ndgot nytt hander i verkligheten kan det dyka upp i ett spel. Snart gar det att spela sommarens
drama i Mosul dar Saddam Husseins séner dédades. I spelet kan utgdngen bli annorlunda &n i
verkligheten. En skicklig spelare kan radda sénerna ur knipan. I det har jobbet finns operationsanalytiker
och militarer. Steget borde inte vara sa stort till att |1ata dessa experter gora spel for forsvaret.

- Ett av de populdraste spelen & America’s Army. Det betalades av amerikanska forsvaret som skot till
dtta miljoner dollar pd ett brade, sdger Anders Frank. Ddrmed hade man finansieringen klar for fyra ar
och spelet slapptes gratis. Spelets syfte &r att locka ungdomar till armén.

Karnan i ett spel &r den s& kallade spelmotorn. Det &r den som styr spelet och som kostar mest att
utveckla. Nya spel kan skapas runt en existerande spelmotor. S& gjorde man med spelet America ‘s
Army och man betalar en licens for att anvanda motorn.

Andra modeller an militara

P& Forsvarshogskolans nya ledningslaboratorium prévas framtida spel i ledningsrum. Dé&r studeras hur
forsvaret ska kunna dra nytta av spelvarldens utveckling fér att skapa ett spel dar spelarna inte spelar
for ndjes skull utan fér att leda forband. Férstudien ska vara klar i april och en prototyp ska utvecklas.
Foérsvarshogskolan (FHS) samarbetar med Forsvarets materielverk (FMV), som utvecklar spelteknik, och
med Totalférsvarets forskningsinstitut (FOI), som inriktar sig p@ den taktiska nivan. FOI arbetar med en
plattform for att bygga virtual reality-manniskor. FOI utvecklar ocksd ett instrument for
beteendeforskning. Férsvarshogskolans omrade ar den hégre ledningsnivan.

For att f& ett grepp om detta tror Anders Frank att det géller att f& med andra aspekter &n det rena
krigsspelet.

- Vi m&ste ta hansyn till faktorer som politik, opinionsbildning, kultur, etik, socioekonomi och sa vidare.
Inte minst det senaste Irakkriget visar pa detta. Vi maste ocksa ha en plan for att studera tyngdpunkter.
P& engelska kallas det center och gravity och spelar en stor roll i den amerikanska planeringen. Nar det
inte enbart handlar om militér formaga utan nar tyngdpunkten till exempel &r motstandarens
hemmaopinion, maste vi ha modeller som kan hantera detta. Det har &r helt nya marker for oss. Vilka
fr&gor skapas nar vi spelas? Hur fungerar vara roller?

Férsvarsmakten ar, enligt Anders Frank, demofokuserad. Den bygger upp en demonstration vid en viss
tidpunkt och sa ska allt fungera och alla blir imponerade.

Men detta ar ju bara en labbuppkoppling. Nar demonstrationen ar éver stangs datorerna av. Vi vill skapa
det vi kallar en Game Arena dér olika myndigheter kan delta. Har ska servrarna alltid vara i gdng. Det
ska vara ndgot sténdigt pdgdende. Nu har vi skickat bollen till metodutvecklarna i NBF, Ledsyst M. De
krav som de stéller ska ocks3 bli kravet pd denna Game Arena.

Dataspel ar numera tvarvetenskapligt. Spel och deras anvandning och utveckling drar in nastan alla
vetenskaper. Trots att dataspelen utvecklas mest i USA sd saknar USA spelforskningsplatser.

Demo 05 drets julklapp?

Anders Frank ser dataspelen som en fortsattning av en serie trender. Forst kom artificiell intelligens (AI),
som steg mot skyn for att sedan dala. Sedan kom virtuell verklighet (VR) och dék. Varfér gick det sd?
Anders Frank tror att det har att géra med att varken AI eller VR kunde leva upp till de férvantningar
som medierna stéllde. Och nu har vi dataspelen. Den trenden kommer ocks8 att kulminera och ga ned.

- Fortfarande &r vi pa uppgdng och déarfor ar det mycket viktigt att vi redan nu satsar pa en bestamd
tillampning for forsvaret och néjer oss med att bevaka resten. D& maste vi ha ndgot konkret att komma
med nar intresset for dataspelen minskar.

Anders Frank drémmer om att kunna géra ndgot som gar att visa upp. Férsvaret maste kunna
marknadsfora NBF-idén och da &r det inte mycket som slar ett spel. Varfor inte kéra demo 05 som ett
spel som gar att képa pa stan?

- Man skulle kunna borja med att kora spelet internt, till exempel vid NBF-kurser. Att géra ett sddant
spel &r inte sarskilt svart. Det récker att pléja ned 1020 miljoner kronor for att f8 en applikation som
visserligen inte forklarar allt men som ger deltagarna en forstaelse for vad det handlar om.

Ett sddant spel skulle ocksd kunna férklara idén med ett nitverksbaserat samhllsférsvar. Det skulle
vara klart pa ett ar.
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- Stérsta jobbet blir nog research, att férklara vad natverk &r. Jag vet inte. Jag har hoért s8 manga
forklaringar att jag blir helt snurrig.

Jan-Ivar Askelin ar redaktor for Framsyn.

War games nar dataspelet blir krigsspel

Dataspel spelas for att det &r roligt. Krigsspel maste vara realistiska. Kan dessa tva krav férenas? Vid
Foérsvarshdgskolan studeras nu om de alltmer avancerade dataspelen har ndtt den niva dar de i
omarbetad form kan anvandas av foérsvaret.

Klicka pa bilden ovan fér att ladda hem en pdf-fil som berattar mer!

Spelhala i jagarstab visar chefens réatta jag

En chef som far mycket och detaljerad information i realtid borjar inte nédvandigtvis lagga sig i vad de
lagre cheferna gor. Det visade ett férsok i Arvidsjaur i varas. Och hur fick man reda pa det? Jo, genom
att koppla ihop jagar-bataljonens ledningssystem med kommersiella datorspel.

Per Wikberg och H8kan Hasewinkel

Under varen 2003 forvandlades delar av staben pd jigarbataljonen pd K4 i Arvidsjaur till en spelhdla.
Kommersiell spelteknologi integrerades med forsvarets ledningssystem for att skapa en taktisk
ledningssimulator. Syftet var att préva effekten av att en chef pd hégre niva far mer hégupplést
realtidsinformation &n den chef som leder insatsen i insatsomradet. Taktiska ramen fér évningen
utgjordes av jagarbataljon 04, som ar ett insatsférband for strid och underrattelsetjanst i olika typer av
miljoer.

Jagarbataljonen har enheter som kan operera under 18ng tid utanfér andra mandverférbands rackvidd.
Organisationen ar flexibel, specifika kompetenser satts samman till jagarenheter fér de krav uppgiften
kraver. Bataljonens ledning ska fran en bakre ledningsplats leda jagarenheter i olika riktningar med stora
sambandsavstdnd. Bataljonsledningen ska ldmna kvalificerat beslutsunderlag till insatschefen som leder
insatsen i omradet. En del av bataljonsledningen kan tas fram till en framre ledningsplats nara
insatsomradet. Den nuvarande ledningsprincipen bygger pa samband 6ver Idnga avstand med hjélp av
kortvdg och en pc-baserad datarapporteringsterminal, PC Dart, som fungerar som en vanlig e-post-
klient.
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Férs6ksmiljon bestod av en bataljonsstab samt tre lokala natverk av datorer. Avsikten var att
ledningsférhallandena skulle 3terspegla jagarbataljonens. Bataljonsstaben anvénde sitt ordinarie taktiska
ledningssystem, medan insatserna genomférdes i tre virtuella spelmiljoer. Spelmiljoerna i pc-spelen
mojliggjorde att soldaterna fran var sin terminal kunde interagera i en gemensam virtuell insatsmiljo.
Fienden utgjordes antingen av de motspelare som fanns inbyggda i respektive scenario eller av fiender
som styrdes av andra soldater.

Insatser i virtuell miljo

Kommunikationen mellan bataljonsstaben och de tre insatsenheterna genomférdes med jdgarbataljonens
ordinarie kommunikationssystem. Insatserna genomfordes i en virtuell miljé i tre separata natverk, tva
med datorer och ett med Microsofts spelkonsol Xbox, i vilka kommersiella spel anvdndes. Spelen
utgjordes av Delta Force: Task Force Dagger, Rainbow Six: Rouge Spear och Ghost Recon.
Kommunikation mellan insatserna och bataljonsledningen skedde via PC Dart. Lagesuppfdljningen éver
h&ndelseutvecklingen registrerades av bataljonsledningen p& kartor fran spelen som konverterats och
importerats till bataljonens vanliga taktiska ledningssystem.

Ett av de kommersiella spelen gav bataljonsledningen realtidsinformation fran en simulerad UAV
(obemannad farkost) som spanade éver det aktuella insatsomradet. Verktyget for att simulera UAV-
bilden fanns inbyggt i spelet. Vidare fanns information fr@n en kamera som atergav insatschefens vy.

Nya forsok pa géng

Flera hypoteser avseende effekten av tillgéng till realtidsinformation provades. Fragan &r vital for
Forsvarsmaktens utveckling av nya ledningsmetoder. Resultaten visade bland annat att en hdgre chef
som har héguppldst realtidsinformation inte nédvandigtvis bdrjar detaljstyra understéllda chefer, vilket
ibland befarats. Forsodket finns beskrivet i FOI-rapporten Kommersiella PC-spel som férsdks- och
évningsmiljo: Prévning av jagarbataljons ledningsmetod vid tillgdng till realtidsinformation (FOI-R--
0989—SE).

Erfarenheterna ska utnyttjas i utékade férsdk. Nu byggs en virtuell tredimensionell kopia av ett
kvadratkilometerstort terrangavsnitt pa skjutfaltet i Arvidsjaur. I denna omvarld kan man navigera fritt
och studera terrdngen, men dven utféra enklare stridsévningar pa soldatnivd med hjalp av den
kommersiella spelmotorn Battle Field 1942. Omvarlden &r inte ndgon exakt kopia, men éverensstammer
med héjddata. For att 6ka realismen har grafiken i spelmotorn modifierats sd att den har svenska
uniformer, vapen och fordon.

De planerade forséken har betydelse fér att utveckla 6vningsmetodiken som sddan, men det gar ocks3
att tanka sig taktiska tillampningar. Att féréva en skarp insats i en kopia av den riktiga insatsmiljon kan
bli ett normalférfarande. Utan att [amna stridsvagnarna kan stridsvagnsbataljonen féréva med hjalp av
UAV-genererad terrangmodell och en lamplig spelmotor, som spelas i stridsvagnarnas datorer och dver
bataljonens sambandsnatverk.

Inom ramen fér utvecklingen av nya ledningssystem fér det natverksbaserade forsvaret (NBF) &r sddana
forsok intressanta. Kommersiella pc-spel ger méjlighet att med enkla medel simulera teknik fér ledning
som &r mycket resurskrévande eller som inte finns i Sverige. P8 s8 satt &r det mojligt att tidigt bedriva
forsok med ledningsmetodik avseende hur olika tekniska |8dsningar som definierats inom
Férsvarsmaktens utveckling ska utnyttjas. Detta var ocksd vad som gjordes nér information fr&n en UAV
simulerades med hjalp av funktioner i programvaran. Att jamfora insatser i virtuell miljé med
motsvarande insats i riktig miljé gor det mdéjligt att skatta férdelarna och svagheterna med att anvanda
virtuella miljder vid forsok med ny ledningsmetodik.

Forsoken har skett i relativt begransade n&tverk. I framtiden maste det ga att 6va och bedriva férsok
med ett mycket stort antal enheter i samma virtuella miljo. Detta skulle mdéjliggdra att olika typer av
forbandsenheter, fran olika fysiska platser, kan "koppla upp sig” mot en virtuell onlinebaserad
Ovningsmiljo, dar de olika enheterna genomfér en koordinerad stridsuppgift. Inom ramen for detta ar det
i princip méjligt att 6va ledning och samordning frén lagsta upp till hégsta niva. Vidare kan man ténka
sig att utveckla metodik fér évningar dar delar av organisationen dvas pa traditionellt sitt och andra
delar 6vas i virtuella miljéer.

Artikelforfattarna ar forskare vid FOI:s institution fér m&nniska-systeminteraktion. Hdkan Hasewinkel
arbetar med hur metodik och teknologi fr&n spel- och underhallningsindustrin kan anvéndas inom
modellering och simulering. Per Wikberg arbetar med utveckling och vardering av ledning.

Jagarnas dataspel med olika insatser

17



En jagarenhet kan inte analysera stora informationsmangder. Analysen sker i bataljonsledningen och
sedan gar den bearbetade informationen till enheterna. Ledningen har béttre koll pa ldget &n
insatscheferna i omradet. Skulle den valinformade ledningen stéra enheternas verksamhet? Detta
provades vid ett foérsok vid K 4 dar tre olika insatser simulerades och spelades med hjélp av
kommersiella dataspel. I 6vrigt anvandes bataljonens vanliga ledningsrutiner och sambandssystem.

Ladda hem illustration har!

Framtiden stangas mot dagens minutplanering

Visionsverkstad. S& vill Thomas Uneholt med ett ord beskriva det nya NBF-labbet i Enkdping. Thomas
Uneholt ar nast hdgste chef for den del av NBF-projektet som studerar hur personerna i natverket ska
arbeta.

Av Jan-Ivar Askelin

P& militarsprak heter det Ledsyst M och NBF-labbet heter Férsvarsmaktens centrum for
ledningssystemutveckling. Det I3ter lite battre n&r Thomas Uneholt kallar det fér navet mellan teknik och
metod. Det ar har som man ska ldmna powerpointstadiet och prova nya metoder och ny teknik i det
natverk som nu kopplas upp i etapper. Detta natverk blir sedan grunden i de demonstrationer som ska
genomfdras 2005 och 2006.

- Har ska vi snabbt kunna testa saval ny som gammal beprévad teknik. Har ska vi kunna koppla ihop en
Jaspilot med den nya soldaten Markus. Piloten sitter i sin simulatoranlédggning i Bromma och soldaten
kan vara i en stridstrdningsanldggning i Skdvde. P8 natet kan de métas och lara ndgot av varandra. I
dagens verklighet méts de sallan.

Lardom och idéer i Enkodping
N&r det &r fullt drag rymmer labbet 200 personer. Normalt arbetar ungefér 15 personer som ocksa utgér
en stomme. Det ska alltid p&gd verksamhet i labbet.

- Det ar till Enkdping som forsvarets personal ska komma for att lara sig, méta andra och préva nya
idéer. Sen aker de hem till sitt férband, kopplar upp sig mot Enkdping och kér vidare. Och s& kommer de
hit igen. S8 ska det halla pd hela tiden, sdger Thomas Uneholt.

Labbet i Enkdping ska vara en kontaktyta mot andra utvecklings- och forskningslaboratorier i Sverige och
utomlands. Det ska jobba mycket i grupper som hamtar experter fr&n Férsvarsmakten, Férsvarets
materielverk (FMV), Totalférsvarets forskningsinstitut (FOI) och naringslivet.

Den formella beskrivningen av NBF-labbets uppgift &r att utveckla metoder och tillhandah3lla
tekniktjanster samt IT-stdd for metod- och teknikutveckling.

Den férsta etappen av anlaggningen invigdes i slutet av 2003. I ndsta etapp tas ytterligare en stor
vaning i bruk och dd kommer det att finnas plats for ett ledningsrum av den typ som utvecklas pd
Férsvarshogskolan, en sd kallad Rolfstab, dar Rolf star for “rérlig operativ ledningsfunktion”.

Tuff process

For tiden bortom demonstratorerna byggs ett sarskilt visionslabb, dar siktet &r instéllt pd 2010. S& 18ngt
I&ter allt gott och val, men Thomas Uneholt sager att detta inte bara &r en snabb process. Den &r ocksa
tuff. Ingenting ar gratis.

- Det &r var vision som méter verkligheten och dar rdder minutplanering. Vi férsoker fa loss ett fartyg for
att koppla in i natet och d@ méts vi av beskedet att det skulle vi ha ténkt pa for flera &r sedan, for alla
batar &r inplanerade i aratal framat. Vi har en férsvarsmakt som gar pa knana. Det ldggs pa nya
uppgifter, men det finns ingen som tar bort ndgot och prioriterar. Varje férsvarsgren har nog med sitt.
Marinen ar upptagen med att barga DC 3:an, hos flyget handlar allt om Kongo och armén talar bara om
Bosnien. Att vi ska reformera forsvaret och dessutom stélla om det till ett natverksbaserat forsvar verkar
komma i andra eller tredje hand.

Dags for kdarntruppen
Thomas Uneholt haller med Bo Dahlbom, som p& annan plats i denna tidning séger att en organisation
kan svara pa férandringskrav med att kapsla in férdndringen och darmed desarmera den.
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- Det ar precis vad vi ser nu, sager Thomas Uneholt. Fér att f8 fart p& det har tror vi att enda végen ar
att skapa en sarskild "karntrupp” av officerare, som med olika forbandsenheter star till forfogande for
utvecklingsarbetet p& mer eller mindre heltid. Vi maste ocksa tydligare tala om vad vi gér och vad vi inte
gor. Vara besokare tror att de ska fa se nya, haftiga granssnitt och program. I stéllet &r det enklare &n
vad till exempel en flygare har hemma pa flottiljen. Men det vi vill visa och préva &r i forsta hand nya
metoder for ledning av insatser i NBF. Inte hur saker ska se ut pa skarmen.

- FMV har tagit fram en funktionsmodell som kallas Minipilot. Vi prévade ett scenario med en
kryssningsrobot och lat arméluftvérn, en korvett och en flygstridsledning ta hand om hotet var for sig,
precis som vi skulle géra om det var verklighet i dag. Sedan &ndrade vi férutsattningarna och I&t alla fa
del av samma information och kunde se hur de samarbetade. Darmed kunde vi skapa ndgot helt nytt for
det svenska forsvaret. Aven om det bara var pa laboratorieniva.

Jan-Ivar Askelin ar redaktor for Framsyn.

Datorgenererad pluton med kanslor

Med hjalp av datorer kan tva stridspiloter latt simulera en luftstrid. Men hur simulerar man tva
bataljoner? Varje enskild soldat kan inte spelas av en aktdr vid datorn. Svaret ar datorgenererade
styrkor. Tvd dataplutoner kan strida mot varandra om plutonerna upptréder som plutoner i verkligheten.
Men for att komma dit kravs stora tvarvetenskapliga satsningar.

Av Niklas Wallin, Mikael Lundin och Sten-Ake Nilsson

Det ar en dimmig morgon i oktober. Det skulle ha varit tyst i skogen om det inte varit for det
dronbeddvande danet av tre framryckande stridsvagnar. Plutonen féljer skogskanten som ger skydd,
men &nd3 ar stdmningen i gruppen spand. Fiender finns inom tva kilometers réackhall nu. Vagncheferna
dirigerar: "Foéraren, framat, framat. Skytten, du observerar skogskanten, sarskild observation hégra
skogskanten”. Skytten: "Det ar uppfattat”. En minut senare hérs vagnchefens rost i besattningens
intercom igen: "Stridsvagn klockan tva! Eld.” Skytten svarar: "Kontakt ...skott kommer.” De sma
prismorna begransar synfaltet men besattningen ser hur svart rok bolmar upp. Traff. Pulsen stiger och
det krévs samarbete och sjélvbehdrskning fér att halla stressen nere. Vagnen skakar. Radion knastrar.
En fiende &r utslagen, men hotet kvarstar. Pl6tsligt hérs en small och stora eldsflammor slar upp till
vénster. Plutonen ar beskjuten och nu maste beslut fattas om fortsatt eld, skydd, eller omgruppering.

Scenariot utspelar sig i en simulator och de enda narvarande ar en vagnchef och en skytt som ovar.
Resten av plutonen samt fiender &r artificiella aktérer: datorsimulerade styrkor som i realtid beter sig
som manniskor. Men hur fungerar det? Kan en datormodell navigera som en stridsvagnsférare, kan den
observera och vardera terrangen? Kan verkligen en datormodell fatta beslut, uppleva kénslor, och
reagera annorlunda vid stress?

En realistisk simuleringsmiljo best8r inte endast av naturtrogen terrdng utan &ven av ett stort antal sam-
och motverkande aktérer.

For traning och analys i mer komplexa miljéer ar det varken praktiskt eller ekonomiskt mdjligt att ha
utbildad bemanning i simulatorer for alla aktdrer. Darfor har man borjat utveckla sd kallade
datorgenererade styrkor for att representera operatérer och beslutsfattare pd olika nivaer, enskilda saval
som i grupp. Dessa ska kunna samverka och strida mot andra datorgenererade styrkor, men @ven med
eller mot manskliga operatérer. FOr att skapa en bra tranings- eller analysmiljo kravs det dock att de
datorgenererade operatérerna upptrader korrekt, det vill saga manskligt.

Med samlade krafter férsker man inom artificiell intelligens, kognitiv psykologi och datorsimulering
skapa modeller av just manskligt beteende i strid. Att skapa realistiska modeller med avseende pa
maénsklig perception, beslutsfattande och kommunikation &r svart i sig. Dessutom krévs kunskap om
miljémaéssiga betingelser, hur stort &r till exempel en stridsvagnsskytts synfalt? Férutom att forsta
processerna som ger upphov till beteenden, maste modellerna ocksd innehdlla data som &r beroende av
situationen och om individens férmagor och begrénsningar. Hur kommer den riddda vagnchefen att bete
sig vid hot, till skillnad fr@n den aggressiva vagnchefen? Detta &r exempel pd frégor som maste
behandlas och inférlivas i datormodellerna innan de kan ersatta manniskor i simulatorer.

Artificell intelligens som avstamp
Inom artificiell intelligens (AI) har manga av problemstaliningarna funnits lange. Det ar ocksd fr&n detta
omrade som bade metoder och formell kunskap hamtas. Al har tva huvudlinjer:
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I den ena representeras kunskap symboliskt och med ett top-down-perspektiv. Detta star i kontrast till
det mera evolutiondra tankesattet, den biologiska eller subsymboliska representationen, dar kunskapen
utgodrs av signaler som skickas genom nat av noder (till exempel neurala nat).

Parallellt med AI:n har det tvarvetenskapliga omradet kognitionsvetenskap vaxt fram. Har forsoker
forskarna ofta forena kunskap och metoder inom AI med &mnen som kognitiv psykologi, neurologi,
filosofi och lingvistik.

Aktorsmodellerna ska:

interagera med en komplex varld.

reagera snabbt pa forandringar i varlden.

anvanda omfattande kunskap.

resonera pa meta-niva (resonera om resonerande).
koordinera upptradande och kommunicera med andra.
ldra sig av framgangar och misstag.

integrera kunskap éver olika uppgifter.

generera beteende med |&ga krav pa berdkningskapacitet.

Programmerade agenter

I dag finns det manga hjalpmedel for att skapa beteendemodeller i form av sa kallade agentarkitekturer.
Dessa arkitekturer kommer ofta med ett eget programsprak, som en anvandare kan anvanda for att
beskriva beteende. De har &ven en “motor” som astadkommer eller genererar det nskade beteendet
utifr@n beskrivningen. Programspraket &r ofta regelbaserat, det vill sdga beteendet uttrycks i form av
regler som innehdller premisser och slutsatser (if..,then...). Dessa regler opererar pa “symboler” som
representerar en del av agentens kunskap, till exempel dess 6égonblicksbild av omvariden. Symbolerna
och reglerna bildar agentens samlade kunskap.

P8 detta satt kan ocksd ménniskans hjérna ses som en informationsbehandlare som manipulerar
symboler. Vissa havdar att ett sddant system &r bade nodvéndigt och tillrackligt fér att skapa intelligent
beteende.

N&gra arkitekturer férsdker ocksa att skapa en psykologisk grund genom att bygga in restriktioner
utifr@n teorier om manniskans intellektuella funktioner. Genom att anvéanda dessa sa kallade kognitiva
arkitekturer kan man skapa modeller som har en teoretisk bakgrund fér manskligt beteende.

Flera arkitekturer anses vara kandidater till en unified theory of cognition (se faktaruta). En sddan ska
grunda sig pa de underliggande mekanismerna i méansklig kognition. N&r en arkitektur véljs &r det viktigt
att veta vad man vill att agenterna ska kunna utféra. Ar det enkla uppgifter? Ska de kunna planera och
lara? Hur mycket tid finns till att skapa modellerna och dessutom lara sig nya arkitekturer? Ska de vara
"manskligt begransade”?

Beteenderegulatorer

For att uppna det sistndmnda kravet maste agentens beteende stdmma 6verens med verkligt beteende.
Psykologernas experimentresultat kan utgéra grund for simuleringarna. Men vad kan egentligen sagas,
pa ett vetenskapligt satt, om manniskan?

De psykologiska teorierna &r ofta begrénsade och inte skapade utifran militara undersokningar. Det man
i stallet kan luta sig mot &r resultat fran subjektiva och objektiva skattningar samt méatningar av
beteende frdn militdra dvningar. Utifran resultaten skapar man sedan sina egna modeller i lamplig
arkitektur.

En del i denna utveckling ar att berika fardiga agenter med funktioner som genererar motsvarande
resultat. S& kallade beteenderegulatorer, performance modifier functions, anvands for att paverka det
robotlika beteendet. Paverkan kan vara fran yttre faktorer som varme, ljud och vibrationer, eller fran
inre faktorer som personlighet, kénslor, och vérderingar. Det kan ocksd vara sddana faktorer som véaxer
fram med tiden, sa som inlarning och erfarenhet.

Niklas Wallin, Mikael Lundin och Sten-Ake Nilsson fran FOI:s systemteknikavdelning forskar om
datorgenererade styrkor for att kunna stédja modellerings- och simuleringsverksamheten inom FOI,
forsvaret och industrin.

Liten ordlista
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En unified theory inom ett omrade &r en teori som férsoker forklara detaljer kring alla mekanismer som
kan definieras som fragestallningar inom detta omrade. Alla foreteelser inom omradet ska kunna

o . .

aterskapas och forklaras av denna teori.

En unified theory of cognition inneh3ller en teori om ménniskans alla kognitiva funktioner, det vill
sdga de interna processerna som férsiggar i den ménskliga hjarnan.

Verifiering &r en process som avgoér om framtagen modell av funktion, system, beteende och s& vidare
ar korrekt i férhallande till given specifikation.

Validering ar en process som avgor i vilken utstrackning en modell &@r en giltig representation fér den
funktion, aktor, eller system och sa vidare, den &r framtagen for att ersatta.

Populart kan man saga att verifiering handlar om huruvida modellen har byggts ratt medan validering
handlar om huruvida man har byggt ratt modell.

Uppgiftsanalys ar en nédvandig del i beskrivningen av agerandet vid 16sning av alla arbetsuppgifter.
Det finns en mdngd metoder och det &r ingen tillféllighet att s8 manga av de befintliga kognitiva
arkitekturerna direkt stéder beskrivningar av agerandet nedbrutna i mal och delmal.

Modellering innehdller metoder som komponentbaserad utveckling, dteranvandning av program och
antagna standardiserade arbetssatt for att producera programkod som &r effektiv och latt att underh3lla.

Validering och verifiering av modeller ar en verksamhet som &r direkt avgérande fér anvdandningen och
for att modellerna ska vara giltiga ersattare fér de system, processer eller aktérer som de representerar.
Att validera kognitiva modeller &r dock &n sa lange en mycket outvecklad procedur, beroende pa att det
. o o

ar sa svart.

Vishetens kalla visar visionen

"Mimers brunn” ar det senaste inom
Férsvarshdgskolans forskning kring framtidens
ledningsrum - Rolf och Aquaprojekten. Har far
betraktaren en tredimensionell bild av laget, och kan
forflytta sig fran luften till marken och ner i
havsdjupen. Vid ett oljeutslapp kan man se hur oljan
sjunker mot botten. Detta férutsatt att det finns
riktig information om vad som hander i verkligheten.
D& kan Mimers brunn aterge det.

Av Jan-Ivar Askelin

Mimers brunn ar Vishetens kalla i den nordiska
gudasagan. Oden hade offrat ett 6ga i kdllan och nar
han ville se in i framtiden gick han till Mimers brunn.

Idén till forsvarets nya tredimensionella lagesbord
kommer fran Anders Christensson.

- Det ar handgjort och bestdr huvudsakligen av listigt
sammansatta standardkomponenter, berattar han.
Min tanke var att en bild sager mer an ord. Genom
att fa bilden att réra sig i tre dimensioner sager den
annu mer. Rorelsen ar ett naturligt satt for
manniskan att uppfatta och tolka skeenden. Flera
aktorer kan samtidigt betrakta bordet och andd ha
sitt eget urval av helheten. N&r de gdr runt bordet
forblir bilden/scenen geometriskt korrekt, men de ser
scenen frén olika hall. Podngen &r att varje grupp far
sin egen plats i helheten.
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Ulrik Spak, projektledare for Aqua, kompletterar:

- Vi har pratat om multidimensionell presentation ett bra tag nu. Darfor kdnns det skont att bygga upp
den hér nya ledningsmiljon, dar vi experimentellt kan testa att vara antaganden stammer.

Projektnamnet Rolf ska uttydas “rorlig operativ ledningsfunktion”. I dag bestar Rolf dels av
Forsvarshogskolans ledningslaboratorium och dels av den omfattande forskning som hela tiden ager rum
med Rolf i centrum. Har studeras ledningsprinciper och hur manniskor reagerar i beslutssituationer. Olika
ledningskoncept testas och den s& omtalade sjélvsynkroniseringen av férband kan méjligen har bli lite
mer praktik an teori.

Overste Mats Olofsson &r chef for forskning och utveckling vid krigsvetenskapliga institutionen, som
Rolfprojektet sorterar under.

- Operativ ledning i sig ar inte sarskilt spdnnande for den som sdker haftiga visualiseringseffekter, sager
han. Operativ ledning kan exempelvis vara hur man flyttar stora forband som bataljoner och brigader.
Det tar tid och ledningsbordet &r frdn borjan inte tankt att visa snabba forlopp. Det hor till det taktiska
omrédet. Men nér besokare ser bordet grips de latt av fantasin och ser for sitt inre hur flygplan i realtid
far fram 6ver terrangen.

Rolf &r ett 1dngsiktigt projekt som &r bestallt av Férsvarsmakten. Nu l6per det fram till 2007, men
eftersom det heter Rolf 2010 s& hoppas Mats Olofsson att det ska fa halla pa till dess.

- Rolf, eller Aqua som ar den tekniska delen av projektet, ar visionen av framtidens ledningsrum i det
nétverksbaserade forsvaret. Det gar en linje fr&n Rolfprojektet till Férsvarsmakten, och en annan linje
frdn Aqua till Forsvarets materielverk med Ledsyst T, som &r teknikdelen i NBF.

Nytt symbolsprak

Forskarna bakom Rolfprojektet utvecklar ocksa en strategisk modell fér beslutsstéd. De vill kunna visa i
tiden vad som hander och fa en bild av styrkeférandringar. Nar det skiftas folk i staben &r det bra att vid
Overlamningen inte bara visa det senaste laget, utan aven hur laget utvecklats fram till nu.

- Det som &r intressant ar att se om vi kan fa fram ett annat symbolsprdk, sager Anders Christensson. I
dag &r militdra symboler gjorda fér att visas pa en karta. Det &r de s3 kallade kuverten. En sddan symbol
visar att har finns en stridsvagnspluton, men den visar inte sddant som paverkar stridsvéardet. Vi far inte
se nar plutonen var i strid senast, hur stora forluster den fick, hur moralen &r, om soldaterna fatt
tillrackligt med mat och vila. Det &r sddant som vi vill kunna visa pa ett nytt satt, och skapa symboler
som inte ska behéva pluggas in utan som &r naturliga att forstd. Den har delen utvecklar vi inom ett nytt
projekt som heter visual interactive language.

- Det som hander i Irak och Afghanistan visar tydligt att det inte enbart ar de militara
styrkeférhdllandena som &r viktiga. Har finns viktiga element som etniska férhallanden, sjukdomar, olika
grader av fientlighet mot ockupationsmakten, de egna truppernas moral och s vidare.

Langre in i NBF-konceptet handlar det om att med hjdlp av egen bra information och ratt tolkning kunna
bedéma motstdndarens avsikter. Det géller att komma innanfér fiendens beslutscykel och kunna utnyttja
hans svagheter. Rolf kan vara ett satt att géra det pa. Med hjélp av tekniken i Rolf hoppas man att
kunna visualisera och tolka motstdndarens plan. Da &r det |attare att forsta vilket mal som motstandaren
vill uppna och vad som &r hans tyngdpunkt. Med hjalp av ett symbolsprdk, som &r mycket rikare &n
dagens, kan det bli lattare att forsta motstandarens avsikter, vilket ger méjligheter att sjalv agera
klokare.

I en organisation som Férsvarsmakten, dar saker och ting alltid gjorts pa ett visst satt, finns det en
skepsis mot att ndgra personer runt en stor bildskarm ska kunna fatta viktiga beslut pd hég niva.

- Beslutsstdd har alltid varit kontroversiellt, séger Mats Olofsson. Det finns en radsla for att maskiner tar
éver och styr besluten 6ver liv och déd. Det finns ocksd de som tvivlar pd modellering och simulering
eftersom det ju inte &r verkligheten utan en icke fullsténdig bild av den. Och sa finns forstas en farhaga
for att alltihop utmynnar i kommandostyrning. Man ser framfér sig hur ndgra som har all information
bestammer 6ver alla andra. Men det &r inte fraga om det, uppdragstaktiken utgér grunden for var
verksamhet. Nu ska allt fram p8 bordet och sedan ska vi ta bort det som inte &r relevant.

Rolfkonceptet sprids
Rolf- och Aquaprojekten involverar i dag flera doktorer och doktorander och uppdrag har lagts ut pd
universiteten i Uppsala, Gavle, Linképing och Malardalens hogskola. Nasta konkreta steg ar att utveckla
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funktionaliteten vid nyttjandet av geografiska informationssystem, och att géra klart integreringen av
alla delar till den nya multidimensionella ledningsmiljon med “Mimers brunn”. Metodik och teknik fran
Rolf och Aqua &r ocksa pa vag att sprida sig utanfor Férsvarshogskolan. Forst pa tur star NBF-
laboratoriet i Enképing och sedan féljer sannolikt den operativa insatsledningen Opil. Om det gotldndska
samverkansprojektet Gotsam gar vidare fran forsok till verklighet kan det bli ett civilt Rolfkoncept mitt
ute i Ostersjon (se "Gotland kan bli férst med nétverksférsvar" och "GotSam - férsta steget").

Jan-Ivar Askelin ar redaktor for Framsyn.

Gotland kan bli forst med natverksforsvar

P& Gotland pagar ett unikt projekt for att fa 6ns sju myndigheter att samarbeta. Gotsamprojektet &r
tankt att bli ett natverksbaserat férsvar i miniatyr. Det framsta syftet ar att skapa ett vardagssamarbete
for att undvika myndigheternas dubbelarbete.

Av Jan-Ivar Askelin

Gotland har tva ansikten. Sommarens invasion av sommarboende, turister och ndjeslystna. Visby i
november, dér det hetaste stéllet en regnig eftermiddag &r Fornsalen. Krisberedskapen ska fungera aret
om. Under hela 8ret finns hotet om en katastrof till havs eller till lands. Kuststrdckan runt Gotland &r
cirka 80 landmil och 20 procent av Sveriges havsterritorium finns runt 6n.

Gotland &r ett land i miniatyr. Om ndgot allvarligt hander maste gotldnningarna till en bérjan klara sig
med egna resurser. Det finns inga grannkommuner som snabbt kan skicka hjalp.

Gotsam &r ett unikt projekt fér att f& myndigheter att krypa ur sina halor och samarbeta. Navet &r en IT-
baserad gemensam lagesbild. Gotland kanske blir forst med det natverksbaserade samhallsforsvaret. De
traditionella stuproren ska ersattas med en hangranna och med 6dgemenskap och modern teknik.

Gotsamprojektet ar inrymt i den militdra stabsbyggnaden Nya Wisborg i Visby. I huset finns
sjobevakningscentralen som drivs av marinen. Har dvervakas sjotrafiken runt Gotland. Lagesbilden ar
sammankopplad med andra sjoébevakningscentraler. Tanken ar att marinens central ska flyttas till det
nya Gotsamhuset. Problemet &r att det &r oklart hur det g&r med det huset och utan ett gemensamt hus
ar det svart att fortsatta med projektet.

Ake Fagelberg ar projektledare for Gotsam. Han har lett storre projekt i Afrika, Holland och England och
&r i grunden elkraftsingenjor “darfér att mamma ville det”. Men har ocksa statskunskap och ekonomi i
bagaget med m&nga &rs praktisk efterenhet av myndigheter. Bade i Sverige och internationellt.

- Gotsamhuset ska ligga i anslutning till polishuset i Visby. Den stora néten att knacka &r att bygga ett
hus for ett projekt som man inte vet om det 6vergar till ndgot varaktigt. Gotsam kan inte ge de
hyresgarantier som behdvs for husbygget och har maste vi fa hjalp fran hogre ort for att kunna ga
vidare. Alternativ till “eget hus” utreds for ndrvarande, berattar Ake Fagelberg.

Mdénga tankbara olyckor

I forsvarsbeslutet 1995 betonades vikten av samarbete mellan Férsvarsmakten och det civila samhallet.
Nasta forsvarsbeslut banade vag for en forséksverksamhet och 2002 kom regeringsuppdraget att
samutnyttja de gotlandska resurserna for att kunna hantera allvarliga olyckor och kriser.

Kent Karlsson, planeringsofficer och marinens representant i Gotsam, ser olyckor framfér sig som bara
vantar pd att intraffa.

- Varje &r har vi drygt 150 besdk av kryssningsfartyg, och passagerarna turistar p& Gotland med buss.
Skulle det bli en stor bussolycka récker inte vara resurser. Sjukhuset har atta intensivvardsplatser och vi
maste snabbt kunna sidnda skadade till sjukhusen p& fastlandet.

Ett annat mardromsscenario ar att ett tankfartyg koér in i en fullsatt farja inne i Visbys hamn. Det som
ligger narmast till ar férmodligen en olycka till havs.

- N&r jag méter fartyg ute till havs och tittar p8 bryggan med kikare s8 upptécker jag ibland till min fasa
att den ar obemannad. Beséattningen litar pd att baten skéter sig sjalv och har ingen utkik. Den olycka
som i somras hdnde utanfér Bornholm, nar tva fartyg kolliderade, kan lika val handa utanfér Gotland.
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Varje dygn g&r cirka 225 fartyg férbi Gotland och de blir bara fler. Och manga av fartygen &r enskroviga
tankfartyg.

Bland det vérsta som kan handa pa Gotland &r, enligt Kent Karlsson, att hela 6n m&ste utrymmas.

- Vi kan fa ett radioaktivt nedfall. Det &r nara till Oskarshamnsverket, och Ignalina med tva reaktorer av
Tjernobyltyp ligger bara 50 mil harifrén. Sovnovy Bar med fyra reaktorer ligger 60 mil bort. Hur
utrymmer man Gotland? Under hégsasong finns det en kvarts miljon ménniskor pd Gotland. Nagon
luftbro ar inte majlig, for flygplatsen ar for liten.

Om nagot skulle hdnda pa Gotland &r det illa. En del problem &r relaterade till att Gotland &r en 6 och
andra problem &r typiska fér Gotland.

Sveriges teletrafik ar sdrbar darfor att natutrustning har koncentrerats till ndgra fa platser i landet och
naten fjarrstyrs. Vid ett avbrott kan stora delar av landet bli avskurna och riskerna bedéms vara stérst
for Norrland och Gotland.

Vattenforsorjningen &r ett problem bade vad géller tillgdng och kvalitet. P& sommaren kan det vara
vattenbrist. Det tunna jordtécket och den sprickiga berggrunden gor att grundvattnet &r daligt skyddat
och latt kan bli fororenat. Beroendet av omvérlden och den sarbarhet detta ger, innebar att kraven pa
ledning, om nagot allvarligt hander, &r sarskilt hoga p& Gotland.

Oliv med stark gemenskap

Olivet innebér inte bara isolering. Obor har ocksa en kansla av gemenskap och en vilja att samarbeta och
stélla upp for andra. Hemvarnet har alltid varit starkt p& Gotland och var attonde gotlanning ar med i
Roda korset. Gotland ma ligga i utkanten av Sverige, men finns som ett nav i hela Ostersjéregionen.

- Lagg samman alla faktorer som Gotlands sdrbarhet, samarbetsviljan och det centrala laget i ett lite
storre perspektiv sd &r det forstdeligt att politikerna ville satsa pa Gotland som ett forsoksomrade, séger
Ake Fagelberg. Kanske far gotlanningarna gora misstagen, innan det blir ett nationellt projekt for ett
natverksbaserat samhallsférsvar.

Med nuvarande politiska utveckling runt Ostersjén utesluter inte Kent Karlsson att samarbetet kommer
att 6ka mellan landerna och att det kanske blir ett Ostersjécentrum.

- Och varfér da inte pd Gotland? Det ligger ju bra till, sdger han.

Det svaraste hindret som Rke Fagelberg har moétt ar inte den tekniska l6sningen, utan att éverbrygga
myndighetsgrénserna. Det finns ett kommersiellt ndtverk baserat p& mobiltelefoner med bildéverféring.
Férdelen med en fardig civil 16sning &r att man slipper en massa eget underhall och utveckling av ett
udda system. Som framgar av grafiken har (pdf-fil) sammanfors informationen i lagesbilden i
ledningscentralen som &r byggd enligt det koncept som utvecklats pd Férsvarshégskolan fér det
natverksbaserade forsvaret (NBF).

Att fa ihop sju myndigheter &r inte l4tt. Alla har sina egna tekniska system, kulturer och regelverk och
kan inte lagga alla sina kort pd bordet infér alla andra myndigheter.

- Polisen har sina register som inte kan visas for andra, sager Ake Fagelberg. Men vi har sagt: ta fram
det ni kan visa upp. Det kan récka I&ngt. Sedan &r myndigheterna har pa Gotland olika stora.

Férsvarsmakten ar i sarklass storst och har de tyngsta resurserna. Férsvarets representant kan genast
saga vad som gar och inte gar. En liten myndighet med ett par personer maste fraga sin ledning forst.

I dag sitter sju myndigheter pa Gotland och gér var sin omvéridsanalys. Myndigheterna &r utspridda pd
tolv olika platser och det blir mycket dubbelarbete. En utléndsk seglare kan i hamnen under en dag fa
besdk av polisen, tullen och kustbevakningen.

Vardagssamarbetet viktigast
Den viktigaste tanken med Gotsam &r, enligt Ake Fagelberg, samarbetet i vardagen. Det gar att géra
mycket i kafferummet for att bygga hangrannan.

- Det ska sitta folk frén alla myndigheter dygnet runt i samma hus. Stérre delen av huset ska anvandas
for vardagsarbetet. Det aktuella laget finns pa lagesbordet, som normalt inte &r bemannat. Om det
smaller &r bordet bemannat pa sex minuter. Det finns ett samarbetsprojekt i Uppsala lan, Ce-sam, dar
myndigheterna gemensamt ska kunna hantera en kris. Men den ledningen inkallas férst ndr nagot hant
och det kan ta upp till 60 minuter. Det ar den stora skillnaden.
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- Vi ska fdlja de tre grundprinciperna i krishanteringssystemet: ansvarsprincipen, likhetsprincipen och
narhetsprincipen som innebar att ansvaret vilar pa respektive myndighet. N&r vi ska samarbeta i
ledningscentralen mérker vi att vi redan bérjar att tumma pa dessa principer. Men vi ar ocksa tillsagda
att tanja pa reglerna. N&r reglerna blir ett hinder ska vi féresla en l&sning.

Jan-Ivar Askelin ar redaktor for Framsyn.

GotSam - forsta steget

| Klicka p bilden ovan fér att ladda hem pdf-fil om GotSam!

Ska myndighetsgrénser kunna 6verskridas s borde det ga
pd en 6 dar samverkan bdde &r naturlig och nédvandig. Pa
Gotland pagdr sedan 2002 forsoket GotSam. Det kan bli
\verklighet 2007. D& kommer Gotland att ledas fran ett enda
stélle. Hander ndgot samlas myndigheternas representanter
p& ndgra minuter vid Rolfbordet d&r Idgesbilden finns. Till
'vardags ar ett annat bord viktigast kaffebordet. Det ar
samvaron i vardagen som ska ldgga grunden till en effektiv
ledning i kris.

: ,;N'atverket Oppnar for okad
'samverkan

P |Natverket ar ett natverk av manniskor. Vad som sker i
. {natverket beror pd hur méanniskorna uppfattar situationen
“Joch vilken tillit de har till varandra. Lagesbilderna i
f|natverket ar ett medel for situationsuppfattningen och
~itilliten kommer att avgdra hur manniskorna valjer att verka
b (tillsammans. Inga egenskaper hos de tekniska natverken
»kommer att férdndra detta, men med natverket blir
‘mojligheterna for samverkan storre och fler.
;T

@ |Av Berndt Brehmer

) ‘Det natverksbaserade forsvaret ar ett tekniskt koncept. Det
“|har primart sin grund i tekniska mdjligheter, inte i manskliga
Ibehov. Manniskan i det natverksbaserade férsvaret antyder
|att 3 ena sidan finns ett tekniskt sammanhang, det vill séga

Instverket, & den andra manniskor som det star fritt att
{utnyttja, eller inte utnyttja, detta natverk. Tanker man pd
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det sattet blir det nog aldrig ndgot natverksbaserat férsvar. Manniskorna ingdr i, och &r en del av,
natverket. Det gar darfor inte att diskutera NBF som bara en teknisk fraga.

Natverket ar ett natverk av sensorer, beslutsfattare och vapen, dar alla tre komponenterna ar lika
viktiga. Grundfragan blir: Hur kan manniskorna med natverket bek&mpa sina fiender pa ett satt som de
inte kunde tidigare, och vad kan de gora for att skydda sig?

Att svara pa dessa fragor ar inte latt. Ingen forsvarsmakt har ett natverksbaserat forsvar. Mer eller
mindre begrénsade natverk finns och har funnits sedan kommunikationsteknologins barndom.

Skingra krigets dimmor

Vi vet darfor inte vad det &r som ska analyseras. Vi far i stallet géra antaganden. Eftersom tekniken,
generellt sett, haft en tendens att dvertraffa vara vildaste fantasier finns det inte ndgon anledning att tro
att det natverksbaserade forsvaret inte kommer att realiseras, och det antagligen snabbare an vi ténker
oss. Utgdngspunkten for en diskussion om de manskliga aspekterna p& NBF bor vara att vi funderar dver
vad som kan gdras nar NBF har realiserats.

NBF ska anvandas for att skingra krigets dimmor. Vari bestdr problemet som Carl Clausewitz benamnde
krigets dimmor? Ar det i férsta hand en frdga om avsaknad av information generellt, eller &r det vissa
typer av information som saknas? Annorlunda uttryckt: ar det ett kvantitativt problem eller ett kvalitativt
problem? Uppenbarligen blir beddmningen av NBF beroende av hur man ser problemet. Ar det ett
kvantitativt problem maste det I6sas genom att ¢ka tillgdngen pa information. Ar det ett kvalitativt
problem géller det snarare att 6ka tillgdngen pa vissa typer av information, ndmligen de typer av
information som skapar dimman. Att NBF ska kunna bidra till Idsningen av det kvantitativa problemet ar
val stallt utom allt tvivel. Att det ocksa kan I6sa det senare problemet &r inte lika sdkert och beror pa
vari dimmorna p& det moderna slagfiltet faktiskt bestar.

Vilken information &r det d& som behdvs? Det klassiska svaret p& denna fréga uttrycks i de "tre
frégorna”:

Var ar jag?

Var ar de mina?

Var finns fienden?

Till dessa fragor bér vi lagga en fjarde:
Vad tanker fienden gora?

Om vi ser till de tre klassiska fr@gorna kan natverket bidra till att [6sa dem. Som ett tekniskt koncept kan
NBF bestd av tre olika natverk, eller ett natverk med tre funktioner, som just relaterar till dessa fragor:

Ett sensornatverk som bidrar till battre information om fienden. Data frén olika sensorer sammanfors och
I6ser upp osakerheter i de data som levereras av de enskilda sensorerna.

Ett kommunikationsnatverk som (sarskilt tillsammans med GPS) sprider information om fienden, chefens
avsikt och sd vidare, men ocksd om de egna styrkornas position. Kommunikationsnatverket utgor
grunden for sjalvsynkronisering, en ny form av lokal kraftsamling som natverket ger underlag for.
Kraften i kommunikationsnatverk har ju varit kand lange.

Ett informationsnatverk, dar det blir mgjligt att skicka data i andra format an bara rost. Det ar viktigt att
notera att begreppet data anvands snarare an information. I natverken finns ingen information, utan
bara data som blir information nar de uppfattas och bearbetas av en méanniska.

Svarmorsneuronproblemet

Sensornatverket ska ge oss information om fienden. Det ska bidra till upptéackt och identifiering av
fientliga enheter. Artificiella sensorer identifierar inte objekt sdsom vi manniskor kan géra nér vi ser eller
hoér nagot. Vi stéter har pa ett fenomen som i neurologi &r ként som “svarmorsneuron-problemet”. Lika
litet som vi kan forklara var formaga att kdnna igen svarmor med en speciell “svarmorsneuron” som
reagerar pa svarmor, och inget annat, lika litet kan vi tdnka oss en sensor som reagerar pa férekomsten
av svarmor och inget annat.

I stallet far vi matvarden som sedan maste integreras till ndgot som kan anvéndas for att identifiera var
svarmor. S3 lange vi inte har 16st problemet med hur vi kdnner igen var egen svarmor maste vi vara
ganska 6dmjuka néar det galler méjligheterna att stadkomma ndgot som automatiskt kanner igen
henne. Var forhoppning har far antingen sta till att vi kan identifiera signaturer som kan std for givna
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fientliga objekt, liknande de signaturer som samlas in for till exempel ubdtar eller till att integreringen av
information sker med hjalp av manniskor.

Det yttersta malet med natverket &r att bidra till en battre lagesforstaelse. Medlet &r lagesbilden. Att bild
och forstaelse inte ar samma sak vet ju vem som helst som har sett modern konst. Vi tenderar att
underskatta svarigheterna att komma fran bild till forstaelse. Det beror pa att manga av de bilder vi far
ta del av har skapats for att forstas pa ett visst sitt. Men manga av NBF-bilderna &r inte konstruerade
for att underlatta var forstdelse. Och fienden kommer att gora sitt basta for att lura oss.

Strid kan ses som ett slags synkroniserad verksamhet. Synkronisering tar tid, och det betyder att vi

o . g - o . - e . o
maste synkronisera mot den position dar motstandaren kommer att vara, inte den dar han ar. Vi maste
kdnna hans intentioner. Man forséker dolja de egna intentionerna. Med NBF blir mdjligheterna att
hemlighdlla sin position mindre. Det kommer antagligen att 6ka betydelsen av vilseledning. Det blir
viktigare och kanske ocksa lattare att kontrollera vad fienden tror sig veta, &n att halla honom i total
okunnighet. Detta kréver ett annorlunda satt att tdnka. Om man inte kan hindra fienden fran att se sa
méste vi i stallet pdverka hur han férstar det han ser.

Lagesbilden kan latt géras gemensam. Att astadkomma en gemensam lagesforstdelse ar svdrare. Men
det &r ju inte bara méjligt att formedla en bild, det &r ju ocksad méjligt att anvénda
kommunikationsnatverket till att diskutera och kanske enas om hur bilden ska tolkas. Allt detta kommer
dock att ta tid.

Vad ar det som kan avbildas i den gemensamma bilden? Det kanske inte behdver vara sd komplicerat.
Det behdver ju inte vara mer an den vanliga kartbilden med sina olika "kuvert”. Men “kuverten” kraver
forstds ndgon bearbetning. Sensorerna kan inte direkt l&sa av om en samling objekt utgér ett kompani
eller en bataljon. Kanske detta kan ske med hjalp av informationsfusion? Se artikel har.

Den oldsta gatan

Gemensam lagesforstdelse &r karnan i NBF, det som ska ge alla goda effekter. Hur vi kommer frén bild
till forstdelse &r emellertid &nnu en gata. Det &r darfor inte férvanande att ett av de viktigaste
forskningsomradena inom amerikansk férsvarsforskning nu géller sense making, det vill sdga
forstaelseprocessen och vad som paverkar hur vi férstar nagot.

Att forstd ar en kidnsla av sammanhang och just férstdelse. Men det finns ocksa mer objektiva
indikatorer. Vi sdger att en person forstar nagot om han eller hon kan svara p3 tre fragor:

e Vad hander?
e Hur blev det pa detta s&tt?
e Hur kommer situationen att utveckla sig?

Att forsta betyder darfor inte bara att kunna avlasa hur det forhaller sig. Det innebar ocksa att kunna
tolka de data som finns med hjédlp av modeller som satter in det som &r i ett sammanhang som gor det
mojligt att avgora vad som kommer att ske. Det behdévs modeller av motstadndaren, som tar hansyn till
det som ar generellt och det som &r individuellt. Alla uppmaningar om att ha motstandarens portratt pa
skrivbordet pdminner oss om detta.

Det sdgs ofta att begreppet gemensam lagesbild skulle innebéra att alla i den militdra organisationen far
tillgdng till exakt samma bild och att detta skulle leda till att alla ocksa férstod ldget pa samma sétt.
Detta ar orimligt. Visserligen ar det sakert bra att divisionschefen och hans plutonchefer har samma
dvergripande forstaelse av laget i stort. Men for sina beslut och for sitt handlande behéver de bilder med
olika upplésning och kanske ocks3 olika perspektiv.

I den svenska debatten tolkas detta s3 att var och en bér fa tillgdng till den ldgesbild som hans roll
kraver. For mig ar detta problematiskt eftersom man ju bara kan veta vilken information en person
behdver om man vet vilka beslut denne ska fatta.

Detta forefaller vara emot sjalva natverkstanken. Ett natverk dr ingenting om det inte finns en
uppsattning méjligheter.

En gemensam lagesbild kan anvandas bade till att 6ka centraliseringen och decentraliseringen. Detta
eftersom den upphaver den traditionella motsattningen mellan battre lokal information, men samre
oversikt, kontra battre dversikt centralt, men samre lokal information. Att detta skulle anvéndas till att
6ka centraliseringen kommer dock sannolikt att stupa p& kontrollspannsproblemet, férutom i mycket
begrénsade operationer, som till exempel fredsbevarande sddana.
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Det forefaller darfér vara mer att vinna pa en 6kad decentralisering. Tva former av decentralisering har
diskuteras: sjélvsynkronisering och lokalt férfogande éver natverkets resurser. Bdda dessa modeller &r
mbjliga och bada har sina problem. Bada lyfter fram betydelsen av tillit, tillit mellan éverordnade och
underordnade och mellan chefer pa8 samma niva. Utan denna tillit torde det tekniska nétverket inte ge
den utdelning man forvantar. Trots allt &r natverket ett natverk av manniskor ssmmanbundna med
teknik, inte en teknisk anordning som utnyttjas av manniskor.

Berndt Brehmer &r professor och prorektor vid Férsvarshégskolan och har i ma8nga ar studerat
ledningsfragor.

Mer att lasa:

B. Brehmer (2003a). Natverkskrig fér Sverige?

B. Brehmer (Red.), Krigsvetenskaplig &rsbok 2002. Stockholm: Férsvarshégskolan.
B. Brehmer (2003b). Ledning i NBF. I G. Arteus.

B. Brehmer (Red.), Tio essaer om det nya kriget. Stockholm: Fdrsvarshdgskolan.

Ovlt vid Delfi skadar NBF-ljus

Under en resa fick jag tillfalle att besdka Delfi, en gdng kallad
"Varldens navel”, en plats dar guden Apollo talade genom sitt orakel,
Pythian eller Sibyllan, férmedlat genom praster i templet.

Av Per-Arne Persson

Det slog mig att oraklet och omgivningen utgjorde ett
informationssystem som uppfyllde de véasentligaste kriterierna pa vad
vi stravar att dstadkomma i dag: Informerande, inkluderade
hégteknologi (templet) byggde pa expertis, hade auktoritet (Apollo)
och symboliserande en viss rationalitet. Interaktionen
manniskamaskin, MMI, var anpassningsbart (prasterna) med 13g
"troskel” med undantag av att det kravdes viss bergsbestigning for att
nd dit. Det kan ha varit dyrt gavor skulle formodligen I&dmnas. Det
"nat” som NBF-visionen innehaller motsvarades av det gudomligt
inspirerade "cyberspace” som oraklet befann sig i, enligt vissa kallor i
ett hallucinatoriskt tillstdnd. Bakom kulisserna fanns en byrdkrati,
sensorsystem (underrattelsetjanst, Humint), informationsproduktion
och sd@kerhetsmekanismer for att dess hemligheter skulle bevaras. Och
det kravdes givetvis expertis for att tolka utfallet. Présterna sags ha
Per-Arne Persson formedlat svar med tva alternativ for att “kunderna” skulle vélja, och
darmed 6verta ansvaret. “Sémlésa” uppgraderingar skedde under en period av 700 &r eller mer tills ett
annat kunskapssystem byggt pa en annan varldsbild (var egen) raserade det.

P& 1700-talet tillverkade skickliga instrumentmakare sa kallade androider, ménniskoliknande och
manniskoimiterande robotar som till exempel kunde skriva, var programmerade pa liknande satt som
speldosor, men mycket mer sofistikerat. Dessa finns bland annat p& Musée des Arts et Métiérs i Paris.

Genealogin &r rak till Charles Babbage som omkring 1840 skapade eller tminstone konceptualiserade
den férsta mekaniska rdknemaskinen och skilde program frdn mekanism.

Sedan 1930-talet och Alan Turing som uppfann universalmaskinen som kunde gdéra allt, givet att det
kunde "algoritmeras” och sag Al vid horisonten. Men det blev inte mer.

Drommen om intelligens, férstarkning, mer makt med hjalp av teknologi.
Lagg till kristallkulan.

Det finns alltsd en 18ng tradition av ménniskors sétt att ndrma sig gudarna, eller kanske sig sjalva om vi
intar perspektivet att vi skapat gud till vdra avbilder... Rollistan och arkitekturen &r alltsd redan klara.
Spelet kan bérja. Vi tar nu vid dar Oraklet slutade.

Per-Arne Persson ar dversteldjtnant, fil dr och arbetar nu i projektet Ledsyst M som handlar om
metoddelen i NBF, det vill sdga hur man ska arbeta i det natverksbaserade forsvaret.
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Systemtilltro kraver tid och utbildning

Samverkan mellan anvdndare och system &r en forutsattning for att det natverksbaserade forsvaret
(NBF) ska fungera. Men att skapa tilltro till ett informationsnatverk kan bade ta tid och kréva utbildning.
Hur detta skulle kunna g3 till forsoker forskningsprojektet Systemtilltro att reda ut.

Av Ronny Thurén

I alla system dar ndgon ar beroende av vad ndgon eller ndgot presterar skapas en relation mellan
operatoren och systemet. Hur denna relation @r avgors bland annat av operatérens tilltro till systemet.
Det kan vara fortroende for sina arbetskamraters formaga, tilltron till ett fordon eller informationen fran
en dator.

Fragan om tilltro mellan en operatdr och systemet stalls pa sin spets i det natverksbaserade forsvaret
(NBF). Samverkan mellan anvandare och system ar mycket viktigt om synergieffekter ska uppnds. Om
en anvéndare inte litar pa systemet anvander han i stillet egen kunskap och erfarenheter. Ska man da
inte anvénda sig alls av detta om man ska fatta beslut baserat pa information fran ett tekniskt system?
Jo, sjalvklart. Men, genom att systemet ges stor och fértjanad, kalibrerad, tilltro av dess anvandare
kommer komplexa funktioner att accepteras och anvandas. Men vi kan inte férvanta oss att ett
informationsnatverk far omedelbar tilltro utan snarare behévs tid och utbildning fér att skapa tilltro.

Hur 8stadkommer vi d3 ett system som ger anvdndarna en kalibrerad tilltro? Finns det védgar att g
redan pa utvecklingsstadiet for att ge en framtida operatdr systemtilltro? Forskningsprojektet
Systemtilltro forsdker lagga grunden till kunskap fér att férsta och besvara liknande frégor.

System och situation

Ett system kan fa olika utseende beroende pd hur det definieras eller vem som gér det. Enligt
Nationalencyklopedin ar ett system en helhet sammansatt av flera delar, en samling element som bildar
en ordnad helhet. En individ kan sdledes definiera ett system annorlunda &n ndgon annan beroende p3
vilka element som uppfattas som viktiga. Det ligger alltsd néra till hands att anta att systemet blir
beroende av vilken uppgift det ska hjalpa manniskan att l6sa.

Situationen ar en viktig forutsattning for tilltrons betydelse. Tilltro som begrepp och i detta fall
systemtilltro blir meningsfullt férst n&r man ar sarbar och maste agera under osédkerhet samt i riskfyllda
situationer. Under trygga, sikra och riskfria forhdllanden &r systemtilltro inte en avgérande faktor. En
narliggande aspekt berdr robustheten i systemet.

Ett system bor fungera &ven om det gdtt “sénder”, det vill séga fungera genom reservsystem eller
kompletterande system, samt ocksd kunna fungera pa reservnivaer dér funktionen &r reducerad. Ett
system bér daven kunna vara sjalvlidkande, genom att bygga upp eller ersatta en skadad del.

Operatoren som individ

Den process som skapar tilltro paverkas &ven av operatdren som individ. Flera forskare pdpekar att tilltro
&r en dispositiv egenskap, det vill séga olika individer har olika utgdngslagen i sin tilltro. Vissa manniskor
tenderar att fr&n borjan lita p8 andra, men &ndrar sig i takt med att de andra inte infriar
forvantningarna. En del startar med att inte lita pa andra och &ndrar sig i takt med att de andra visar sig
vara tillférlitliga. Manniskor tycks alltsd utgd frén olika lagen p3 tilltroskalan och justerar sedan
beddémningen i efterhand.

Var och en har sitt satt att ta in information och omvandla den till kunskap. Enligt den amerikanske
forskaren och experten pa inlarning, David A. Kolb, anvander vi tva olika satt att ta in information,
namligen genom konkreta upplevelser eller abstrakt tdnkande. Kolb menar att vi genom disposition och
erfarenhet utvecklar dessa tva sidor.

Vissa personer utvecklar en preferens for endera av de tva som kan vara olika stark och vissa utvecklar
b&da s&tten ndgorlunda lika. Kolb menar vidare att vi har tva olika sitt att omvandla den information vi
tagit in till kunskap, namligen genom aktivt experimenterande eller genom reflekterande observation.
Olika individer utvecklar olika metoder att omvandla information till kunskap, liksom de @ven utvecklar
formagan att ta in information. Denna kombination av hur vi tar in information och hur den omvandlas
till kunskap utgor inléarningsstilen. Olika inlarningsstilar kraver olika inlarningssituationer och
inlarningshjalpmedel. Olika typer av beslutsstéd vad avser bdde utformning och funktion torde passa
olika operatorer olika bra baserat pa deras inldrningsstil.
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Forskaren Gary Klein féljde p& nara hall brandmaéstare och studerade hur de fattade beslut i pressade
situationer, och kunde visa att den personliga erfarenheten ar av stor betydelse fér att hantera olika
typer av situationer. Erfarenhet underlattar beslutsfattande dven under svara forhallanden. Personen har
helt enkelt stott p& nagot liknande forut. Den erfarne kan vérdera systemets formaga i en given situation
och darmed avgéra vad som kommer att fungera. Systemtilltro &r relaterat till formagan hos operattren
att vardera ett system vars olika delar och funktion i en given situation forandras.

Andra aspekter ar operatérens kansla av sammanhang, att situationen uppfattas som begriplig,
meningsfull och hanterbar, och om en individ uppfattar att det som paverkar honom &r placerat utanfor
eller inom individen. Stress pdverkar ocksa férmagan att vardera och utnyttja systemet.

Tilltrons utveckling

Flera forskare pekar pa att tilltro utvecklas genom en process. Tilltro utvecklas fran forutsagbarhet via
palitlighet till Gvertygelse. Det innebér att systemtilltro paverkas dels av en historia med systemet, men
ocksd av en forestallning om i vilken grad systemet &r att lita pa i framtiden. Processen beror p& vad som
intraffar. En 6vertygad operatdr som ansétts av tvivel gar férmodligen forst till stadiet palitlighet och
sedan till forutsagbarhet. Alla tre omradena ar viktiga vid varje enskilt tillfille men individen tycks
fokusera pa ett av dem mer an de 6vriga, beroende pa var man &r i processen.

Som resultat av denna process gar det, enligt en del forskare, att se olika former av tilltro:

Ett naivt forhaliningssatt dar operatdren férsdker undvika misstro (simple trust).
Envishet dar operatoren forsdker att lura sig sjalv (blind trust).
En grundldggande upplevelse av sakerhet och trygghet (basic trust).

Tilltro som &r reflekterad och dar operatdren forstar vad tilltron och dess begransningar innebéar
(authentic trust).

Uttalad tilltro till systemet (articulated trust).
Tilltron maste skyddas av regler och bestraffningar vid brott mot tilltron (guarded trust).

Tilltro till en del av systemet kan sprida sig och d@ven inkludera andra delar av systemet
(extended trust).

Tilltron satts samman av systemet, situationen, operatdrens férutsattningar och vilken form av tilltro
som processen resulterar i. Faltstudier i form av datainsamlingar och intervjuer med personer, som har
stark koppling till en organisation eller enhet som vi definierar som systemet, har visat att
forutsdagbarhet, anvandbarhet, robusthet och ansvarstagande har stor betydelse for systemtilltron.
Andra, mer situations- och systemberoende, som har hég pdverkan pa tilltron &r ledning, organisation,
utrustning, information, laganda och socialt skyddsnat.

En definition pd systemtilltro kan vara: “Tilltro &r operatérens subjektiva bedémning av systemets
formaga att [6sa sin uppgift &ven i ogynnsamma, extrema situationer.”

Ronny Thurén forskar vid FOI:s avdelning for ledningssystem och har med Jan Andersson och Michael
Malm skrivit rapporten Systemtilltro, FOI-R--1121--SE
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Markus - smygande galjonsfigur

.

Markus pa Salenkonferens. Markus pa utstélining. Markus som affischnamn. Det Iater som en serie
ungdomsbdcker frdn 1950-talet. Men Markus &r natverkssoldaten som &r inbokad fér demonstratorerna
2005 och 2006. Markus ar hela Forsvarsmaktens omslagspojke. Han tillhor inte enbart armén utan ska
vara férsvarsmaktsgemensam, den grund som framtidens soldater ska byggas pa.

Av Jan-Ivar Askelin

Den som kommer till Markstridsskolan i Kvarn utanfor Linkdping vantar sig kanske banderollen med "har
skapar vi framtidens natverkssoldat”. Men verkligheten &r inte lika storslagen som visionen. Markus halls
i gdng med mycket entusiasm och lite folk. Det &r fa som pa heltid far &gna sig at att skapa denna
markstridsutrustade soldat som ar namnet bakom Markus. Supermakten USA:s motsvarande satsning
kostar bara i materielkdp sju miljarder kronor om aret.

En av de entusiastiska halvtidarna ar kapten Johan Strém vid stridsteknikenheten som varit med fran
bérjan, nar Markus bara var en av manga arméstudier. S3 borjade det att skrivas om Markus, inte minst
sedan han presenterats i Framsyn. Markus blev en historia som alla kunde férstd. Hur skulle 91:an
Karlsson se ut i en tid nar man kan skicka bilder éver hela vérlden med mobiltelefonen?

Mycket har hant pd ndgra fa ar. Johan Strém betonar att det inte &r den fardiga Markus vi ser framfor
0ss.

- Detta &r snarare en demonstration av vilka féormagor som en nétverkssoldat kan ha och hur dessa
formagor ser ut i form av tekniska prylar. Vi séger inte att han ska ha allt det har. Det kanske &r andra
saker han ska ha. Och vi har inte Iast oss vid att radion eller ndgot annat ska se ut som det goér just idag.

- Markus ar en julgranssoldat i stil med den amerikanska Land
Warrior. Man tar en vanlig soldat med hans vanliga uniform
och sedan klar man honom med diverse prylar, varav de flesta
ar civil hyllvara. Nasta generations natverkssoldater som ar
under utveckling i USA kommer att bli ny fr&n grunden.

- Det leder nog till att man tar fram en speciell stridsdrakt.
Flygarna gar ju inte omkring med sin stridsdrakt till vardags
och det kommer knappast soldaterna att géra heller. Den nya
drékten blir férmodligen integrerad s& att alla sladdar och
kontakter sitter i uniformen.
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Kraver mycket strom

Markus kraver mycket strom och det kdnns som om det problemet ar underskattat. Forst vill man ha
formagor och skaffar prylar och sedan tar man itu med strémproblemet. Men en forutsattning for att fa
tekniken att fungera &r ju att vi kan stromférsdrja den och darfér borde man, som FOI-forskaren Gunnar
Gunnarsson sager, forst se vilken strom man kan skaffa och sedan se vad man vill anvdnda strommen
till.

- Vi far inte bli teknikens fangar. Man ska inte ha teknik bara for att det gar att ha den. Det viktiga &r att
soldaten har nytta av den och upptrader pa ratt satt. Under ett prov anvande soldaterna I6sa bildskarmar
som karta. De stirrade fascinerat pa skarmen néar de gick genom skogen och skulle ha rakat illa ut om
det fanns fiender i narheten. I dag tar man en kompasskurs, siktar pa bjorken och gar dit och samtidigt
haller man koll 3t alla hall.

- Vi resonerar nu mycket om budgetar. Vi kan ha en budget for stromférbrukning, en annan for vikt, en
tredje for soldatens uthallighet, en fjarde for hans psyke och s& vidare. Budgetarna hanger ihop. Man
kan ju inte ta med sig sa mycket teknik att man samtidigt maste sldpa pd batterier. D& har vi trottat ut
soldaten i fortid. Eller s& kan vi bara ha urstarka soldater som natverkssoldater darfér att utrustningen &r
sa tung.

- Ska man anfalla pansar maste man ha med sig pansarvarnsvapen och det vager en del. D& f&r man
nog plocka bort en del av den évriga utrustningen fér att orka med.

En grund att bygga pa

Johan Strém kan ténka sig olika versioner av Markus. En jigarsoldat som &r utvald for att vara uthallig
och kunna bdra mycket och klara en hég mental belastning. En lattare Markus som kanske bara har
gruppradion. Markus ska vara en grund som kan byggas ut. Det viktiga ar att han eller hon ar anpassad
till natverket.

Det mesta som Markus har pa sig ar férsoksutrustning. En del saker som den modifierade AK 5:an finns
ute pd forband. Den &r svartmalad till skillnad fran den vanliga gréna fargen. Varfor ar det sa? Johan
Strém sager att det &r en generationsfraga.

Alla 6ver 25 vet hur de svarta AK 4:orna sdg ut nar de blev slitna. Solstralarna studsade muntert i
metallen. Dessutom var den svarta fargen en stérre kontrast. De yngre tycker att ett svart vapen ser lite
tuffare ut an den gréna AK 5:an.

Detta sagt som en illustration till att det kan g& mode i inférandet av ny teknik. Vad &r praktiskt och vad
ar ballt?

Dyr soldat
Kritiken mot natverkssoldaten &r bland annat att han blir s dyr att det bara blir en utstaliningssoldat.
Tusenlapparna flyger snabbt ivdg nar Markus klar p3 sig allt.

Johan Strém avstar fran att diskutera den budgeten.

- Det &r inte min sak vad Markus far kosta. Vi kan sdga att med en viss utrustning s& bedémer vi att
hans chanser att vinna i en strid 6kar med s& och s& mycket. Det &r sedan politiker och generaler som
far satta ett pris pa vad en soldats liv &r vért.

Det &r inte svart att bli imponerad av Markus trots att man vet att teknik ibland &r bedréglig och kanske
bara &r i végen. I bakfickan har Markus en |3da som &r en tréghetsnavigator med inbyggd GPS. Den
héller alltid ordning p& var i varlden Markus &r. Tradlost skickas den informationen till hans bildsk&arm dé&r
han knappar in den aktuella kartbilden. Han kan ocksa & in sina kamrater i gruppen p& kartan.

Via gruppradion, som inte ar mycket stérre an att den ryms i en fickan har gruppchefen kontakt med alla
i gruppen. Radion nar cirka 1 600 meter. Markus pratar i en liten mikrofon. Strupmikrofon vill inte Johan
Strém ha.

- Efter en dag blir den besvérande. I pansartrupperna tycker man forstas att strupmikrofon ar bast. Men
vi har inte den konstanta bullernivan. Vi ska kunna smyga och viska och en strupmikrofon kan férvranga
rosten.

Andra Markusprylar &r en laseravstdndsmétare. Den ser ut som en vanlig kikare men méter ocks3
avstand och riktning. Med en enkel knapptryckning far man fram det exakta meteravstandet till ett
foremal upp till flera tusen meter. Med en annan knapp far man béringen till féremalet.

32



Ska fungera i morker

Markus ska kunna verka i mérker. Soldaten kan ha en bildférstarkare pa hjélmen och den kan ocksa
monteras pa vapnet och kopplas da ihop med det vanliga rédpunktsiktet. I princip ska man kunna traffa
ett mal pa flera hundra meters hall om det inte &r helt becksvart.

Horlurarna &r ocksd horselskydd. Svaga ljud som viskningar och prassel kan forstarkas och kraftigare
ljud stangs ute. Skyddet reagerar blixtsnabbt. Om nagon intill sl&r ihop handerna s& hérs det inte.

- Vi tror mycket pa att anvanda horseln till mer &n att bara hora, sdger Johan Strém. Man kan fa ljudet
fran sina gruppkamrater att lata sa att deras lage dterges. Om Nisse &r snett bakom till vénster ska hans
rost ocksa komma darifran.

Analys och faltforsok

Markusprojektet har lamnat forstudien och nu arbetar man med analys och faltférsék. Olika modeller for
hur forsoken ska genomféras utarbetas. Man anvander digitala kameror och digitala minnen for ljud.
Soldaternas GPS-lagen registreras. P& detta vis kan man folja en 6vning i direktsdndning och naturligtvis
branna ner den pd en dvd.

- Vi har stor hjalp av FOI i Linképing med detta arbete, sager Johan Strém och vi funderar pd att
anvanda en utvecklad form av det program som gruppen kring Johan Jenvald anvander for att évervaka
hur till exempel skadade evakueras och vardas vid en stor olycka.

- Vi ska snart i ett forsék prova hur en Markusgrupp klarar sig mot en vanlig grupp dér gruppchefen
méste springa runt bland alla sina soldater och ge instruktioner ansikte mot ansikte.

Fram till 2006 da studien &r slut fortsatter faltforsoken. M3lsattningen ar att se om man med ny
utrustning kan ge framtidens soldat ett dverldge gentemot en motstandare. Efter 2006 och fram till 2010
ska Markus komma ut pa férband.

Teknisk stege

De tekniska stegen bérjar med den vanliga soldaten. Darefter ska soldaten kunna skjuta och verka i
morker och ha samband i gruppen. Nésta steg &r att kunna peka ut mal och exakt veta var man sjélv
och gruppmedlemmarna &r. I sista stadiet har utrustningen pa alla nivaer férbattrats och Markus ska fatt
en forbattrad overblick dver hela slagfaltet.

- Vi vill driva detta fram till nar tekniken inte langre ger ndgra vinster i stridseffekt, sdger Johan Strém
och definierar vad stridseffekt ar.

Att i ratt tid patvinga motstandaren min vilja med minst antal déda och skadade, minsta paverkan pa
terrang och infrastruktur samt med minsta férbrukning av resurser. Med férluster menas inte bara egna
utan &ven forluster for motstdndaren och icke-stridande. Resurser innefattar bland annat moraliska,
mentala, fysiska och ekonomiska faktorer.

Valet av metod for striden avgors av manga olika saker. Ar det kris, krig eller en fredsoperation? I vilket
skick ar soldaten? Ar han utmattad, erfaren, radd? Ar det hett eller isande kyla? Hur ar terrangen? Ar det
ljust eller morkt?

Jan-Ivar Askelin ar redaktor for Framsyn.

Markusar i alla lander...

Varldens ledande forsvarsmakter har projekt for framtidens soldat. USA har kommit langst med US Land
Warrior och Objective Force Warrior (www.natick.army.mil).

Den senare ar andra generationens framtidssoldat. Tyskland har sin Infanterist der Zukunft och
Storbritannien sin Fist, future integrated soldier technology.

Frankrikes framtidssoldat utvecklas av Giat. Det &r inte ovanligt att man I3ter ett stort foretag fa driva
projektet. I USA ar det Boeing och i Sverige har Saab sitt koncept for en framtida soldat.
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Strémfragan en tung borda fér Markus

Markus &r ingen armésoldat enbart utan soldaten fér hela Férsvarsmakten. Markus ar ocksa den férsta
svenska natverkssoldaten och natverkssoldater drar strém. Loser man inte det problemet kan man lika
garna ge Markus en spikklubba. Den amerikanske nétverksoldaten Land Warrior berdknas pa tre dygn

géra av med strém motsvarande tva bilbatterier.

Klicka pa bilden fér att ladda hem en pdf-fil som berattar mer!

Utan strom stannar framtidens
soldat

Om man gldmmer att soldaten ska forsérjas med strom
kan man lika garna foérse framtidens soldat med en
spikklubba. Det yttrandet tillskrivs Goran Wrengler, som
&r veteran pad stromfragor vid FMV. Strémférsérijningen
kommer att vara granssattande for soldatens formaga att
verka. For Markus géller att man redan fran bérjan siktar
pa flexibla system som &r dppna for ny teknik.

Av Jan-Ivar Askelin

- Man far inte bygga in Markus i I3sta tekniklosningar for
da blir det som hemma att man har tolv olika prylar med
sig som behover tolv olika laddare, sdager Goran Wrengler
Aven om man sager att Markusprylarna bara &r p& prov
sa kan det I4tt leda till att de betraktas som permanenta.

=l a8

S&dant har hant férr. Man maste |nse att aven med de basta engangsbatterlerna sa kommer Markus att

digna under batteribérdan nér han gadr ut pd ett
flerdygnsuppdrag.

Goéran Wrengler har arbetat med militdra stromfragor
sedan 1970-talet och redan fran bérjan fick han héra
att det dar med batterier inte skulle bli ndgot problem.

- Man har fatt for sig att Moore “s lag géller &ven for
batterier. Man tror att batterier kan bli dubbelt s& sma
eller starka p@ 18 manader, men har géller naturlagar.
Kemivarlden sager stopp. Det kommer inte ndgot
superbatteri som raddar oss. Det enklaste sattet att fa
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strommen att récka ar att sndla och s kommer det att forbli.

I USA talar man om power management. Det ar ett genomtankt samspel mellan energirika batterier men
det handlar lika mycket om att anvanda sin elektronik med forstdnd, att anvanda stromsnalare prylar,
att anpassa taktiken och att kunna stélla om sig till sparlaga.

Mobiltelefoner som bara fér ndgra &r sedan behévde laddas varje dag klarar sig nu flera dygn pa en
laddning. Det beror inte enligt Géran Wrengler pa i forsta hand béattre batterier utan pa stromsnalare
telefoner. Men det ar latt att forledas att tro att det finns en batteriutveckling som latt kan overféras till
de militéra kraven.

- Nokia behéver bara bekymra sig om vad som hander nista ar. Sedan byter de modell. I den militara
varlden &r tidsperspektivet decennier. Vara batterier kan inte vara ndgra dagslandor. De ska klara
I&ngvarig lagring och kunna laddas i minusgrader. Och de maste alltid fungera. Det har blev vi till slut
valdigt bra pa i Sverige. Vi hade standardiserat till ett fatal typer av nickelkadmiumbatterier som kunde
byggas ihop for olika behov och som passade i samma laddare. Vi kunde ocksa snabbladda i minusgrader
vilket &r en svar konst.

Men nu &ndras laget genom att nickelkadmium byts mot nya batterityper bland annat p& grund av
miljéskél. I det gamla férsvaret kom dessutom maten och batteriladdningen fr@n de bakre linjerna. I
framtiden far soldaten fixa bdde sin mat och sin laddning sjalv.

Goran Wrengler menar att Sverige tappat mark pd omrddet batterier. Det har skett éver en langre tid bl
a pa grund av avvecklingen av batteriindustrier bade i Sverige och Nordeuropa. FOA hade en gang denna
kunskap, men den férsvann nastan helt med utlokaliseringen till Linkdping. Sparen av den kompetensen
hittar man idag i ett privat foretag som testar de flesta svenska militédra batterier.

- Forskningsanslaget p& FMV racker knappt till litteraturstudier och det finns risk for att
informationsutbytet vi har med andra forsvarsmakter gdr mest at ena héllet, séger Géran Wrengler.

Batterihamstring i orostider

Batterier finns dverallt och kan kdpas overallt. Vi bar nastan alltid ett batteri med oss. Batterier ar en
strategisk resurs. Nar kriget mellan Iran och Irak brot ut pa 1980-talet gick helt plétsligt inte att fa tag
pa brunsten, som &r en vanlig rdvara bland annat i alkalinebatterier. Varlden rustade fér orostider. Den
stora mangden av smabatterier av olika slag tillverkas i Asien och det &r dit vi och dven de stora
landerna i vast ofta maste vanda sig infor ett falttag.

De batterier forsvarsmakter anvander &r sd dyra att man har inte rad att lagra dem i stora méngder i
fred. De &r mest litiumbatterier som &r av engdngstyp.

Natverkssoldaten kan antingen ta strommen med sig i form av batterier eller “ladda upp sig” under
vagen. Och s8 maste han hela tiden vara strémsnal.

- Ju haftigare och starkare ett batteri @r desto farligare ar det ofta, sdager Géran Wrengler. Det finns
engdngsbatterier (primérbatterier) och laddningsbara batterier (sekundarbatterier). Det vanligaste
moderna batteriet innehaller litium som &r ett av jordens vanligaste &mnen. Litium tal dock inte fukten i
luften och det &r dyrt. Litiumbattteriet finns bdde som laddningsbart och som eng@ngsbatteri. Det har nu
utvecklats till tvd tredjedelar av sin kapacitet. Att forbattra den sista tredjedelen tar mycket langre tid.

En lovande batterityp bygger pa zinkluft. De kan byggas platta och far plats i en ryggséack och kan
anvandas bade for direkt drift eller for att ladda upp andra batterier. Denna batterityp har en av de
hégsta energitatheterna av alla batterier. Konstruktionen &r s enkel att det borde kunna tillverkas i
Sverige.

Branslecellen “tankas” med ett bransle som omvandlas till elektrisk strom. Den har en batteriliknande
funktion men gar pa vatgas och Iuftens syrgas. Vatet kan man ta fran ett kolvate. I alla brénsleceller
anvands platina, s& det blir ganska dyrt. Branslecellen och dess bransle véager en del. Fér kortare
uppdrag lénar det sig nog battre att ta med sig ett extra batteri. Stora férhoppningar stélls till en
branslecell som gdr p& metanol. Ett tyskt foretag tillverkar en sddan som testats av Gunnar Gunnarsson
pd FOL.

Inom bara ndgot ar ska de férsta datorerna komma som tankas med metanol och Géran Wrengler tror
pa tekniken men sager att den &nnu inte &r fardig. Ett minus for branslecellen ar att den &r dalig i kyla.
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Ett annat spar &r att lagra strommen fran ett batteri i en kondensator. Det finns en ultrakondensator som
ger hoga effekter under kort tid och det behdvs ibland.

I ovrigt finns det en uppsjo for fiffiga satt att alstra strom. Men alla har sina begransningar. Géran
Wrengler menar att dessa metoder kan vara ett komplement men inte den grund som soldaten ska st
pa. Soldaten maste kunna lita pa att alltid f& sin strom och den ska kunna alstras utan att soldaten rojs.

Varmen frén handleden kan driva ett armbandsur. Mikroturbiner &r spdnnande, men &n har man inte fatt
turbinen att halla. Handvevade generator &r dyra och kréver atleter.

Gunnar Gunnarsson vid FOI har lyckats driva datorn med ett campingkok som modifierats till att tillika
vara en termogenerator. Aven med stearinljus f&r man anvéndbara spanningar. I USA kan man koppla
radion till en fotogenlampa. Den har tekniken ar gammal och har anvants i 6demarker som Sibirien.

Ett annat satt att fylla pad forraden &r att ladda upp batterierna fran fordon. Det ska finnas ett uttag i
varje fordon som soldaten kan ansluta sig till.

Det talande batteriet
Goéran Wrengler understryker att det &r skillnad pd batterier och batterier. Hur ska man d& veta i vilken
form batteriet ar? Géran Wrengler har en vision om kommunicerande batterier.

- Batteriet har tva poler och en tredje for kommunikation. Varje batteri har en unik identitet och pa ett
chips finns betydelsefull information lagrad som till exempel batteriets historia. Batteriet kan tala om hur
gammalt det &r, hur mdnga gdnger det har laddats upp, hur l&dnge det récker i kyla, hur det ska laddas
och kanske hur det ska skétas.

S& det kanske kommer ett batteri som s&ger att det sett sina basta dagar och helst vill vara kvar inne
nér det &r kallt ute. Om man skoter det vél s8 lovar det att rdcka ndgra uppladdningar till.

Jan-Ivar Askelin ar redaktor for Framsyn.

Atta fragor om framtidens IT-system

Kommer datorer att bli annu mer drabbade av virus och annat otyg? Kan det dyka upp nya okanda
metoder och satt att angripa datorer? I det férsvarsmaktsfinansierade projektet "IT-vapen i laborativ
miljé” har fenomenet IT-krigféring studerats under ndgra ar. Projektets slutrapport redovisas i filmer
med tankbara scenarion for IT-krig som forsdker vécka olika fragestaliningar. Filmerna finns pa dvd och
distribueras till Framsyns lasare med detta nummer.

Av Mikael Wedlin

Aret ar 2008. Datorerna &r till och med mindre &n musen. Alla datorer kommer forprogrammerade med
en saker webblasare. Alla program inklusive operativsystem installeras efterhand fran webbsidor. De
flesta laddar ner "Windows 007" eftersom det &r enda sattet att fa datorn att spela musik eller filmer.
Det kostar hundra dollar i manaden. Plotsligt utbryter ett fullstdndigt kaos nér en avancerad sa kallad
multimuterad mask aktiveras. Det automatiska trafikdirigeringssystemet blockerar samtliga vagar.
Vatten- och varmesystemet sténgs av, stidndiga elspikar slar ut viktiga datorer, samhallet kollapsar.

Ar ovanstdende scenario majligt? Den fr@gan och manga fler stéllde ett antal forskare pa institutionen for
systemanalys och IT-sékerhet i Linkoping. Har far féljande 3tta frdgor direkt svar av tre av forskarna:

Atta frdgor om IT-framtiden
1) Hur kommer IT-samhadllet att vara byggt?

2) Vilka blir de allvarligaste hoten mot IT-systemen?
3) Hur kdnsliga mot angrepp blir IT-systemen?
4) Framtida IT-vapen?

5) Vad ar din virusprognos tio ar fram i tiden?
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6) Ar ett virusangrepp som en forkylning som ger bittre immunfoérsvar?

7) Hajar drabbas inte av cancer men de har sttt still i utvecklingen i miljoner &r. Ar
sjukdomar en effekt av att en organism eller system ar dynamiskt och foranderligt?

8) Palladium &r ett framtida sdkerhetssystem fran Microsoft som ska anvandas pa
Windowsdatorer. Open Source dar en sammanslutning vars idé ar att om programmerare far fri
tillgdng till programkoderna sa blir programmen battre? Gar utvecklingen mot slutna eller
oppna system?

Mats Persson

1) Processorerna blir snabbare, datanaten snabbare och lagringskapaciteten blir stérre. Daremot blir
varken servrar, arbetsstationer, hemdatorer, barbara eller handdatorer stérre eller mindre. Manniskor
kommer kanske att bara med sig en dator, kanske ha en p& skrivbordet, och kanske ha lagringsutrymme
pa né’\ggn gemensam server i natet. I och med att kapacitet och hastighet 6kar anvands datorer till fler
andamal.

2) Ur samhallsperspektiv ar det allvarligaste hotet nog elférsérjningen, men fér den vanlige anvandaren
ar avsaknad av kontroll varst. Antingen kontrollerar staten, Microsoft eller en hacker din dator. Ett hot
som gissningsvis Okar ar attacker inbyggda i automatiskt nerladdade program eller uppdateringar.

3) Skyddet i foretags och militara system blir battre. Fér myndigheter och privatpersoner blir det samma
som i dag.

4) IT-vapnen kommer knappast att bli “smartare” utan snarare lattare att tillverka. Men samtidigt blir
datorsystemen mer komplexa sd nettoeffekten blir inte sarskilt stor.

5) Det blir inte s8 mycket varre &n det ar. Anvandarna fortsatter att 18ta sig luras.

6) Det kommer att vara en balans mellan infektionskanslighet och mangden virus. Anledningen kan
enkelt uttryckt vara att bade anvandbarheten hos en dator och personens integritet star i kontrast till IT-
sakerhet. En vanlig anvandare vill vara anonym och kunna ladda ner roliga program.

7) Ja, om man gor en analogi med datornatverk och manniskans nervsystem/immunsystem, som
fortfarande utvecklas, sd &r sjukdomar oundvikligt.

8) Militdra och industriella system gar férhoppningsvis i riktningen mot mer skyddade system.

Arne Vidstrom

1) Jag befarar att man kommer att datorisera fler system och géra @nnu mer kanslig information och
kénsliga system nabara dver Internet utan att forstd sakerhetsproblematiken. Att till exempel 13ta
patienterna lasa sina egna sjukvardsjournaler éver Internet tycker jag later som galenskap, eftersom jag
inte ser ndgot satt att géra det tillrdckligt sdkert.

2) Om sakerhetsnivan inte héljs kan amatoérer dven i fortsattning stalla till elande. Forr eller senare
kommer ndgon att betala riktigt kunniga hackers for att stélla till rejéla problem. Att det inte hant redan
kanske beror pd att “de onda” &r lika okunniga som “de goda”.

3) Oerhoért kansliga, om de personer som ska skéta sékerheten inte &r kompetenta nog. Ganska sa
robusta, om kunniga personer far bestdmma designen och kontrollera att allt blir ratt utformat. Men
komplexiteten &r svar att bemastra &ven om man &r kunnig. En begrénsande faktor &r att angriparen
maste ha tillrackligt med information om malsystemet.

4) Jag har svart att se ndgon revolutionerande utveckling i kapacitet, snarare en ganska jamn utveckling
under 6verskadlig tid. Daremot &r det svart att saga vilka typer som kommer. Den enda typ av IT-vapen
som jag ar direkt oroad over é&r DDoS-verktyg (distributed denial of service, distribuerad
6verbelastningsattack. Det &r nastan omojligt att f ISP:er (internet service provider) att samarbeta for
att spara och stoppa den typen av attacker.

5) Mojligen kommer virus och annan fientlig kod att arbeta pd hogre abstraktionsniva.
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6) Det kan vara det om de som drabbas drar lardom och foérandrar saker och ting. Fér det kravs kunskap
om hur man ska géra i stallet. Vanliga mé&nniskor har valdigt daliga informationskéllor nér det géller IT-
sakerhet. For foretag och myndigheter tror jag daremot att virusangrepp ofta kan vara en varningsklocka
som skapar forandring.

7) For att ett system eller en organism ska fungera vél under 18ng tid utan att férandras kravs att
omgivningen &r lika dver tiden. IT-varlden &r allt annat &n oféranderlig. System eller organismer som
befinner sig under I1&ng tid i en foranderlig miljé och som riskerar att férsvinna kommer ju att rora sig
narmare perfekt anpassning till omgivningen om ratt férutsattningar finns.

Om omgivningen férandras snabbare @n anpassningen forsvinner den positiva effekten av evolutionen
och allt blir bara en réra. Jag tror att vi befinner oss dar nar det galler datorer. Det kravs att olampliga
system inte kan fortsitta anvédndas eller produceras, det vill sidga antingen maste kunderna vagra att
kopa, eller s& maste ndgon annan gripa in ta bort det som inte fungerar. Men om omgivningen féréandras
sa fort att evolution &r omajlig s& forsvinner nyttan med den utrensningen. Dessutom kravs att systemet
eller organismen sjalv inte foréndras sd fort att egenskaper kommer och gar i en sd hog takt att
evolutionen inte far ndgon praktisk effekt. D&r befinner vi oss antagligen ocks& nu.

8) Inte ens de som ligger bakom Palladium vet vilka anvdndningsomrdden det kan f& i framtiden. Alla
otacka funktioner i Palladium som folk pratar om kan en OS-tillverkare lagga in redan i dag. Skillnaden
ar att i framtiden kan man forsdkra sig om att de delarna av OS:et inte byts ut av anvandaren. Det ar
tveksamt om Microsoft sparrar mjukvara som inte &r godkand och har Palladiumstod. Palladium far
mindre betydelse &n manga tror, men det kommer sakert att férdndra vissa saker. Jag tror och hoppas
att bdde 6ppna och stangda system far finnas och jag tycker att det finns férdelar och nackdelar med
bégge. Det &r dumt att hdvda att det ena eller andra léser alla problem. Sakerhet beror pa8 s& mycket
mer &n om man delar med sig av kallkod eller inte.

Dan Nordqvist

1) Folk tréttnar pa konstanta uppgraderingar av mjukvara. Sedan behdvs en dynamisk del dar man kan
installera egna verktyg. Hemanvandardata lagras pa en separat area som backas upp med automatik. En
del hemanvandare hyr maskiner med fardiga sakerhetsldsningar.

2) Att installationer av maskiner ser likadana ut. Om antalet populdra OS &r fa sd finns samma typ av
installation p& manga platser. De kdr dd8 samma version av programvaror med samma sédkerhetshal,
vilket gor att attacker sprider sig snabbt. Microsoft forsoker tunna ut antalet understédda OS. Antalet
populdra Linuxdistributioner minskar till enbart de stérsta aktérerna. Mangfalden av OS pad persondatorer
blir férsumbar.

3) Férhoppningsvis blir IT-systemen mer robusta tack vare I8ngsiktiga sdkerhetslésningar. De blir mer
feltoleranta. Vanligare med redundanta dataareor s3 att data inte férloras vid en krasch.
Virusprogram/OS kan tidigt upptécka fel. Datorn kommer alltsd sjalv att uppséka sin ldkare.

4) Okat utnyttjande av sékerhetshal i mjukvaror for Peer-to-Peer-nétverk (typ Kazaa). Dessa &r perfekta
for att sprida elakartad kod och fjarrexekvera program pa andra datorer. Mobilt uppkopplade sma
enheter far mycket problem. De bérjar likna kompletta datorer men &n finns inte mycket till skydd for
dem. Tradl6sa lokala natverk blir vanligare. Nar hackarnas utrustning krymper kan de komma at noderna
innanfor Internetleverantéren genom att g8 omkring med ett hackerprogram i fickan.

5) Okat antal maskar och trojaner som sprids genom séakerhetshdl i OS och programvaror. Men i stéllet
for att krascha datorer kommer de att infiltrera i tysthet. Spridning via e-post kommer att minska om e-
postlasare far inbyggda skydd.

6) Det ar alltid dyrt att fa sin utrustning utslagen. Det bésta torde vara att man &r vaccinerad frén
boérjan for att slippa sjukdom.

7) L3ter troligt. M8nga ménniskor resonerar s& har om datorsystem: funkar det, s ror det inte. Ofta
stravar man mot att fa fram perfekta versioner av mjukvaror som inte har nagra sékerhetshal, men
kanske skulle man i stéllet &gna sig at att fa fram ett sjalviakande system?

8) Det &r intressant att Palladium handlar om en I6sning i bdde mjukvara och h&rdvara. Undrar om
Linuxvarlden kan eller vill terskapa ursprungskoden till ndgot som anvénder den hardvaran ocks&?
Microsoft sager att de ska leverera den avstingd per default, vilket brukar vara tecken pd att en teknik
inte &r mogen eller inte behévs. Anvédndarna vill ha ndgot som fungerar automatiskt. Frdgan ar vad
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plattformen kommer att anvandas till ndr den kommer om nagra ar. Blir den ett skydd mot
piratkopiering eller krypterad harddisk, eller bada tva?

Utvecklingen gar mot sd kallade 6ppna system med slutna delar. M8nga foretag forstar tyvarr inte vad

o o . P o - o o A . P P
open source gar ut pa och de forsoker komma pa satt att undanhalla eller atminstone férdréja/begransa
sina bidrag till open source, s& att konkurrenter inte kan vinna foérdel. Den vedertagna uppfattningen att
investerad tidig programkod &r egendom som man vill sélja eller helst inte publicera, kommer att ta 1&ng
tid att komma 6ver. Datorjattarna kommer att I&gga in avgransningar som de kan tjana pa. Kanske
maste man kopa hardvaran fran just dem for att kunna kora programmet/OS:et som de underhaller.

Mikael Wedlin ar forskare vid FOI:s institution for systemanalys och IT-sékerhet.

Kaos eller dverldge hanger pa fusionen

Informationskaos eller informationsdverlage? For att det natverksbaserade férsvaret (NBF) ska fungera
kravs att informationen samlas in, bearbetas och tolkas pd ett satt som ger battre beslut. Kravet pa att
den insamlade informationen ocksd ska kunna sédga ndgot om framtiden &r &nnu hardare.
Informationsfusion kan vara det som avgoér om det blir kaos eller 6éverlage. En forskningsgrupp vid
Totalférsvarets forskningsinstitut (FOI) har just avslutat ett fler@rigt arbete och skapat en demonstrator.

Av Per Svensson och Johan Schubert

NBF innebér att beslutsfattaren far ett dverfléd av information att snabbt ta stallning till.
Informationsfusionens uppgift &r att ur informationen (frdn sensorer, manskliga observatérer och
databaser) ge anvandarna beslutsstéd. Fragan &r om det gar att automatiskt sortera, klassa, bearbeta
och tolka data till en lagesbild. Kan inte sensordata bearbetas och fusioneras med sddant som redan &r
kant via andra kallor, blir informationen till ringa nytta.

Det &r ocksd bara med adekvat informationsbehandling i datorer som kvaliteten, robustheten och
stringensen i manga av de metoder som utvecklas inom fusionsforskningen, kan komma anvéndaren
tillgodo.

Militar informationsfusion ger analytiker och beslutsfattare stdéd for att vaga samman och tolka
underrattelseinformation, det vill sdga att mer eller mindre i realtid rekonstruera en komplex verklighet.

Hur kan informationsfusionen automatiseras?

I forskningen stdr en frdga i centrum: hur kan man utforma datorstédd metodik fér att modellera,
representera, tolka och prognostisera hotets omfattning, struktur och handlingsmdéjligheter?

Forskningen om informationsfusion séker ocksa svar pa fragor om vilka slags modeller som kan stéllas
upp, vilka slags observationer som behdver och kan goéras, och hur modeller och observationer ska
kombineras pa ett effektivt satt. Forst ndr svaren finns kan man séga att informationsfusion &r ett bra
beslutsstod.

Kan informationsfusionen automatiseras, och i sa fall pa vilket sitt?

Forbattrad metodik for situationsanalys kommer troligen att bygga pa battre forstaelse av hur man ska
vélja och anvdanda metoder for kunskapsrepresentation (som regler och oskarp logik), tillsammans med
en battre forstdelse av styrkor och svagheter i ménniskors sétt att resonera om sadana problem. Ett
exempel &r behovet av att kunna utnyttja resonemang baserade pa negativ information, det vill séga
information som inte kunnat observeras, men som boér forvantas i en hypotetisk situation. Ett annat
lovande omréde ar utveckling av hjalpmedel for att kompensera fér kénda brister och svagheter hos
manniskors satt att hantera information.

Betraffande metoder och system fér hotanalys ar situationen mer omogen. Problemet att uppskatta en
motstandares avsikter &r en grundfrdga i hotanalysen, och det kan modelleras systematiskt om
motstandaren foljer en kand doktrin, vilket inte alltid &r fallet. Hotanalysen &r beroende av férmaga att
kinna igen beteenden, och kraver darutéver metoder for att vardera saval fientlig avsikt givet ett visst
beteende, som modellering av egen sdrbarhet. Eftersom tolkning av hot och méjligheter s&llan kan ske
entydigt, &r det viktigt att ett hotanalyssystem kan visa och hantera manga olika alternativa tolkningar,
alla med ndgot trolighetsmatt. Har ar beroendet av tillgéng till doktriner och regelsystem &nnu storre an i
situationsanalysen.
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Adaption omfattar bland annat metodik som lénge har tillampats fér styrning av enstaka sensorer och

system av sensorer. Inom informationsfusion har begreppet dock en vidare innebdrd: hur planerar och

styr man hela underrattelseinhdmtningsprocessen i realtid? Har dterstar mycket arbete, men det &ar ett
[} a . e e o . .

omrade dar man kan férvdnta betydande framsteg dven pa relativt kort sikt.

Informationsfusionsdemonstrator

FOI:s forskningsgrupp foér informationsfusion har utvecklat en konceptdemonstrator,
Informationsfusionsdemonstrator 2003. Demonstratorn illustrerar och forklarar principer och metoder for
informationsfusion, och har tillampats pa ett av Férsvarsmaktens standardscenarier for det
natverksbaserade forsvaret. Demonstratorn visar resultat fran automatisk informationssammanstélining
och foljer en ilandsatt fientlig bataljon med hjalp av simulerade rapporter fr&n spaningssoldater samt
UAV-burna och markbundna sensorer. Dessutom anvands doktrininformation och en detaljerad
terrangmodell.

Demonstratorn har tva huvudkomponenter:

ett fusionssystem for informationsfusion

en stodjande scenariosimulator for generering av sensor- och underrattelserapporter.
Fusionssystemet integrerar flera olika metoder, namligen multisensor-multimalféljning,
styrkeaggregering och sensorstyrning. Detta medger samtidig klassificering och féljning av saval
fordon som mekaniserade férband pa flera nivaer, sammanlankade via osaker information i form
av doktrinregler.

Spaningsinformation genereras i scenariosimulatorn av en uppsattning sensormodeller. Dessa levererar
rapporter till en fusionsnod, som symboliserar en framtida divisionsunderrattelsestab.

Scenariot omfattar R&dmansé och kringliggande omrdden, cirka 70 kilometer norr om Stockholm. Det &r
tankt att utspelas under tva timmar i maj 2015.

Aggregering av rapporter
Nar fusionsnoden mottagit en tillracklig mangd observationsrapporter anropar den
forbandsaggregeringstjansten, som ar en av fusionsnodens modeller.

Forst sorteras alla underrattelserapporter. Vi kan ha ett par tusen spaningsrapporter, de flesta skapade
och dverférda elektroniskt av automatiska sensorsystem. Har galler det att associera rapporter till olika
fordon och informationens samstammighet for varje par av rapporter undersoks. Vid tusen rapporter
gors cirka en miljon jamforelser. Har studeras respektive rapports sannolikhet for alternativa
klassificeringar av fordonstyper. Fordonens ldge och tidsskillnad jamférs ocksd med teknisk information
om maximala hastigheter. Aven relativa hastigheter och kérriktning ingdr i bedémningen.

Utifr&n dessa jamforelser gors en fordelning av rapporter till fordon genom en klustringsmetod (sa kallad
Dempster-Shaferklustring) s& att rapporter med motstridande innehall fordelas till olika fordon. Metoden
&r utvecklad i forskningsgruppen och &r densamma som redan ingar i Férsvarsmaktens
underrattelsesystem ISFV/Und och Anubis.

I en vidareutveckling av denna metod hanteras ocksd annan samstammig information. Sadan
information kan erhallas utifr@n sandningsménster identifierade med hjélp av kommunikationsspaning.

Klustringen av underrattelserapporter gors sa att motstridig information minimeras, samtidigt som
samstammig information maximeras mellan alla rapporter som hanfors till samma fordon.

Antalet kluster, det vill séga fordon, bestams indirekt genom att man studerar kvarvarande konflikt
sedan klustringen genomférts. Om man klustrat pa rétt eller ett for hogt antal kluster blir konflikten néra
noll, men om man provat ett for 1&gt antal kluster blir konflikten stor. Det minsta antalet kluster med en
konflikt nara noll ger svaret.

Sedan fordon identifierats sammanférs grupper av fordon till plutoner. Detta sker i tvd steg. Samma
klustringsmetod som nyss klustrade rapporter, klustrar nu ihop fordon till grupper. P& denna niva
minimeras konflikten mellan informationen om fordon och doktrinmallar som beskriver plutoner. D&
fordonstyperna fortfarande kan vara osikra, gors en statistisk jamférelse mellan gruppens alla fordon &
ena sidan och alla alternativa plutonsmallar & andra sidan. Om en mall hittas med tillréckligt hog
dverensstammande sannolikhet, utgér den det férsta aggregeringsresultatet pd plutonsniva.

P& samma satt genomférs aggregering fran plutoner till kompanier, kompanier till bataljoner och s
vidare. Resultatet utgor en aktuell l&gesbild.

40



Foljning av fordon och plutoner

For att erhdlla dynamik i ldgesbilden allteftersom tiden gar kopplas aggregeringen ihop med en
forbandsfoliningsmetod (s& kallad partikelfiltrering). Metoden levererar kvalitetsmérkt information om
systemtillstand, inklusive typinformation for varje foljt férband. Metoden arbetar parallellt pa alla olika
nivaer. En foljer alla fordon, en annan féljer alla plutoner, en tredje foljer alla kompanier och s& vidare.

Pa varje forbandsniva fas en uppdaterad lagesbild, som utnyttjar den allra senaste aggregeringen men
ocksd vager in en prognostisering av tidigare aggregeringar. Pa detta s&tt uppnas storre robusthet i
lagesbilden om felaktiga spaningsrapporter kommer in i systemet. En ldgesbild presenteras aven nar
inflodet av spaningsrapporter tillfalligtvis &r 1agt.

Metoden innebar att en sannolikhetsfordelning skapas bestdende av en méngd alternativa hypoteser.
Varje alternativ hypotes ar en hypotes om ett férbands position, hastighet, riktning och typ. Med hjalp av
en modell av respektive férbandstyps beteende gors kortsiktiga prognoser fran tidpunkt till tidpunkt
genom att informationen uppdateras i varje alternativ hypotes. Ett medelvdrde dver hela méngden
hypoteser ger underlag till nésta lagesbild. Inkommer nya spaningsrapporter kan vi ocksa erhalla en ny
aggregering. Resultatet frdn denna aggregering utgdr nya hypoteser om position, hastighet, riktning och
typ, och sammanvags nu med de prognostiserade hypoteserna for att ge en uppdaterad lagesbild.

En kvalitetskontrolltjanst kopplad till forbandsféljaren jamfor fortlopande resultaten fran foljare pa olika
forbandsnivaer och ger signal nér en foreskriven kvalitetstolerans 6vertrads.

Sensorallokering

En sensortilldelningsmodell utnyttjar den uppdaterade lagesbilden for att tilldela och styra tillgdngliga
sensorresurser. Metoden skapar till en bérjan ett natverk utgdende fran aktuella férbandslagen och
viktiga omrdden i geografin som har betydelse for alternativa hypoteser om framtiden.

Darefter jamfors alla alternativa hypotetiska framryckningar for alla forband i detta natverk, var och en
med alla alternativa flygrutter for UAV:er (obemannade farkoster) genom natverket. Varje flygrutt
utvarderas gentemot alla alternativa framryckningar. Den flygrutt som i genomsnitt ger hogst
informationsvarde valjs som basta sensorallokering.

Framtidens modell

En viktig trend ar att nya teorier gjort det lattare att hantera osékerhet och flertydighet i
informationssystem. Speciellt tror vi att vidareutvecklingar inom ramen for en metodik att hantera
sannolikheter fér grupper av objekt pa samma sétt som sannolikhet fér enskilda objekt, finite set
statistics, nya partikelfiltreringsmetoder samt klustringsmetoder for férbandsaggregering baserade pa
Dempster-Shaferteori, i kombination med nya metoder for multisensorstyrning, avancerade
simuleringssystem och terrdngmodeller, kan leda till viktiga framsteg betraffande klassificering, féljning,
och prognostisering av markférband pa alla nivaer.

Vi anser att de problem som i forsta hand behdver I6sas fér att informationsfusionen ska kunna
automatiseras &r vetenskapliga metodfragor som handlar om att formulera, modellera och 16sa generiska
problem, vilkas struktur &n sa lange ar otillrackligt kind. Om man inser detta blir det lattare att forsta
varfor forskning och utveckling p& omradet kommer att kréva betydande resurser och tid innan praktiska
resultat kan nds 6ver ett brett tillampningsomrade.

Vi beddmer att det inom tio &r finns praktiskt anvandbar metodik for informationsfusion i det svenska
forsvaret, till exempel for situationsanalys i markstridsscenarier, och att 20 &rs malinriktad forskning ger
effektiva, starkt produktivitetshéjande fusionssystem inom ramen for det natverksbaserade forsvaret.
Detta forutsatter att omfattningen av denna forskning 6kar successivt under de ndrmaste femtio aren.

Per Svensson ar forskningschef i datavetenskap och Johan Schubert ar laborator i informationsfusion.
Bada arbetar vid FOI:s institution fér data- och informationsfusion.

Mer att ldsa:

Den som 6nskar fa ett eget exemplar av projektets kommande slutrapport kan e-posta till
schubert@foi.se sa satter vi upp er pa sandlistan.

Vara vetenskapliga artiklar och konferensbidrag finns tillgdngliga pa www.foi.se/fusion.
Anvandarrapporter och populdrvetenskapliga artiklar finns pa www.foi.se/infofusion.
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Detta ar informationsfusion

Situationsanalys ska ge information om laget, vilka férband och méjligheter motstandaren har. Fér att
skapa en lagesbild matas systemet med resultat fran en underliggande multisensordatafusion, samt
information fran databaser, till exempel kartdatabaser.

Hotanalys handlar om motstdndarens avsikter. I hotanalysen utnyttjas information om motsténdarens
taktik och doktrin, samt kanda fakta om vader, broars barighet, terranghinder, egna svagheter, egna
resurser som kan vara viktiga mal, etcetera.

Adaption handlar om styrning av de tre processerna multisensordatafusion, situationsanalys och
hotanalys. I férsta hand handlar det om sensorstyrning och sensorallokering.

Sa langt har datafusionen kommit...

Fusionsforskarna har erévrat omrddena multisensorfusion och situationsanalys. Aven ett forsta steg in pa
omradet hotanalys har nu tagits. Darmed har FOI:s fusionsforskare lyckats med det som stormakterna
gatt bet pa. Grunden till framgangen lades nar fusionsexperter kopplades in i ub3tsjakterna.

Ladda hem grafik for att lasa och se mer!

"Precisionen har kommit till
vags ande”

Navigationssatelliter och natverk gor att man
traffar det man vill traffa om det ar ett fast mal.
En annan sak &r att veta att malet &r det rétta.
Erfarenheter fr&n Kosovo och Irak gor att USA nu
satsar pa att aven kunna traffa rorliga mal dar
natverket och GPS i praktiken hittar malet och
sager vad och var det ar. Folke Andersson, expert
pa precisionsvapen, berattar om den senaste
utvecklingen och konstaterar att precisionen nu
kommit till véags ande.

Av Jan-Ivar Askelin

S& 1&gt man vagade. Over tradtopparna i 850
kilometer i timmen eller 240 meter i sekunden.
Under Lansenplanets vingar hanger fyra 250 kilos
minsprangbomber. I baksitsen foljer navigatdren
med pa kartan och raknar ner till det 6gonblick nar
piloten tar upp planet i en brant stigning for att
snhabbt rolla dver i rygglage och nu hangandes upp
och ned fanga malet med blicken. Spaken i
magen, en roll tillbaka och vi dyker mot malet i 30
grader, lagger siktpricken p& malet och haller kurs
och fart i de fyra sekunder som den
elektromekaniska bombkalkylatorn kraver for att
kunna rékna nar bomberna ska fallas. Marken
rusar ndarmare och piloten goér en kraftig
upptagning och bomberna far i en lyra mot malet.
Nér bomberna detonerar tangerar planet nastan
riskomradet for kringflygande splitter pa cirka 250
meters héjd. Bomberna faller i en serie och med Folke Andersson
en blandning av skicklighet och lite tur skulle

ndgon bomb hamna s& nédra malet att det slds ut.

Ny studie pa gang
Sa gick det till under Lansenepoken som varade fran slutet av 1950-talet och 20 ar framat. Sammanlagt
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byggdes 450 Lansenplan i olika versioner. Nastan var tredje havererade. Folke Andersson var
flygnavigator och han raddade sig ur ett plan som bérjade brinna efter punktering och en valdsam
avakning fran startbanan. Planet blev totalférstort. B&de piloten och Folke Andersson klarade sig
oskadda. Efter ett yrkesliv som fort honom fran flygvapnet till FMV och FOI &r Folke Andersson nu
pensionerad och konsult. Han har just avslutat sitt deltagande i studien Framtida markmalsbekampning
och ska nu kasta sig in i nasta studie, Precisionsvapen i NBF.

Folke Andersson kan konstatera att flygvapnets formaga att bekampa markmal med precision inte har
genomgatt ndgon stérre revolution sedan Lansenplanets tid.

- Viggen &rvde i stort sett Lansen-planens vapen. Var férmaga att utveckla eller anskaffa nya flygburna
vapen har aldrig varit p& samma nivd som att bygga nya flygplan. Nu nar kalla kriget &r slut bérjar man
fundera pa att ge Jas laserstyrda, men erfarenhetsmassigt vaderkansliga, precisionsvapen.

Agerat budbéarare

Folke Andersson har i nastan alla ar dgnat sig ndgon form av underrattelsetjanst. Ibland har den varit
hemlig, men oftast har den bestatt i att behalla pojkens nyfikenhet pd teknik och att samla pa sig
uppgifter som han sedan kunnat éverféra till ndgon som han ansdg behévde dem. De sociala natverk
som manga talar om i detta nummer av Framsyn har Folke Andersson alltid byggt.

- Man behover inte veta allt, men man ska veta vem det &r som vet. Jag har férsékt att vara en
budbarare, att sammanfora folk som inte traffas normalt.

I mitten pd 1990-talet lanserade Folke Andersson och kollegan vid FOI Eric Sjoberg det s& kallade
cellférsvaret "ett ofinansierat kaffepausprojekt”. Det var ett invasionsférsvar grundat pa att dela upp
Sverige i identiskt lika celler. Det var natet som var styrkan och d& rackte det med tamligen fa officerare
och nagra tusen kvalificerade varnpliktiga som distanspluggade i lumpen. Det radikala férslaget som var
ett eget initiativ av tankeverkstaden Sjoberg/Andersson fick som vantat ett blandat mottagande. I dag
kan vi hitta spdren till NBF i cellforsvaret. Och nu ska Folke ta sig an precisionsvapnen i det nya
natverksférsvaret.

- Vapenprecisionen har i dag narmat sig vags ande, sager Folke Andersson. Man traffar det man vill
traffa om det ar ett fast mal. Sedan &r det en annan sak att veta att malet &r det ratta. Under andra
vérldskriget kravdes drygt 9 000 bomber for att man skulle vara sédker pad att tréffa ett objekt som var 20
ganger 30 meter. I dag kan det amerikanska bombplanet B-2 under ideala férhallanden samtidigt filla
80 GPS-styrda bomber mot olika mal och det behdvs bara en till tvd bomber per mal. Det har gor att
utmaningen i dag inte &r att tréffa det mal som stdr stilla utan att tréffa ndgot som rér sig.

- Erfarenheterna frdn Kosovo och Irak gjorde att USA ins3g sina begrénsningar. I Kosovo lyckade
serberna gémma undan sin armé och i Irak var det mycket svart for USA att komma &t Scudrobotarna.
Det tar tid fran upptéckt till insats. Det & manga led som ska passeras. Man ska avgora vad det
upptackta ar och sedan vilken typ det ar. Sedan ska det fattas beslut om insats, med vilka vapen och av
vem. Och nar man har kommit fram &r det ofta for sent. Har galler det att krympa tiden fran
mélupptackt till verkan i malet.

Den senaste utvecklingen kommer naturligtvis fr&n USA. Vad géller vapenutveckling konstaterar Folke
Andersson att "USA &r den stora solisten medan Europa narmast hoér hemma i doadoakdren”, och han
pekar pa ndgra intressanta utvecklingslinjer.

Niatverket som malsdkare

En GPS-styrd bomb far sina koordinater fran satelliter. Bomben vet var den &r och var mélet &r. Om
maélet rér sig sa missar bomben. Alternativet &r att ha en avancerad mélsckare i stridsdelen, som hller
ordning pd mélet och styr in roboten fram till traff. Kruxet &r att malsdkare normalt &r mycket dyra, bara
kan anvéndas en géng. Darfor studerar man nu att 13ta ndtverket styra in bomben mot malet. Ett antal
flygande eller markbundna sensorer, som vet var de &r, féljer malet. Varje sensor &r battre pa att mata
avstdnd &n att mata i sida. Genom att samarbeta i natverket kan sensorerna kompensera for varandras
svagheter och ge en allt sakrare position pd var mélet befinner sig. Nar malet ror sig uppdateras
positionen och vardena férs vidare till bomben, som hela tiden far nya lagesuppgifter att styra pa.

- Den stora fordelen &r att de malsdkarpengar som tidigare férsvunnit med vapnet nu kan laggas pd det
dteranvandbara nitet. Det &r det har som &r det verkliga natverkeriet, séger Folke Anderssson.

Bevapnade UAV:er

For att minska tidsluckan anvander USA redan i dag bestyckade UAV:er. S&dana har bland annat anvénts
i Afghanistan, Jemen och Irak. Férdelen ar att man kan ha UAV:erna uppe ganska lange foér att bevaka
ett omrade. Folke Andersson har studerat ett amerikanskt koncept och menar att &ven Sverige borde
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intressera sig for ndgot liknande och han skisserar en metod fér att i férsta hand snabbt skapa en militért
yttackande terrangkontroll.

- I dag &r det bade tidsédande och dyrt. Man maste skicka dit folk, en mangd fordon och materiel,
helikoptrar och sa vidare. Mineringar &r i dag inte att tdnka pa. Man maste hitta p& ndgot annat. En
modell skulle vara ett antal stérre och mindre UAV:er som snabbt flygtransporteras till det omradde man
vill kontrollera. Den stérre UAV:n, som svarar for 6versiktlig spaning fran en luftvdrnsséker hojd, samt
ett antal mindre men modulbevapnade UAV:er pa ldgre héjd, som efter s kallad autonom
malidentifiering kan ingripa direkt, alternativt efter klartecken frdn en “fjarrnarvarande” insatsledare. Pa
det sattet skulle man &ven kunna hota mal som ror sig fran skyl till skyl. De mindre UAV:erna &r av
engangstyp och néar deras tid &r 6ver, efter som béast tolv timmar, uppsoker de ndrmaste kérr och
dranker sig.

Det finns naturligtvis ocksa civila tilldmpningar. Det avgérs av vilken last de mindre UAV:erna har. De
kan till exempel férses med en spaningsmodul avsedd for att leta efter folk som gatt vilse eller for att
Overvaka skogsbrander. Podngen dar samarbetet mellan insatsledare och hans natverksuppkopplade
UAV:er.

Mindre bomber

En konsekvens av den forbattrade precisionen ar dels att konventionella stridsdelar kan géras mindre,
dels att effekten av stridsdelens kinetiska energi i manga fall kan komma att ersatta effekten av ett
sprangdmnes kemiska energiinnehdll. Ett exempel som antyder méjligheterna ar att bade USA och
Storbritannien under Irakkriget testade precisionsstyrda bomber, dar sprangamnet ersatts av betong
eller stdlpilar. Detta &r enligt Folke Andersson den kanske intressantaste utvecklingen pd vapenomradet
just nu och det &r speciellt intressant for internationella insatser, d&r kravet pa precision 6kar samtidigt
som odnskade sidoskador maste undvikas.

Bomberna kan bli allt mindre, men ibland behdvs en stérre bomb. I USA genomfér man for narvarande
en studie for det amerikanska flygvapnet som syftar till att fa flera GPS-styrda glidbomber att samtidigt
na malet efter att ha seriefallts fran ett flygplan p& hég hoéjd. Forskarna har helt enkelt lagt till en
algoritm, som gor att den enskilda bomben som vet var den &r och var malet &r, ocksa vet nér den ska
vara framme. Bomberna glidflyger i olika banor for att tréffas vid malet och dar samtidigt detonera inom
en sfar med bara tio meters diameter. Ett tankt mal kan vara tunneléppningar fér artilleri i Nordkorea.

Jan-Ivar Askelin ar redaktor for Framsyn.

Natverket ser dig

Med navigationssatelliter och positionsbestamning kan fasta
mal traffas med extrem precision. Samma metod har inte
kunnat anvéndas for rorliga mal. Men med hjélp av natverket
kan snart &ven rorliga mal bekdmpas.

Klicka p& bilden och se natverket!

Algoritmer bot mot vilsenhet
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Den moderna soldaten ar alltmer beroende av navigationssatelliter. Med den tilltagande urbaniseringen
ar det troligt att framtida konflikter sker i stdder dar emellertid satelllitnavigering fungerar daligt. P& FOI
har nagra forskare hittat algoritmer sa att tvd halvvilsna kan byta information med varandra och hitta sin
ratta position.

Av Bengt Boberg

Grundstenen i NBF ar att veta ldget for sig sjalv, kamrater, fiender, civila, sensorer och sd vidare. En
mycket stor del av all sambandstrafik handlar om just detta. Det som ska ge laget ar
navigationssatelliter, ofta kallade GPS-satelliter efter det amerikanska systemet, samt den beprdvade
metoden tréghetsnavigering. Aven en avstandsmétande laser kan ge l&get relativt byggnader. Det &r
sdllan som bara ett av dessa matsystem anvands. FOI undersdker algoritmer som kombinerar dessa
olika system.

Om GPS-mottagaren har fri sikt till fyra satelliter och kan ta emot en ostérd signal ar allt gott och val.

Verkligheten &r dock inte alltid s bra och i vissa fall har man kanske bara signal fran tva satelliter. Men
[} o o . .

om nagon annan har de felande tva sa kanske man kan byta information?

Den frégan stéllde sig en grupp forskare vid FOI och svaret blev att visst skulle det ga. Tva vilsekomna
kan ocksd hjalpa varandra pa sa satt att den ena, som &r lite sakrare pd var han &r &n den andra, skickar
éver sin position och da kan den andre anvénda den som en tredje satellit. Ett annat satt att lura fram
fler satelliter &r att den farkost som har avstdndet till satelliten och till den andra farkosten skickar dessa
uppgifter till den andra farkosten som da kan dra den ténkta linjen till denna satellit, som kanske &r
skymd bakom ett hus.

Extra besvarligt &r det i bebyggelse dér strid p&gatt lange och det mesta &r i ruiner. Kartor &r dd inte till
mycken hjalp. Om en soldat ovetandes har felaktig GPS-information kan han raka illa ut. Han kan g8 in i
ett farligt omrade eller bli beskjuten av sina egna. Navigeringssystemet bér kunna skilja p& stérning och
naturliga felkallor. Vid FOI arbetar man med att ett navigeringssystem ska kunna detektera, klassificera
och &tgarda fel.

I bebyggelse forsvaras satellitnavigering genom signalskuggning och flervagsutbredning.
Flervagsutbredning betyder att signalen studsar i omgivningen och alltsd tar en omvég till mottagaren.
Langs en gata med héga hus kan endast satelliter anvandas som ligger ldngs med gatan.

Obemannade markfarkoster

I en farlig miljo vill man ersétta soldaten med obemannade farkoster, s8 kallade unmanned ground
vehicles (UGV). En maskin gar naturligtvis lika latt vilse som en manniska. Tanken &r att f& maskinerna
att jobba ihop. Farkosternas navigeringsinformation éverférs via kommunikation enligt natverksfilosofin.

Vid en genomsdkning av stadsmiljo, med smala gator och omgivande hég bebyggelse, kan obemannade
markfarkoster |6sa uppgiften genom att dela upp jobbet. En farkost stéller sig 6ppet med bra tillgdng till
satelliter. En annan gar in i en smal grénd dit fa satelliter ndr. Det kan den gora eftersom den far hjalp
frdn den andra farkosten. I grafiken visas hur det kan ga till.

For fallet med endast tvd UGV:er &r det béast att samverka nar bada farkosterna ser f& men olika
satelliter. Om de bada farkosterna utbyter navigeringsinformation, ger denna samverkan ett minskat fel
for bdda farkosterna. Utdver vad som kravs hos ett traditionellt navigeringssystem fér en ensam
plattform, behdvs fér gruppnavigering dven kommunikation och méjlighet att kunna mata det relativa
avstdndet mellan farkosterna.

For att navigera utan GPS kan man anvanda en svepande avstdndsmatande laser. En position bestams
da relativt fixpunkter i omgivningen. Man méter avstand till vdggar for att bygga upp en karta. Att
kombinera lasermatningar, gyro och den obemannade farkostens distansmatare ar ett satt att navigera i
stadsmiljo som kompletterar satelliter och tréghetsnavigering. Detta fungerar battre i bebyggelse an i
terrdng. Vid forsok i blandad inomhus- och utomhusmiljoé ar prelimindra slutsatsen att felmarginalen
haller sig inom fem centimeter. Ett totalsystem klarar av svarigheter som tranga gator,
flervagsutbredning samt 6ppna ytor med fa referenspunkter for lasern.

Viktiga fragor
Det finns manga viktiga tekniska NBF-fragor:

e Hur ser en navigeringsstrategi ut?
e Vilken information bér utbytas mellan noderna?
e  Hur ska kommunikationen mellan noderna utformas?
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e Ska berakningarna ske centraliserat eller decentraliserat?

Navigeringsstrategierna for strid i bebyggelse kan dven utnyttjas for navigeringskrigforing. For en GPS-
mottagare med gruppantenn finns likheter mellan ett stérscenario och ett scenario i stadsmiljé med
signalskuggningseffekter. FOI arbetar bland annat med att skydda och stdtta satellitbaserade
navigeringssystem och utvecklar navigeringsstrategier fér samverkande obemannade farkoster i svara
miljoer.

Bengt Boberg forskar vid FOI:s avdelning for systemteknik och leder projektet robusta
navigeringssystem.

Lyckat byte i gathorn

I stader f&r man ofta bara signaler fran navigations satelliter 1angs gatan. De évriga skyms av hus. Tva
som inte riktigt ar sdkra pa sina ldgen kan fa den felande informationen av den andra.

S& har gar det till.

- p—
==

—

Bésta séttet att f8 en bra beséttning &r att leva tillsammans. Det som géller p§ en ub8t géller ocks§ i ett
nétverksbaserat férsvar, sdger kommendd6r Géran Frisk.

u ’ -3k

3 -

Svenskar &r forstandiga och man kan inte harja med oss hur som helst for d& ledsnar vi. Darfér passar
oss NBF valdigt bra, sager kommendoér Goran Frisk i NBF-gruppen pa Férsvarshdgskolan. Ar det n%got Vi
l&rt oss av studierna sa ar det att uppdragstaktiken ligger fast. Géran Frisk tror inte att den tekniska
delen av natverket blir ndgot stérre problem. Den stora frdgan &r hur man bygger de sociala natverken.
Det handlar ytterst om att lagga sitt liv i en annans hander.
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Av Jan-Ivar Askelin

Grunden med det natverksbaserade forsvaret ar att vi ska komma runt organisatoriska, tekniska,
psykologiska och andra sorts hinder som finns i Forsvarsmakten. Det ar darfér jag ar engagerad i det
h&r. Jag har jobbat i 40 &r i forsvaret och &r dvertygad om att om vi hittar de stillen dér vi kan komma
over vallgravarna blir effekten av den gemensamma insatsen dramatiskt mycket stérre. Man kan uppnd
en havstangseffekt.

Goran Frisk &r med i den NBF-grupp pa Forsvarshogskolan som studerat sambandet mellan NBF och den
gemensamma striden. Goran Frisk ar sjoman, kommendor och blev nastan allmant kand under
ubatsjakterna. Han var under 1990-93 chef for ubatsjaktsstyrkan.

NBF-gruppen startade med teorin och tog begreppsapparaten som grund. Sedan tog man fram exempel
och visade pa praktiska dtgarder som bor fa effekt.

- Vi kan saga att Forsvarsmakten ska dstadkomma gemensamma system for ldges- och
positionsangivning, samband, krypto och identifiering van/fiende. Och allt maste vara Natokompatibelt.
Det har ar det tekniska och det kommer att ga att ordna. Det viktiga &r att bygga upp de sociala
natverken, sager Goran Frisk.

- Jag lagger mitt liv i ndgon annans hander och d& maste jag veta att kan lita p& honom eller henne in i
déden. For att nd dit maste de sociala natverken fungera. Och hur det ska ske har vi funderat mycket pa.

Goran Frisk menar att FHS &r ett bra exempel pa hur det ska ga till liksom militarhdgskolorna i
Ostersund, Karlberg och Halmstad.

- Man traffas och lar kdnna varandra och det skapar fortroende. Jag vet ju som sjéman att det basta
sattet att fa ihop en bra beséttning &r att man lever tillsammans. P& FHS &r stabs- och chefsprogrammen
i stort sett gemensamma for férsvarsgrenarna. Men det récker inte. Vi m3ste 3terga till de stora
évningarna. Flygunderstod till markstridskrafter &r inget som bara finns dar. Det maste 6vas och de som
deltar m&ste traffas ordentligt fore dvningen och man maste vara prestigelds. Det &r oerhort viktigt.

Goran Frisk menar att det inte spelar s stor roll vem det &r som fér befélet. Det som &r avgérande ar
var kunskapen finns.

- Det &r blandningen av teknik och personrelationer som gor det har &mnet sd spdnnande, sidger Géran
Frisk.

GPS-laget inte snutet ur nasan
- M3lgruppen fér NBF-gruppens idéer &r de unga officerarna som ska arbeta i férsvaret och de finns har
pa skolan. Den allmdnna dataférmagan gér att man nog kan “driva utbildningen ytterligare framat”.

- Men det finns ett problem med de unga kamraterna. De &r véldigt bra pa sin tjdnstegren vare sig det
galler att gira styrbord eller skjuta AK 5:a. Nar man héjer nivan en bit blir det ibland lite val mastigt for
dem. Men kan man utbilda civilingenjorer och lakare innan de fyllt 25 &r sd borde det vél g& har ocksa.
Eleverna &r ju &nd3 ett urval.

- Grunden i NBF &r man maste ha det exakta GPS-laget for varje sensor. Och det &r inte snutet ur nésan.
Vi i Sverige har inte ordnat det har an. Férsvarsgrenarna har sina egna ldgessystem som mdjligen kan
vara bra for armén, marinen och flyget, men knappast inte for helheten. Och hur bryter man dessa
granser? fragar sig Goran Frisk och svarar att det &r svarta I13dor som galler vilket betyder att alla far
kora sina egna system som sedan omvandlas i svarta |&dor. Ett flygldge som tas emot i fartyget
omvandlas till ndgot som sjoman forstar.

- Det hér I3ter trivialt, men det &r den stora frdgan. N&r man kommer ner pa det enskilda fartyget,
flygplanet eller arméférbandet handlar det om tre saker: Var ar jag, var ar mina férband och var ar
fienden? Det finns ingen genvég. Vi maste halla pa och arbeta med det har. Det verkar traligt, men det
ar nédvandigt for detta ar grunden for den gemensamma striden.

NBF ar ingen svensk uppfinning och det &r inget nytt. Fran andra varldskriget och framat finns exempel
pd hur natverk gett framgang. Goran Frisk tar som exempel ubdtsjakterna i Sverige.

- Vara system var ju inte s& mycket att skryta med och det véxte snabbt fram en insikt om att vi maste
koppla ihop det vi hade. Det blev ett helt nytt satt att jobba for marinen med enhetlig ledning och det
var fér att man upplevde en helt ny situation. Krig under vatten. Den tanken var fér manga svar att ta till
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sig. Men det gick inte att blunda och till slut fick vi ihop en ubatsjaktsstyrka som vi nog anda kan sdga
hade en sorts avhallande effekt.

Natverkstankarna ma vara gamla och sattet att 16sa uppgiften andras inte i grunden, men det &r anda
mycket nytt som kraver uppmarksamhet. Och NBF I¢ser inte alla problem. Medel féder motmedel.

Battre overblick och nya sldjor

Niklas Wikstrom ar sekreterare i NBF-gruppens studie och pekar pa att forsvaret nu maste fundera pa
hur all information ska hanteras. Informationsdomanen beskrivs som en arena jamférbar med slagfiltets
terrang.

- Man ska ha ett informationséverlage som i sin tur ska leda fram till det efterstravansvéarda
beslutséverldget som inneb&r att man fattar beslut fortare och bé&ttre an motstandaren. Detta har nog
inte forsvaret funderat s& mycket pa tidigare. Man maste utreda hur det ska integreras i
operationsplanen. Det finns manga vapen i informationsarsenalen som natverksattacker och olika former
av psykologiska operationer. Ju mer man vet om motstandaren ju fler olika vapen kan man utnyttja som
till exempel trovardiga och 6vertygande flygblad.

Ju mer man vet, desto mer kan man ocksa vilseleda en motstandare. Niklas Wikstrom tror att slagfiltet
blir lattare att 6verblicka med tekniken, men att sléjorna kan tatna pa andra hall.

- 1 Kosovo lat sig vérldens bésta forsvarsmakter férledas av enkla skenmal. Nato éverdrev kraftigt
uppgifterna som sina framgdngar. Man tror att man vet mer &n vad man vet.

- Under andra varldskriget var britterna forstandiga nog att Iata en analysgrupp granska rapporter om
sankta ubdtar och de gav en mycket mer realistisk bild av ubatshotet, sdger Géran Frisk som har en
forhoppning om att NBF just ska kunna ge denna mer sanna bild av laget. Samtidigt maste vi nog ha en
mer realistisk instalining till vad modern teknik klarar av. Det g&r alltid att luras.

Niklas Wikstrém tar ett historiskt exempel. Under julen 1944 gjorde Tyskland ett sista desperat forsék
att genom en operation i Ardennerna driva tillbaka vastfronten och ta Antwerpen. Tyskarna visste att
deras signaltrafik inte var helt saker. Darfor skickade man alla order med ordonnanser och varigenom
anfallet kom som en stor 6verraskning och kravde stora allierade forluster. De allierade kunde inte heller
utnyttja sin andra tekniska férdel, flyget, p@ grund av védret. Efter nagra dagars kris lyckades som
bekant de allierade vinna slaget.

"Klart att NBF ar latt att stora”
Skenmal &r ett medel mot modern teknik. Har man f& och dyra vapen har man inte rdd att offra dem p3
stridsvagnar av tra eller plast.

- Upptacka gér man nog, men vad, sdger Géran Frisk. Nar vi jagade ub3tar var den stora frdgan vad &r
det vi hér och ser. Minkar? Bottenekon? Fiskstim? Eller en ubat? Det ar den klassiska
underrattelsefrdgan. Vad &r det jag ser? Hur man ska g fr@n identifiering till den svara klassificeringen.
Férhoppningsvis ska natverket kunna ge en béttre fsrmaga. Om man kopplar ihop alla sensorer s3 borde
det ju alltid finnas ndgon som har ratt. Och hdr kommer vi in pa fusionen som ju &r ett stort
sorteringsarbete.

Ar inte NBF I4tt att stoéra?

- Det ar klart att det &r s8, sdger Goran Frisk. Ju mer du blir beroende av teknik desto mer finns att
stéra. Men du kan ju inte ga 6ver till pilbagar och segelfartyg. Ddremot maste vi ha reserver och
alternativ och det har férsvaret, inte minst av ekonomiska skal, varit daligt p& under senare tid. Men
reservtankandet kommer tillbaka. Det ar orimligt att tédnka sig att ett trafikflygplan inte har en alternativ
flygplats och pd samma satt maste det vara i férsvaret. Man maste ta risker och kanske blir du utstord.
D& f&r man lita till uppdragstaktiken.

- En berattigad anmarkning vi fatt &r att vi inte tillrackligt tagit hansyn till fiendens motverkan. Vare sig
fienden &ar rebeller eller terrorister s& kommer man ju med motdrag. Jag kan inte nu sdga vad som &r det
smartaste motdraget mot NBF.

En annan kritik mot NBF &r att det banar végen for att den hogsta ledningen detaljstyr, s kallad
mikromanagement. Géran Frisk hdller med om att detta &r en stor risk.
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- I Kosovokonflikten satt politiker i huvudstdderna och hade malkataloger. Man kan ocksd vénda pa
steken och se det som en positiv sak. Man kan pa den hogre nivan pa ett enkelt satt forklara den militéra
nyttan med vad man gor.

- Hamnar man i mikromanagement kan det bli valdigt svart. D& kan det bli ett hot mot k&rnan i var
studie, namligen att det svenska adelsmarket uppdragstaktik kopplat till manéverkrigféring haller &ven i
NBF. Stall en uppgift till en chef. Har har du dina resurser. Har har du dina samverkande chefer. Fixa och
dona béast du kan och besvédra mig inte med detaljer. Far du problem kommer du till mig. Samma sak
med mandverkrigféringen. Var klyftigare &n motstandaren.

- Vi svenskar &r ju praktiska och forstandiga och det har fungerar bra for oss. Bérjar man styra den
enskilde soldaten eller sjbmannen s& ledsnar han. Vi &r ju sddana. Vi &r fiffiga och anvander inte
mé&nniskor som foérbrukningsvara. De fa soldater vi har ska vara mycket valutrustade och valutbildade.
Och det ryms inom varnpliktens ram. Jag ar en stor van av varnplikten. Mdjligen ska utbildningen vara
langre. Ju langre desto battre.

Inte storst eller flest men bast

- Darfor sd passar NBF oss valdigt bra. Vi kan ju aldrig bli storst eller flest. Men vi kan bli bast. Det &r
helt ratt nar Staffan Nasstrém pa FMV sager att om vi kan bli varldsmastare i pingis kan vi ocksd bli bast
pd NBF, sager Goran Frisk. Du kan ringa nastan till hela vérlden p& din mobiltelefon och det maste bli
likadant for férsvaret. Jag menar att nar val NBF kommer s& for det med sig massor av bra saker som vi
idag inte kan tanka oss. Vem kunde ana att mobiltelefonen skulle sénda och ta emot bilder?

- Det som &r bra 6verlever och det andra forsvinner. Vi behéver inte vara sa alltfor oroliga for att det
daliga ska bli kvar.

- Man maste ocksa forsta att NBF &r mer &n tekniska sensorer. Det beror pa vem som &r motstandaren,
sager Niklas Wikstrom. Som situationen ar i Irak idag har till exempel. USA féormodligen mindre nytta av
tekniska sensorer. Istdllet behéver man mata natverket med mjukare underrattelser som inhdmtas
genom manniskor, sa kallad humint, om till exempel religion, kultur, opinioner, etniska grupper.

Samhallsnatverket kommer

- Efterhand som vi trangt djupare i NBF har vi sett att NBF kan anvandas till snabba taktikférandringar,
sager Goran Frisk. S8 gjorde vi nar vi jagade ubatar och vi fick d@ mycket hjélp av FOL. Du ska inte géra
imorgon vad du gjorde igdr. Att &ndra sig fortare &n motstdndaren &r ett vinnarvapen. En nyckelférmaga
ar att du kan simulera taktiken pd platsen. Du kan hela tiden sitta och fundera och datorerna &r nastan
lika snabba som din hjarna.

- Jag tror att natverket kommer att bli valdigt bra nar vi kopplar ihop det med samhallets gemensamma
resurser. Det har &r inte enbart ett militart problem. Vi &r inte pa 18nga vagar hemma med
samhallsnatverket, men vi vet att det kommer och bldljusmyndigheterna far nu sitt gemensamma
kommunikationssystem. Det ar ett stort och forsta viktigt steg, sager Géran Frisk och Niklas Wikstrém
héller med:

- Vi har i samhallet en massa system som inte utnyttjas som skulle ge stora mereffekter om de
kopplades ihop.

Jan-Ivar Askelin ar redaktor for Framsyn.

"Kriget mot terrorismen hotar FN:s valdsférbud”

Att gemensamt verka mot terrorism &r pa goda grunder ett av de viktigaste &ndamalen med dagens
internationella system. Detta arbete m&ste dock félja gemensamma regler. Annars finns det en risk att
stater som ar globala eller regionala stormakter gér gemensam sak i att forséka inskranka FN-stadgans
valdsforbud, skriver artikelférfattaren.

Av Gustaf Lind

Det finns tva trender i dagens folkratt som sannolikt kommer att resultera i férandringar: Kriget mot
terrorism samt humanitara interventioner.

Dagens diskussioner om FN-stadgans valdsférbud handlar om hur det i vissa fall kan vara negativt och i
andra fall positivt att begrénsa valdsférbudet. Folkratten utvecklas dock sallan pa ett valordnat satt, likt
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en nationell lagstiftningsprocess, utan genom hur stater agerar gentemot varandra i olika situationer.
Om det till exempel sker ytterligare en humanitér intervention fér att stoppa ett folkmord, och denna far
stod av omvarlden, kommer en regel som tilldter sddant agerande att befastas i folkratten. Detsamma
galler sjalvklart om det sker ett antal fall dar stater tillampar sjalvférsvar mot terrorister och dessa
attacker bemots positivt av statssamfundet. Det ar darfor viktigt for Sverige att ha en klar linje i dessa
fragor. Regeringen bor klart uttrycka sitt stod for en regel som inom vissa klart uttryckta ramar tilldter
humanitéra interventioner samtidigt som den understryker att sjélvforsvar mot terrorister pd andra
staters territorium inte kan accepteras.

Det har pa senare tid hdvdats att folkratten fatt stryka pa foten i och med att USA tillsammans med
andra stater valde att inleda kriget mot Irak utan stéd av FN:s sdkerhetsrad. Men det &r inte folkratten i
sig som har fatt stryka pa foten, utan det ar FN-stadgans kanske viktigaste regel: valdsférbudet. Denna
regel forbjuder stater att anvanda militart vald om det inte sker i sjélvforsvar eller efter beslut av FN:s
sakerhetsrad. I och med att USA och dess allierade anféll Irak utan bemyndigande av FN:s sakerhetsrad
sd har bade valdsférbudet ignorerats och sakerhetsrddets auktoritet skakats.

Fragan ar dock om USA:s angrepp mot Irak verkligen &r sista spiken i FN:s och det internationella
valdsforbudets kista? Férmodligen inte. Trots att valdsférbudet och FN:s sakerhetsrdd bada regelbundet
har démts ut som forlegade sedan FN grundades, har de &nd& haft fortsatt styrka i den internationella
politiken.

Krig mot terrorism

Irakkriget har av vissa ansetts vara en del av kriget mot terrorismen. Den bristande grunden for detta
pdstdende forklaras av att kopplingen mellan Saddam Husseins regim och al-Qaida inte presenterades
som en primar rattslig grund fér angreppet. Den USA-ledda koalitionen hanvisade i stéllet bland annat till
att det fanns stéd i tidigare sakerhetsradsresolutioner. Omvaridens éverlag negativa reaktioner till denna
"kreativa tolkning” &r en stark indikation p& att angreppet maste ses som ett brott mot folkrétten.

Det politiska programmet for hur kriget mot terrorismen ska féras utvecklas i USA:s nationella
sakerhetsdoktrin (Bushdoktrinen), som antogs i september 2002. Den faststéller att USA &ar berett att
anvénda militart vald som férebyggande (pre-emptive) sjalvférsvar mot terrorister. Detta resonemang
dverensstammer daligt med FN-stadgans regler. Fér det forsta innebar ett angrepp mot en
terroristorganisation samtidigt ett angrepp mot en stats territorium, forutom vid det osannolika scenariot
att terroristorganisationen befinner sig pa eller éver internationellt vatten. Fér det andra har en stat
enbart ratt till sjalvférsvar “i handelse av ett vapnat angrepp”. En stat maste forst utséttas for ett vapnat
angrepp och sedan reagera med sjalvforsvar. Denna sjalvforsvarsratt kan maéjligtvis aven omfatta
situationer som till exempel nar en robot avfyrats men inte korsat ett lands grans, men riskerar att
underminera valdsférbudet om det omfattar vald som &nnu inte har realiserats.

USA:s angrepp mot al-Qaida och talibanregimen i Afghanistan efter den 11 september kan ocksa tyckas
falla utanfér denna regel. Detta angrepp ansdgs dock falla inom sjélvférsvarsratten av bland annat FN:s
sakerhetsrdd, Organization of American States och Nato. En anledning till detta kan vara att al-Qaida
hade en mycket ndra koppling till den talibanska statsmakten. Terroristattacken mot World Trade Center
kunde darfor tillskrivas den afghanska staten och déarmed till stor del delvis falla under befintliga regler
om sjalvforsvarsrattens granser.

Risk for spridning

USA har annu inte, om inte Irak anses tillhéra denna kategori, tilldmpat Bushdoktrinens uttalade ratt till
forebyggande sjélvforsvar mot terrorister och det &r mojligt att den amerikanska krigsmakten ar sd pass
utspridd i och med engagemanget i bdde Afghanistan och Irak, att storre amerikanska militara
operationer &r uteslutna den ndrmaste tiden. Hotet mot FN-stadgans valdsférbud &r dock inte avvarit i
och med det. Bushdoktrinen har inspirerat andra stater. I Ryssland diskuteras utvecklingen av en
Putindoktrin, som dven den ska bli mer offensivt inriktad mot terrorister. Aven den australiensiska
regeringen har gjort uttalanden som tyder pa att de &r positivt instéllda till sidant agerande.

Det finns darfér en risk att stater som ar globala eller regionala stormakter gér gemensam sak i att
forsoka inskranka FN-stadgans valdsférbud till férman for stérre mojligheter att ingripa militart mot
terrorister pd andra staters territorium. Det badar illa fér svagare grannar. Att gemensamt verka mot
terrorism ar pd goda grunder ett av de viktigaste andamélen med dagens internationella system, men
detta arbete méste félja gemensamma regler.

Humanitar intervention

Kriget mot terrorismen &r inte bara ett hot mot FN-stadgans valdsférbud, utan har ocksd indirekt stoppat
en annan och, enligt férfattarens mening, 1dngt mer positiv trend. Kosovokriget 1999 satte fokus pa ett
strukturellt problem i FN-systemet. De fem permanenta medlemmarna i sakerhetsrddet kan med sin
vetoratt stoppa alla rattsliga méjligheter att ingripa med militéra medel mot en stat som hotar att
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genomfdra eller genomfér storskaliga 6vergrepp mot de manskliga rattigheterna, som till exempel
folkmord. I och med att det inte heller finns mojlighet att agera i sjalvférsvar i en sadan situation kan det
vara férbjudet att ingripa militart.

FN:s generalsekreterare Kofi Annan drog det moraliska argumentet till dess spets d& han i ett tal till
generalférsamlingen retoriskt frégade vilken stat som skulle ha klagat, om en grannstat, utan att forst
fatt tillatelse till det av sakerhetsradet, hade ingripit militért for att stoppa folkmordet i Rwanda 1994. Ett
folkmord dar 800 000 manniskor mérdades pd 100 dagar. Ett sddant ingripande skulle strida mot
ordalydelsen i FN-stadgans valdsférbud, men knappast mot dess anda.

I Rwanda 1994 ingrep inte omvarlden for att stoppa folkmordet. S@dana militéra ingripanden utan stod
av sakerhetsradet har dock skett i bland annat Liberia 1990 och for att skydda kurder i norra Irak 1991.
Omvaérlden gav sitt stod for agerandet i dessa tva fall. I Kosovofallet 1999 var staterna till en bérjan
positiva eller tysta vilket kan tolkas som ett stéd aven for denna intervention. Efter Kosovokonfliktens
slut kunde man se en foérandring i forhallande till den initialt positiva installningen bland varldens stater.
Stora grupper av stater, sdsom till exempel G-77 gruppen (som nu har 135 medlemmar) uttalade att
humanitara interventioner inte hade stdd i folkratten.

Kanada, som &r en foresprakare av humanitéra interventioner, har tagit initiativet i den senaste tidens
debatt genom att i december 2001 presentera rapporten A Responsibility to Protect. Denna rapport utgar
ifrdn premissen att en av de mest centrala uppgifterna for en stat &r att skydda sin befolkning fran
katastrofer. Om en stat inte kan eller vill fullgéra denna uppgift s& verférs ansvaret till statssamfundet.
Det blir darfér mojligt for andra stater att i forsta hand med fredliga medel, men ocksd i extrema fall
med militart vald, forhindra humanitéra katastrofer. Till svar mot kritiken att humanitéra interventioner
lattar pa valdsforbudet och darfor kan missbrukas av stormakter utvecklar rapporten vissa hallpunkter
som ska vara tillampliga for att en intervention ska anses vara sant humanitér och darfor tilldten.

Gustaf Lind ar doktorand i folkratt vid Stocholms universitet och undervisar ibland vid FHS.
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