TELEKOMMUNIKATIONTER
INOM TOTALFORSVARET




TOTALFORSVARETS 1990-09-10 Nr 45-27/90
CHEFSNAMND

Totalforsvarets Teleberedning
c/o Sakerhetssektionen
Televerket

123 86 FARSTA

Oversikt av
Telekommunikationer inom totalforsvaret

Oversikten av telekommunkationer inom totalfdrsvaret har utarbetats av
totalforsvarets chefsniamnds beredning for telekommunikationsfragor, be-
namnd totalforsvarets teleberedning (TTB). Avsikten med o&versikten &r
att den skall ge en allmédn beskrivning av de telekommunikationsnat, som
anvands eller kan komma att anvandas inom totalfdrsvaret. Forhoppningen
ar att kunskap om olika ndt och ndtinnehavare skall ge idéer och initiera
praktisk samverkan i telekommunikationsfragor.

Chefsnamnden har godkant att oversikten ges ut och distribueras till
berdrda myndigheter, organisationer och foretag.

Pa chefsnappditf vagnar ~

s

Jan Sondén
Kanslichef

Framtagen av Totalforsvarets Teleberedning

Omslagsbild: Fotograf Roland Schrider

Kan bestallas hos Televerkets Trycksakslager, telefon 08 - 713 7144




7. INLEDNING

2. ALLMANT OM TELEKOMMUNIKATION

Telendatets systemdelar
Marknad

3. ALLMANNA TELENATET

Telefonnatet
Datexnatet
Datapaknatet
Telexnatet
Driftsakerhet
Mobiltelefon NMT
Mobiltelefon GSM

Mobilradio MRG |

4. MILITARA FORSVARETS NAT

ATL

MILTEX

MILPAK

MILFAX

MILVOX

Ovriga nat

Transmissionsmassig utformning
Trafikal uttormning

Abonnenter

Driftsakerhet och skadetalighet
Samutnyttjande av forsvarets och

Televerkets natresurser |

sid 1

sid 3

Teknik
Konsekvenser for anvindaren

sid 7

Mobitex

Personsokning MBS

Minicall

Kustradio

Rundradio

Narradio

Krigsskyddsdtgarder

Fordandringar av teledritten i kris och krig

sid 23

Flernatsansiutning

Forsvarets radioldnk i det allmdnna telendtet
VHF/UHF-radio allmdnt

VHF/UHF-radio inom armen
VHF/UHF-radio inom marinen
VHF/UHF-radio inom flygvapnet
VHF/UHF-radio ovriga niit

HF-radio allmént (kortvag)

HF-radio for central och regional ledning
HF-radio inom armén

HF-radio inom marinen

HF-radio inom flygvapnet

5. BANVERKETS/STATENS JARNVAGARS NAT sid 37

Banverkets transmissionssystem
Banverkets telefonsystem
Banverkets radiosystem

Ovriga telesystem

6. ELFORSORJNINGENS NAT

Allmént

Vattenfalls drifttelendat
. Trafiknét

Ovriga foretag

7. POLISENS NAT

Allmaént

1

Driftsdkerhet och skadetdlighet |

Statens Jarnvagars datasystem
Samverkan

Driftsékerhet och skadetdlighet
Framtiden

sid 41

Mobilradiosystem
Driftsidkerhet och skadetélighet
Samverkan

sid 45

Samverkan




8. VAGVERKETS NAT sid 47

Allmaént \ Driftsakerhet och skadetalighet
Natets uppbyggnad | Samverkan

9. AKERIFORBUNDETS NAT sid 49

10. HALSO- OCH SJUKVARDENS NAT sid 51

Nidtets uppbyggnad | Samverkan
Diriftsékerhet och skadetalighet

17. CIVILFORSVARETS NAT  sid53

Allméant | Samverkan
Radio allmént | Driftsakerhet och skadetdlighet
Radiondt | Framtiden

12. ELMIL]JO - STORNINGAR sid 59

Allmant | Elektromagnetisk forenlighet
Elmiljéomrdden

13. RADIOSPEKTRUM sid 61

Vdrd av radiomiljon | Frekvenskrockar
Frekvensbandet | Frekvenshushallning
Samhéllsnyttan | Europeiskt samarbete

Varierande egenskaper | Satelliter
Antenner | Sammanfattning

T4. INFORMATIONSSAKERHET sid 67

Hot och risker | Totalforsvarets signalskydd
Skyddsatgarder

15. FORKORTNINGAR sid 69




Vart moderna samhalle och darmed ocksé det svenska totalférsvaret ar
for sin funktion helt beroende av vil fungerande telekommunikationer.
Avsikten med detta dokument &r att ge en 6versiktlig beskrivning av de
telekommunikationsnat, som anvands eller kan komma att anviandas
inom totalforsvaret.

Beskrivningen omfattar endast sjdlva 6verforingsnaten och behandlar i
princip inte de for telekommunikationen nodvandiga dandutrustningar-
na som telefoner, telefax, krypteringsutrustningar etc. Av utrymmesskal
har inte alla regionala och lokala nit tagits med. Dessa nit kan vara av
intresse for totalforsvaret regionalt och bor darfor dven de kartlaggas.

Oversikten av telekommunikationsniten dr avsedd att ge upplysning &t
foretradare for myndigheter och organisationer, vilka dr beroende av,
ansvarar for eller handhar telekommunikationer pa alla nivder. Det ar
en forhoppning att kunskap om olika nit och natinnehavare skall ge
idéer och initiera praktisk samverkan i telekommunikationsfragor.

De olika telendtens egenskaper, geografiska tackning, kapacitet, be-
gransningar och omsesidiga beroenden beskrivs kortfattat. Dessutom
anges vilka som i forsta hand anvander naten och mojligheterna for
andra att utnyttja dem. Fér mera detaljerad information hanvisas till
respektive ndtagare.

Den tekniska utvecklingen paverkar ocksé telendten. Forandringar i nd-
ten sker stindigt och kontinuerligt men kan ocksd intraffa sprangvis.
For att en natbeskrivning skall vara rimligt aktuell, krdvs att den revide-
ras med jamna mellanrum. Totalforsvarets Teleberedning (TTB) svarar
for revidering av denna publikation.






ALLM \ NT OM TELEKOMMUNIKATION

Telendtets systemdelar

Mycket forenklat bestar telendt av tre delsystem:

abonnentledningsnat
stationer
forbindelsendit.

Abonnentledningsnat bestdr av fysiska ledningar eller radiokanaler.
Dessa ger anslutning till en telestation. Normalt bestdr abonnentled-
ningen av tva tradar.

Stationer finns i ett stort antal som kopplas samman i ett férbindelsenit
till ett sammanhéangande funktionellt nat for olika telekommunikations-
tjianster. Beroende pa stationernas funktion eller placering i nitet kan
de ha olika bendmningar.

Forbindelsendt mellan de olika stationerna bestdr av kablar med olika
utférande och teknik samt av radiolank, satellit eller radioférbindelser.

Stationerna kan sammankopplas pa tvd principiellt olika sétt; stjgrnfor-
migt eller maskformigt.
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Bild 1 Stjarnformig respektive maskformig natstruktur

Maskformiga nat har av lattforstdeliga skal hog funktionssdkerhet men
ar kostsamma att bygga och administrera. Speciellt géller detta nét
med mdnga stationer, som &r spridda over stora geografiska omrdden.
Det dr darfor mycket vanligt att kombinera bdda principerna.

Radionit utan féormedlingsfunktioner kan dven ses som telenat.



Marknad

Marknaden for telekommunikation utvecklas snabbt i dagens “infor-
mationssamhdlle”. | den industrialiserade virlden sker en liberalisering
av marknaden. Televerkets sista monopol slopades den 1 januari
1990. Sverige har nu en av varldens mest 6ppna marknader for tele-
kommunikation, vilket medfért att nya aktorer konkurrerar med de
etablerade pa marknaden.

Riksdagen har beslutat att provning och godkidnnande av utrustning for
anslutning till det aliminna telendtet skall forandras och forenklas. Sta-
tens telendmnd (STN) inrdttades 1989. Namnden utfardar foreskrifter
for den tekniska anslutningen av utrustningar till det allmanna telena-
tet. Utrustningar som uppfyller kraven registreras av namnden.

Under 90-talet kommer en 6kad konkurrens pa den svenska markna-
den. Detta giller speciellt den internationella teletrafiken. Optiska fi-
berkablar har under 80-talets slut lagts Gver Atlanten. Varje sadan fi-
berkabel har samma kapacitet som samtliga konventionella kablar och
satelliter over Atlanten. Satellitsystemen kommer dock att behdlla sin
betydelse for den internationella trafiken.

Aven nationellt kommer konkurrensen att hdrdna nar det giller t ex
marknaden for terminaler, vixelsystem, lokala nit (Local Area
Network — LAN) och mobiltelefonsystem.

Ett exempel pd den hdrdnande konkurrensen dr TELE-X, ett svenskt
satellitsystem for kommunikation och direkt-TV. Det har foljande vik-
tiga egenskaper:

Rikstdckning med fullstindiga adresserings- och anropsmdjlig-
heter sa att alla abonnenter i hela landet kan nds individuellt, i
grupp eller alla pd en gang.

Stor flexibilitet, med mdjlighet till anslutning av rérliga abon-

nenter.

Snabb omkoppling mellan olika natkonfigurationer och alter-
nativa sambandsvagar.

Stor anvidndningspotential i fredstid s& att anvéndarna dels far
maximal nytta av gjorda investeringar och dels kan dvervaka
funktionen och enkelt ordna utbildning.



Teknik

Under 80-talet fick digitaltekniken sitt genombrott inom telekommuni-
kationsomrddet. Tekniken tillimpas numera i telendtets alla delsystem.
Integreringen i stations- och transmissionssystemen betecknas med
IDN (Integrated Digital Network) och tillampas i alla typer av nét.

Nista steg ar att alla forekommande teletjanster gors tillgangliga via en
och samma abonnentledning. Denna teletjanst betecknas ISDN (Integ-
rated Services Digital Network). Detta medfér utveckling och inférande
av bredbandstjanster for bl a bildtelefon, TV-6vervakning, kommunika-
tion mellan LAN och méijlighet till High Definition Television (HDTV).

En betydelsefull faktor dr den snabba utvecklingen av fiberoptik. Idag
installeras optiska system med en éverféringshastighet av 565 Mbit/s
(7 680 talkanaler per fiberpar). En vanlig optokabel har sex fiberpar vil-
ket ger en total kapacitet av 46 080 talkanaler/optokabel. Forstarkarav-
stdnden i dessa optiska system dr 62 km, jamfort med koaxsystemens
1,65 km. | ndsta generation optiska kabelsystem blir 6verféringshastig-
heten 2,5 Gbit/s. | en 24-fiberskabel blir kapaciteten da cirka 360 000
talkanaler.

Teknik och tjanster inom rundradioomrddet utvecklas snabbt, bl a ge-
nom okad satellitkapacitet och etablerandet av nya satellitkanaler. For-
andringen kraver okade utvecklingsinsatser for bade program- och dist-
ributionsféretag. En utveckling sker dven av det markbundna distribu-
tionsnatet dar digitaliseringen forbattrar kvaliteten. Utvecklingen med-
for att man till 1dg kostnad kan férse nya radiomottagare med digital
teknik och avancerade logiska kretsar. Digital teknik kan darfor anvan-
das for tilliggstjanster till de vanliga TV- och ljudradionéten.En sddan
funktion dr trafikinformation genom Radio Data System (RDS). For nér-
varande studeras mojligheten att inféra ytterligare sddana funktioner
exempelvis for sindning av digitala radiotidningar.

Ny teknik for bandspridning samt anvandning av hogfrekvenslankar
(23, 31, 50 GHz) 6kar anslutningskapaciteten i mobiltelefonnitet.

Barbara digitala telefoner som medfor hog flexibilitet blir vanliga.
Hoghastighetsanslutningar av vanliga abonnemang blir en realitet.
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Konsekvenser for anvandaren

P4 samma abonnentledning kommer terminaler for tal, fax, data, dver-
vakning och larmar att kunna anslutas. Olika koncept av radioanslut-
ning kommer att finnas bade lokalt och landsomfattande i form av mo-
biltelefonsystem och trddlés anknytning i abonnentvéxlar.

Telefonen kommer att vara “fickvanlig” for att alltid vara till hands. For
anslutning av telefonvixlar och lokala ndt kommer standardanslut-
ningar att tillhandahallas frdn natoperatorer. Mojlighet till nétprioritet
for P-abonnenter (prioriterade abonnenter) kommer att finnas liksom
anslutningsmoijligheter med samma abonnentnummer till flera telefon-
stationer.

Telebolagen virlden over tavlar idag for att uppfylla kundernas krav
och behov av nya teletjanster. For att mota alla skiftande krav stravar
telebolagen efter att tillhandahalla 6ppna telesystem och nét for att
uppna erforderlig flexibilitet. Oppna telesystem kraver 6kad satsning pa
sakerhetsfunktioner, s k avancerat logiskt skydd.



Det allminna telenitet dr det ndt som Televerket staller till allmant for-
fogande for telekommunikation. Det anvinds for éverforing av ljud-,
text-, bild- och datainformation.

Det allmanna telendtet slutar vid forsta kopplingspunkt innanfor fas-
tighetsgrans eller om kopplingspunkt saknas vid forsta telejack. Tele-
verket svarar for anldaggning och underhdll av férbindelser i det all-
madnna telenatet. Se bild 2.
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Bild 2 Grans for det allmédnna telenétet

Funktionellt bestdr det allmédnna telenatet av flera olika trafiknit som
delvis nyttjar samma fysiska anlaggningar. Ett stationshus kan t ex in-
rymma bdde en telefon- och telexstation. En och samma kabel kan
innehdlla forbindelser for olika trafiknat. De viktigaste teletjansterna
framgdr av bild 3.
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Bild 3 De viktigaste teletjansterna

Telefonndtet

Nitet har cirka 6,5 miljoner abonnentledningar och runt 6700 telefon-
stationer spridda over hela landet. For att pd ett tekniskt och ekono-
miskt optimalt sitt knyta ihop stationerna till ett sammanhingade tele-
fonnéat dr Sverige for ndrvarande indelat i 13 geografiska omraden. In-
om varje sadant omrade, kallat fjarformedlingsomrade (FFO), ar tele-
fonstationerna ursprungligt stiarnformigt sammankopplade, se bild 4.
Numera har natet i och mellan fjarfformedlingsomrddena ocksa kom-
pletterats med hogspdarrsvior sd att viss maskformighet uppstatt. Detta
framgar av bild 5.
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Bitd 4 Fjarrférmedlingsomrade med en kombination av stjirnformigt
och maskformigt nét

De heldragna férbindelserna mellan stationerna utgér det ldgsparrade
stamndtet, medan de streckade ar hogsparrade direktvior mellan statio-
ner med hog trafik. Trafiken dirigeras alltid i forsta hand den kortaste

vagen, som normalt gar over hogsparrsviorna.



ALLMANNA TELENATET
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Bild 5 Teletonnitet med lag- och hégsparrsvior

Nattjansterna telefax, datel uppringt, videotex m fl utnyttjar telefon-
ndtet. Till nattjdnsterna raknas dven hyrda teleledningar. Dessa forses
med kundplacerad utrustning, som levereras av Televerket eller annan
leverantor. Den fria konkurrensen pd telemarknaden har medfort att
omradet hyrda teleledningar blivit alltmer strategiskt viktigt. Hyrda
analoga ledningar marknadsfors under benamningen ANATEL och
digitala ledningar benamns DIGITEL.

Televerket beslot 1987 att framtidens digitala telefonnat skall ges en
hogre talighet mot olika typer av skador. Bade ekonomiska och mark-
nadsrelaterade krav ligger till grund for att forandra det nuvarande te-
lefonnatets struktur. Beslutet innebar att ett digitalt telefonnat nu byggs
efter delvis nya principer. Principen for ett hierarkiskt nat bibehdlls. De
nuvarande 13 fjarrformedlingsomradena fordndras till 6 i det digitala
malndtet. Antalet narférmedlingsomrdden reduceras till drygt 20.

Fjarrformedlings-, narformedlings- och utlandsfunktioner fordelas pd
parallella stationer. Aven det trafikala nitet mellan stationsparen forde-
las pa tvd samverkande parallella nét, vilka bendmns H respektive V.
H-nétet far ett hogre fysiskt skydd dn V-natet.



ALLMANNA TELENATET

Tvarvior i det digitala natet lagsparras vid ett visst trafikgransvarde. N&-
tet byggs med marginaler for felprognosering och nya framtida tjanster.
Trafik och kunder med mycket héga krav pa framkomlighet kan ges
prioritet i natet. Fragan om kommersiellt inférande av “prioritetstjans-
ten” skall dock utredas ytterligare.

[ samband med beslutet om nytt digitalt mdlnat faststilldes en ny ter-
minologi for telefonnitet enligt nedan.

Utlandsstation us
Jumbostation JS
Formedlingsstation FS
Riksstation RS
Knutstation KS
Andstation AS
Nathalva med vanligt skydd V-Nat
Nathalva med hogre skydd H-Nat

y Vanligt skydd

______________________________ N
3 =
1 | | | I i i NG ERARRRL T | :
| | | | t | I | i
1 P LR R S —afm =t e 1 | |
BN | | | | . | 1 ¢! \4_&~ i
E gaees ) I | | [ | | e
<3 I i 1 i [ | ! ' \\:\
! | | | ! 1 | | |
foa? E N i o e g e e e AL C T o 1 LT Stz s T R ain
—— ———————+———+ t ¢ 1 —
| | ! 1 | | ! [ i
\l | I I ! | [ |
e ; ' ! ! [ | ol
A A
1 1 | | | | | |
| I 1 | I I I = | ‘
185 il )| Lo e 1 (L e 1 I |
\\
. Jumbostation R s

. Férmedlingsstation

@ Riksstation

Bild 6 Riksndtets nya struktur

Malnatets realisering har pdborjats men det kommer att droja innan
natet till 100 % fatt den nya strukturen. 1993 kommer den digitala
transmissionen att ha en sddan struktur och tiackning som till stor del
motsvarar det nya nitets behov. Detta framgdr av bild 7.



ALLMANNA TELENATET

Teckenltrklaring.

= Digital optokabal 140 Mbivs

wim » Digital optokabel 565 Mbiv's

mesw Digital radiolank 140 Mbit's

= Digital koaxiaikabel 140 Muit/s
565 MbiUs

Analog station

@ AXE-station
°
¢ Radiolanktorn

Ett nytt signalndt, Gemen-
sam Kanalsignalering (GK-
signalering), ar infort i AXE.
GK-ndtet dr uppbyggt som
ett paketnit. Noder med
formedlande funktion kallas
Signal Transfer Point (STP).
Samtidigt med inférande av
V- och H-nat byggs tva pa-
rallella STP-nat. [nom var-
dera natet kommer det att
finnas minst tva signalvagar.
Risken blir darmed liten att
ett fel i den ena halvan av
CK-natet sprider sig till den
andra.

Bild 7 Digitala riksnétet 1993
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Datexnatet

Datexndtet ar byggt enbart for datakommunikation. Natet dr fran bor-
jan anpassat till de krav datatrafiken stdller pd tillganglighet och séker-
het. Tjdnsten ar darfor mycket effektiv och ekonomisk. Fordelen med
Datex ar att tekniken kombinerar den fasta forbindelsens snabbhet
med den uppringda forbindelsens flexibilitet. Uppkopplingstiden &dr
kort och man kan sjalv valja mellan olika 6verféringshastigheter. Prin-
cipen vid sandning dr densamma som i telefonndtet. Man ringer upp
den man vill sdnda data till och disponerar sedan férbindelsen under
overforingen.

|
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DTE |
G_T»-——i"— DSF DS

DSE = Datexstation

DCC = Koncentrator

DCE = Abonnentanslutningsenhet
DTE = Abonnentens datautrustning

DTE ,
uﬂ_- :l__ [DSE

Bild 8 Principskiss over Datexndtet

Datexndtet har ca 35 000 anslutningar. Datex ticker hela Norden och
ger dessutom mojlighet att Gverfora data till lander utanfér Norden,
daribland Tyskland, Osterrike och Canada.

Datapaknatet

Datapak dr, pd samma sdtt som Datex, skraddarsytt for datakommuni-
kation. Skillnaden ar att man hér inte kopplar upp en forbindelse ge-
nom natet for trafik enbart mellan en sandare och en mottagare. | stal-
let tilldelas man overforingskapacitet i ndtet, ungefar som vid gods-
transport. Datasamtalen delas upp i ett antal datapaket, som fGrses
med mottagarens adress.
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ALLMANNA TELENATET

Under den tid samtalet pdgdr finns information om végen till mottaga-
ren lagrad i natet. | och med att varje paket har en tydlig adress kan
flera samtal, datapaket, frén eller till olika kunder formedlas samtidigt
pa samma linje. Kommunikationen sker nastan lika snabbt som om
man skulle ha en egen forbindelse. Man ansluter sitt datasystem till
Datapak via telefonnitet eller Datexndtet. Tjansten stiller inga krav pd
att utrustningarna som kommunicerar med varandra skall ha samma
hastighet eller vara av samma typ.

Dator

ﬂ_ Fast anslut-

McSEm ning till nod
i Datapak

Xi2D

Stockholm

G =

Anslutning
via Datel

via Datex

(Datel) Malmo

Bild 9  Principskiss 6ver Datapaknéatet

Datapakndtet ar ett relativt nytt ndt med cirka 1 500 anslutningar
(1990) och ar lampligt fér de som hanterar stora informationsméangder
till och fran nationella och internationella databaser

Telexnatet

Telex dr en internationellt standardiserad kommunikationstjdnst for

50 bit/sek och ett av de enklare och snabbare sitten for att Gverfora
skriftliga meddelanden. Framkomligheten ar mycket god. Telex ar ge-
nom sin stora internationella spridning vid sidan av telefonen den enda
riktigt vdletablerade kommunikationstjansten i varlden.

1989 var ca 18 000 abonnenter anslutna till telexnatet i Sverige. Natet
bestdr av tvd huvudstationer och ett antal utbrutna abonnentsteg
spridda i landet. Detta innebar att alla utbyten av telexmeddelanden

N\

\Tm andra
Datapak-nat



madste ske 6ver endera Stockholm eller Géteborg. Antalet telexanslut-
ningar minskar successivt bland annat pa grund av konkurrens fran te-
lefax.

Driftsakerhet

Atgirder for att hoja driftsikerheten, t ex en 6kning av maskformig-
heten i linjendtet eller forbattrat logiskt och fysiskt skydd, genomférs
generellt i takt med att nitet byggs ut och moderniseras.

Driftsakerhetspolicy

Utdver de forbattringar av telenatets funktionssakerhet som det nya di-
gitala ndtet medfor har Televerket faststallt en ny driftsdkerhetspolicy.
Denna innebar bl a en ekonomisk vardering av den forlorade trafiken
vid fel, vilket dven inkluderar kundernas uppskattade forluster. Saker-
hetshojande atgarder vidtas om kostnaden for dessa &r lagre an det for-
vantade vardet av den raddade trafiken.

Den nya policyn medfor en vasentlig ambitionsh6jning. Tonvikten
kommer att ligga pa atgarder vid vanligt forekommande fel, som drab-
bar stor trafikmangd. | forsta hand far riksndtet ett bittre skydd, men
aven i landsnatet sker efter hand en forbéttring genom anordnande av
alternativa fysiskt skilda trafikvdgar (geografiskt och trafikalt).

Transportabel AXE-utrustning

Transportabla AXE-utrustningar dr under anskaffning. Med en transpor-
tabel utrustning kan en station pa max 10 000 nummer ersdttas. Ut-
rustningarna placeras inom varje telebefalhavaromrade (motsvarar
milo/civo), dels som fredskatastrofreserv, dels som forsvarsberedskap.

Gruppomkoppling i transmissionsnatet

For att kunna gora snabba omkopplingar i transmissionsnétet till re-
servvdgar vid fel i en linjeanldggning infors fjarrstyrda gruppomkopp-
lare (GROK).

Under andra halften av 90-talet kan gruppomkoppling pa alla nivéer
upp till och med 140 Mbit/s utféras. Senare kommer dven en optisk
omkopplare for hogre hastigheter.




Reservkraft

For att eliminera storningar i teletrafiken pd grund av avbrott i elkraft-
forsorjningen har alla storre telestationer — férutom batterireserv— for-
setts med stationdra automatiskt startande reservelverk. Ovriga tele-
stationer samt mellanforstarkare for optoanlaggningar i langdistans-
natet har batterireserv, som klarar minst sex timmars normaltrafik.

Storre radio- och radiolankstationer har batterireserv samt stationdra
reservelverk.

Batterierna vid tele- och radiostationer utan stationar reservelkraft kan
laddas upp med transportabla elverk. Tillgdngen pa sddana &r relativt
god.

Ntdriftledning

En ny organisation for natdriftledning dr under inforande. Den har tre
nivder.

Den centrala nationella driftledningen (Cdl) kommer att finnas i Mal-
mo. Cdl har ett 6vergripande ansvar for transmissionsmassiga och
trafikala dtgarder samt ar hogsta beslutsinstans.

Tva regionala centraler inréttas, i Malmo (RdI-Syd) och Karlstad (Rdl-
Nord). Rdl-Syd omfattar de tre sydliga jumbostationsomrddena och
Rdl-Nord de tre nordliga. Rdl svarar for transmissionsmassiga och
trafikala dtgarder ndr felet beror tvd eller flera teleomrdden. Rdl har
ocksa ett ansvar for samordning infor planerade arbeten i nétet.

Driftcentral (Drc) finns en inom varje teleomrdde. Drc svarar for trans-
missionsmassiga och trafikala atgdarder om felet endast beror det egna
teleomradets forbindelser. Kundkontakterna ligger utanfér driftcen-
tralernas verksamhet.

| krig kommer Cdl att omlokaliseras och placeras tillsammans med
Rdl-Nord. | 6vrigt kommer natdriftledningen i stort att fungera som i
fred.

Mobiltelefon NMT

Nordisk Mobiltelefon, NMT, finns i alla de nordiska linderna och i 6v-
rigt i ett tjugotal lander i hela vérlden. Systemet dr helautomatiskt och
erbjuder tjidnster som t ex vidarekoppling, medflyttning och passning,
automatisk saval som manuell.

NMT tacker i stort sett alla bebyggda omrdden och de flesta vigarna i
Sverige. Systemet dr ocksa val utbyggt i de 6vriga nordiska landerna.
NMT 900 startade 1986 och kommer snart att ha samma téckning




som NMT 450. Utmdrkande for NMT 900 ar god framkomlighet och
hog ljudkvalitet. For NMT 900 finns bade sma ficktelefoner och for-
donsmonterad utrustning. NMT-systemen kommer att vara i drift i kris
och krig for prioriterade behov och i den utstrickning som frekvens-
tillgangen medger.

Mobiltelefon GSM

Global System for Mobile Communications, GSM, ar det planerade
gemensamma europeiska mobiltelefonsystemet. GSM ir ett digitalt
system som pd sikt kommer att ge anvdndarna tillgang till ISDN-tjans-
ter.

Informationssekretessen i radiokanalen erhalls genom generell krypte-
ring med individuella nycklar. Denna kryptering &r inte godkiand for
totalférsvaret.

GSM introduceras i Sverige i begransad omfattning under de forsta
aren av 90-talet. Till att bérja med kommer Europas huvudstider med
tillhorande flygplatser att tackas. Tackningen i Sverige férvintas nd
samma niva som NMT har idag ndgon gang mellan 1995 och 2000.

Mobilradio MRG

MRG stdr for mobilradio med gemensam basstation och ar ett lokalt
mobilradiosystem. Det kdannetecknas av billiga apparater, begransat
geografiskt tackningsomrade och mojlighet att anpassa till telenatet
(forutbestamda telefonnummer). Frekvensbandet ar 160 MHz.

MRG halls i drift under kris och krig sd lange forhdllandena medger.

Mobitex

Mobitex ar ett rikstickande system for text-, tal- och datakommuni-
kation. Systemet arbetar i 80 MHz-bandet. Kommunikation kan ske
mellan olika enheter anslutna till systemet, dven om dessa tillhor olika
kundgrupper. Detta forutsatter att enheterna har samma tillampningar i
systemet. For text- och datakommunikation innehdller systemet fel-
rittning for att garantera saker kommunikation. Andra funktioner, som
ar tillgiangliga i systemet, ar brevldda, statusmeddelande, larm, grupp
samt telefon. Genom att vilja lampliga funktioner kan en hog grad av




kundanpassning erhdllas. Bland annat kan dataregister goras datkomli-
ga direkt fran fordon.

Larm kan utlésas manuellt eller automatiskt, direkt fran fordon, fran
barbar sandare eller genom att meddelande om arbetsldge och posi-
tion uteblir.

Grupp kan anvandas om man vill na flera enheter med samma med-
delande. Genom telefonfunktionen kan man na det allmédnna tele-
ndtet.

Uppbyggnaden av Mobitex har gjort natet mycket lampligt for totalfor-
svaret. Bidragande till detta ar bl a EMP-skydd av basstationerna, re-
servkraft samt en hog grad av autonomitet inbyggd i systemstrukturen.
Detta innebdr att delar av funktionerna kvarstdr, dven om enstaka for-
bindelser skulle slds ut.

Mobitex behdlls i kris och krig for prioriterade behov.

Personsokning MBS

MBS-tjdnsten ar landstackande och utnyttjar ordinarie FM-rundradio-
sandare. Rackvidden ar ungefar densamma som vid rundradiosand-
ning. MBS-mottagarna stiller automatiskt in sig pa ratt FM-sdandare.

Sokning sker fran en vanlig telefon, varvid en signal gar till mottaga-
ren. Telefonnumret till den som soker visas dd pa MBS-mottagaren.
Systemet kan ocksd anvandas for dverforing av vissa koder och styr-
impulser.

MBS kommer att vara i drift i kris och krig.

Minicall

Minicall ar ett digitalt personsokningssystem, som arbetar éver egna
sandare i 169 MHz-bandet. Tjansten dr ndra nog rikstickande. Det dr
mojligt att sanda sdval ton- som textmeddelanden. Tonsokning sker
fran vanlig telefon. Mottagarna avger upp till fyra olika soksignaler,
som motsvaras av fyra olika telefonnummer.

Textsokning sker fran persondator, Videotex eller ndgon annan dator
som dr kopplad till telenatet. Ett meddelande kan vara pd upp till 400
tecken. Mottagaren kan lagra flera meddelanden. Textmottagare kan

dven ta emot ton och siffror genererade via telefon.

Minicall kommer att vara i drift i kris och krig.




Kustradio

De bemannade kustradiostationerna i Stockholm, Géteborg och Hr-
nosand har ett omfattande radionat for formedling av telefoni, telex
och telegram till svenska och utlindska fartyg éver hela virlden. Flera
olika system (manuella och automatiska) utnyttjas i frekvensomraden
mellan 500 kHz och 170 MHz. Av de automatiska radiotelexsystemen
kan ndmnas MARITEX och NAVTEX. Aven satellittrafik via INMARSAT
pd 1,6 GHz erbjuds fartygen.

Kustradiostationerna tillhandahdller pd uppdrag av Sjofartsverket bland
annat teknik och personal for sjoraddningsfunktionen vid sjoradd-
ningscentralerna for respektive kustavsnitt.

Overenskommelse finns mellan civila och militira myndigheter for
hur kommunikation med fartyg i oceanfart och kustnira vatten skall
ske i krig.

Rundradio

Programbolagen inom Sveriges Radio AB svarar for produktionen av
radio- och TV-program. Televerket svarar for anldggning, drift och un-
derhall av forbindelser och sandare for distributionen. Dessutom till-
handahaller Televerket forbindelser och tjanster i samband med éver-
foring (programinsamling) av program och programkomponenter mel-
lan olika produktionsplatser savdl inom som utom landet.

Riksprogramdistributionen till de stérre TV- och FM-sdandarna och pro-
graminsamling for TV sker huvudsakligen i rundradioldnknatet, som
omfattar ca 6 000 ldanklinjekilometer. Lokalradiodistributionen sker
over FM4-sdandarna inom 25 lokalradioomréden. Programinsamlingen
for ljudradio sker huvudsakligen via férhyrda programforbindelser i
telendtet.

Sandarnatet omfattar 55 storre FM/TV-stationer och ca 550 mindre sta-
tioner, varav flertalet ar relamatade fran narliggande storre FM/TV-sta-
tion. Hartill kommer AM-sdndare i Motala (langvag) som sander P1
samt Solvesborg (mellanvdg) som sdander en kombination av P1 och
utlandsprogram. Sdandarna tdacker norra Europa. Utlandsprogram sdnds
ocksd pd ett flertal sprak dver AM-sindare (kortvdg) i Horby och Karls-
borg med tickningsomraden 6ver hela viarlden.

Under beredskap trappas siandningsverksamheten successivt ner. [ krig
sander radion i tre kanaler, P1, P3, P4 (lokalradion) samt TV i en ka-
nal.




Ndrradio

Nirradioverksamhet bedrivs av ca 2 500 féreningar och sammanslut-
ningar, som darigenom ges majlighet att na ut med sina program. For
distributionen finns éver 150 televerksdgda narradiosandare med lokal
tackning.

Krigsskyddsatgérder

Forutom dtgarder for driftsdkerhet i fred vidtar Televerket s k krigs-
skyddsatgarder. Dessa motiveras av de hot som kan riktas mot telenat i
kris och krig.

Exempel pa hot ar:

flygantall

insats av sabotagetorband

verkan av elektromagnetisk puls (EMP)
joniserande stralning

kemiska stridsmedel.

Som krigsskyddsinvesteringar klassas bl a:

byggnadsskydd utéver normalutforande

skydd av kopplingsteknisk utrustning for i kris och krig priorite-
rade kunder

anskaffning av reservutrustning, t ex mobila telefonstationer
och rundradiosandare

forhojd lagerhdllning av driftviktig telemateriel
EMP-skyddsatgérder

kringgdngskablar och reservvdgar i vissa fall

s k Mx-utrustning for att mojliggéra militar inkoppling pa obe-
mannade telefonstationer

bevakningsmateriel for de viktigaste tele- och radioanligg-
ningarna (skyddsobjekten).

Storsta delen av totalférsvarets teletrafik gdr i det allmanna telendtet.
Saledes ar sikra tele- och radiokommunikationer av avgorande bety-
delse for totalforsvarets ledning och mobilisering, for folkforsorjningen
samt f6r mojligheterna att larma och informera allménheten.

I 1987 drs forsvarsbeslut prioriterades telekommunikationerna med be-
toning pd uthallighet i ndten. En investeringsniva pa 375 miljoner kro-

nor for krigsskyddsatgarder i Televerket faststalldes fér perioden 1987-

1992




Telekommunikationernas betydelse for totalférsvaret har ytterligare be-
kraftats av regeringen, som i sin inriktning av telepolitiken anger som
delmdl att “Telesystemet skall vara uthalligt och tillgangligt under kris
och i krig”.

Forandringar av teledriften i kris och krig

| kris och krig ges Televerkets verksamhet en kortsiktig inriktning. Verk-
samhet, som inte behovs for att uppratthdlla driften eller som inte &r
nodvandig for totalforsvarets behov, inskranks eller laggs ner. Inskrank-
ningarna ar nodvandiga framst mot bakgrund av att Televerkets perso-
nella resurser minskar genom inkallelser till forsvarsmakten.

Driftverksamheten inriktas pa att sakerstdlla funktionen i riksnatet, inkl
programledningar och stationer for rundradio samt de delar av lands-
och lokalnaten, som ar vasentliga for totalférsvaret. De teleanordning-
ar, som utforts for totalforsvarets ledningsorgan, dgnas sarskild upp-
marksamhet. Servicen for totalférsvaret prioriteras i forhdllande till ser-
vice for allmdnheten.

Foljande atgarder ar exempel pd vad som kan bli aktuellt for att an-
passa verksamheten till krigsdrift.

Tillimpningar av krigsabonnentplanen, som upptar alla i kris
och krig prioriterade abonnenter. P-abonnenterna ges fortur till
telavhjalpning, undantas frdn avstangning vid éverbelastning
samt fdr i vissa fall anslutning till stationsutrustning med place-
ring i skyddsrum (motsv).

Okad stationsbemanning.

Bevakning av de viktigaste tele- och radioanliggningarna
(skyddsobjekten).

Inskrankningar av teletjanster.

Televerket avser att aven under kris och krig tillhanda-
halla de tjidnster och produkter som finns i ett ostort lige
med de begransningar som ldget kan foranleda. Sarskild
uppmiérksamhet dgnas dock i fred sakerheten for de
tidnster som dr av speciellt intresse for totalforsvaret.
Dessa tjdnster bedéms vara telefoni, telefax, datakom-
munikation, mobila teletjdnster, rundradiodistribution
och frekvenstorvaltning.




Minskning av antalet programkanaler fér rundradio till tre
ljudradiokanaler, en TV-kanal samt en utlandsprogramkanal. En
liudradiokanal kommer att anvéndas for P4 (lokalradion).

Kustradiotratiken bedrivs | samarbete mec marinen.

Endast staten, kommunerna och krigsviktiga toretag fir anvanda
racliosdandare.

Televerket har i fred vil etablerade samverkansvagar till manga sam-
hallsfunktioner. Dessa vigar kommer att hillas 6ppna dven i kris och
krig. Harutover inréttar Televerket i krig en sarskild ledningsniva
(telebefdlhavare) for hogre regional samverkan. Telebefalhavarna ar ut-
sedda i fred och verkar for samordning av beredskapsforberedelserna
inom telebefalhavaromradena.




Militara forsvarets nat ar bendamningen pa for forsvaret gemensamma,
landsomfattande tele- och radionat. Naten anvands framst for led-
nings- och vapensystem, som ar beroende av telekommunikationer.
Ndtens geografiska tickning dverensstimmer med anslutna stabers
och foérbands lokaliseringar. Det militara forsvarets nét har ofta en
kapacitetsmassig koncentration till omraden, dar det allmanna tele-
ndtet ar relativt svagt utbyggt.

Det storsta och vikligaste natet ar Forsvarets telenat (FTN) dar bland
annat trafiknat for landsomfattande telefontrafik (ATL) och paketfor-
medlad datatrafik (MILPAK) ingdr.
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Bild 10 Skiss Gver Forsvarets telendt, FTN




Tillganglighetskraven for telekommunikation fordrar att férsvarsanlagg-
ningar ar val rustade mot skadegorelse orsakad av sabotage, granat-
och bombtraffar samt EMP-paverkan. Telekrigforing dr en annan faktor
som kan dstadkomma stor skada.

Bild 11 Scenatio

Riskspridning innebir att ha tillgang till flera 6verféringsmedier, t ex
kabel, radioldnk och radio. Detta ger storre mojligheter att sdkerstalla
funktioner trots storningar av olika slag. Radio, t ex ultrakortvag (VHF/
UHF-nat) och kortvdg (HF-nat), anvands som komplement till FTN.

Forsvarets stridande forband medfér egna sambandsresurser och ar
inte beroende av FTN for sin primara verksamhet. De kan dock an-
sluta sig till FTN-anldggningama over speciella anslutningslador.

Trafikndten bestdr av transmissionsresurser, ndtvaxlar och andutrust-
ningar samt stodsystem for administration av natet (vagval m m). Med
stodsystem avses utrustning som handhas av natdriftcentraler.
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Bild 12 Oversikt av militira forsvarets trafikniit

ATL

ATL dr ett landsomfattande automattelefonnit. ATL-nétet bestdr av ett
antal programminnesstyrda vaxlar med kapacitet upp till 1000 f6rbin-
delser. ATL har ett vagvalssystem som automatiskt dirigerar trafiken
over tillgangliga vagar. Vid skador skall varje avskuren del kunna fun-
gera autonomt. Numreringsplanen for ATL ar geografiskt obunden.
Abonnenterna skall kunna ansluta med samma nummer till flera vax-
lar. Dessutom skall en abonnentvia kunna nds med flera abonnent-
nummer. | nitet finns dven en prioritetsfunktion.

MILTEX

MILTEX dr ett landsomfattande system for krypterad textkommunika-
tion mellan enheter inom férsvaret. Kommunikationen mellan miltex-
abonnenterna sker via uppringda forbindelser i allmanna telenétet eller
i ATL. For specialtjanster som fleradressering, samtrafik med andra nat
etc utnyttjar miltexabonnenterna ett antal datorstyrda meddelandefor-
medlingscentraler utplacerade i FTN.




MILPAK

MILPAK dr ett landsomfattande system for datakommunikation som
bygger pd paketformedling. MILPAK bestdr av ett antal noder, knut-
stationer. Dessa ar i forsta hand forbundna med fasta forbindelser och i
andra hand med formedlade forbindelser i ATL.

Flertalet av abonnenterna ansluts till noderna via uppringda forbindel-
ser. MILPAK-natet har en dynamisk trafikstyrning, vilket innebar att vég
valjs med hansyn till belastning och skador.

MILFAX

MILFAX ar ett landsomfattande system for krypterad telefaxkommuni-
kation mellan enheter inom forsvaret. Kommunikationen mellan natets
abonnenter sker via uppringda forbindelser i allmdnna telenatet eller i
ATL.

MILVOX

MILVOX dr ett landsomfattande system for krypterad talkommunika-
tion mellan ett begransat antal enheter inom forsvaret. Kommunika-

tionen baseras pa uppringda forbindelser i allmdnna telenatet eller i

Alls

Ovriga nat

Utover ovanstdende nat finns ett betydande antal trafikndt med olika
kapacitet. Dessa nat dr uppbyggda av stelt uppkopplade punkt till
punktforbindelser.

Transmissionsmdssig utformning

Forsvarets fasta radioldnknat dr ett fast utbyggt transmissionsnit, som ar
uppdelat i en stomdel bestdende av huvudstrdk och en anslutningsdel
med ett antal bistrdk. Stomdelen har en sammanhingande, maskfor-
mig och landsomfattande struktur. Maskornas skdrningspunkter be-
ndmns knutstationer (noder). Ett strdk mellan tva knutstationer kallas
huvudstrdk. Strék som forbinder férsvarsanlaggningar med huvudstrék
kallas anslutningsstrdk. Vid ldnga avstind i straken eller vid ogynn-
samma geografiska forhallanden erfordras reldstationer.




Nadtet &r forsett med anslutningspunkter (anslutningslador) for transpor-
tabel radioldnk i bade knutstationer och reldstationer. Anslutnings-
punkterna anvands vid ersdttning av utslagen natdel och vid anslutning
av rorliga forband. En 6kande andel av transportabla radiolankforband
tillfors ndtet for att hoja kapaciteten och uthdlligheten vid behov.

Relastation Knutstation med
huvudstrak natvaxel
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Bild 13 Fysisk ndtutformning

Trafikal utformning

For att etablera kontakt mellan nétets abonnenter forekommer olika
principer:
Stela forbindelser som &r en trafiknétskategori. Har sker ingen
formedling i natet utan de abonnenter som skall utvixla trafik
ar forbundna med en uppkopplad fast forbindelse. Detta dr
vanligast mellan befattningshavare i stridsledningscentraler och
taktiskt viktiga abonnenter.

Stela forbindelser utnyttjas for tal och for 6verforing av data sd-
som maldata, styrdata etc. En stor del av dessa férbindelser lig-
ger forberedda i allmanna telendtet. Dessa tas endast i drift vid
speciella krissituationer.

Kretsférmedling som etableras mellan abonnenter genom att
forbindelse kopplas upp vid ett speciellt tillfalle. Uppkoppling-
en initieras av en abonnent och hdlls uppkopplad sa lange
abonnenterna onskar (ATL).



Meddelandeformedling som innebar att abonnenten Gverlater
ett adresserat meddelande till nétet som forriedlar detta till ut-
pekad abonnent. Meddelandeférmedling finns i FTN som en
funktion i textoverforingssystemen.

Paketformed|ing som utnyttjas i datandt. Informationen styckas
upp i paket om ett visst antal bitar. Paketen sidnds oberoende av
varandra genom nitet till adressaten (MILPAK).

Normalt dr natets stomdelar, som finns mellan formedlings- och knut-
punkter, uppbyggda av forbindelser med 34 Mbit/s, d v s 480 telefoni-
kanaler. I anslutningsdelarna som férbinder abonnenterna med niitet
varierar kapaciteten med mellan 1 - 480 kanaler. En stor del av kapaci-
teten ar normalt reserv for att kunna anvindas vid skador och snabbt
komplettera 6kande behov.

Abonnenter

Abonnenter i FTN ar spridda over hela landet. De utgors av forsvarets
centrala, hogre och lagre regionala ledningsorgan samt lokala led-
ningsorgan. FTN anvands bdde for civilt och militart bruk i totalférsva-
ret.

Huvuddelen av flygvapnets stridsledningstrafik utnyttjar FTN. Dimen-
sioneringen dr utford s att trafiken skall kunna ske tillfredsstallande
aven i skadeldgen. Totalforsvarsenheter samgrupperade med det mili-
tara forsvaret anvander ofta FTN.

Abonnentutrustningar ingdr inte i FTN — de ansluts dit — och kan utgo-
ras av t ex telefonutrustning, linjetagare, MILTEX-abonnentutrustning
och MILFAX-utrustning. Viktiga abonnenter ansluts till minst tva fysiskt
skilda transmissionsvagar och dessutom till skilda natvixlar.
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Bild 14 Abonnenter och funktioner i militira forsvarets niit




Driftsdkerhet och skadetilighet

Vid utformningen av forsvarsnat dr ett av de viktigaste kraven att niten
kan fungera trots skador i krig. Det innebdr att utrustningen i férsvarets
ndt dr inrymd i berg och bunkrar. Det dr vidare sd att redundans av typ
dubblerad utrustning oftast inte ar en tillracklig losning. | stallet utfor-
mas systemen sd att redundansen sprids geografiskt.

Ett system som dr beroende av t ex en enda natdriftcentral eller en syn-
kroniseringspunkt ar oacceptabelt. Det dr ocksa viktigt att minska in-
verkan av en enstaka skada genom att ha mdnga sma formedlings-
punkter i stdllet for ett fatal stora. Dessutom bér man vara oberoende
av eventuella nathierarkier.

Ett trafikndt maste kunna utnyttja olika transmissionsmedia. En insats
fran en angripare med vapen eller telestorning mot en typ av transmis-
sionssystem fdr inte sla ut ett trafiknat.

Den dagliga driften av FTN leds fran geografiskt spridda marktelekon-
tor som bemannar varsin natdriftcentral. | nétdriftcentralen finns teknisk
utrustning for Gvervakning och styrning av transmissionsndt och vaxlar
som ingdr i trafikndten. Underhdllet och felavhjalpningen utfors av per-
sonal fran miloverkstaderna.

Den fredstida verksamheten planeras sa att FTN vid en beredskapshoj-
ning kan driftsattas i full omfattning och viktigare punkter bemannas pa
mycket kort tid. Vid mobilisering organiseras den i fred 6vervdagande
civila personalen i krigsforband for att betjdna telendten. Nér bered-
skap intagits skall omkoppling av kanalgrupper och enskilda forbindel-
ser kunna paborjas omedelbart vid bemannade anldggningar och inom
nagra timmar vid ovriga.

Samutnyttjande av foérsvarets och Televerkets nétresurser

Samutnyttjande av forsvarets och Televerkets nétresurser sker bl a i
stomnitets samverkanspunkter. | dessa punkter finns utrustning for an-
passning mellan de olika niten, t ex dvergdngar mellan digital och
analog teknik.




Forsvarsnatet Alimanna telenétet

Bild 15 Samverkanspunkter

De tva natkonfigurationerna i det allmanna telendtet och FTN komplet-
terar varandra och bildar ett maskformigt ndt som mojliggor alternativa
vagval.

Flernitsanslutning

De olika forsvarsanldggningarna ansluts férutom till FTN ocksd var och
en till det allmanna telenitet, antingen till lokalstation eller till formed-
lingsstation.

Gpl el dyl FTN (ATL)

Lokalstation

o

Formediingsstation

Lokalstation

Bild 16 Natanslutningar




Forsvarets radioldnk i det allmédnna telendtet

Forsvarets transportabla radiolankmateriel kan direkt anviandas som er-
sattning for Televerkets digitala 2, 8 och 34 Mbit/s radiolankar.

Televerkets 140 Mbit/s-system kan inte ersattas eftersom forsvaret inte
har utrustning med denna kapacitet. Att ersatta ett eller flera 140 Mbit/s-
system med ett till fyra 34 Mbit/s-system &r inte aktuellt i fredstid av
kapacitetsskal. Under krig kan denna l6sning vara befogad men det
kravs i sa fall att transportabel multiplex- och terminalmodemutrustning
anskaffas. En forutsiattning for att kunna bygga de temporira forbindel-
serna ar att utbildad personal kan disponeras, vilket kan vara svart i
fredstid. I krigstid ar mojligheten att anvanda militar materiel for andra
nat beroende av prioriteringar.

VHF/UHF-radio allmant

Radiostationer i dessa frekvensband (VHF: 30-300 MHz, UHF: 300-
3 000 MHz) har begransad rackvidd. For att erhélla forbindelse kravs
“radio-optisk sikt” mellan stationernas antenner och tillracklig signal-
styrka i forhdllande till bakgrundsstornivan.

Rickvidden &r sdledes begrinsad av horisonten (avstandet till horison-
ten varierar med antennhdojden), skymmande terrang samt av sandarens
uteffekt och stornivan pa aktuella frekvenser.

Radiostationer for VHF- och UHF-frekvensbanden finns inom det mili-
tdra forsvaret av typerna:

flygburna

monterade i fasta anldaggningar
monterade i fartyg och fordon
barbara

handapparater (s k walkie-talkies).

Mjlig rickvidd med de olika radiostationerna varierar hogst betydligt.
En mark-flyg-forbindelse kan t ex erhdllas éver hundratals km om
markstationens antenn ar hogt monterad och flygstationen befinner sig
pad hog hojd.

Typiska rackvidder kan, med ostorda frekvenser, vara:

mellan handapparater, ca 1 W uteffekt ndgra km
mellan bdrbara stationer, ndgra W uteffekt 10-20 km
mellan fordons- eller fartygsmonterade stationer,

ca 50 W uteffekt 30-80 km.




Bild 17 Mobil radiosdndning

De trafiknit som anvinder VHF- och UHF-radio har liten geografisk
spridning. De skiljs at genom att de anvander olika frekvenser. Férban-
den medfor egna radiostationer och antenner och ar helt oberoende
av fasta telendt. Trafikndten kan vara férbandsvis uppréttade med
manga stationer i samma nit, t ex: bataljonsnit och ytattackflottiljnat.

Trafikndten kan ocksa vara frekvensvis upprittade, med fa stationer,
t ex for artillerieldledning eller flygstridsledning.

| trafikndten utvixlas trafik i simplex-mod pd en frekvens. Normalt an-
vands telefoni. Om storning forekommer pa nétets frekvens kan over-
gang ske till tilldelad reservirekvens. Sddana radionat ar ldtta att upp-

ticka, pejla, avlyssna och stora.

Nya radiosystem dr under framtagning. Dessa kommer att utnyttja
frekvenshopp, dvs automatiskt byta frekvens hundratals ganger i se-
kunden. Systemen dr avsedda for digital dverforing av tal och data i




krypterad form. Rackvidden blir densamma som med dagens stationer
men stortdligheten blir mycket stor och avlyssning omdjlig. Frekvens-
hoppande radiosystem kommer att inféras vid alla vapengrenar under
90-talet.

Samtrafik mellan de olika vapengrenarnas radiosystem dr ej mojlig i
dag. Armén anvander inte samma frekvensband som flygvapnet och
marinen. Flygvapnet anviander stationer med AM-telefoni medan mari-
nens stationer anvander FM-telefoni.

De kommande frekvenshoppande radiosystemen kommer inte heller

att kunna samtrafikera varandra. Kryptering och kodning sker pa olika
sdtt och frekvenshoppandet genomférs med olika hopptakt och enligt
olika ménster. Dessa signalskyddsfunktioner kan dock kopplas ur i en
sarskild "arvet-mod”, vilken kan anvindas vid trafik med motsvarande
station av dagens generation.

VHF/UHF-radio inom armén

[ armén anvinds VHF-radio (s k UK-radio) for korta forbindelseavstand
mellan rorliga och fasta enheter. Radiostationerna dr barbara eller av-
sedda for fordonsmontage. Fordonsstationer kan dven vara monterade i
fasta anlaggningar.

Dagens radiostationer dr inte utrustade med nagra tekniska signal-
skyddsfunktioner. | bérjan av 90-talet kommer vissa trafiknat att tillféras
Truppradio 8000, som &r en deltamodulerad frekvenshoppande radio-
station med automatisk kryptering av tal och data, vilket ger dessa tra-
fiknat ett starkt signalskydd.

VHF/UHF-radio inom marinen

| flottan anvands VHF-radio (s k UK-radio) for korta forbindelseavstdnd
mellan rorliga och fasta enheter. Fasta anldggningar i land, t ex kust-
radiostationer, anvander bl a fjarrmandévrerade VHF-radiostationer som
placerats hogt och fritt utmed kusten for att erhalla lang rackvidd over
hav. Radiostationerna ar fast monterade i fartyg, helikoptrar och fasta
anlaggningar.

Kustartilleriets forband anvander béde flottans och arméns VHF-radio-
stationer, eftersom dessa forband kan samgrupperas i vissa stridssitua-

tioner.




VHF/UHF-radio inom flygvapnet

| flygvapnet anvinds VHF-radio for trafik mellan markstation och flyg-
plan samt mellan flygplan i luften. De markbaserade radiostationerna
placeras pd hogt beldgna platser for att ge ldng rackvidd till flygplanen.

Trafikledare i kontrolltorn och stridsledare i ledningscentraler anvander
UHF for trafiken med flygplanen i luften. For att styra flygplanen mot
mal anvinds data som sands 6ver radio. For detta fordras speciella
styrdatasindare som sinder enkelriktad data fran mark till flygplan.

VHF/UHF-radio ovriga néit

Transmissionsndt, utdver de redan namnda, finns lokalt i stort antal.
Exempel pa sdadana ar basradionat, flottiljradionat och garnisons-
radiondt. De utnyttjar ofta enkla handapparater och fordonsstationer.

Transmissionsnat kan latt upprattas med VHF-radioutrustningar, Med
nagra radiostationer, stromforsorjning (frdn bilar eller batterier) och en
tilldelad storningsfri frekvens kan improviserade trafiknat arrangeras.

[ VHF-bandet sker sandning av LUFOR (Luftforsvarsorientering) och
LVORDER (Luftvdarnsorder). Detta gors i det s k FM-bandet for rundra-
dio med hjélp av Televerkets rundradiosédndare for program 2.

Genom en modifiering av det normala moduleringsforfarandet med
pilotton for stereodtergivning ar det mojligt att sdnda tva olika talmed-
delanden samtidigt. Efter inforande av denna s k kanalklyvning pa
sandarna kan man med sin mottagare i monolige lyssna pd LUFOR
och i stereoldge hora LVORDER i den hogra kanalen.

HF-radio allmant (kortvdg)

Mojligheter till snabb och tillforlitlig kommunikation via satelliter till-
varatogs snabbt av stormakterna, varvid det internationella intresset for
kortvagsradio svalnade. Detta ledde till att den tekniska utvecklingen
inom kortvagsomradet bromsades upp under 60- och 70-talen. Sedan
dess har sdrbarheten hos satellitsystemen alltmer uppmarksammats,
vilket lett till att kortvdgen under 80-talet fdtt en renidssans. Idag kan
kortvdgssystem byggas, som ger betydligt storre tillginglighet an tidi-
gare system. Handhavandet forenklas sa att specialutbildad personal
inte langre dr en nodvandighet for att mediet skall kunna utnyttjas
optimalt,

Forsvarets Gemensamma Radiondt (FGR) dr bendmning pd ett for
forsvarsmakten landsomfattande trafiknit pa kortvag.




HF-radlio fér central och regional ledning

Stab-stabradiondtet ar hogkvarterets och militarbefilhavarnas radio-
fjdrrskriftsamband stab till stab. Systemet bestar av en fast och en rérlig
del, dér den rorliga delen ar uppdelad i transportabla och mobila an-
laggningar.

De fasta och transportabla delarna ingér i stabsplatserna for:

hogkvarteret
militirbefathavarna
forsvarsomradesbefilhavarna
orlogsbascheferna
bevakningsomradescheferna.

De mobila enheterna ingar i fordelningsforband samt hogkvarterets
och militiromradenas sambandsforband och dr bl a utformade s att
de kan erstta eller forstarka de fasta/transportabla anliggningarna.

Materielen i ovannamnda nt ar fordldrad. Planering pagar av ett nytt
ndt, FGR-90. Detta skall successivt ersitta stab-stabradionatet under se-
nare hdlften av 90-talet. Det skall automatiskt anpassa sig till rddande
forhdllanden for optimal trafikavverkning med ett minimum av tecken-
fel. Tratikslagen dr laghastighetsdata (fjarrskrift) och eventuellt telefax.

HF-radio inom armén

Inom armén forekommer inte i fredstid fast uppkopplade transmis-
sionsndt. Trafiknit upprattas alltefter behov med hjalp av tilldelad ma-
teriel. | forsta hand anvinds barbara radiostationer, som finns i stort an-
tal. Inom fo-grupper upprattas t ex kortvagsférbindelser med under-
stallda férband samt med chefer for lokala markforsvarsforband. Inom
fordelningar upprattas kortvagsnat for forbindelser mellan brigader och
understallda enheter.

HF-radio inom marinen

Inom flottan ar kortvdg huvudsambandsmedel for kommunikation mel-
lan fartyg och mellan land och fartyg pa langa och medelldnga forbin-
delseavstdnd. Nuvarande system &r dimensionerat for fjdrrskrift, tele-
grafi och undantagsvis telefoni.

Kustradiostationerna svarar fér kommunikationen mellan land och far-
tyg samt i vissa fall for transitering av meddelanden mellan fartyg eller
mellan fartyg och enheter i land. Under vissa taktiska situationer tilldts




inte sandning fran fartygen, utan kustradiostationerna sander enkelrik-
tat.

Kustradiostationerna kan dven ha andra dn rent militara uppgifter, t ex
civil raddningstjdnst, FN-trafik, isbrytartrafik, langresetrafik, lokala
tjdanster till fiskeflottor m m.

Inom kustartilleriet anvinds kortvdg av kustartilleristab samt av {or-
band pa brigad- och bataljonsniva.

Marinens kortvagsnit kommer planenligt att moderniseras i mitten pa
90-talet och samordnas med uppbyggnaden av FGR-90 och STAR
2000.

HF-radio inom flygvapnet

Flygvapnet projekterar ett nytt landsomfattande taktiskt kortvdgsnat for
fiarrskrift och telefoni for ledning av flygstridskrafterna fran central tlyg-
funktionsledning ned till forbandsniva. Det bendamnes STAR 2000,
Sektorchefens TAktiska ledningsnit via Radio. Vissa delar av det luft-
operativa radionitet finns kvar och utnyttjas vid raddningsuppdrag for
kommunikation med bl a raddningshelikoptrar pa lag hojd 6ver hav
och fér kommunikation med transportflyglan under langflygningar sd-
vil inom som utom landet. Dessa funktioner kommer att integreras i
STAR 2000.




Banverkets transmissionssystem

Transmissionsnatet dr landsomfattande och uppbyggt av koppar- och
optokablar, radioldnk, barfrekvens- och PCM-system.

Kablar finns dels som egna, dels som gemensamma med Televerket.
Radioldnk &r utbyggd i begransad omfattning. Viss kapacitet dispone-
ras aven i televerksagda kablar som ar forlagda i banvallen.

Banverkets telefonsystem

Banverket har ett rikstickande telefonndt som anvands bade for tag-
driften och den administrativa verksamheten. Detta nit anviands dven
av SJ.

Fiarrtelefonndtet, som bl a bestdr av ca 120 knut- och andstationer an-
vands for den administrativa telefontrafiken. Ett omfattande utbyte pa-
gar av de elektromekaniska vaxlarna i natet mot Ericssons MD 110-
vaxlar.Vissa av stationerna ar anslutna i det allmanna telenatet via di-
rektval och/eller telefonist. Stationerna i fjarrtelefonnatet dr forbundna
med varandra genom Banverkets transmissionsnat.

For fjanstestallen och stationer langs en jarnvagslinje, som inte har
egen telefonvixel, finns ett speciellt telefonsystem med "etapptelefon-
linjer”. Till dessa linjer dr telefonanordningar - som kan anropas selek-
tivt - parallellt anslutna. Linjerna dr anslutna till stationerna i fjdrrtele-
fonnatet.

Banverkets radiosystem

De viktigaste radiondten ar:
drift-/trafikradio
tagorderradio
tagradio
bangards- och vixlingsradio
arbetslagsradio.

Drift-/trafikradion formedlar samtal mellan Banverkets underhalls-
personal och arbetsledning, underhallspersonal och tagledning samt
mellan lokférare och tdgledning. Nitet dr uppdelat pa driftradioomra-
den, som ofta sammanfaller med tdgledningsstrackor. Alla samtal gdr
via en central ledningsutrustning med anslutning till en telefonvixel.
Det fasta radionitet ar gemensamt for saval drift- som trafikradio. For-
bindelser till Banverkets personal kallas driftradio medan forbindelser
till tdgpersonalen kallas trafikradio.




’ Radio- Cenlral BV felefon-
ulrustning enhet vaxel

Bild 18 Principskiss over drift-/trafikradiondtets uppbyggnad

Tagorderradio férmedlar samtal mellan fjarrtagklarerare och tagperso-
nal dels pd strackan Luled-Narvik, dels for pendeltagstrafiken i Stock-
holmsomradet. Tagradion ar under utbyggnad pd huvudlinjerna. Den
skall bl a ersitta trafik- och tdgorderradion. Bangdrds- och vaxlingsra-
dio omfattar ett flertal olika radiondt pad bangardar. Arbetslagsradio —

barbara radioapparater — anvdnds av underhallspersonal.

Owriga telesystem

Forbindelser i Banverkets telendt anvands dven for styrning av anligg-
ningar for den elektriska tagtrafiken, for signalsakerhetssystem och
tagovervakning.

For beredskapsandamal har Banverket ett telefonsystem som bestdr av
punkt till punkt-kopplade forbindelser. Detta nét ar anpassat till vissa
ledningsnivder och enheter i krigsorganisationen. Nitet dr under av-
veckling. I stallet ansluts vissa gemensamma arbetsplatsers telefonvéx-
lar till Banverkets fjirrtelefonvaxlar.




Statens Jarnvégars datasystem

For att ansluta dataterminaler hos anvandarna till datorcentralen i
Stockholm anvands i huvudsak direktférbindelser i Banverkets telenat.
S) har ett eget paketférmedlat datasystem med noder, bild 19. Systemet
ar utbyggt over hela landet och anvinds for olika slags rapportrutiner,
biljettbokningssystem, meddelandetrafik m m. For narvarande finns ca
9 000 terminaler.

Banverkets datanit bygger pa VAX-datorer placerade pd huvudkonto-
ret och i regionhuvudorterna. Kommunikation mellan dem och till ter-
minalerna sker via forbindelser i Banverkets transmissionsnat.

Stockholm

Bild 19 SJ datanat 1990



Samverkan

| princip kan Banverkets och SJ:s telenat for narvarande nyttjas endast
av de som dr samgrupperade med jarnvagsenheter. Det pdgdende ut-
bytet av televixlar och anslutningen av vissa av dessa till det allmdnna
telenatet genom direktval och till forsvarets nya vaxlar i gemensamma
stabsplatser, kommer att ge mojlighet till samverkan med det allmdnna
telendtet och forsvarets nat.

Driftsakerhet och skadetalighet

Banverket har egen telepersonal for anldggning, drift och underhall av
sitt telendt. Harigenom erhalls en hog reparationsberedskap, vilket bl a
ar sarskilt viktigt for system som tagdriften dr beroende av. | krig for-
starks underhallspersonalen med vapenfria tjanstepliktiga.

Framtiden

For att klara det successivt okande behovet av information modernise-
ras och utokas de olika systemen, bl a genom 6kad anvandning av op-
tokabel, anskaffning av fler datanoder och digitala vixlar samt genom
anskaffning av ett nytt tagradiosystem. Med modern digital PCM-teknik
ges mojligheter till intelligentare signalsystem mellan telefonvaxlar.
Detta gor att tjanster som idag ar begransade till en vaxel blir tillgang-
liga over hela ndtet. | det nya rikstackande tagradiosystemet forses tag-
personalen med barbara radioapparater for kontakt med fjarrtagklare-
rare och driftsledning. Systemet skall bli fardigt en bit in pa 90-talet.

Digitala forbindelser i fiberoptiska kablar lings de flesta viktiga jarnva-
garna kommer inom ndgra ar att forbinda jarnvagsorterna. Kapaciteten
i kablarna kommer att ticka jarnvagens totala behov av tele- och data-
kommunikation for lang tid framéver. Reserverna dr tillrackliga for att
dven klara t ex overforingar av flera bilder med TV-kvalitet. Den beslu-
tade forsta utbyggnadsetappen omfattar ca 230 mil och innebir en
satsning pa ca 300 Mkr.

Samarbete med Kinnevik innebar att Banverket upplater en del av
optondtets kapacitet till Comvik-foretagen mot att Kinnevik tar pd sig
en stor del av kostnaden for kabelldaggningen. Comvik-féretagen kom-
mer att anvdnda natet for mobiltelefonsystem och for anslutning av
tele- och datatrafik till satellitstationer samt for kreditskortstelefoni.




Allmant

For drift av kraftndt och produktion av elkraft behover ett kraftforetag
tillgang till hjalpsystem. De flesta kraftforetag anvander sig av telekom-
munikationer.

Det i varje 6gonblick absoluta kravet pa balans mellan produktion och
konsumtion av elenergi staller hoga krav pa tillforlitlighet, sarskilt i stor-
ningssituationer. Av detta skal har de storsta av landets 300 kraftforetag
egna telenat. Historiskt har det dessutom i vissa omrdden inte funnits
ndgra allmanna teletjanster att tillgd. Vattenfallskoncernen, med verk-
samhet i stora delar av landet, &r det storsta kraftforetaget och har ock-
sa de mest omfattande egna teleresurserna.

Vattenfalls drifttelenat

Transmissionsnat Trafiknat Anslutningar
Bérfrekvens pa Drifttelefonnat Stérre produktions-
kraftledning Driftdatanit anlaggningar
Enkanals-radiolank C")vrig anvindning Storre kODD“”BS“_ och
. transformatorstationer
Mdngkanals-radiolank KK-info .
DC-system Driftcentraler
Optofiber Reldskydd
Lastbortkopplings- Kraftkontroll
automatik
Driftuppbyggnads- m fl
automatik
mm

1

Reparations- \'//Operativ drift- /" Administrativ N
( ledning A ledning . verksamhet

\
/
\
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B Telefon
Mobilradiosystem Allngang, | o
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mm

Bild 20 Vattenfalls utnyttjande av telekommunikationer




Vattenfalls drifttelendt

Drifttelendtet ar ett sammanhangande nit som binder ihop viktigare
kraft- och transformatorstationer samt driftcentraler. Kraftledningarna
utnyttjas som informationsbarare med hjalp av barfrekvens. De mdnga
barfrekvensforbindelserna utgor stommen i natet. | omraden dar over-
foringsbehoven &r stora och avstdnden korta anvands digitala och ana-
loga mangkanalslankar. Dessa byggs i ringar for att kunna overfora
viktig information tva vagar. | de perifera delarna av natet utnyttjas
enkanalslankar. | vissa fall utnyttjas radiostationer, som periodiskt so-
ker ett antal stationer. Optisk fiberkabel utnyttjas inom och i anslutning
till en del anldggningar. Metallisk kabel kan endast i begransad omfatt-
ning utnyttjas p g a de hoga jordstrémmar, som kan uppkomma vid fel
pd en kraftanlaggning.

Trafiknat

Transmissionsresurserna i drifttelendtet anvands av flera trafiknat:

Drifttelefonndtet dr ett automatiserat nat for operativa telefon-
samtal (driftsamtal). Forutom de viktigare kraft- och transfor-
matorstationerna dr driftcentraler och de storre kraftforetagen
anslutna. For ndrvarande anvands reldvaxlar fran mitten av 60-
talet.

Driftdatanatet ar ett datakommunikationsnat for datain-
hamtning och fidrrkontroll. Data (indikeringar och métvarden)
erhdlls frdn givare i stationerna eller fran externa informations-
system, exempelvis hos andra kraftféretag. Dataflodet gar se-
dan vidare via ett antal knutpunkter till de olika adressaterna,
vilka framst utgors av olika typer av driftcentraler. | motsatt rikt-
ning gar data i form av mancvrar. P8 detta sétt kan allts3 statio-
ner fjarrkontrolleras.

Kraftkontrollsinformation (KK-info) ir ett informationsbe-
handlingssystem avsett for Kraftkontrolls (det centrala kontroll-
rummet) Oévervakning av stamnadtet och Vattenfalls produktion.
KK-info ar en av de viktigaste adressaterna i driftdatandtet.

Driftcentralsystem (DC-system) dr motsvarande system avsett
for driftcentralers 6vervakning av regionala ndt och mindre pro-
duktionsanlaggningar. Dessa system anvinder ocksa andra for-
bindelser, t ex forhyrda ledningar.

Utéver detta utnyttjas teleforbindelserna bl a f6r reglerutrustningar,
relaskyddssystem, lastbortkoppling och driftuppbyggnadsautomatik.




Ovriga foretag

De Ovriga kraftforetagen har foér sina behov egna telenat. Transmis-
sionsresurserna motsvarar de som Vattenfall anvander, men dessutom
anvands i vasentlig omfattning hyrda och uppringda férbindelser i det
allmanna telenatet. De mindre kraftforetagens telendt har i allmanhet
stiarnformig struktur.

Mobilradiosystem

For ledning av reparationer och underhall (personaldirigering och rap-
portering) utnyttjar de flesta kraftforetag mobilradio. Mobilradion ut-
nyttjas i en del omrdden adven for fjarrkontroll av lokala nit.

Vattenfall har ett mobilradiosystem (Mobilradio 80) till vilket flera an-
dra kraftforetag har anslutit sig. Sydkraft och flera andra kraftféretag har
helt egna system, men med liknande uppbyggnad. | vissa fall finns
samverkansmgjligheter mellan de foretagsvisa mobilradiosystemen.
Vattenfalls mobilradiosystem ar traditionellt uppbyggt med mobila och
barbara stationer samt bas- och relastationer. Systemlésning och frek-
venser (75/80 MHz-banden) ar lika inom hela tackningsomradet. An-
rop och kanaltilldelningar sker selektivt. Tilldelning av trafikkanaler
sker automatiskt med s k dynamiskt kanalval. Systemet medger trafik
med det allménna telefonnatet och det egna drifttelefonnatet.

Diriftsakerhet och skadetdlighet

Genom att kraftforetagen har egna telenat okar forutsattningarna for att
elforsoriningen kan fungera dven i krissituationer.

Kraftstationer och teleutrustning skyddas fran skador genom relaskydd,
vilka bl a hindrar jordstrommar och obalanser. For styrning av dessa
relaskydd kravs tillforlitliga telekommunikationer.

Planering, konstruktion och underhdll av telendten sker i mdnga fall
med egen kompetens. Reparation och reservdelslagring sker i en del
fall i egen regi. Vattenfalls telesystem overvakas fran Telekontroll ge-
nom ett sarskilt hjalpsystem.

Vid utbyggnad tas stor hansyn till beredskapsaspekterna, bl a genom
redundans, reservkraft och fortifikatoriskt skydd. Genom maskformiga
nat och distribuerad logik i natférmedlingsresurserna uppnds hog ska-
detélighet.




ELFORSORININGENS NAT

Samverkan

De egna telenidten dr endast avsedda for driftoperativ verksamhet. For
administration nyttjas de allménna teletjansterna. Om trafik eller an-
slutning tillats for annan totalforsvarsverksamhet i krissituationer daven-
tyras elforsorjningen.

For den driftoperativa verksamheten anvands forbindelser i det all-
madnna telenatet som reserv, eftersom de numera finns utbyggda aven i
glesbygden. Mdnga ganger maste dock, p g a de ovan beskrivna jord-
strommarna, de egna lankarna nyttjas sista biten in i station dven for
abonnemang hyrda av Televerket.

Viss lankutrustning dar av samma typ som Televerkets. Samverkan kan
alltsa ske rorande reservdelar och kompetens.




Allmant

For ledning, operativ drift och larm behéver polisen tillgang till ett
kommunikationsnat.

Polisen har ett mobilradiosystem (radiosystem 70) traditionellt upp-
byggt med ca 230 basstationer, ca 3 000 badrbara samt ca 3 500 mobila
stationer. Stationerna arbetar i simplex pd frekvenser inom 79 MHz-
bandet. Dessutom finns ett antal reldstationer (smalbands) inom samma
frekvensband och flera dr under uppbyggnad.

Radiosystem 70 har landsomfattande tickning. Kanalerna 72, 62, 70
samt 00 anvdnds inom hela landet. Varje polisdistrikt har dessutom till-
gang till en lokalfrekvens som repeteras med ca 20 mils avstand. |
Stockholm, Goteborg och Malmé finns dessutom dven ett speciellt mo-
bilradionat (S 80) som arbetar i 380/410 MHz semiduplex. Systemet ir
datorassisterat och har ett fatal sandarplatser och ett stort antal motta-
garplatser.

I fiallen finns sarskilda fjallradionat, F 80 i Véster- och Norrbottens lin
samt F 70 i Kopparbergs och Jamtlands lan. Till dessa nat dr aven hjalp-
telefoner anslutna. Stromforsorjningen for fjdllradion dr uppbyggd med
soleeller och NickelCadmium-batterier.

Driftsakerhet och skadetalighet

Vid uppbyggnaden av polisens radiosystem tas stor hansyn till bered-
skapsaspekterna, bl a genom redundans och reservkraft fran batterier
och reservelverk.

Samverkan

Viss samverkan sker pd kanal 72 med bl a tullen, luftfartsverket (flyg-
platser) och forsvaret. Pa brandriksnitet, kanal 02, sker samverkan med
raddningskaren.

Polisen nyttjar dven NMT, MBS, telex och telefax samt ett eget lands-
tackande datanat.

For samverkan med andra lander finns ett varldstickande kortvagsnat,
Interpols radiondt.
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Allmant

Radiondtet ar en grundforutsttning for att den lokala personalen skall

kunna klara produktionen. Utan denna kommunikationsmojlighet tap-
pas den snabba kontakten med arbetsledning, arbetsenheter och SOS-
central.

Natet dr ett kraftfullt hjalpmedel i vintervighdliningen, ett sétt for ar-
betsledningen att kontinuerligt folja utvecklingen pa de olika vagav-
snitten. Vid besvarligt vaglag, olyckor, fordonsproblem etc ger det be-
slutsfattaren snabb tillgéng till den information som kravs. Information
som vid behov kan foras vidare och bli viktig trafikinformation.

Nétets uppbyggnad
Vdgverkets radiondt bestdr av cirka:

4 700 mobila stationer
150 reldstationer
350 basstationer.

Stommen i ndtet &r ett antal hogt placerade autonoma relastationer
over vilka en stor del av radiotrafiken gér. | rel4stationens tvdsiffriga
nummer utgor forsta siffran reldstartkod och andra siffran relastationens
kanalnummer

Den storsta delen av trafiken i natet gar via relastationerna. De radio-
enheter som trafikerar via relastationerna, ar dels mobilstationer i for-
don eller barviska, dels fasta basstationer.

En betydande del av radiotrafiken sker pa direktkanal mellan mobil-
stationer samt mellan basstationer och mobilstationer. Regionala skill-
nader i fordelningen mellan reld- och direkttrafik forekommer.

Televerket har tilldelat Vagverket ett antal frekvenser for mobilradio.
Frekvenserna dr exklusiva for Vagverkets bruk och far anvdandas inom
hela landet, dock ej inom den s k danska zonen (100 km fran danskt
landomrade).

Diriftsdkerhet och skadetalighet

En utslagning av reldstationer pd ett eller annat satt innebar inte att
kommunikationsradiondtet blir obrukbart. Mojligheter att utnyttja alter-
nativa reldstationer och befintliga basstationer foreligger i ett sddant
lage, varfor sdrbarheten ar liten. Samtliga reldstationer ar utrustade
med reservkraft i form av ackumulatorbatterier som automatiskt in-
kopplas vid elbortfall.




VAGVERKETS NAT

Samverkan

Det forekommer idag ingen kommunikation med andra ndt. Vagverket
samarbetar arligen med ca 1 700 sdsongskontrakterade dkare i vinter-
beredskapen. Eit stort antal av dessa har tillstdnd att anvdnda vissa av
Vagverkets frekvenser.
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Ett program for frivillig samordning av dkerindringens radiokommuni-
kation lanserades 1971 av AB AKERIRADIO (Svenska akeriférbundets
konsultorgan for radiofrdgor). Grundtanken i programmet var att varje
akeriforetag skall ha ett eget radionat for den lokala trafiken samt att
systemet vid behov skall medge trafik med andra dkeriféretag. Natet dr
ett nara nog landsomfattande mobilradionat, dar fordon fran olika fo-
retag dr anslutna.

Akeriforbundets nit har koncentrerats till frekvensbandet 85-87 MHz,
det s k “Akeribandet”. Lokalkanal anvands fér den egna trafiken och
max 40 km frdn basstationen, enligt Televerkets bestammelser. Riks-
kanal far anvandas i hela landet for trafik med andra dkeriforetag samt
for trafik med egna fordon utanfor 40 km-radien. Radiondtet kan, om
erforderliga frekvenser tilldelas, kompletteras med reldtrafik for att fa
en rackvidd av 70-110 km.
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Natets uppbyggnad

For ledning och rapportering inom hilso- och sjukvdrd anvands i hu-
vudsak allménna telendtet. Radiosamband ir ett betydelsefullt hjalp-
medel for att effektivt leda och dirigera rérliga enheter.

Varje landsting har radionat pd 80 MHz-bandet. Flera landsting har
dven ndt pd 160 MHz-bandet. Landstingens radionét bestar av fjarr-
manovrerade ldnsbasstationer. Frekvenserna ligger inom det for sjuk-
varden och raddningstjansten, samt polis och taxi, tilldelade 78-80
MHz-omrédet.

Inom ett lan finns en lansfrekvens for trafik med ambulanser. For radd-
ningstjdnsten ar lokalkanalerna fordelade pd kommunerna. | vissa fall
delar kommunerna lokalkanalen. Brandrikskanalen anvinds fér sam-
verkan, vid utomlénstransporter, skogsbrandflyg m m. Inom ndgra ldn
finns dven en sdrskild regionkanal som anvénds for hilso- och sjukvar-
den och eventuellt telefonkopplade radiosamtal, samt skadeplatskana-
ler for trafik enbart pa faltet.

Ambulanserna har riks- och ldnskanalerna samt ofta ndgon lokalkanal
i sina radiostationer. Aven region- och skadeplatskanaler férekommer.
Ménga ambulanser har dven mobiltelefon (NMT). Ambulanspersonal
larmas foretradesvis med personmottagare 6ver lansradionatet. Jour-
personal inom primarvarden har ofta MBS. Sjukhusen ar i flertalet fall
utrustade med fasta basstationer. Basstationerna kan vara fjdrrma-
novrerade eller lokalmandvrerade da de placerats pa sjukhuset. Sjuk-
husens basstationer har normalt riks- och lanskanal (i vissa fall ocksa
regionkanal).

SOS Alarmering har for SOS-centralernas alarmering och dirigering

byggt ut ett landsomfattande radiondt. SOS-centralen har radiotack-

ning inom hela linet medan sjukhusens i regel endast tacker narom-
radet.

Sjukbilar/taxi kan nds via taxis bestallningscentraler och dd enbart
inom centralens trafikomrdde. Nar sjukbilen lamnar detta omrdde &r
den normalt helt utan radiosamband.

Kapaciteten foér talmeddelanden i civilférsvarets lansradionat dr be-
gransad. Mojligheterna att klara lansvardens okande sambandsbehov
samtidigt med primarvardens nya behov ar darfér smd. Inom primar-
varden finns radioférbindelser for kontakt med hemsjukvardare, dist-
riktskoterskor m m. Vissa distrikt har radio pd linsradionatet, andra ut-
nyttjar mobiltelefonsystem. Lokalt forekommer andra I6sningar i sam-
arbete med kommunernas radiosystem eller egna relastationsnat. | fler-
talet fall anviands 160 MHz-bandet eller NMT-natet.



HALSO- OCH SJUKVARDENS NAT

Driftsdkerhet och skadetalighet

Inom den civila hilso- och sjukvdrden sker en 6vergdng till det publika
Mobitex-nétet. De egna naten blir darvid komplement till Mobitex.
Denna utrustning kommer att dterfinnas i den fredstida organisationens
ambulanser, sjukhus och stérre sjukvardsanlaggningar inom primarvar-
den. Vissa tillkommande enheter och lokaler kommer ocksa att vara ut-
rustade med Mobitex. Aldre materiel behalls och anvinds vid vardan-
nex och mindre primarvardanlaggningar.

| krig forbereds en utflytining av SOS-centralerna till raddningscentra-
lerna (RC) i de kommuner dar akutsjukhus finns. Ifrdn dessa RC, dar
aven samverkanspersonal fran distrikt finns, skall viktiga beslut av sjuk-
vardsledningen kunna effektueras i samverkan med raddningstjansten.
Sjuktransportdirigeringen skall kunna ske fran dessa utspridda grupper
av SOS-centralen.

Genom att ledningspersonal placeras i gemensamma stabsplatser kom-
mer det allmanna telendtet med utgdngar till tvd riktnummeromraden
(dar sa ar majligt, i annat fall till tvd olika stationer) och forsvarets tele-
ndt att kunna utnyttjas. Motsvarande skall dven byggas upp pa den
fredstida uppehdllsplatsen eller alternativ grupperingsplats om skydd
inte finns pa fredsuppehdllsplatsen.

Samverkan
Genom samordnad ledning och gemensamt sambandssystem blir civil
och militar hilso- och sjukvard effektiv.

Inom skadeomrdden kan polisen och raddningstjansten tillfalligt ut-
nyttjia samma kanaler.

]



Allmant

Civilforsvarets behov av telekommunikation inom lednings- och alar-
meringsomréadena tillgodoses huvudsakligen genom utnyttjande av det
allmanna telenitet. Forbindelserna ar férmedlade eller direktkopplade.

P4 lokal niva sker ledningen frdn Kommunstyrelsen genom civilfor-
svarsstaber, som kan variera i storlek. P4 faltet sker ledningen fran falt-
staben. For undsattningsorganisationen (filtenheterna) finns falttelefon-
materiel.
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Radio allmént

Radio anvands huvudsakligen som sambandsmedel vid undsittning.
Huvuddelen av civilférsvarets radiostationer och radionit finns inom
frekvensbandet 68-80 MHz och kallas RADIOSYSTEM 70. Civil-
forsvaret har dven tilldelats frekvenser i banden 120 och 400 MHz.

Radioforbindelse utnyttjas for trafik meilan fasta grupperingsplatser och:
faltenheter och for att komplettera trddsambandet mellan fasta gruppe-
ringsplatser.

Radioforbindelserna indelas med hansyn till anvandningsomradet i tvd
grupper:

lansndt, for forbindelse mellan lansstyrelse och civilférsvarsstaben samt
fran lansstyrelse till flyggrupp

lokalnét, for forbindelse inom civilférsvarsomrade mellan fasta gruppe-
ringsplatser samt till och mellan faltenheter.

Civilférsvaret har ca 7 000 fasta, mobila och barbara radiostationer. Vid
beredskap och i krig kompletteras dessa med ca 1 200 taxifordon med
radio och de radiostationer som ingdr i kommunernas brandfordon.

Radionét

Civilférsvarets radionit ar standardiserade. Naten bendamns framst efter
avsedd forstahandsanvindning. Annan inplacering an i nedanstdende
forteckning kan ske beroende pa lokala férhallanden, t ex vald taktik,
antal civilférsvarsenheter, terrangforhdllanden m m. Numrering av ni-
ten sker l6pande inom kommun.

Radioniten bendmns:

Lansndt (L) for forbindelser inom ett lan, fran lansstyrelse till civilior-
svarsstaber och flyggrupper.

Rapporteringsndt (R) for forbindelser frén civilforsvarsstab till observa-
tionsplatser och observationsgrupper. Da flygplan ur flyggrupp ar un-
derstalld civilforsvarsstab inplaceras de lampligen i natet.

~ Polisniit (P) for samverkanstrafik mellan civilférsvarsstab och polisen-
heter.

Undséttningsnat (U) for trafik mellan civilférsvarsstaben och undsitt-
ningsenheter sdsom fdltstaber, sjdlvstindiga undsattningsplutoner,
framskjutna enheter och kommunala brandgrupper. Beroende pd vald
taktik kan aven specialpluton ingd i ndten samt landstingens sjuktrans-
porter och sjukvdrdsenhet 86 da dessa samverkar vid undsattning.



Skadeomradesnait (S) Varje faltstab tilldelas ett skadeomradesnit for
trafik med understillda enheter.

Brandriksndt (B) P& nitet kan trafik utviixlas med vissa beredskaps-
sjukhus, ambulanser och brandfordon. Samverkansstation R70 i civil-
forsvarsstaben ar vid mobilisering frekvensinstilld pd natet. Att obser-
vera dr att den dven skall anvindas for annan samverkanstrafik pd and-
ra frekvenser.

Verkskyddsndt (V) for trafik mellan civilforsvarsstab och verkskydds-
ledning.

Flygsakerhetsnat (F) for flygsakerhetstrafik mellan flygbas och flygplan.

Arbetsledningsnat (A) for trafik mellan barbara stationer vid direkt ar-
betsledning.

Alarmeringsndt (AL) for radioutlésning av utomhuslarm frén civilfér-
svarsstab till teleanldggning eller mellan civilférsvarsstab och alarme-
ringsaggregat.

| fred anvinds nétfrekvenserna for:

R =taxi U = brandkdr lokalt P = polis
B = brandkdrens riksnat  F = flygklubbar.

S
| Lsty (»Lzﬁ Fl,vggrp[»r»ji‘:@

By

P

oSamv | : | CIvVILFOR- - | VERK- [ Om VSK
| g LU g
‘ enheter | SVARSSTAB LSKYDD | disp radio
Kommunal | | c-—
. = | |
1. Bréndgrp A’L =1l SR
e k.
B = el el OPL
—— T fo]
\ (IM Sl — 4 oGRP

Telestation eller enskilt

= KLT——‘i _J alarmeringsaggregal Sm
| STAB PLUT |
’ | SN S |
5 | GRS i, itk
CF- | Da civilforsvarsstab saknar
[ l;i?f 1’ | STAB | direktiorbindelse ra med Isty
UNDS L = Ldnsnat R = Polisnat
PLUT V = Verksskyddsnat P = Skadenit
-——— B = Brandrisknat S = Flygsakerhetsnat

| Ev andra under- tillika samverkan  F = Nat for radioutlésning

{ _ _ | slidaenheter U = Undsiittningsnat AL Alarmering

R = Rapporteringsnat

Bild 22  Principskiss over civilférsvarets radionét



Samverkan

Samverkanstrafik mellan civilforsvarets system 70 och andra totalfor-
svarsmyndigheter kan ske men madste férberedas fran fall till fall. Sam-
trafikmojligheter enligt tabell nedan.

Frekvensband Samverkande organ Anmadrkning
(F70, R70)
71,8-72,8 Vissa Armeén Ra 140, 145,
frekvenser DOO, 146, 421 och
D04, DO8 o s v. 422
73,8-74,8 F Statens Vigverk
78-79 G Ambulanstjanst
79-80 H Ambulanstjanst

Polisen
118-136 (R120) Flygvapnet

Samtrafik kan ocksad ske med kommunernas brandforsvar eftersom
brandférsvaret i fredstid utnyttjar vissa frekvenser i banden G och H.
Vissa begransningar foreligger dock beroende pa att vissa kommuner
har tonanropssystem (selektivt anrop). Trafiken far da ske med s k "6p-
pen trafik”, vilket innebdr dels att samtliga radiostationer pd ett ndt kan
hora all trafik, dels att anrop skall ske muntligt.

Driftsakerhet och skadetdlighet

Underhadllet av civilforsvarets tradmaterie! ombesorjs i fred och krig av
Televerket. Radiomaterielen underhdlls genom avtal med Telub AB
och med Verkstadsforvaltningen (VF) och vissa civila leverantorer dar
markteleorganisationen ar verkstallande enhet for savil statlig som
kommunagd materiel.

Inom varje kommun finns teknikergrupper i krig, som svarar for radio-
underhallet (utbyte av enklare enheter och reparationer). Basstationer-
na ar EMP-skyddade.



Framtiden

Ett nytt system, sambandssystem 90, héller pa att tas fram for civilfor-

svarsverksamheten och den kommunala raddningstjansten. Systemet

skall inforas i organisationen under dren 1993-95 och kommer att be-
std av foljande huvuddelar:

Basradio RC 90 skall finnas i raddningscentralerna, som blir samgrup-
perade med kommunens brandstation, och kunna anvandas for tal,
text samt datakommunikation inom ett brett frekvensomrade (1,6-

1 000 MHz). Méjligheter till kryptering skall finnas. Systemet byggs
upp av moduler och anpassas till omvirldens utveckling och sam-
bandsbehov och utgdrs av eget digitalt "trunkat” system samt publika
system, typ Mobitex, GSM m fl.

Radio/telendtet i RC/LC utvecklas till en gemensam vaxeltyp for bade
radio- och teletrafik dar ISDN-konceptet ligger till grund.

Kortvagssystem for samband mellan kommunerna och ldnsstyrelserna
samt andra samverkande myndigheter inom frekvensbandet 0,16-

40 MHz. Systemet skall vara mobilt och adaptivt for tal, text och bild-
overforing.

Radioldnk byggs ut for kommunikation mellan Raddningscentral (RC) i
brandstation till hogt beldgen antennplats for battre radiotackning dar
sd erfordras.

Mobila lednings- och sambandsenheter skall anvandas vid storre ska-
deplatser och katastrofer for samverkan mellan olika myndigheter. En-
heterna utgors av ledningsfordon med en mangd radio- och telekom-
munikationsmaijligheter.

Mobila stationer for kommunikation med basradio RC 90 (eget digitalt
"trunkat" system) eller andra publika nat typ Mobitex eller GSM.

Skadeplatsradio med korta rackvidder i frekvensbanden 400 respektive
800 MHz anvands pa skadeplats.






Allmant

Vi hor nastan dagligen talas om miljoforstoring i form av t ex utslapp
av gasformiga fororeningar i luften och utslapp av vatskeformiga for-
oreningar genom rorledningar ut i vattendrag. Inom elmiljon sker ut-
slappen genom strdlande storningar i etern och genom ledningsbund-
na storningar ut pa vdra ledningsnat. EImiljon ar en del av var totala
miljo och kan paverka oss alla direkt eller indirekt.

Elmiljon ar summan av de elektromagnetiska fenomen i vilka ett objekt
befinner sig. De elektromagnetiska fenomenen kan harstamma fran
objektet sjalvt, eller fran andra naturliga och konstlade elektromag-
netiska kallor.

Exempel pa naturliga elektromagnetiska kallor ar solen, dska och elek-
troniskt brus p g a elektroner i rorelse.

Exempel pa konstlade kallor &r elektromagnetisk energi i elkraftsystem
genererade av apparater. Ett annat exempe! dr elektromagnetiska pul-
ser (EMP) fran kdrnladdningsexplosioner.

Generellt sett kan de elektromagnetiska fenomenen sdgas upptrada
inom ett spektrum frdn 0-1 025 Hz och innefattar darfor allt fran lik-
strom och frekvenser inom elkraftomradet till radiofrekventa vagor,
mikrovdgor, millimetervagor, infrarod stralning, synligt ljus, ultraviolett
stralning samt rontgen- och gammastralar.

Betydelsen av elmiljon 6kar standigt beroende pa:

okande anvindning av, och dirmed beroende av, el- och
telesystem

storre, mer integrerade, mer tatgrupperade och mer komplexa
system for elkraft, telekommunikation och datorer

att systemen utgor en allt mer betydelsefull del av samhillets
infrastruktur, varfor storningar eller bortfall av systemen far allt
storre konsekvenser

allt vidare och mer intensivt utnyttjiande av det elektromagne-
tiska spektrat

allt hogre spdnningar och effekter i elkraftsammanhang och allt
lagre spdanningar, hogre frekvenser och kédnsligare komponenter
i styr-, regler- och telesystem

risken att elmiljon avsiktligt kan utnyttjas i syfte att stora eller
forstéra funktioner.

Elmiliomraden

Den elektromagnetiska miljén kan delas upp i flera elmiljoomraden.



ELMILJO — STORNINGAR

Ndgra viktiga sddana ar:

elkvalitet (avvikelser)

statisk elektricitet

aska

nukledr elektromagnetisk puls (EMP)
radio- och radar-frekventa falt
telekonflikt

radiostérning (RFI)

magnetfilt

overhérning

réjande signaler (R6S).

Ett besldktat omrdde av stor betydelse ar telekrigforing.

Elektromagnetisk forenlighet

Elektromagnetisk forenlighet ar en apparats, utrustnings eller ett sy-
stems formdga att fungera tillfredsstallande i dess elektromagnetiska
miljo utan att orsaka oacceptabel paverkan av annan utrustning. Det
anglosaxiska begreppet ar "Electromagnetic Compatibility”, EMC.

Elmiljoverksamheten gar ut pa att reglera emission av elektromagnetisk
energi och att reglera kidnslighet vid paverkan av elektromagnetisk
energi sd att el- och teleteknisk utrustning kan fungera tillsammans och
i en angiven yttre miljo. Den yttre miljon kan bero pa ett antal naturliga
och konstlade storkillor.

En utrustnings formdga att fungera tillfredsstallande i den miljo, i vilken
den ar installerad eller anvands, kan uttryckas som att utrustningen tal
miljon. Utrustningen har egenskapen tdlighet mot miljopakanning och
man talar om:

talighet mot bunden stérning
talighet mot strdlad storning.

Orsakar en utrustning ingen storning i sin omgivning avger utrustning-
en tolerabelt liten elektromagnetisk energi. Man kan séga att utrust-
ningen utsander eller avger begrinsad storenergi. Egenskaper uttrycks
som:

avgiven bunden stérning
avgiven stralad storning.

Exempel pa elmiljoegenskaper ar:

talighet mot dverspanning pd stromforsorjningsledning
apparats tdlighet mot radiofrekvent filt

antenningdngs talighet mot oénskad signal i grannkanal
avgivet radiofrekvent falt frdn apparat

avgiven overton pd antennanslutning.



Vard av radiomiljon

Detta kapitel avser att ge en elementir dversikt av egenskaper hos och
anviandning av olika spektrumdelar. Forhoppningen ar att skapa forsta-
else for frekvensforvaltningens problematik. Insikt i konsekvenser for
andra spektrumavndmare, nar man vdrnar sina egna kommunikations-
behov, ar nédvindig. En dndring kan skapa en kedjereaktion som inte
alltid ar forutsdagbar. En smaskalig forbattring kan storskaligt sett visa sig
vara en forsamring. Bristvaran radiospektrum madste ransoneras, ibland
hart.

Flera radiotjdnster kan ibland dela plats i samma del av spektrum. For
att detta skall vara mojligt mdste alla anvandare, operatérer samt kon-
struktorer visa hdnsyn till varandra. Ofta mdste nagon gora avkall pd
sina 6nskemal for att den samlade kapaciteten for de olika radiotjans-
terna skall bli sa stor som mojligt.

I dagens informationssamhalle &dr vi beroende av att alla kommunika-
tionsresurser fungerar effektivt. Tilldter vi att en “tung” tjanst breder ut
sig pa sma tjansters bekostnad kan det hinda att vi inte har nagon
gladje av den tunga tjansten om den kraver stod fran de sma tjansterna
for att kunna verka.

Frekvensbandet

Radiospektrum utgors av elektromagnetiska svangningar av samma
slag som det synliga ljuset men med lagre frekvens.

Det internationella radioreglementet (RR) har satt “administrativa gran-
ser” for radiobandet mellan 9 kHz och 3 000 GHz. De olika frekven-
serna har olika egenskaper i fraga om vdgutbredningen, d v s hur ldng
rackvidden kan bli, hur viadret inverkar, antennernas storlek o s v.

Inom omrddet har vi den traditionella indelningen enligt nedan samt
bild 23.

VLF  Very Low Frequencies

LF Low Frequencies

MF  Medium Frequencies

HF  High Frequencies

VHF Very High Frequencies
UHF Ultra High Frequencies
SHF  Super High Frequencies
EHF  Extremely High Frequencies
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Bild 23 Frekvensbandets indelning

Madnga olika tjanster, t ex mobiltelefon, radar, television, radioldnk

m fl, vill kapa at sig delar av radiospektrum. Det blir da konflikter om
de basta bitarna. For att undvika anarki gors i RR en grovindelning av
spektrum for olika tjanster. Ofta samsas flera tjdnster i samma delband.
Ibland dr behov och krav sédana att delning av frekvensband mellan
flera tjanster dr otinkbar. Detta gdller t ex fallet med rundradio och
flygsakerhetskommunikation. Far en tjanst exklusiv tillgdng till ett band
blir det samtidigt tringre for alla andra. Det dr sdledes en grannlaga
uppgift att géra en balanserad fordelning, dér saval teknik som eko-
nomi och samhallsnytta vags in.
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Samhillsnyttan

Inom de ramar som grovindelningen ger enligt RR har de nationella
forvaltningarna att géra en finindelning och frekvensindelning for olika
andamal enligt de nationella behoven.

Sarskilt svart vid denna indelning ar fragan om samhdllsnyttan. Det ar
latt att komma i svdra valsituationer. Skulle det t ex idag ga att avskaffa
TV om det var en nodvindig forutsittning for att infora en allemans
personradio, en ficktelefon? Det handlar hdar om att inte suboptimera,
utan att kompromissa till allas basta.

Varierande egenskaper

Olika typer av naturfenomen pdverkar radiovagornas utbrednings-
egenskaper. Ofta ar inverkan av naturfenomen, t ex olika klimatfak-
torer natt/dag, topografi, mycket frekvensberoende.

For det allra Idgsta radioomrddet (under 100 kHz) géller att vdgorna ut-
breder sig langs markytan och ocksd i ndgon man kan tringa in i berg
och vatten.

| omradet 100 kHz...1 MHz borjar solen paverka vagutbredningen.
Under dygnets morka timmar okar rackvidden p g a att solen paverkar
de oversta delarna av atmosfdren. Det bildas ett reflekterande skikt i
jonosfaren, som radiovagorna kan spegla sig i och pa sa sitt komma
ner bortom horisonten.

l omradet 1...1,6 MHz ar rackvidderna nattetid p g a spegling i jono-
sfaren betydligt storre dn dagtid.

Omradet 1,6...3 MHz brukar kallas for gransvagsomradet (GV). GV
anvands huvudsakligen {or fast och rorlig kommunikation pa korta och
medelldnga avstand.

Vid GV och kortvdg (KV) &r solens inverkan stor, inte bara nar det gal-
ler utbredningsskillnader mellan dygnets timmar. Cykliska manads-
och arstidsvariationer kan konstateras samt daven aterkommande for-
dndringar i takt med solflackarna.

VHF anvinds huvudsakligen for fast och rorlig kommunikation resp
det som i dagligt tal ofta bendmns "komradio”, television och ljudradio
(P1, P2, P3 och P4 lokalradion). Vagutbredningen ar hdr starkt bero-
ende av terrangforhallandena. Kullar och storre byggnader kan skdrma
sd att delar av marken hamnar i radioskugga.

Over 50 MHz dr det sillsynt med jonosfarutbredning oberoende av
hur mdnga solflickarna dr. Har, och dven ett stycke under 50 MHz,



har vi ett annat fenomen, det s k ledskiktet. Ledskikt innebir att det blir
torandringar i hojdled fér temperatur och fuktighet. Detta ger forutsitt-
ningar for spegling av radiovdgen.

Vagutbredningsegenskaperna vid UHF liknar dem vid VHF men ter-
rangberoendet ar annu mer markerat. Tjanster inom UHF ar huvudsak-
tigen radiolank, mobiltelefon, kommunikationsradio och television.
Inom en overskadlig framtid kommer dven ett gemensamt europeiskt
mobiltelefonsystem (GSM) pa UHF.

SHEF ér det viktigaste bandet for radioldnk, inklusive satellitforbindelser.
Nastan utan undantag delas har spektrum upp mellan térbindelser
inom atmosfaren (terrestra tjanster) och satellitkommunikation (celesta
tjdnster).

For radar finns ocksa ett antal band inom SHF. Liksom pa UHF maste
man vid planering av SHF-forbindelser rakna med terranghinder och
ledskikt i atmostdren. Vid frekvenser fran 10 GHz och uppat maste
aven hansyn tas till kraftiga regn. Strax ovan 23 GHz upptrader dnnu
ett naturfenomen i form av bl a vattenanga som inverkar och orsakar
en tydlig dampningstopp. For narvarande (1990) racker teknologin till
for radiolankar upp till 50 GHz och enstaka radartillampning kring
90 GHz.

Antenner

Antenner finns av mdnga slag, alltifrdn en rak metalltrad till komplice-
rade mekaniska konstruktioner med mdnga sprot, ror och stora metall-
skalar. Tradantenner forekommer mest under 30 MHz. Generellt gdller
att antennens fysiska storlek star i proportion till vaglangden hos den
radiovag den ar avsedd for. Ju effektivare antenn som dnskas desto
storre dimensioner far den. Antenner kan vara mer eller mindre runcl-
stralande eller byggas med riktverkan. Den vanliga TV-antennen dr ett
exempel pa riktantenn. En annan form ar den s k parabolantennen.
Denna antenn ar en typisk SHF-antenn. Parabolantennen har stor rikt-
verkan, d v s effekten av radiovdgorna koncentreras i en tunn strale.

Frekvenskrockar

For att frekvenskrockar inte skall uppstd maste (ibland bér) man an-
madla sina tilltdnkta frekvensanvandningar till Internationella Frekvens-



registreringsbyran (IFRB), som dr ett ITU-organ. Denna anmalan kallas
notificering. I annat fall har man inte ratt att klaga om storningar fran
andra intraffar och skulle man sjalv stéra andra maste man genast upp-
hora med sandningen. Det finns ett undantag, som sager att under for-
utsdttning att ingen blir stord av sandningen, ar det tilldtet att avvika
fran racdioreglementet.

Denna regel, som kallas NIB (Non-Interference Basis), anvands ofta av
sekretsskal for militara system.

Tillsynsmyndighet for att radioreglementet efterlevs och Sveriges kon-
taktkanal till Internationella Teleunionen ar f n Televerkets frekvens-
forvaltning pa uppdrag av Regeringen. Enligt radiolagen skall detta go-
ras i samrad med Overbefdlhavaren.

Frekvenshushallning

God frekvenshushallning kraver att naturresursen radiospektrum pa ett
valmotiveral satt utnyttjas optimalt till allas bésta ur bade teknisk och
ekonomisk synvinkel.

ITU har inrattat ett tekniskt forum, Comité Consultatif International des
Radiocommunications (CCIR). Detta forum har gjort en rad rekommen-
dationer angaende frekvensplaner. CCIR har stor internationell tyngd
och seriosa tillverkare tar hansyn till rekommendationerna. Detta pa-
verkar apparaters tekniska utforande.

Europeiskt samarbete

De olika televerken i Europa har bildat samarbetsorgan med uppgift att
underldtta telekommunikationer 6ver granserna och verka for ett ge-
mensamt upptradande i CCIR och [TU i 6vrigt. Harigenom kan dven
mindre ldnder fa sin synpunkt beaktad nar giganterna talar.

For vasteuropa heter organisationen Conférence européenne des
postes et des telécommunications, CEPT. Inom CEPT finns ocksa en
gruppering av linderna inom EG.

For teknisk standardisering har EG-kommissionen skapat European
Telecommunication Standard Institute, ETSI.



Satelliter

Satellitkommunikation behover ocksa plats i radiospektrum. Spektrum
racker inte till for att ge satelliterna exklusiva frekvenser och darfor
maste de samsas med de terrestra tjinsterna. Dessa har alltsa blivit
tvungna att maka pa sig och sldppa in satellittjansterna i sina tidigare
revir.

Eftersom en enda satellit ticker hela kontinenter innebir frekvenspla-
nering internationella komplikationer. Aven for ett i hogsta grad natio-
nellt terrestert nat mdste man undersoka vilka effekter det kan ha for
satelliterna och vilka storningar det sjalv maste tala fran satellittjdans-
terna.

Sammantattning
Radiospektrum adr en begransad naturresurs, som ofta méaste ransone-
ras.

Rackvidder och kostnader varierar starkt med frekvensen. | vissa fall
minskar rackvidden p g a vadret.

Bdde nationella och internationella hansyn madste tas vid frekvens-
planering. Ofta finns tekniska begransningar som hindrar ett fritt val.

For god spektrumhushdllning kravs frekvensdisciplin och respekt for
andras rittmatiga behov. Still inte hogre krav @n absolut nédvandigt.

Andras tillgdng till spektrum kan vara mer samhallsnyttig an din egen.

Behall den strategiska handlingsfriheten genom forutseende planering
och samordning med andra frekvensanvindare. Pd detta satt kan daliga
improvisationer undvikas nar noden ar stor.



14

INFORMATIONSSAKERHET

Hot och risker

Behovet av att dverfora information med telekommunikation fran en
plats till en annan medfor samtidigt att andra far mojlighet att ta del av
den information som dverfors. Telefon- och dataforbindelser kan av-
lyssnas om man har tillgang till avlyssningsutrustning. Radiotrafik kan
avlyssnas om radiomottagaren dr installd pa ritt frekvens.

| den ldnga kedjan av kopplingspunkter i ett telendt, fran avsandaren
till mottagaren, finns manga riskstéllen, dar skador kan intraffa eller dar
en obehorig person kan paverka telekommunikationen. Obehorig pé-
verkan genom fysiska angrepp uppticks som regel snabbt medan dar-
emot avlyssning och manipulation av information dr mycket svdr att
upptacka.

Under 90-talet kommer en fortsatt stark okning att ske av den interna-
tionella teletrafiken. System som snabbt kommer att oka i betydelse ar
telefax, data, mobiltelefon, lokala ndt m m. Nya metoder for driftover-
vakning kommer att inforas, varvid fjarrstyrning, oftast via publika nit,
kommer att tillampas.

Mot denna bakgrund kommer det att bli strategiskt viktigt for myndig-
heter och foretag att skydda sin information.

Skyddsatgarder

For att fa ett sakert skydd pa sina tele- och radioférbindelser galler det
att anpassa skyddsutrustningen till vem som kan vara intresserad av att
ta del av informationen. En bedémning maste ocksa goras av de resur-
ser som anvands for att komma over informationen.

En bra utgangspunkt for att bedéma vad som behover goras far man
genom att genomfora en sakerhetsanalys av aktuella anldggningar. Ett
flertal metoder, bl a “Sdrbarhetsanalys” och “Riskidentifiering” finns pd
marknaden. Darutover erbjuder bland andra Televerket och Statskon-
toret myndigheter och foretag sakerhetsrddgivning som behandlar ho-
ten avlyssning, avtappning, manipulation samt sabotage.

Exempel pa skyddsatgarder:

En effektiv sikerhetsadministration som arbetar med utbildning,
information, rutiner for behorighetssystem m m.

Metoder som skyddar mot avlyssning, avtappning och manipu-
lation dr kryptering, motringning och behdrighetskontrollsystem
(ID-kort, losenord).

Atgérder for att hindra s k réjande strdlning (R6S) frin termina-
ler och ledningar.



INFORMATIONSSAKERHET

Fysiska skyddsatgdrder savil hos anvindaren som for olika
ndtdelar/utrustningar.

Sakerhetstjanster i allmdnna telendtet, t ex anslutning till mer
dn en telestation, sluten anvindargrupp i datandt elc.

Reservkraft 16r savdl stationer, torbindelsendt som terminaler.

Nar hotbild och maojliga skyddsatgarder analyserats aterstar att fast-
stilla en med hansyn till kostnaderna balanserad skyddsniva.

Totalforsvarets signalskydd

Telekommunikationernas roll i totalforsvaret gor dem till mal 1or tele-
krigforing, Telekrigforingen omfattar signalspaning, falsk signalering
och storsandning. Signalspaning pagar redan i fred. Detta telehot har
beskrivits narmare i den av Totalforsvarets chefsnamnd utgivna publi-
kationen "Hot mot telekommunikationer och ledningssystem” (maj
1989). Skyddsatgdrderna mot telekrigforing kallas for telekommu-
nikationernas del for signalskydd.

OB har regeringens uppdrag att leda och samordna signalskyddstjans-
ten inom totalforsvaret. Detta sker framst genom utgivande av tore-
skrifter och allmanna rad 16r totalftrsvarets signalskyddstjanst.

Textskydd syftar till att for obehdriga dolja informationen i ett medde-
lande. Detta sker fraimst genom kryptering. Kryptering innebdr att mecl-
delandet gors oldsligt for alla andra utom de som har tillgang till rat
nyckel, en kryptonyckel. Innehdllet pa kryptonyckeln bearbetas av ap-
paraten varvid en ny strom av data erhdlls. Denna strom av data adde-
ras till det ursprungliga meddelandet (klartexten) och pd sa vis erhalls
det krypterade meddelandet (kryptotexten).

Dekryptering genomfors pa motsvarande sétt som vid kryptering fast
tvdrt om. En exakt likadan kryptonyckel anvands for att dterskapa det
ursprungliga meddelandet.

Trafikskydd syftar till att hindra eller forsvdra for obehorig att uppticka
eller avlyssna tele- och radiotrafik men dven till att minska verkan av
storsandning och falsk signalering.

Signalkontroll utfors f6r att kontrollera att hemlig information endast
overfors pa krypterade telekommunikationsmedia.
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ANATEL
AM
ATL

CB
Cdl
CCIR

CCITT

CEPT

DIGITEL
Drc
Duplex

EMC

EMP

FFO
FFS
FCR
FM
FS
FTN

G

GK
GROK
GSM
GV

HDTV
H-Nat

Av Televerket hyrda analoga ledningar
Amplitudmodulation
Automattelefonnat, trafiknat inom forsvaret

Civilbefalhavare

Central nationell natdriftledning

Comité Consultatif International des Radiocommu-
nications

Comité Consultatif International des Telegraph et des
Telephones

Conférence européenne des postes et des telécom-
munications

Av Televerket hyrda digitala ledningar
Driftcentral
Dubbelriktad kommunikation

Electromagnetic Compatibility (Elektromagnetisk for-
enlighet)
Elektromagnetisk puls

Fiarrtormedlingsomrade
Fidrrformedlingsstation

Forsvarets Gemensamma Radiondt
Frekvensmodulation
Formedlingsstation

Forsvarets lelenat

Giga = 109
GCemensam Kanal

Gruppomkopplare, fjarrstyrd gruppomkoppling i
transmissionsnat

Global System for Mobile Communication (Gemen-
samt europeiskt mobiltelenadt)

Gransvag

High Definition Television
Ndthalva med hogre skydd




DN
IFRB
INMARSAT

{SDN

(TU

IS

k
KS
KV

LAN
LUFOR
LVORDER

M
MARITEX
MBS
MILTEX
MILPAK
MILFAX
MILVOX
Mobitex
MRG

Mx

NAVTEX
NIB
NMT

PABX
PCM

RC
Rdl
RDS
RFI

FORKORTNINGAR

Integrated Digital Network (Integrerat digitalt nat)
Internationella Frekvensregistreringsbyran
International Marine Satellite (Internationellt sam-
bandsnat for fartyg, radiotelexsystem)

Integrated Services Digital Network (Tjdnsteintegrerat
digitalt nat)

Internationella Teleunionen

Jumbostation

kilo=103
Knutstation
Kortvag

Local Area Network (Lokala nat)
Luftfdrsvarsorientering
Luftvdrnsorder

Mega = 106

Marint textsystem, radiotelexsystem

Mobilsokning i det allmédnna telenatet

Militart krypterat textsystem 4
Militart datapaksystem

Militart krypterat faksimilsystem

Militart krypterat talsystem

Televerkets mobilradiosystem for text, tal och data
Mobilradio med gemensam basstation

Utrustning for militar anslutning pd Televerkets sta-
tioner

Textsystem for navigation
Non-Interference Basis
Nordisk Mobiltelefon

Private Automatic Branch Exchange (abeanentvaxel)
Pulse Code Modulation (Pulskodad modulation)

Raddningscentral

Regional nétdriftledning
Radio Data System

Radio Frequency Interference



FORKORTNINGAR

RR Radioreglementet

RS Riksstation

R6S Rojande signaler

Simplex Enkelriktad kommunikation

SJ Statens Jarnvdgar

SoS Socialstyrelsen

SOS Internationellt nédanrop

STAR 2000 Sektorchefens taktiska ledningsnat via radio

STN Statens Telendamnd

STP Signal Transfer Point (Signaltransfereringspunkt i det

digitala gemensamma kanalsignaleringsnatet)

TELE-X Satellitbaserat kommunikationssystem
TST Totalforsvarets signalskyddstjanst

TTB Totalforsvarets Teleberedning

Tvt Televerket

UK-radio Ultrakortvagsradio

us Utlandsstation

V-Nit Nathalva med vanligt skydd

W Watt

AS Andstation

OB Overbefilhavaren

OCB Overstyrelsen for civil beredskap
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