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Förord

Boken behandlar telekrigföring mot främst luftvärnets spaningsradar-
stationer. Avsikten är att visa hur tekniken påverkar radartaktiken och ibland
gränser för vad som kan vara taktiskt lämpligt.

Boken är avsedd för främst luftvärnets taktiska program, TAP, samt
MHS termin 3–4, delar kan användas vid utbildning av befälselever. Boken
ställer inga förkunskaper förutom gymnasieutbildning. Avsiktligt har före-
komsten av matematiska uttrycks minimerats.

Per Gerdle
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Inledning

Informationsoperationer (IO)
Under århundradernas lopp har krigföringen i allt mindre grad kommit att
avgöras av enbart muskelstyrka, istället har förmågan att fatta snabba beslut
och förmedla order blivit allt viktigare för krigets utgång. Den som snabbast
kan skaffa sig information om motståndaren och omsätta detta till beslut kom-
mer alltid att befinna sig steget före angriparen. Han kan då lyckas med det
han annars behövt mångdubbelt större styrkor för.

Det blir därför nödvändigt att ha en planläggning för hur man själv ska
kunna skaffa sig underrättelser och ge order, samt hindra motståndarens mot-
svarande beslutsprocess.

Informationsoperationer är samordnad verksamhet som genomförs i
syfte att påverka motståndarens eller andra aktörers beslut. Detta uppnås
genom att påverka beslutsfattare, information och informationsbaserade
processer och system. Samtidigt ska man skydda egna beslutsfattare, in-
formation och informationsbaserade processer och system. Informations-
operationer stödjer aktivt egna defensiva eller offensiva syften.

I sin vidaste betydelse omfattar informationsoperationer användning
av diplomatisk, ekonomiska och militära maktmedel med det yttersta syf-
tet att påverka andra aktörers beslut. Försvarsmaktens verksamhet kan ut-
göra en del i en större nationell informationsoperation. Övriga delar kan
t ex vara insatser avseende utrikes- och säkerhetspolitik, diplomati, sam-
ordnad informationsberedskap vid kriser och informationssäkerhetsarbete.

Inom Försvarsmakten utgör informationsoperationer ett stöd för att
uppnå uppsatta militära mål på militärstrategisk, operativ eller taktisk nivå.
Informationsoperationer leds på samma sätt som övriga operationer i
Försvarsmakten.

En viktig del i strävandet efter ledningsöverläge och initiativ är således
åtgärder som riktar sig mot motståndarens förmåga att upptäcka, bedöma
och fatta beslut. Här har informationsoperationer en nyckelroll. Genom att
ge motståndaren vilseledande information eller förvägra honom tillgång
till viss information kan vi påverka såväl förmågan till upptäckt som be-
dömning. Genom att bekämpa informationssystem och kommunikationer
kan motståndarens förmåga att fatta beslut och sprida dem begränsas. Offen-
siva informationsoperationer är tydligt riktade mot motståndarens organisa-
tion, sammanhållning och moral. Defensiva informationsoperationer ger

1
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oss bättre skydd mot motståndarens försök att bryta vår vilja att föra kam-
pen vidare. Att behärska informationsoperationer är en viktig del av
manövertänkandet, både för att nedsätta motståndarens ledningsförmåga
och för att skydda den egna ledningsförmågan, inklusive tilltron till det
egna ledningssystemet.

Då man avser att påverka motståndarens eller andra aktörers beslutsfat-
tande med informationsoperationer, är det viktigt att förtydliga ansvar och
roller från den politisk-strategisk nivå ned till den taktiska nivån. På de
olika nivåerna finns olika sätt att verka inom IO-området enligt bild 1:1.

Bild 1:1. Verkansmöjligheter för olika ledningsnivåer..

Informationsoperationer sker t ex genom
• underrättelseskydd som hemligstämpling av viktig information, signal-

diciplin m  m
• politiska åtgärder för att t ex påverka potentiella allierade
• psykologisk krigföring för att påverka känslor, åsikter och opinioner

hos motståndaren
• telekrigföring för att störa ut motståndarens kommunikationer och

underrättelsesystem

• fysisk bekämpning av infrastrukturen t ex tv- och radiostationer, telenät m m.

Strategisk
nivå

Militärstrategisk
nivå

Operativ
nivå

Taktisk
nivå

Nationell policy

Informationsstrategi

PSYOPS, Vilseledning

Elektronisk krigföring, Fysisk bekämpning

Bild 1:1. Exempel på informationsoperationer
 under eskalering från fred till krig.
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1. Inledning

Samhället blir mer och mer känsligt för påverkan på dess kommunika-
tionssystem. Man kan leka med tanken vad en kvalificerad motståndare
skulle kunna uträtta om han t ex med hjälp av aggressiva datavirus från
internet påverkar
• ett lands kommunikationssystem,

• systemen för datorstyrning av elförsörjningen,

• bankväsendet,

• blockering av datorsystem med e-post.

Troligtvis skulle ett litet land kunna orsaka en stormakt mer skada på detta
vis än vad som vore möjligt på konventionell väg. Det är därför troligt att
s k hackers redan ingår eller kommer att ingå i framtidens arméer.

Stormakterna har dessutom tagit fram s k EMP-vapen vilka alstrar en
elektromagnetisk puls tillräckligt stark för att förstöra alla elektroniska
kretsar inom ett område.

Ledningskrigföring
Ledningskrigföring (Command and Control Warefare – C2W) ingår som
en del i informationskrigföringen och omfattar olika typer av åtgärder för
att minska motståndarens möjligheter till effektiv ledning av sina strids-
krafter samt säkerställa den egna ledningsförmågan. Syftet kan ofta vara
att vilseleda motståndaren om den egna operativa avsikten.

Ledningskrigföring kan ske med ett antal olika metoder t ex vilseledning,
psykologisk krigföring, telekrigföring eller fysisk bekämpning.

Bild 1:2. Omfatttning av ledningskrigföring.

Ledningskrigföring

Vilse-
ledning

Underrättelse-
skydd

Psykologisk
krigföring

Fysisk
bekämpning

Stödverksamhet ProtektionAttack

Elektronisk
krigföring

Övrig signal-
krigföring

CNOTelekrig-
föring
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Underrättelseskydd är åtgärder för att hindra eller försvåra för motstånda-
ren att inhämta underrättelser om våra stridskrafter och avsikter. Det om-
fattar också åtgärder för att minska vår sårbarhet om motståndaren lyckats
inhämta underrättelseuppgifter från oss.

Vilseledning är verksamhet och åtgärder med avsikt att ge motståndaren en
sådan bild av vår förmåga och/eller våra avsikter så att motståndaren age-
rar på ett för oss gynnsamt sätt.

Psykologisk krigföring är verksamhet som syftar till att påverka opinioner,
känslor, åsikter och uppträdande på ett för oss gynnsamt sätt.

Fysisk bekämpning används för att sätta ledningssystemen d v s personal,
organisation och teknik (sambands- och informationssystemen) ur spel.

Elektronisk krigföring omfattar
• bekämpning, förvanskning eller exploatering av motparters inhämtning,

bearbetning eller delgivning av information,

• förhindrande av motståndares bekämpning, förvanskning eller exploa-
tering av vår inhämtning, bearbetning eller delgivning av information.

Syftet är att skydda och försvara egna insatser, samtidigt som motståndar-
nas försvåras eller förhindras.

Elektronisk krigföring omfattar telekrigföring, CNO och övrig signal-
krigföring.

Övrig signalkrigföring nyttjar detekterbara fysiska och kemiska egenskaper
utom elektromagnetiska som ger upphov till tecken på eller signaler om
militär verksamhet. Övrig signalkrigföring omfattar områdena akustik,
hydroakustik, magnetik, seismik samt emission av främmande ämnen.

Dator och och nätverksoperationer (Computer Network Operations – CNO)
är en verksamhet som utnyttjar datorer och nätverk samt dess delsystem
för offensiva och defensiva aktiviteter. Syftet är att skydda och försvara
egen verksamhet på informationsarenan samtidigt som en motståndares verk-
samhet försvåras eller förhindras.
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1. Inledning

Telekrigföring
Syfte och mål med telekrigföring
Telekrigföring definieras enligt Överbefälhavaren som:

”Militär verksamhet som nyttjar det elektromagnetiska spektrumet för att
bekämpa, förvanska eller exploatera motpartens inhämtning, bearbetning
eller delgivning av information samt skydd mot för oss ogynnsamt nyttjande
av det elektromagnetiska spektrumet.”

Telekrigföring avser kampen om det elektromagnetiska spektrat och syftar
till att

• säkerställa effekten hos våra egna lednings-, underrättelse- och vapen-
system

• hindra motståndaren att få full effekt hos sina motsvarande system.

Telekrigföring ska t ex förhindra motståndaren att få underrättelser, fatta
beslut och förmedla beslut eller hindra funktionen hos något vapensystem.
Med telekrig menas inte bara störning på radio- och radarbanden utan alla
delar av det elektromagnetiska spektrat, t ex störning mot IR och förmågan
att se vanligt ljus.
Telekrigföring (Electronic Warfare, EW) indelas i
• elektronisk stödverksamhet (ES)

• elektronisk attack (EA)

• elektronisk protektion (EP)

Elektronisk stödverksamhet – Electronic support (ES)
Elektronisk stödverksamhet utgörs av åtgärder för att stödja pågående verk-
samhet genom att upptäcka, klassificera, identifiera och lokalisera elektro-
magnetiska källor.

Det omfattar bl a

• signalspaning mot kommunikationsnät inklusive att fysiskt ansluta i dessa

• signalspaning mot övriga typer av elektromagnetiska emittrar.

Elektronisk attack – Electronic attack (EA)
Elektronisk attack nyttjar den elektromagnetiska energin i syfte att ned-
sätta eller förstöra motpartens systemfunktioner eller stridsförmåga.

Det omfattar bl a
• störning och vilseledning inklusive nyttjande av elektromagnetiska sken-

mål

• nyttjande av icke nukleära elektromagnetiska pulsvapen (NNEMP) och
mikrovågsvapen (HPM)
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• nyttjande av laservapen

• logiska attacker mot informationssystem t ex virus, dataintrång, och
mailbomber.

Elektronisk protektion – Electronic protection (EP)
Elektronisk protektion syftar till att minska effekten av motståndarens tele-
krigföring samt åtgärder för att undvika elektromagnetiska konflikter.

Det omfattar bl a
• åtgärder för att behålla egna systemprestanda

• åtgärder för att minska risken för upptäckt, identifiering, lokalisering
och avlyssning

• åtgärder för att undvika konflikter i det elektromagnetiska spektrumet

• taktisk ledning och kontroll av egna emissioner i det elektromagnetiska
spektrumet.

Telekrig-
föring
(EW)

Elektronisk
stödverksamhet

(ES)

Elektronisk
attack
(EA)

Elektronisk
protektion

(EP)

Sändare
av typ 
radio, radar
laser m fl
- signalspaning
- radarvarnare
- laservarnare

Emission
av typ IR,
UV m fl
- FLIR
- IRST
- IR-varnare
- UV-varnare

Radio Radar Optro-
nik

Navi-
gering

Telekrig-
spaning

Telekrig-
angrepp

Aktiva
motmedel
- maskerande
  störsändare
- vilseledande
  störsändare

Passiva
motmedel
- remsor
- reflektorer
- signatur-
  anpassning

Bild 1:3. Indelningen av telekrigföring.

Äldre begrepp
Andra begrepp som ofta används är
• varnare och system för lokalisering– Electronic Support Measures, ESM

• motmedel (ofta i betydelsen störutrustning) – Electronic Counter Mea-
sures, ECM

• störskydd – Electronic Counter Counter Measures, ECCM

• signalspaning – Signal Intelligence, SIGINT.


