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Forord

Boken behandlar telekrigforing mot frimst luftvirnets spaningsradar-
stationer. Avsikten dr att visa hur tekniken paverkar radartaktiken och ibland
grinser for vad som kan vara taktiskt lampligt.

Boken ir avsedd for framst luftvéarnets taktiska program, TAP, samt
MHS termin 3-4, delar kan anvindas vid utbildning av befilselever. Boken
stéller inga forkunskaper forutom gymnasieutbildning. Avsiktligt har fore-
komsten av matematiska uttrycks minimerats.

Per Gerdle
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Inledning

Informationsoperationer (10)

Under arhundradernas lopp har krigféringen i allt mindre grad kommit att
avgoras av enbart muskelstyrka, istéllet har formagan att fatta snabba beslut
och formedla order blivit allt viktigare for krigets utgdng. Den som snabbast
kan skaffa sig information om motstandaren och omsitta detta till beslut kom-
mer alltid att befinna sig steget fore angriparen. Han kan da lyckas med det
han annars behovt mangdubbelt storre styrkor for.

Det blir dirfor nodvéndigt att ha en planliggning for hur man sjéalv ska
kunna skaffa sig underrittelser och ge order, samt hindra motstandarens mot-
svarande beslutsprocess.

Informationsoperationer dr samordnad verksamhet som genomfors i
syfte att paverka motstandarens eller andra aktorers beslut. Detta uppnas
genom att paverka beslutsfattare, information och informationsbaserade
processer och system. Samtidigt ska man skydda egna beslutsfattare, in-
formation och informationsbaserade processer och system. Informations-
operationer stodjer aktivt egna defensiva eller offensiva syften.

I sin vidaste betydelse omfattar informationsoperationer anvindning
av diplomatisk, ekonomiska och militira maktmedel med det yttersta syf-
tet att paverka andra aktorers beslut. Forsvarsmaktens verksamhet kan ut-
gora en del i en storre nationell informationsoperation. Ovriga delar kan
t ex vara insatser avseende utrikes- och sikerhetspolitik, diplomati, sam-
ordnad informationsberedskap vid kriser och informationsséikerhetsarbete.

Inom Forsvarsmakten utgodr informationsoperationer ett stod for att
uppna uppsatta militdra mal pa militdrstrategisk, operativ eller taktisk niva.
Informationsoperationer leds pad samma sétt som Gvriga operationer i
Forsvarsmakten.

En viktig del i striavandet efter ledningsoverldge och initiativ ér saledes
atgirder som riktar sig mot motstandarens formaga att uppticka, bedoma
och fatta beslut. Hir har informationsoperationer en nyckelroll. Genom att
ge motstandaren vilseledande information eller forvigra honom tillgang
till viss information kan vi paverka savil formagan till upptickt som be-
domning. Genom att bekdmpa informationssystem och kommunikationer
kan motstandarens formaga att fatta beslut och sprida dem begrinsas. Offen-
siva informationsoperationer &r tydligt riktade mot motstandarens organisa-
tion, sammanhallning och moral. Defensiva informationsoperationer ger



oss bittre skydd mot motstandarens forsok att bryta var vilja att fora kam-
pen vidare. Att behidrska informationsoperationer idr en viktig del av
manovertdnkandet, bade for att nedsitta motstandarens ledningsformaga
och for att skydda den egna ledningsformagan, inklusive tilltron till det
egna ledningssystemet.

Da man avser att paverka motstandarens eller andra aktorers beslutsfat-
tande med informationsoperationer, dr det viktigt att fortydliga ansvar och
roller fran den politisk-strategisk niva ned till den taktiska nivan. Pa de
olika nivaerna finns olika sitt att verka inom IO-omradet enligt bild 1:1.

Strategisk Militarstrategisk Operativ Taktisk
niva niva niva niva
Nationell policy
| Informationsstrategi

| PSYOPS, Vilseledning |

Elektronisk krigféring, Fysisk bekdmpning |

Bild 1:1. Verkansmdajligheter for olika ledningsnivder..

Informationsoperationer sker t ex genom

* underrittelseskydd som hemligstimpling av viktig information, signal-
diciplin m m

* politiska atgirder for att t ex paverka potentiella allierade

e psykologisk krigforing for att paverka kinslor, asikter och opinioner
hos motstandaren

e telekrigforing for att stora ut motstandarens kommunikationer och
underrittelsesystem

» fysisk bekdmpning av infrastrukturen t ex tv- och radiostationer, telenit m m.

Fysisk
- - . o . bekamp-
Politik Infosak Psykologisk krigféring Ovrig ning
. . _ signal-
Ekonomi Vilseledning Telekrig-  krigféring
f&ri
Psykologisk onng
i i krigféring
szl Ledningskrigforing
Undskydd angrepp - skydd
Militar ledning
Underréttelser
Fred ) Krig
Kris

Bild 1:1. Exempel pd informationsoperationer
under eskalering fran fred till krig.
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Sambhillet blir mer och mer kinsligt for paverkan pa dess kommunika-
tionssystem. Man kan leka med tanken vad en kvalificerad motstandare
skulle kunna utritta om han t ex med hjéilp av aggressiva datavirus fran
internet paverkar

e ett lands kommunikationssystem,

* systemen for datorstyrning av elférsorjningen,
¢ bankvisendet,
* blockering av datorsystem med e-post.

Troligtvis skulle ett litet land kunna orsaka en stormakt mer skada pa detta
vis dn vad som vore mojligt pa konventionell viag. Det édr dérfor troligt att
s k hackers redan ingar eller kommer att inga i framtidens arméer.

Stormakterna har dessutom tagit fram s k EMP-vapen vilka alstrar en
elektromagnetisk puls tillrackligt stark for att forstora alla elektroniska
kretsar inom ett omrade.

Ledningskrigforing
Ledningskrigforing (Command and Control Warefare — C*W) ingar som
en del i informationskrigforingen och omfattar olika typer av atgérder for
att minska motstandarens mojligheter till effektiv ledning av sina strids-
krafter samt sikerstilla den egna ledningsformagan. Syftet kan ofta vara
att vilseleda motstandaren om den egna operativa avsikten.
Ledningskrigforing kan ske med ett antal olika metoder t ex vilseledning,
psykologisk krigforing, telekrigforing eller fysisk bekdmpning.

Ledningskrigféring

Underréattelse- Vilse- Psykologisk Elektronisk Fysisk
skydd ledning krigféring krigféring bekampning
Ovrig signal- i Telekrig- m

krigféring féring

Bild 1:2. Omfatttning av ledningskrigforing.
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Underriittelseskydd &r atgarder for att hindra eller forsvara for motstanda-
ren att inhdmta underrittelser om véra stridskrafter och avsikter. Det om-
fattar ocksa atgirder for att minska var sarbarhet om motstandaren lyckats
inhdmta underrittelseuppgifter fran oss.

Vilseledning iar verksamhet och atgiarder med avsikt att ge motstandaren en
sadan bild av var formaga och/eller vara avsikter sa att motstandaren age-
rar pa ett for oss gynnsamt sétt.

Psykologisk krigforing dr verksamhet som syftar till att paverka opinioner,
kénslor, asikter och upptradande pa ett for oss gynnsamt sitt.

Fysisk bekdmpning anvinds for att sitta ledningssystemen d v s personal,
organisation och teknik (sambands- och informationssystemen) ur spel.

Elektronisk krigforing omfattar
* bekdmpning, forvanskning eller exploatering av motparters inhdmtning,
bearbetning eller delgivning av information,

e forhindrande av motstandares bekdmpning, férvanskning eller exploa-
tering av var inhdmtning, bearbetning eller delgivning av information.

Syftet r att skydda och forsvara egna insatser, samtidigt som motstandar-
nas forsvaras eller forhindras.

Elektronisk krigféring omfattar telekrigforing, CNO och Ovrig signal-
krigféring.

Ovrig signalkrigforing nyttjar detekterbara fysiska och kemiska egenskaper
utom elektromagnetiska som ger upphov till tecken pa eller signaler om
militir verksamhet. Ovrig signalkrigféring omfattar omradena akustik,
hydroakustik, magnetik, seismik samt emission av frimmande dmnen.

Dator och och néitverksoperationer (Computer Network Operations — CNO)
dr en verksamhet som utnyttjar datorer och nitverk samt dess delsystem
for offensiva och defensiva aktiviteter. Syftet dr att skydda och forsvara
egen verksamhet pa informationsarenan samtidigt som en motstandares verk-
samhet forsvaras eller forhindras.
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Telekrigféring
Syfte och mal med telekrigforing
Telekrigforing definieras enligt Overbefilhavaren som:

”Militdr verksamhet som nyttjar det elektromagnetiska spektrumet for att
bekdmpa, forvanska eller exploatera motpartens inhdmtning, bearbetning
eller delgivning av information samt skydd mot for oss ogynnsamt nyttjande
av det elektromagnetiska spektrumet.”

Telekrigforing avser kampen om det elektromagnetiska spektrat och syftar
till att

» sikerstilla effekten hos vara egna lednings-, underrittelse- och vapen-
system

e hindra motstandaren att fa full effekt hos sina motsvarande system.

Telekrigforing ska t ex forhindra motstandaren att fa underrittelser, fatta
beslut och formedla beslut eller hindra funktionen hos nagot vapensystem.
Med telekrig menas inte bara storning pa radio- och radarbanden utan alla
delar av det elektromagnetiska spektrat, t ex storning mot IR och formégan
att se vanligt ljus.

Telekrigforing (Electronic Warfare, EW) indelas i

e elektronisk stodverksamhet (ES)

¢ elektronisk attack (EA)
» elektronisk protektion (EP)

Elektronisk stodverksamhet — Electronic support (ES)
Elektronisk stodverksamhet utgors av atgéarder for att stodja pagaende verk-
samhet genom att upptécka, klassificera, identifiera och lokalisera elektro-
magnetiska killor.

Det omfattar bl a

* signalspaning mot kommunikationsnit inklusive att fysiskt ansluta i dessa

* signalspaning mot 6vriga typer av elektromagnetiska emittrar.

Elektronisk attack — Electronic attack (EA)
Elektronisk attack nyttjar den elektromagnetiska energin i syfte att ned-
sitta eller forstora motpartens systemfunktioner eller stridsformaga.

Det omfattar bl a

e storning och vilseledning inklusive nyttjande av elektromagnetiska sken-
mal

* nyttjande av icke nukledra elektromagnetiska pulsvapen (NNEMP) och
mikrovagsvapen (HPM)
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* nyttjande av laservapen

* logiska attacker mot informationssystem t ex virus, dataintrang, och
mailbomber.

Elektronisk protektion — Electronic protection (EP)

Elektronisk protektion syftar till att minska effekten av motstandarens tele-

krigforing samt atgérder for att undvika elektromagnetiska konflikter.

Det omfattar bl a

o atgdrder for att behalla egna systemprestanda

e atgdrder for att minska risken for upptéckt, identifiering, lokalisering
och avlyssning

o atgdrder for att undvika konflikter i det elektromagnetiska spektrumet

 taktisk ledning och kontroll av egna emissioner i det elektromagnetiska
spektrumet.

Telekrig-
féring
(EW)

Elektronisk
stodverksamhet

Elektronisk
protektion
(EP)

Elektronisk
attack
(EA)

Navi- § Telekrig- | Telekrig-
gering | spaning | angrepp

Aktiva Passiva

motmedel motmedel
- maskerande - remsor
stoérséandare - reflektorer

Séandare Emission
av typ

radio, radar

laser m fl

- signalspaning

- radarvarnare - IR-varnare
- laservarnare - UV-varnare

- vilseledande - signatur-
storsandare anpassning

Bild 1:3. Indelningen av telekrigforing.

Aldre begrepp
Andra begrepp som ofta anvénds &r
* varnare och system for lokalisering— Electronic Support Measures, ESM

* motmedel (ofta i betydelsen storutrustning) — Electronic Counter Mea-
sures, ECM

* storskydd — Electronic Counter Counter Measures, ECCM
* signalspaning — Signal Intelligence, SIGINT.



