Historik

Inledning

Principerna for telekrigforing dr betydligt dldre 4n vad man kan tro. I natu-
ren finns ett antal olika djurarter som anvénder sig av akustiska eller hydro-
akustiska metoder for att hitta sitt byte. Dessa metoder har pafallande lik-
het med moderna radar- och hydrofonsystem. Bytesdjuren har & sin sida
utvecklat olika former av savil “tekniska som taktiska” motatgérder.

Fladdermusens radar arbetar pa ca 20 kHz — 200 kHz och nyttjar ut-
bredningen av ljudvagor. Eftersom dess radar arbetar med ljudvagor &r det
egentligen felaktigt att beniimna den radar, utan borde benimnas sonar.
Fladdermusens sonar ir att bestraktas som en multimodsradar, dir den kan
anvinda olika moder beroende pa om den t ex spanar efter byten eller
endast vill undvika att krocka med nagot hinder.

Vid spanings- och navigeringsmod anvinds variabel pulsrepetions-
frekvens (PRF), varvid hog PRF anvinds i tranga utrymmen. Avstands-
upplosning 16-33 cm.
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Bild 2:1. Nagra typiska vagformer for sonarliten (spanings- och foljemoder) for
nagra europeiska fladdermusarter. Hastiga FM-svep (1) och konstant frekvenspulser
(2) samt olika kombinationer (3, 4) av dessa grundmonster forekommer.
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Vid jaktmod anvinds pulskompression genom linjér frekvensmodulation
(dvs frekvensen varieras under pulsen). Fladdermusens pulskompression
medger avstandsupplosning ner till 4 mm. Mot storre insekter dir det inte
behovs lika bra avstandsupplosning nyttjas ett mindre pulskompressions-
forhallande vilket ger en avstandsupplosning av ca 8 mm.

PRF ir variabel och hogst i sjdlva angreppsfasen da det behovs flest
uppdateringar av malldget.

Fladdermusen kan dven analysera dopplerfrekvensen fran svirmande
insekter mot en stillastdende bakgrund.

Riktningsbestamning
Ljudpulsen fran fladdermusen sidnds ut med en lobbredd av ca 60°.
Lobbredden pa den mottagna pulsen bestdms av avstandet mellan dju-
rets Oron, vilket uppgér till ca 2 vagliangder (d v s ca 1 cm). Det medfor att
lobbredden blir ca 30°. Denna lobbredd skulle ge en alltfor dalig riktnings-
noggrannhet mot snabbt mandvrerande insekter. Fladdermusen maste alltsa
ha ett bittre system for att kunna riktningsbestimma bytesdjuren. Troligt-
vis nyttjar fladdermusen s k fasinterferometri. Detta innebér att den nyttjar
den fasskillnad som uppstér genom att ljudvagorna har olika lang vig att
ga for att na fladdermusens bada 6ron. Om fladdermusen kan bestimma
fasskillnaden mellan tva ljudvagor med som bést 36° precisiond v s 1/10
varv, sa motsvarar detta en riktningsnoggrannhet av 3°, vilket borde vara
anvindbart for att kunna ta ett byte.

Bild 2:2. Antennkonfiguration
(d v s dron) pa ndgra olika arter
av fladdermdoss.

Passiv spaning

For att inte i onddan roja sig for bytet kan fladdermusen dven anvénda sina
sensorer (0ron) passivt och detektera den luftturbulens som insekternas
vingrorelser ger upphov till.

Ovrigt

Hundratals fladdermdss kan samtidigt flyga ut ur en trang grotta utan att
krocka, detta tyder pa att fladdermdssen dven har ett system att kdnna igen
just sina egna pulser i en svar signalmiljo.



2. Historik

Telemotmedel i insektsvéarlden

Aven i naturen pagar en kamp mellan medel och motmedel. Fladdermus-
ens priméra bytesdjur, nattfjdrilarna, har utvecklat savél tekniska som tak-
tiska motatgdrder mot fladdermusens sensorer.

En del fjarilar kan héra de / }
héga tonerna fran "ljudradarn"

hos en jagande fladdermus.

Fjarilen undkommer genom

P —
flykt i sicksack. %3 ’

Vissa fjarilsarter kan stérsdnda genom

att gnida bakbenen mot varandra.
Fladdermusen kan dé inte bestdmma
avstandet till bytet. Stérsandningen kombinerar
fjarilen med taktisk undanmandéver.

Bild 2:3. En nattfjdrils motatgdrder.

Tekniska motatgarder

Passiva motatgirder

Nattfjdrilarna &r tickta med fina ”har” pa kropp och vingar. Haren medfor
dels att luftturbulensen kraftigt minskar, dels att reflexioner fran fladdermus-
ens ljudpulser dimpas.

Fladdermusens motatgird mot den “radardimpande” harbeklddnaden
dr att den anvinder sig av en vaglingd pa ca 5,5 mm (60 kHz). Genom att
vaglingden dr av samma storleksordning som bytesdjuren sd erhalls en
resonanseffekt i bytesdjurets kropp, vilket ger en ytterligare forstiarkning
av ekot.

AKktiva motatgirder

Vissa fjdrilsarter kan utfora aktiv storsdndning. Da fjérilen hor att den &r
belyst av en fladdermus alstrar den storpulser genom att gnida bakbenen
mot varandra. Storpulsernas frekvensspektrum efterliknar fladdermusens
pulser. Fjdrilarnas storpulser skickas ut med mycket hog PRF, stérningen

Fjarilen undkommer
i en stortdykning.



2. Historik

20

verkar darfor troligen som en brusmatta, vilket forsvarar for fladdermusen
att gora en korrekt avstandsbedomning.

Taktiska motatgédrder

Nattfjérilens storsindning kombineras med undanmandéver for att ytterli-
gare forsvara for jagaren i angreppsfasen. Vissa fjérilsarter féller in ving-
arna och dyker till marken nir de mirker att de &r belysta av fladdermus-
ens radar. Denna manover leder till att luftturbulensen kring vingarna for-
svinner och att dopplerfrekvensen minskar.

En jimforelse mellan fladdermusens virld och moderna system.
* Spaningsmod och jaktmod med olika PRF (anviénds i jaktradar i flygplan).

* Pulskompression for bittre avstandupplosning (anvinds i bl a PS-90
och PS-91).

* Riktningsbestimning genom fasinterferometri (anvénds i signalspa-
ningsutrustning for att fran en plattform kunna bestimma riktningen
till en signalkilla).

e Vaglidngd av samma storleksordning som malet (en metod som anvinds
for att kunna hitta stealthflygplan, eftersom skrovet vid langa vaglangder,
ger upphov till ett resonans fenomen som forstirker ekot).

* Passiv spaning (bl a i PS-90).
 Fjdrilen har integrerad varnarutrustning och storséndare, sa att storningen
kan ske vid ritt tillfdlle (motmedelsutrustningen i flygplan).

* Radarabsorberande material (stealthflygplan t ex F-117).

Forsta varldskriget

Telemotmedlens historia #r nédsta lika 1ang som de teletekniska hjdlpmed-
lens och har vad giller kommunikationsstorning anor redan fran tiden fore
forsta virldskriget.

Under forsta varldskriget utvecklades framforallt signalspaning i form
av informationsinhdmtning och pejling av motstandarens radiosindare.

Andra varldskriget

Inom telekrigomradet borjade andra virldskriget med erfarenheter fran det
forsta med signalspaning mot kommunikationssystem. Under kriget skedde
sedan den explosionsartade utvecklingen av radartekniken, vilken tvingade
alla parter till en omfattande utbyggnad av motmedelsorganisationerna.
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Pa allierad sida tjanstgjorde vid krigsslutet 10 000 personer, varav 4 000
tekniker enbart inom den brittiska motmedelstjdnsten. Flygeskadern for
telekrig omfattade 14 divisioner, varav flera hade fyrmotoriga bombplan
eller langdistansplan av typen Mosquito. Den vixande allierade teletekniska
overldgsenheten tvingade tyskarna till omfattande anstringningar for att
fa fram motmedel. Redan 1941 tvingades man hemkalla 15 000 tekniker
fran fronten.

Remsor anvindes for forsta gangen 1943 av engelsménnen. Remsor be-
stod ursprungligen av metallbelagda pappersremsor och gick under kodordet
Windows. De spreds fran flygplan och orsakade genom sina reflexer méng-
der av falska ekon pa radarskdrmarna. Idén hade fotts redan fore kriget men
anvindningen holls tillbaka, delvis av tveksamhet betridffande dess verkan
men ocksa av farhagor for att motstandaren skulle anvinda metoden.

For att fa kunskap om storskyddet hos de tyska radarstationerna ge-
nomforde engelsmidnnen en kommandoraid mot en radarstation i Brune-
vald pa den franska kanalkusten. Medan kommandosoldaterna holl det lo-
kala forsvaret i schack kunde en grupp tekniker demontera viktiga delar av
radarn. En analys av de beslagtagna delarna visade att radarn inte inneholl
nagra speciella storskyddskretsar.

Sommaren 1943 beslot Churchill att anvinda remsor vid storanfallet
mot Hamburg. Tva skl gjorde att Churchill nu beslot sig for att borja
anvinda remsor, dels att engelsmédnnen hade tagit fram en ny typ av radar
som kunde se genom remsmolnen (troligen MTI-radar med vindkompen-
sering) och dels p g a det tyska luftforsvarets 6kande effektivitet. De an-
viande nu bade flygburen och markbaserad radar. Varje motatgéird var dér-
for vird att prova.

Anfallet mot Hamburg inleddes natten till den 24 juli 1943. Vid midnatt
borjade bombplanen ur RAF villa in 6ver fiendekusten och sldappte buntar
av aluminiumfolie, sammanlagt 92 miljoner stycken. Flygstyrkan bestod
av 720 bombplan men pa de tyska radarskdrmarna verkade styrkan vara
mangdubbelt storre. Resultatet av remsorna overtriffade alla forvintningar.
Engelsminnen sldppte 3 000 ton bomber och forlorade tolv flygplan. En
for denna tid mycket 1ag siffra.

Det hor till historiens ironi, att remsor ocksa upptickts av tyska fors-
kare. Den tyska bendmningen var ”Diippel”. Den tyske flygvapenchefen
Hermann Goring hade informerats om detta 1942. Hans fraimsta tanke géllde
foljderna for det tyska luftforsvaret om de allierade skulle fa kidnnedom
om metoden. Goring forbjod darfor all fortsatt forskning och 1dt beslagta
all dokumentation. Detta fick till f6ljd att radarpersonalen i Tyskland var
helt oférberedd pa de storformer som kom att upptrida.

Mot slutet av kriget berdknas 6ver 7 000 tekniker ha arbetat enbart med
motmedel mot remsstorning. De allierade uppger att det tyska luftvéirnet
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fore insats av motmedel behdvde skjuta 400 skott per nedskjutet plan, ef-
ter insatsen av telemotmedel atgick cirka 3 000 skott.

I Ploetski i Ruminien, som var det nist starkast luftviarnsskyddade malet
i Europa, var motsvarande siffra 25 000, vilket tillskrivs de allierades stora
insats av radarmotmedel vid dessa flyganfall.

Enligt engelska berdkningar nedgick det tyska luftvérnets effektivitet
under sista halvaret av andra virldskriget med 75%. Da det tyska jakt-
forsvaret samtidigt utsattes for bl a svar kommunikationsstorning blev re-
sultatet flera svara kriser for det tyska luftforsvaret.

Invasionen i Normandie

Vid de allierades invasion av Normandie (Operation Overlord) 6 juni 1944
(D-dagen) ingick for forsta gangen i historien ledningskrig med telekrig-
foring som en del i de strategiska planerna. Syftet var att binda 90 tyska
divisioner pa tryggt avstand fran Normandie. Vilseledningsplanen bendmn-
des operation Fortitude.

En del av planen avsag att halla kvar 27 divisioner i Skandinavien ge-
nom att fa det tyska hogkvarteret att tro att de allierade tinkte gora en
avledande landstigning i Norge. En skenorganisation bestaende av ett fatal
mén och kvinnor fick till uppgift att skapa en fiktiv brittisk fjarde armé pa
over en kvarts miljon man. I april 1944 drédnkte denna spokarmé de tyska
avlyssningsstationerna med en #ndlos strom av falska meddelanden fran
falska divisioner och karer, som t ex ’80. karen behover 1 800 par skidbind-
ningar” eller 7. karen anhaéller om utlovade instruktorer i bergsklittring”.
Resultatet blev att de 27 tyska divisionerna i Norge holls kvar istéllet for
att transporteras soderut.

Nyckelplanen i operation Fortitude var dock att fa tyskarna att forst tro
att invasionen skulle ske i Pas-de-Calaisomradet i stéllet f6r i Normandie.
Direfter skulle tyskarna tro att invasionen i Normandie bara var en sken-
manover infor en dnnu storre landstigning i Calaisomradet.

For att astadkomma denna skenverksamhet skapades bl a stommen till
en hel armé (FUSAG - First US Army Group) med 50 divisioner norr om
Dover. Som chef for denna skenarmé tillsattes general Patton. Vid den verk-
liga invasionsstyrkan radde radiotystnad, medan det hos general Patton
genomfordes en signaltrafik som efterliknade en riktig armés. Denna armé
bestod i sjdlva verket mest av signalister, radioapparater och fordon. Ar-
mén inneholl dven vissa verkliga divisioner och ett stort antal skenan-
laggningar. Storbritanniens framste arkitekt Basil Spence konstruerade en
enorm konstgjord oljehamn som upptog atta kvadratkilometer av hamnen
i Dover.
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FUSAG godtogs som en verklig armé av det tyska hogkvarteret och fanns
noterat pa de tyska ldgeskartorna. I maj 1944 trodde tyskarna att det fanns
92-97 divisioner i Storbritannien istéllet for de verkliga 35.

Signalspaning och kartliggning av de tyska radarstationerna hade ge-
nomforts under en ldngre tid av allierat flyg. De allierade slog systematiskt
ut tyska radarstationer som hade rickvidd till Engelska kanalen. Bekidmp-
ningen blev sa effektiv att endast ett fatal av dessa stationer (18 av 92
stycken) var i funktion under sjélva invasionen. Mot de kvarvarande sta-
tionerna utfordes telestorning med tva syften. Den ena var vilseledande
storning med bl a skenmal for att simulera ett stort sjdinvasionsforetag pa
vig mot Calais. Det andra omfattade maskerande storning mot Normandie-
omradet i syfte att fordr6ja upptickten av det verkliga invasionsforetaget
sa ldnge som mojligt.

Nar Seetakt (sjéradar) sveper
Over "spokflottiliens" omrade
(30 x 24 km) visar radarns
indikatorer ett remsmolm.

o0

Avstand Sidvinkel

Bild 2:4. Skenflotta.

Planen hade utformats av den brittiske radarexperten Robert Cockburn och
gick ut pa att 6versvimma de tyska radarskdrmarna med falska ekon som
tydde pa att tva vildiga armador nalkades, en i luften och en till sjoss. For
att genomfora detta gjorde Cockburns lag av matematiker/fysiker en serie
berdkningar som utmynnade i att tvd RAF-divisioner skulle flyga i rek-
tangulidra banor om ca tolv génger tre kilometer. For varje vinda skulle
flygplanen forflytta sig 1500 meter ndrmare den franska kusten for att si-
mulera att flottan ndrmade sig kusten. Under tiden fillde de remsor av
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metallfolie (Windows), 12 buntar per minut. Flottan bestod av 18 mindre
fartyg, som stivade mot franska kusten och delades sedan upp i tva delar.
Den ena gick mot Pas-de-Calais. Detta skenforetag bendmndes Glimmer.
Den andra delen, Taxable, gick mot ett omrade norr Le Havre. Varje bat
hade minst en nio meter lang ballong med inbyggd radarreflektor. Reflektorn
forstarkte radarekot sa att det motsvarade ett fartyg pa 10 000 ton. Cockburns
plan hade provats framgangsrikt mot en beslagtagen tysk radar och visade
sig fungera lika bra i engelska kanalen. Tyskarna blev sa dvertygade om vad
radarskédrmarna visade att deras kustbatterier borjade vrika 30 cm projekti-
ler i havet.

Storning av radiosambandet genomfordes forutom av markbaserade och
sjoburna storanldggningar dven av 20 flygplan med storutrustningar
”Mandrel”. Resultatet blev att alla radiokommunikationer mellan tyska
enheter pa ldngre avstand #n nagon kilometer omintetgjordes.

©
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Bild 2:5. Invasionen i Normandie 6 juni 1944.

Resultatet av alla dessa motmedelsinsatser var att tyskarna blev vilseledda
betriffande platsen for invasionen. En enda autentisk observation av den
verkliga invasionstyrkan rapporterades till hogkvarteret fran en radarsta-
tion i ndrheten av Caen, men den forsvann i méngden av falska, motsi-
gande eller ovidkommande rapporter.

Telekrigforingen gjorde att hela den vilseledande och fordrojande aktio-
nen blev en stor framgéang for de allierade och det strategiska syftet uppnad-
des i sin helhet.
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Teknik for storsdndning under 1950-
talet

Det forsta vandringsvagroret, Travellin Wave Tube (TWT), uppfanns i Eng-
land under 2:a virldskriget av en Osterrikisk emigrant. Det visade sig snart
att den var lamplig som en bredbandig forstirkare bade for radarstationer

och som slutforstirkare i storsystem.

Accel. anod

Katod

Dampning Skena  Kollektor

Galler

Effekt-
uttag

Foérdréjnings-
ledning

Elektronstrale
— Hf-Vég

Transversellt
magnetfalt

Bild 2:6. Carcinotron.

I ett franskt forskningsprojekt lyckades man under slutet
av 1940-talet att ta fram Carcinotronen. Carcinotronen dr
en s k backvagsoscillator, slikt med magnetronen. Forde-
len med Carcinotronen #r att den mycket litt kan fas att
variera sin frekvens. Genom att variera spanningen till en
av Carcinotronens elektroder sa sveps Carcinotronens
utfrekvens. Frekvensen kan pa det hér viset varieras med en
bandbredd pa upptill 100 MHz. Tack vare Carcinotronen
kunde man skapa effektiv bredbandig storning. Sa sma-
ningom lyckades radarkonstruktdrerna dock inféra vissa
skydd mot svepstorning t ex den s k Dicke-Fix mottagaren.

Bild 2:7. Konisk spiralantenn.

For att kunna anvidnda bredbandig storning krivs att storsystemet har till-
rackligt bredbandiga antenner bade for sin mottagare och for sin storsén-
dare. Under 1950-talet lyckades man i USA konstruera s k spiralantenner,
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som kan hantera frekvensskillnader pa mer dn en oktav. (En oktav ir ett
frekvensforhallande pa 1:2 t ex 1-2 GHz eller 4-8 GHz.)

Spiralantennen har en impedans som 4r oberoende av frekvensen. Tidi-
gare hade man manuellt behdvt impedansanpassa antennerna nir man ville
storsdnda pa en ny frekvens.

Koreakriget

Den 25 juni 1950 utbrét Koreakriget. I en FN-resolution beslots att FN
skulle sétta upp en styrka under General Douglas MacArthurs ledning, for
att hjélpa sydkoreanerna att sla tillbaka angriparen.

USA satte inledningsvis in ca hundra bombplan av typ B-29. Nordkorea
kunde forst inte paverka B-29:orna, men situationen dndrade sig nér Kina
anslot sig till den nordkoreanska sidan.

Kineserna anvinde dverljudsplanet MiG-15 och installerade ett stril-
system med spaningsradarstationer i Manchuriet, for att kunna leda sina
MiG-15. Vidare anvinde kineserna radarriktade luftvérnskanoner.

Mal for de amerikanska bombanfallen var végar, jarnvigar, broar dver
Yalu-floden samt inte minst flygbaserna for de kinesiska jaktflygplanen.
Under anfall mot dessa mél kom B-29 i daglig kontakt med luftvirnet
samt de snabba MiG-15.

Trots erfarenheterna fran 2:a virldskriget tilléts inte B-29 att anvinda
remsor mot radarstationerna, eftersom US Air Force ville visa sa lite som
mojligt av sin telekrigskapacitet for det kommunistiska blocket. Inte heller
fick de stora talsambandet (jaktlinken) mellan de kinesiska stridslednings-
anldggningarna och jaktflyget. Den enda tillatna stérformen var smalban-
dig storning mot luftvirnets eldledningsradar.

I april 1951 hade ett 25-tal av de ursprungliga B-29 skjutits ned av
nordsidans luftvirn eller jaktflyg. Forlusterna blev slutligen oacceptabelt
hoga i oktober da amerikanerna genomforde ett anfall mot flygfiltet i Namsi
1 Nordkorea. Samtliga tio B-29 som deltog i anfallet antingen skots ned
eller blev sa svart skadade att de aldrig mer kunde anvindas. Fran och med
nu forbjods anfall under dagsljus.

Aven om storningen mot kinesernas eldledningsradar gav effekt fort-
satte luftvirnet att skada och bomba flyget under dess nattliga anfall. Nord-
sidan anvinde sig av en taktik de hamtat fran tyska Luftwaffe under 2:a
virldskriget. De nyttjade radarstyrda luftvarnsstralkastare samt MiG-15.
Taktiken gick ut pa att MiG-15 (som egentligen bara har dagsljuskapacitet)
anf6ll pa hog hojd mot siluetten av de belysta B-29. Detta ledde till att
amerikanerna fick 6verga till att anfalla under molniga nitter, borja an-
vinda nattjakt och inte minst tilldta anvindning av remsor, samt stora av
talkommunikationen mellan stridsledningscentralerna och jaktflyget.
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De vidtagna atgirderna minskade dramatiskt forlusterna sa att amerika-
nerna under de sista sju manaderna av kriget endast forlorade tre B-29
under 4 000 uppdrag.

Vietnamkriget

I februari 1965 borjade US Air Force anfalla mal i Nordvietnam. Till en
borjan var motstandet svagt och bestod av ett litet antal luftvirnskanoner
och nagra omoderna flygplan. De amerikanska attackflygplanen kunde flyga
mot malen pa 3 000 meters hojd ovanfor luftvirnets rackvidd. Vid anfallen
litade de pa hojden, farten och mandverformagan for att minimera forlus-
terna. I april 1965 uppticktes att vietnameserna borjat installera avfyrings-
ramper for luftvarnsroboten SA-2 Guideline med lang rickvidd. Det forsta
flygplanet som skots ner med en SA-2 var en F-4 Phantom vilket skedde den
24 juli 1965.

Forbandets
storlek i %

i 8 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35
Antalet insatser

Bild 2:8. Diagram over reducering av flygforband vid olika forluster.

Efter inférandet av SA-2 forlorade amerikanerna uppemot 14% av sina flyg-
plan under ett enda uppdrag. Det innebar att efter fem uppdrag skulle bara
hilften av flygplanen aterstd. Forluster av denna storleksordning var helt
oacceptabla. Man brukar anse att forlusterna maste vara mindre dn 2-4 %.
Det gick inte att undvika att flyga ndra luftvirnsbatterierna eftersom
allt fler viktiga mal forsvarades av dem. Lagflygning gjorde att man visser-
ligen undvek SA-2 men medforde att man utsattes for den allt effektivare
elden fran luftvarnskanoner och kulsprutor. Flyganfall mot robotbatterier-
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na slog ut en del av dem men nordvietnameserna blev allt skickligare pa
att gruppera om robotarna och kamouflera dem.

Bild 2:9. SA-2.

Ett katastrofprogram startades for att utrusta attackflygplanen med radar-
varnare, APR-25. Den gav varning om flygplanet var utsatt f6r radarfoljning
och gav en riktning till hotet. Piloten kunde hora rasslet av radarsignalen
fran ”Fan-Song”-radarn i horlurarna och @ndringen i tonhdjd nir den Gver-
gick fran spanings- till malf6ljningsmod.

Allt eftersom luftforsvaret i Nordvietnam forstérktes och allt fler batte-
rier blev aktiva, blev det uppenbart att enbart undanmandvrer var otillrack-
ligt som skydd. En mandver for att undvika ett slags hot kunde medfora att
flygplanet blev ett perfekt mal for ett annat vapensystem. Losningen blev
att attackflygplanen forsags med storutrustning for sjalvskydd.

Bild 2:10. Eldledningsradar ” Fan-Song” till SA-2.

Aren 1967-68 konstruerades och byggdes flera olika typer av storkapslar
for prov i Sydostasien. En av de forsta som gick i produktion var Hughes
ALQ-11, vilken byggdes i 6ver 700 exemplar. Den hade sex separata stor-
sdndare, tva for vardera av de tre frekvensband, som anvinds av SA-2.
Grunderna for de moderna flygburna repeterstorsindarna lades hir.



2. Historik

Bakgrundsstorning fran EB-66 och EA-6 hade god verkan genom att stora
spanings- och hdjdmitningsradarn for SA-2 batterierna.

o R

(-. "Fan-Song"-radar
Yo

. Eldenhet
WHH

Sex robotar pa lastbilar
D
G <
Bild 2:11. Gruppering av SA-2 batteri.

RAF hade under 2:a virldskriget forsokt sla ut tyska radarstationer med
hjélp av Hawker Typhon forsedda med radarvarnare och attackraketer. Brit-
terna hade dock ingen storre framgang. Pa grund av hotet fran SA-2 beslot
USA 1965 att de skulle prova en motsvarande taktik som britterna.

Fyra tvasitsiga F-100 FS utrustades med radarvarnare, signalspanings-
utrustning och en form av robotskottvarnare. Flygplanen kallades "Wild
Weasel”. De flog framfor sina egna attack- eller bombflygplan och for-
sokte f4 SA-2 batterierna att starta sina radarstationer. Nér amerikanerna
hittat ett batteri anfoll de med raketer eller napalm.

Fran och med mars 1966 utrustades luftvirnsjigarna med F-105 och
den forsta operativa signalsokande roboten AGM-45 Shrike som var spe-
cialiserad for att sla ut "Fan-Song” radarn. Luftvdrnsjdgarna hade normalt
till uppgift att eskortera och skydda attackplanen nér de anf6ll sina mal.

Béda sidor borjade anvianda IR-robotar som jaktbevipning pa flygpla-
nen. Som motmedel installerades IR-facklor for att avleda robotarna. Tack
vare varnare, motmedel och taktikdndringar minskade forlusterna hos ame-
rikanerna till 2% per uppdrag.

Effektiviteten hos SA-2 minskade allteftersom kriget fortskred. Under
1965 behovdes det 15 Guideline for att skjuta ner ett attackflygplan. Mot
slutet av 1968 krivdes 50.

Yom Kippurkriget 1973

Den 6 oktober 1973 anfoll Egypten och Syrien Israel pa tva fronter. Syftet
var att aterta de landomraden som Israel erovrat sex ar tidigare i det s k
sexdagarskriget. Anfallsdag och tid pa dagen hade valts med stor omsorg.
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Bild 2:12. Lavettfordon till
SA-6. Réickvidd 30 km,
hojdtdckning 18 km, minsta
skjutavstand 4 km.

Anfallet inleddes under en stor judisk helgdag, Yom Kippur, och en stor
mingd militar personal hade permission. Anfallsforberedelserna hade gjorts
under stor sekretess och 6verraskningen var fullstandig.

En av anledningarna till att israclerna kunde Gverraskas var att egyptierna
Ovat anfall mot och 6vergang 6ver Suezkanalen sa manga ganger att
israelernas vaksambhet trubbats av. Vissa av enheterna l4r ha 6vat sina uppgif-
ter 300 ganger. Vid minst ett av dessa tillfdllen hade israelerna dessutom
genomfort partiell mobilisering.

K1 14.00 borjade egyptiska MiG-
23 och Su-7 anfalla israeliska baser
i Sinai. I norr férstorde syriska flyg-
vapnet israeliska radarinstallationer
pa Golanhdjderna. Strax darefter
borjade araberna stora de israeliska
radiokommunikationerna.

Bild 2:13. Spanings- och eldledningsradar till SA-6.

Israel var daligt forberett och underrittelsetjansten hade missat stora delar
av den fientliga uppladdningen och arablidndernas anvindning av luftvirns-
robotar. "Essen” i det arabiska luftvdrnet var de mobila luftvarnrobotsy-
stemen SA-6 och kanonluftviarnssystemen ZSU-23. SA-6:ans bittre pre-
standa (i forhallande till de kéinda SA-2 och SA-3) och dess eldlednings-
system, som till stor del var oként for vastmakterna, gjorde det israeliska
flygvapnet nistan forsvarslost. Det resulterade i stora forluster, i storleks-
ordning 50 till 80 flygplan under de forsta tre stridsdagarna. De varnare
och den storutrustning, som varit sa effektiv mot SA-2 och SA-3 var inef-
fektiv mot SA-6 malféljnings- och belysningsradar.



2. Historik

Det visade sig att den nya eldledningsradarn arbetade med tva olika hoga
frekvenser och anvinde CW-mod (continous wave — kontinuerlig barvag)
for malbelysning. Radarvarnarna i de israeliska flygplanen tog enbart emot
pulsade signaler. Israelerna saknade metod att stora SA-6 roboten pa tele-
teknisk vig.

Aven ”Gun Dish”-radarn foér de mobila ZSU-23-4 var en dverraskning,
eftersom den anvinde en hogre frekvens dn tidigare system. Israelernas
radarvarnare var byggda for att emot frekvenser upp till 12 GHz, medan
”Gun Dish”-radarn arbetade vid 16 GHz.For forsta gangen konfronterades
ocksa israelerna med den handburna IR-roboten SA-7 ”Strela”.

Som en forsta hjélp fick israelerna remsfillare och fackelfillare fran
USA dir de redan var fiardigutvecklade. Nér dessa installerats pa israeliska
flygplanen A-4 och F-4 gillde det att utveckla en taktik for dverlevnad.
Taktiken gick till stor del ut pa att bekdmpa luftvdarnssystemen direkt.

, ) ]
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Bild 2:14. IR-robot SA-7 ”Strela”.

1 (.

Anfallen byggde pa mycket avancerad flygning med anvindning av rem-
sor och facklor och nyttjande av vissa konstaterade brister hos luftvérns-
systemen. Modifierade radarvarnare och stérutrustningar som kunde komma
tillrdtta med de nya frekvenserna installerades efterhand. Med det ater-
vunna absoluta luftherravildet kunde Israel snart bromsa upp invasionen
och aterta initiativet. Ndr vapenvilan trddde i kraft hade israelerna forlorat
sammanlagt 110 flygplan och ett stort antal piloter. Arabldnderna hade
forlorat manga flygplan men fa piloter. Det ska dock tilliggas att egyp-
tiska och sovjetiska tekniker arbetade intensivt under krigets slutskede for
att forbéttra SA-6 storskydd och pa slutet lyckades man dven skjuta ner
flygplan som var utrustade med stérkapslar.

Kriget mellan flottstyrkorna artade sig ur israelisk synpunkt betydligt
lyckosammare. Tack vare bittre anvdndning av motmedel, framst remsor
och radarstorning, kunde israelerna sinka ett tiotal egyptiska och syriska
krigsfartyg utan egna forluster. Den isracliska marinen hade erfarenhet fran
sexdagars kriget 1967 da man inte nyttjat telekrigforing i tillricklig om-
fattning och darfor fatt en jagare sinkt av en sjomalsrobot avlossad fran en
liten egyptisk torpedbat.
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5. Israelerna avfyrar aven
signalsékande robot

mot robotbatteriernas
radar.

Bekaadalen 1982 och invasionen av
Libanon

Sodra delen av Libanon med den s k Bekaadalen var ockuperad av Syrien.
For att hindra israelerna att fa luftherravilde hade syrierna installerat 19
luftvdrnsrobotbatterier i dalen.

2. En modifierad Boeing 707
upptéacker syrisk spaningsradar
som belyser UAV och sander
radarns frekvenser till F-4 Phantom
flygplan i férsta anfallsvagen.

3. Phantomplanen stiger ovan
bergen i halvroll och avfyrar
sina vapen.

..
~.

4. F-4 planen atervander till
flygbasen eller anfaller en
andra gang med TV-styrda
robotar.

E-2C Hawkeye kontrollerar hela
operationen och "styr" UAV.
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6. Da eldledningsradarn
slagits ut anfaller flygplan
typ Kfirs och A4 Skyhawk for
att sla ut luftvarnsrobotarna.

Bild 2:15. Bekaadalen 1982 och invasionen av Libanon.
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Erfarenheterna fran Yom-Kippurkriget gjorde att israelerna infor sin inva-

sion av Libanon satte in stora resurser for att sla ut det syriska luftforsvaret.

Genom ett briljant koordinerat anfall lyckades israeclerna slaut 17 av 19

robotbatterier. De luftvdrnssystem som israelerna i forsta hand inriktade

sig mot var SA-6 och ZSU-23 vilka orsakat stora forluster i Yom-Kippur-
kriget. SA-2 och SA-3 hade man redan utvecklat motmedel emot.

Forsta steget var att genom signalspaning och optisk spaning fran

bl a UAV Scout lokalisera och identifiera de syriska luftvirns-

enheterna i Bekaadalen. Genom att radarstationerna mal-

foljde och belyste UAV:erna kunde radarstation-

ernas data faststéllas.

Nista steg var att sitta in bakgrund-
storning fran en Boeing 707 vilken
dven hade till uppgift att formedla
radardata fran signalspaningen till
luftvidrnsjdagarna (Wild Weasel). Dér-

F-15 Eagles skyddar
Hawkeye.

F-15 och F-16 planen

skyddar attackflygplanen efter angrep luftvirnsjdgare, bevip-
fran angrepp av syriska nade med signalsokande robotar typ
ilieFA el LIENT Shrike och Wolf samt attackroboten

Maverick, de syriska eldlednings-
stationerna. Nér eldledningsradarsta-

Boeing 707 ansluter i radio- tionerna var utslagna anfoll attack-

trafiken mellan syriska strids- - _

ledningen och dess flygplan. flygplan typ Kfirs ?Ch ”SkyhaWk ro
/ botenheterna och forstérde dem.

Attackforetagen skyddades av F-
15 och F-16-flygplan vilka hindrade
de syriska MiG-23 jaktplanen fran
att ingripa. Vid de efterfljande luft-
striderna lyckades israelerna skjuta
ner 82 syriska flygplan mot en for-
lust av endast tva egna flygplan.

1. UAV upptécker robotbatterierna visuellt
och far dessa att 6ppnar sina eldlednings-
radar i tron att UAV ar attackflyg.

UAV sander TV-bilder till Hawkeye
som invisar attackflygplanen till anfall.
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Gulfkriget

Den 2 augusti 1990 invaderades Kuwait 6verraskande av Irak. Den irakiska
militdrledningen hade lagt stor vikt vid att dolja sina trupprorelser fran att
uppticktas via satellit eller signalspaning. Senare samma dag antogs en FN
resolution som krivde att Irak omedelbart skulle dra tillbaka sina trupper. Den
irakiske presidenten Saddam Hussein horsammade inte FN:s resolutionen.

Den 6 augusti deklarerade president George Bush d & att USA skulle starta
operation Desert Shield for att skydda SaudiArabien fran att invaderas.
Bland de forsta amerikanska flygplan som nadde omradet var RC-135 Rivet
Joint, vilket hade till uppgift att kommunikationssignalspana mot omra-
det. Under de foljande dagarna anlinde enheter for att bekdmpa irakiskt
luftforsvar sasom EF-111 Raven, Wild Weasel F-4G och EC 130 Compass
Call (kommunikationsstdrning).

Bild 2:16. RC-135 Rivet Joint.

Efter en tid borjade planeringen for ett offensivt angrepp mot Irak for att
tvinga irakierna att limna Kuwait. Brigadgeneral Larry Henry fick uppgif-
ten att planera hur det irakiska luftférsvaret skulle slas ut.

Luftforsvarssystemet Kari

Planeringen borjade med att forsoka analysera uppbyggnaden av det iraki-
ska luftforsvarssystemet, benamnt Kari (Irak skrivet baklidnges). Systemet
hade byggts med hjilp av franska ingenjorer under 1980-talet. Eftersom
Frankrike nu var en av USA allierade, sa fanns goda mojligheter att analy-
sera systemets prestanda. Karis centrala nav, var det nationella luftfor-
svarscentret utanfor Bagdad. Harifran leddes luftforsvaret av hela landet.
Under detta centrum fanns fem luftforsvarskommandon, vilka tillsammans
svarade for luftforsvaret av hela Irak och Kuwait. Fran kommandona styr-
des séavil jaktflyg som luftvdrnskanoner och luftvarnsrobotsystem. I Kari
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ingick en stor mingd olika typer av radarstationer, vilket gjorde att syste-
met var vél spritt over frekvensbandet och man hade en god redundans.
Kommunikationssystemet som band samman de olika kommandona sin-
semellan samt den centrala luftforsvarsledningen, anvédnde sig av flera pa-
rallella kommunikationsmedel. Hirvid nyttjades UHF-, VHF-, HF-radio,
radioldnk samt fasta forbindelser. Kari kontrollerade en betydande vapen-
arsenal. USA:s underrittelsetjdnst bedomde att Irak disponerade 160 jakt-
flygplan av typ MiG-23, MiG-25, MiG-29 och Mirage F1. Runt Bagdad,
det mest luftférsvarade omradet, fanns 550 luftvédrnsrobotenheter av typ
SA-2, SA-3, SA-6, SA-8 och Roland. Vidare fanns 1 200 luftvirnskanoner
med kalibrar fran 23 mm till 85 mm.

Bild 2:17. MiG-29.

Underrattelser

For att kunna hitta svagheterna i Iraks luftforsvarssystem sa borjade de
allierade att gora skenanfall med jakt och attackflygplan i ndrheten av den
irakiska grinsen. Vid dessa tillfdllen fanns langre bak RC-135 Rivet Joint
beredda att signalspana pa hur det irakiska forsvaret reagerade pa “anfal-
len”. En ytterligare fordel var att de upprepade skenanfallen med tiden
trubbade av vaksamhet hos det irakiska luftférsvaret.

Brigadgeneral Larry Henry var under skenanfallen sirskilt intresserad
av hur flygkommandona och jaktledningen skulle agera. Skulle de agera
sjalvstindigt eller skulle de bara skicka sina underrittelser vidare uppat i
kommandokedjan? Man upptéckte att den mesta informationen vidare-
formedlades savil mellan sektorerna som uppét i kommandokedjan. De
olika delarna i forsvaret larmade foljaktligen varandra.

Man upptickte dven en jaktledningscentral dir informationen bara sén-
des uppat i kedjan aldrig i sidled. Det tycktes som om personalen i den hir
kommandocentralen i Nukhayb aldrig pratade med ndgon annan. Det hir

35



2. Historik

var den svaga punkt som brigadgeneral Larry Henry hade letat efter. Vad
som var forvanande var att det var samma luftforsvarssektor som israelerna
hade flugit igenom da de 1981 bombade den irakiska kdrnreaktorn i Osirak.
Uppfattningen blev att detta skulle vara ett Iimpligt stille att flyga igenom
vid den inledande attacken mot Bagdad. Om den hér luftférsvarssektorn
slogs ut under inledningen skulle inte grannsektorerna bli alarmerade ge-
nom att kommunikationen férsvann.

Planen
Nér amerikanerna hade kartlagt Kari-systemet kunde de borja planera hur
de skulle sla ut systemet.

Planen gick ut pa att inledningsvis genom precisionsanfall sla ut det
nationella luftforsvarscentret samt ett antal av jaktledningscentralerna. Sam-
tidigt skulle det genomforas ett samordnat angrepp for att neutralisera
luftvdrnsrobotsystemen som forsvarade omradet kring Bagdad.

Amerikanerna hade noggrant studerat det israeliska anfallet mot de sy-
riska luftvirnet i Bekaadalen. Detta anfall skulle anvdndas som modell for
alliansens betydligt mer storskaliga SEAD-plan for att trycka ner och oskad-
liggora det irakiska luftvérnet.

Den allierade planen drog foljande nytta av de israeliska erfarenheterna
genom
» att underrittelser skaffa sig detaljerad bild av irakiernas luftforsvar.

e att genomfora ett skenanfall med hjdlp av skenmal, omedelbart fore
den verkliga attacken. Man hade noggrant analyserat hur lang tid det
skulle ta att ladda om de storre luftvirnsrobotsystemen. Syftet med sken-
anfallet var dels att fa irakierna att skjuta ivdg de robotar som fanns pa
lavetterna sa att de inte hann ladda om f6re det verkliga anfallet, dels att
fa mer underrittelser.

e att med storning fran flygplanen EA-6B och EF-111 stora ut robot-
systemens spaningsradarstationer sa att robotsystemen skulle bli tvungna
att anvinda sina smallobiga eldledningsradarstationer for att soka efter

malen. Detta skulle gora eldenheterna

mer sarbara for anfall med hjélp av
signalsdkande robotar.

e att med luftvirnsjdgare F-4G och
marinens EA-6B och F/A-18 ge-
nomfora ett samordnat anfall mot ro-
botsystemens eldledningsradar, med
hjélp av signalsokande robotar.

Bild 2:18. F/A-18 Hornet.
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Kari kontrollerade luftférsvaret i Irak medan i
det ockuperade Kuwait anvindes mobila
luftvarnsenheter som t ex SA-6, SA-8 och Ro-
land. Brigadgeneral Larry Henry ansag att dessa
system var ett stort problem eftersom de var
mobila och kunde upptrida autonom. Men lyck-
ligtvis, for alliansen, anvénde irakierna sina SA-
6 mer som syrierna hade gjort &n som Sovjetu-
nionen hade for avsikt att anviinda dem. De flyt-
tade inte runt dem med sina arméforband, utan
upptriadde mer statiskt for att skydda det repu-
blikanska gardet.

Bild 2:19. ALQ-144.

En analys visade att Irak hade en stor méngd IR-styrda robotsystem med
kort rackvidd. Dessa utgjordes till stor del av den sovjetiska nya generation-
ens SA-14 Gremlin och SA-16 Grimlet. Mot dessa system hade det befint-
liga IR-storaren ALQ-144 bara marginell effekt. En modifierad IR-storare
ALQ-144 A fanns som prototyp men var dnnu inte testad. Man visste inte
hur mycket béttre den var @n den gamla typen. Genom en snabb insats sa
inférde man trots detta modifieringen pa en stor del av sina helikoptrar.
Nir Desert Storm borjade fanns ALQ-144 A pa tva tredjedelar av Apache-
helikoptrarna.

Ett exempel, som visar hur viktigt alliansen ansag det vara att ha full kon-
troll 6ver motstandarens alla telesystem, &r uppgiften om ett blandat ame-
rikanskt/brittiskt SOF-team (Special Operation Force). Understodda av heli-
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koptrar, nagra dagar fore flygoffensiven flogs de in pa djupet av det ocku-
perade Kuwait och hemforde ett komplett SA-8 luftvirnssystem inklude-
rande manualer och teknisk personal. Anledningen till detta drastiska grepp
var troligtvis att signalspaningen misslyckats med att helt faststélla detta
systems prestanda.

Den erévrade SA-8 gjorde sedan det mojligt att ge radarvarnarna och
motmedelsystemen i alla allierade flygplan optimal instidllning mot detta
system.

Under manaderna fore Desert Storm skedde en kontinuerlig signalspa-
ning 24 timmar om dygnet for att bestimma position och identitet hos
Iraks samtliga stridskrafter. Under den hir tiden programmerades USA:s
telekrigssimulatorer REDCAP och AFEWS med en detaljerad bild av det
irakiska luftforsvarssystemet. Varje del av USA:s telekrigsutrustning och
taktik testades for att bestimma dess effektivitet. Personal som arbetade
med REDCAP anség att Irak hade ett mycket hierarkiskt ledningssystem,
innebdrande att beslut var tvungna att fattas pa mycket hog niva och det
delegerades sillan. De ldgre delarna i organisationen hade liten autonomitet.
For att sla ut denna typ av ledningssystem avsdg man att forstora radar-
stationerna sa att ledningen far en ofullstdndig information samt stora ut
sambandet for att ytterligare forvirra.

Tabell 2:1. USA:s telekrigsresurser infor Gulfkriget 20 januari 1991

Placering Typ Antal
At Taif, Saudi Arabien EF-111 A 18
Incirlik, Turkiet EF-111 A 6
Hangarfartyg EA-6B 27
Shaik Isa, Bahrain EA-6B 12
Saudi Arabien, diverse baser  EC-130H 15
Incirlik, Turkiet EC-130H 3
Shaik Isa, Bahrain F4-G Wild Weasel 48
Incirlik, Turkiet F4-G Wild Weasel 12
Incirlik, Turkiet F-16C (HARM-bgrare) 13
Jeddah, Saudi Arabien EA-3B 2
Bahrain EA-3B, P3-B 3
Masirah, Oman EP-3E 1
TOTALT 160
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Desert Storm
De allierade hade faststillt tidpunkten da flygangreppet skulle inledas till
den 17 januari 1991 k1 0300. De forsta flygplanen som skulle inga i anfallet
lyfte fran Lousiana USA klockan K- 11 timmar 35 minuter. Det var sju B-
52:or som var och en var utrustade med sju kryssningsrobotar typ AGM-86.
Nista flygforetag att 1amna sina baser (K-2 timmar), var atta attack-
helikoptrar AH-64 Apache. Malet for helikoptrarna var tva lagfrekventa
spaningsradarstationer med lang rackvidd beldgna ca 80 km in i Irak. De
hér radarstationerna var understéllda det flygkommando som brigadgene-
ral Larry Henry hade kommit fram till att det var den svaga ldnken hos
irakierna. Genom att sla ut dessa radarstationer skulle helikoptrarna 6ppna
en korridor genom vilken sedan resten av alliansens flyg oupptickta skulle
kunna na Bagdadomradet. Orsaken till att man hade valt helikoptrar att
utfora detta viktiga anfall var flera:
1. Lagfrekventradar dr svara att sla ut med SSRB,

2. Lagfrekvensradar har bra mojligheter att upptécka stealthflygplan,

3. Deras formaga att stanna kvar i omradet och gora upprepade attacker,
for att fa en hogre sannolikhet att malet skulle slés ut.

1. B:s radarvagor kan upptackas

av A langt innan B upptéicker A 4. HARM-robotarna stiger till
pa sin radar, vilket innebér att A hég hojd efter avfyring
hinner avfyra sina HARM-robotar varfor flygplan med HARM-
innan B vet att A anfaller. robotar oftast flyger ovanfér
‘l och bakom huvudstyrkan.

2. A méste klara ut nar B
kommer att upptacka anfallet
och nér A befinner sig inom
rackvidden for B:s robotar.

A ___/

HARM-robotarna avfyras i féregripande syfte.

>
Huvudstyrkan férbereder anfall.
A
Egna flygplan med HARM-robotar féljer anfallet.
B

d

3. Tidpunkten for A:s avfyring av HARM-robotar &r vald s& att den HARM-roboten

forsta roboten natt malet B just innan A:s attackflygplan nar rackvidden laser pa B:s radar

for B:s robotar.

Bild 2:21. HARM-robot.
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Bild 2:22. Apache

Klockan 0131 (K- 1 timme och 29 minuter) avfyrades den forsta kryssnings-
roboten fran fartyget USS San Jacinto i Roda Havet. Totalt avfyrades 52
kryssningsrobotar fran fartyg under det inledande anfallet. K- 45 minuter
formerade sig de olika flygforetagen med attackflygplan F-117, F-111, F-
15E, A-6 och Tornado och borjade rora sig mot den irakiska grinsen.

Bild 2:23. Tornado.

Som eskortskydd flog F-14, F-15 och F-18. Varje flygplan var utrustat med
storutrustning for egenskydd, radarvarnare samt rems- och fackelfillare.
For att ytterligare forvilla radarstationerna understdddes de olika anfalls-
foretagen med bakgrunds- och medstérning fran EF-111 och EA-6B. Till-
sammans eller fore attackplanen flog dven EA-6B, F4-G, F/A- 18 och A-7
med signalskande robotar beredda att bekdmpa fientliga eldenheter som
startade sin radar.

En stund fore de forsta attackflygplanen nadde det luftviarnsforsvarade
omradet sa inleddes en vilseledningsmanover beniamnd “Pubas party”.
38 BQM-74 Chukar skenméal (UAV) séndes ivdg fran baser i Saudiarabien.
De fl6g i formationer pa medelhog hdjd mot Bagdad for att efterlikna attack-
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foretag. Vid samma tidpunkt sldpptes dven de glidflygande skenmalen
TALD (Tactical Air Lanched Decoys) i riktning mot Bagdad. De irakiska
spaningsradarstationerna upptickte skenmalen och nir de kom inom
luftvérnets porté gavs order om att 6ppna eld. Eldledningsradarstationerna
borjade folja malen och salva efter salva med robotar och granater avfyra-
des mot skenmaélen. Vid de irakiska batterierna radde stor upphetsning,
malen var som att skjuta pa “sittande fagel”. Oturligt nog for irakierna
hade dock inte dessa “’faglar” kommit ensamma. En bit bakom och under
skenmalen f16g dven tolv F-4G Wild Weasel, tva EA-6B, tio F/A-18 Hornet
och atta A-7, alla fulladdade med roboten AGM-88 HARM. Tva EF-111
och tva EA-6B skyddade dem genom bakgrundsstorning.

Bild 2:24. F/A-18 Hornet.

Precis enligt plan svalde irakierna betet och luftvirnsjagarna kunde i lugn
och ro rikta in sina signalsokande robotar mot radarstationerna. Enligt vissa
rapporter avlossades minst 200 HARM under denna del av natten.

Nista del i operationen inleddes klockan 0238 (K- 22 minuter). Da
borjade attackhelikoptrarnas angrepp mot de tva irakiska forvarningssta-
tionerna. Helikoptrarna var utrustade med laserstyrda Hellfirerobotar, 70
mm raketer samt sin ordinarie 30 mm kanon. Besittningen hade fatt i uppgift
att sla ut radarsystemen i en bestimd prioritetsordning. Forst elgene-
ratorerna, sedan sambandsutrustningen, direfter sjalva radarn och slutligen
Ovriga mal. Resultatet blev att bada radarstationerna slogs ut.

Analyser hade visat att de irakiska luftforsvarscentralerna normalt sett
stromforsorjdes fran det vanliga nationella elnétet. Vid strombortfall kunde
de fa strom fran reservkraftaggregat. Ett antal Tomahawkrobotar hade pro-
grammerats att anfalla kraftforsorjningen som t ex elcentraler, transforma-
torstationer m m. Robotarna var lastade med tradrullar med kolfibertradar.
Rullarna skots ur roboten nér den passerade Over sitt mal. Nér rullarna foll
mot marken nystades kolfibertradarna ut som cerpentiner. Da de hamnade
over kraftledningar eller i transformatorer uppstod kortslutningar varvid
elnitet slogs ut. Nir strommen forsvann slutade datorer m m i luftforsvars-
centralerna att fungera under ett antal viktiga minuter innan reservkraften
hunnit startas.
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1. Huvudstyrkan eskorteras av flyg- 4. Om ytterligare atgarder
plan med HARM-robotar. Dessa flyger kravs kan man fran en
vanligtvis ovanfor huvudstyrkan och annan riktning avfyra ett

vilseledande skenmal.

avfyrar sina antiradarrobotar vid tid- Jaktplan, nagra
punkt innan de forsta flygplanen nar med HARM-robotar, _ .
rackvidden for motstandarens radar. eskorterare.
Storflygplanet EA-6 Prowler anvander X x
sina kraftiga storare for att stéra ut X’ "
motstandarens radarsystem. A5
x X skenmal
x
x X HARM-robotar 3. Motstandaren
X avfyras i fore- kommer att bli for-
Huvudstyrka: P byggande syfte. virrad av skenman-
S Overstyrkan som
« O . - flyger emot dessa
Stérflygplan o Enheter med elI:manover- i samma bana som
EA-6B Prowler .-~ bombflygplan styrka huvudstyrkan ater-
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vander. Det avleder
motstandarens upp-
2. En typisk anfallsstyrka kan besta av ett dussin eller fler marksamhet och
fartygsburna flygplan. Flygplan med HARM-robotar fortsatter ger dessutom robot-
att avfyra dessa sa lange det finns ett eget flygplan i hotat omrade. skydd at huvud-

styrkan nar den

-
B

lamnar malomradet.

Bild 2:25. Exempel pa amerikanskt flygangrepp under Gulfkriget.

Nista steg for att skapa en sédker vig for den efterfoljande flygplanen be-
stod i att ett antal F-117 slog till mot ett antal vilforsvarade nyckelmal som
bl a luftforsvarscentralen i Nukhayb, vilken brigadgeneral Larry Henry
hade ansett vara den svaga lingen. Klockan 0251 (K- 9 minuter) triffade
en styrd bomb luftforsvarscentralen och slog ut den. Vidare slog F-117
flygplan ut den centrala telefonvixeln i Bagdad och flygstaben. Klockan
0302 trdffade kryssningsrobotar presidentpalatset, Baath-partiets hogkvar-
ter och robotlager. Vid samma tidpunkt borjade kryssningsrobotar som
sldppts fran B-52 orna att sla ut kommunikationer, luftférsvar och flygfalt
runt Mosul i norra Irak. Med luftférsvarscentralen i Nukhayb och tva av
dess understillda radarstationer utslagna sa hade en siker korridor skapats
genom iraks luftforvar. Av de luftvirnsrobotsystem som skulle kunnat 6ppna
eld mot angriparna sa var manga tysta eftersom deras eldledningsradar
redan slagits ut av signalsdkande robotar under det inledande skenanfallet.
Andra eldenheter hade slut pa robotar efter det att robotarna skjutits ivig
mot skenmalen. Genom den sikrade korridoren strommade sedan méng-
der av attackflygplan pa vig mot mal i bl a Bagdadomradet. Under den
forsta natten flog koalitionen 671 bemannade flygforetag mot Irak och
Kuwait. Forlusterna uppgick till endast ett flygplan, en F/A-18.
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Elektronisk krigféring under Gulfkriget

Aven F-117 fick understod av storning fran EF-111 och EA-6B vid sina
angrepp. Under de tva forsta veckorna utgjorde 70 % avstorningen
“omradesstorning” dvs alla inom ett omrade fick nytta av storningen. 30%
av storningen utgjorde storning till ett speciellt foretag (s k man-man) Den
senare metoden anviandes mot tungt luftforsvarade omraden som Bagdad
och Basra. Under senare delen av kriget da de allierade fick béttre kontroll
pa fienden sa 6kade andelen omradesstorning.

”Wild Weasel” flygplanen (luftvirnsjiagare) utrustades med olika typer
av materiel och vapen beroende pa typ av uppdrag. En del letade efter SA-
6 andra efter SA-3. Efter den fjarde dagen hade radarsidndningen nedgatt
sa kraftigt pa den irakiska sidan, att det skapade problem hos de allierade.
Berodde det pa att radarstationerna hade slagits ut eller var de avsiktligt
tysta beredda att sla till vid senare tillfille? Eftersom forluster aldrig upp-
stod sa drog man efter ett antal dagar slutsatsen att man faktiskt lyckats sla
ut huvuddelen av det irakiska luftvirnet.

I marinflyget kunde dels EA-6B men dven attackflygplanen F/A-18
och A-7 skjuta signalsokande HARM-robotar. Uppfattningen var att man
fick ut avsevirt storre effekt av de robotar som avfyrades fran EA-6B da
den hade bittre signalspaningsutrustning samt flera storoperatdrer ombord
pa varje flygplan. Formagan att vilja ut ett speciellt mal blev pa detta vis
avsevirt storre. Besittningen pa de andra flygplanen hade ingen formaga
att skilja olika typer av radarstationer fran varandra. Detta ledde till att de
skot sa manga robotar att de fick borja ransoneras. Under kriget laste signal-
sokande robotar vid nagra tillfdllen pa egna radarstationer. Vid tva tillfal-
len laste de pa egna artillerilokaliseringsradar. Vid det ena tillfillet doda-
des en marinkarssoldat.

Vid kommunikationsstorning var frigan om man skulle stora ut en ra-
dioforbindelse eller om det var ldmpligare att lyssna och dra nytta av infor-
mationen. I Vietnam hade man mycket séllan fatt tillatelse att storsanda. Till
skillnad mot i Vietnamkriget fanns en plan for hur man skulle agera vilket
gjorde att det var mojligt att vid olika tillfallen anvinda valfri metod.

Nagra amerikanska slutsatser av kriget
Ungefir 7% av vapnen som anvindes under flygkriget var s k precisions-
vapen. Alliansens forluster var ungefir 0,04% per flygforetag.

43



2. Historik

44

Tabell 2:2. Amerikanska flygférluster genom fientlig eldgivning férdelat pa
olika eldenheter.

Eldenhet Forluster
Jakt 1
Kanonluftvérn 7

Lvrobot (radarstyrd) 5

Lvrobot (IR-styrd) 12

Annat 1

Oként 1

Totalt 27

Under Vietnamkriget hade de amerikanska piloterna oftast bara haft ett
luftvédrnsrobotsystem att bekymra sig for och aldrig mer &n tva. I Irak fanns
minst tio olika luftvdrnsrobotsystem. Orsaken att de inte gav upphov till
fler forluster kan till stor del tillskrivas den elektroniska krigféringen. Detta
var det forsta kriget dédr en fungerande storutrustning var ett villkor for om
ett flygplan skulle delta i ett anfall eller inte. Under Vietnamkriget hade
huvuddelen av forlusterna orsakats av kanonluftvdrn. I Gulfkriget orsaka-
des 70 % av forlusterna av luftvidrnsrobotar (se tabellen ovan). Huvudde-
len av dessa forluster orsakades av IR-styrda robotar som t ex SA-9 Gaskin,
SA-13 Gopher och de portabla SA-14 Gremlin och SA-16 Grimlet. De IR-
styrda robotarna har fordelen att de i princip inte gav piloten nagon forvar-
ning fore de avlossades. De var dirfor ocksa svara att bekdmpa med
luftvirnsjdagare. Genom den kraftfulla luftvarnsbekdmpningen vid de inle-
dande anfallen utsattes de radarriktade systemen for forluster vilket ledde
till att de overlevande systemen sdnde mycket sparsamt. Detta var troligen
orsaken till att de radarstyrda luftvdrnssystemen endast orsakade 18 % av
forlusterna. Man bor hir notera att Iraks SA-2, SA-3 och SA-6 var minst
20 ar gamla. De radarstyrda systemen gav piloten férvarning da de borjade
belysa flygplanet varvid piloten fick tid att sidtta igdng motatgédrder som
elektronisk storning eller remsfillning. De med kort rickvidd som SA-8
Gecko och Roland var mer effektiva. Dessa fanns emellertid bara i ett min-
dre antal. Tva flygplan, en F-14 och en F-15E, skots ner av SA-2E. Detta
robotsystem hade dock genomgétt ett antal olika modifieringar vilket vi-
sar att dven ett i grunden gammalt system kan utgora ett hot om det modi-
fieras undan for undan.
Kanonluftvédrn svarade for 26 % av forlusterna. Orsaken till att det inte
blev mer var troligen att alliansen aldrig flog under 3 000 m h&jd om det
inte behovdes for att styra in nagot vapensystem.

Det dr viktigt att inse att de allierades framgang inte bara berodde pa
tekniken utan lika mycket pa trining och taktik.



