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Signalspaning

Utrustning for att detektera radarsignaler dr en nddvéndighet inom elektro-
nisk krigforing. Sadan utrustning ingar t ex i radarvarnare i ett flygplans
motverkanssystem, malsokaren i signalsokande robotar, stérkapslar samt
hos olika typer av flyg-, sjo- och markbaserade signalspaningsférband.
Signalspaningsutrustningens kinslighet, storlek och komplexitet kan va-
riera men principerna dr de samma.
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Bild 4:1. Skillnad mellan elektronisk stodverksamhet (ES) och
signalunderrdittelsetjinst (SigUnd).

Man skiljer mellan elektronisk stodverksamhet (ES) och signalunderréttelse-
tjanst (SigUnd). ES bedrivs av forsvarsmakten och kan framférallt sdgas
vara inriktat mot atgédrder for bekdmpning och skydd mot bekdmpning.
Signalunderrittelsetjanst bedrivs av Forsvarets RadioAnstalt (FRA) och
bestar i att skaffa underrittelser for beslut samt inhdmta tekniska underrit-
telser angdende emittrars tekniska prestanda. ES och SigUnd skiljer sig at
vad avser syften och tidsforhallanden.
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Elektronisk stodverksamhet

Elektronisk stodverksamhet dr atgdrder for att stodja pagaende verksam-
het genom att uppticka, identifiera och lokalisera elektromagnetiska kél-
lor for att ge underlag for elektronisk attack och elektronisk protektion.
Verksamheten ger ocksa omvirldsuppfattning i realtid inklusive identifie-
ring och ldgespresentation samt understdd av underrittelsetjdnsten men
omfattar inte SigUnd. Elektronisk stodverksamhet omfattar bl a

* signalspaning mot kommunikationsnit (KOmmunikationsSignalspaning,

KOS) inklusive att fysiskt ansluta i dessa nit.

* signalspaning mot dvriga typer av elektromagnetiska emittrar (TEknisk
Signalspaning, TES).

Detta kapitel kommer i huvudsak vara inriktat mot TES mot radarstationer.

Bild 4:2. RC-12 Guardrail, USA. System for taktisk
kommunikations- och radarsignalspaning,

Signalunderrittelsetjinst (SigUnd)

Signalunderrittelsetjinst r strategisk och operativ underittelseverksamhet
som genom inhdmtning via signalspaning syftar till att faststilla motstanda-
rens verksamhet och tekniska prestanda. Signalunderrittelsetjdnst tillhor
funktionen underrittelsetjinst.

SigUnd ger information som har giltighet under langre tid dn vad ES
normalt ger.

En viktig uppgift for signalunderréttelsetjansten ir att stodja uppbygg-
naden av de signalbibliotek (emitterbibliotek) som ingér i t ex ett flygplans
radarvarnare eller storkapslar.

Det svenska begreppet SigUnd &r jaimforbart med det engelska begrep-
pet SIGINT (Signal Intelligence).

Radarsignalspaning
Resterande del av kapitlet kommer att visa pa vilken typ av information
som signalspaning kan ge om ett forbands radarstationer.
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Signalspaning med operativ/taktisk inriktning syftar bl a till att f6lja mot-
standarens rorelser och ddrmed stodja t ex den egna luftldgesbilden. Grunden
ir att olika signaler dr kopplade till sina sé@ndande plattformar. Har en viss
signal uppfattats kan man ofta ldgesbestimma malet och vet dirmed vilken
typ av flygplan eller fartyg man har att gora med. I sin enklaste form kan
signalspaningen bestd av en radarvarnare. Denna miter in de stralande
delarna av motstandarens vapensystem och kan ddrmed limna underlag
for att bedoma dess prestanda samt kunna anpassa egna vapen, motmedel
eller taktik for att vinna duellen.

Som utrustning for signalspaning brukar ridknas dels egentliga spanande
radio- och radarsignalspaningsmottagare vilka transporteras av sirskilda
signalspaningsflygplan, fartyg m m (Sig Und) dels system med uppgift att
ge varning for ett aktuellt hot (t ex radarvarnare och laservarnare) (TES).
De egentliga signalspaningssystemen har hogre kénslighet och kan fast-
stilla fler parametrar dn vad en radarvarnarutrustning klarar av. Ju mer
avancerad signalspaningsutrustningen &r desto fler parametrar kan den be-
stimma och desto hogre blir noggrannheten.

Bild 4:3. Signalspaningsfartyget Orion.

Metodiken som signalspaningsutrustningarna anvédnder, for att skapa ord-
ning i detta skenbara kaos, dr att sortera signalerna efter sédrskiljande para-
metrar. Pulserna beskrivs normalt med de sa kallade primédra pulspara-
metrarna (det krdvs endast en puls for att bestimma dessa parametrar)

e ankomsttid
* pulslidngd
e birfrekvens
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e amplitud
 infallsriktning.
Anvindbara for pulssortering dr framforallt barfrekvens, infallsriktning och

pulsldngd.

Signalspaningsmottagre

/Ankomsttid i ‘

Pulsbredd
Riktning till séndaren

7
Imnggsgtsion Sokmonster/
Puls- Antenn-
amplitud rotationshastighet

Barfrekvens

Bild 4:4. Exempel pd parametrar som en signalutrustning kan bestidmma.

Andra egenskaper hos en radarstation som signalspaning kan bestimma
(krédver tva eller betydligt fler pulser) &r
* pulsrepetitionsfrekvens

e sokmod (t ex rundsokning, sektorsokning)
* vinkelfoljningsmetod hos eldledningsradar (t ex monopuls, lobnutation)
* antenndiagram.

Den uppmiitta signaldatan kan ge vardefull information om radarstationerna.
Bade hur de tekniskt fungerar men ocksa hur de utnyttjas taktiskt. Exem-
pel pa slutsatser:

e typ av radar

e radarmod

* position

* storskyddsegenskaper
e avstandsupplosning

* vinkelupplosning.

Information fran signalspaning
Hiir redovisas nagra exempel pa vilken information som signalspaning kan
ge om en radarstation.

Frekvens och frekvensvixlingsmojligheter
Om signaldiciplinen hos personalen vid radarn 4r dalig kan signalspanings-
utrustningen snabbt faststilla hur ofta radarn kan byta frekvens och mellan
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vilka frekvenser den kan hoppa. Denna information kan utnyttjas for att
styra en storsindare sa att optimal storverkan uppnas.

Intrapulsmodulation (Pulskod)

Signalspaningen kan genom analys ta fram vilken pulskod som en puls-
kompressionsradar anvinder. Om storutrustningen kan storsinda med
signaler med ritt pulskod krévs det avsevirt mindre storeffekt.

Vinkelupplosning

Om signalspaningsutrustningen méter hur signalstyrkan fran en vanlig
spaningsradar varierar med tiden sa kan radarns antenndiagram och antenn-
rotationshastighet faststillas. Antenndiagrammet visar hur bred huvudlob
radarn har. Huvudlobens bredd begrinsar radarns vinkelupplosning, dvs
hur nédra varandra tva mal maste flyga for att radarn ska uppfatta dem som
ett enda mal.

&
&

¢ %

N Ett maleko Tvé maleko
PPI PPI
Nér loben omsluter bada flygplanen Nar loben endast omsluter ett flygplan
samtidigt (och flygplanen ar pa samma at gangen presenteras tva ekon.

avstand) presenteras endast ett eko.

Bild 4:5. Genom att mdta huvudlobens bredd
kan radarns vinkelupplosning bestimmas.

Storkénslighet i olika riktningar

Antenner dr reciproka dvs de uppfor sig likadant vid sdndning som vid
mottagning. Om radarn anvdnder samma antenn vid sidndning som vid
mottagning ger antenndiagrammet viss kunskap om hur kinslig radarn ar
for storning fran olika riktningar. (Se kap 3.)

Avstandsomrade

En signalspaningsutrustning kan relativt enkelt faststdlla radarns PRF.
Spaningsradar &r oftast s k LPD-radar (Low PRF PulsDoppler) dessa radar
utmirks av att de har entydig avstandsmitning. Det innebér att de inte
sinder ut nésta puls forrdn den forra hunnit fardas till matomradets yttersta
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grins och tillbaka. Genom att mita hur langt det dr mellan LPD-radarns
pulser kan man berikna vilket avstandsomrade radarn &r instélld pa. Manga
radarstationer har olika pulsldngd beroende pa vilket avstandsomrade som
anvinds. I dessa fall ricker det med att bestimma pulslingden for att veta
avstandsinstéllningen. En motstandare vet da hur néra han kan flyga en
viss radar fore han maéste starta sina storsindare (forutsatt att radarn inte
byter miatomrade).

Radarstationen som anvinder MPD (Medium PRF PulsDoppler) eller
HPD (High PRF pulsDoppler) har sa hog PRF att radarstationerna inte 4r
entydiga i avstand.

Mot dessa typer av radar kommer inte en enkel métning av PRF:en att
tala om vilket avstandsomrade som radarn for tillfillet utnyttjar. Exempel
pa radar som anvinder MPD eller HPD 4r moderna jakt- och attackflyg-
plan samt UndE 23 (MPD i 100 km mod).

Avstandsupplosning

Med en radars avstandsupplosning menas hur néra varandra, i avstandsled,
som tva mal maste flyga for att radarn ska uppfatta dem som ett mal. For
en vanlig pulsradar dr avstandsupplosningen lika med halva pulslédngden.
Pulslingden &r ibland enkel att bestimma for en signalspaningsutrustning.
Hos en pulskompressionsradar bestdms inte avstandsupplosningen av
pulsens lingd. Man kan matematiskt visa att en radars avstandsupplosning
bestims av bandbredden pa den utsinda pulsen. Genom att mita signalens
bandbredd kan signalspaningsutrustningen faststélla radarns avstandsupp-
16sning. Aven hos en FMCW-radar (t ex PE 542) bestims avstdndsupp-
l6sningen av signalens bandbredd, man kan dérfér bestimma dven dessa
stationers avstandsupplosning genom signalens bandbredd.

Typ av radar och radarmod

Varje typ av radar har olika karakteristiska parametrar. Ju fler parametrar en
signalspaningsutrustning kan méta desto storre mojligheter har den att be-
stimma vilken typ av radar det dr. Enklare utrustningar nyttjar frimst radarns
frekvens och PRF for att faststélla vilken typ av radar det 4r som sénder.

Det ér viktigt att bestimma vilken mod en radar for tillfdllet anvédnder sig
av. En eldledningsradar i spaningsmod utgor ett mindre hot #n da den last pa
flygplanet. Mingden moder &r ofta stort hos en radar. Alla olika kombinationer
av tex pulslingd, PRF och pulskod bor egentligen finnas lagrade i hot-
biblioteken for att avgdra om stationen for tillfillet bor storas eller inte.

Man ska notera de svarigheter som uppstar eftersom en radarvarnare
behdver en viss tid for att soka i signalbiblioteket och dérefter koppla till
atgirdsbiblioteket. Detta innebir att antalet variabler i biblioteken maste
begrinsas till de mest troliga.
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Ligesbestimning
Signalspaning kan mojliggora for en motstandare att ligesbestimma
luftvirnets radarstationer.

Légesbestdmning av radarstationer ger exempelvis mojligheter till
e omvirldsuppfattning

e invisning eller forvarning av luftviarnssystem

e underlag for ndr och i vilken riktning ett flygplan ska géra undanman-
over

* rikta in storséndare for att kunna minska storsindarens effektbehov s k
power management

* invisning av signalsdkande robotar

* mdjligheter till insats med precisionsstyrda vapen eller indirekt eld.

Lagesfel
A
Omvarldsuppfattning Béttre méatnoggrannhet
och/eller
nya metoder
Invisning av
signalsékande robot
Invisning av
precisionsvapen
\ 4
. — »  Mattider
Okad férmaga <

Kortare séndningstider

Bild 4:6. Da radarstationernas sindningstider minskas stdlls krav pa att ldges-
bestimningen sker snabbt och med hog precision for att precisionsvapen ska kunna
utnyttjas for att sla ut sandarna. (FOI)

Under kriget i det forna Jugoslavien blev det uppenbart for de allierade att
det var mycket svart att med signalsdkande robotar sla ut ett mobilt luft-
virn som anvinde korta sdndningstider med radarstationerna. I detta krig
var de serbiska luftviarnsenheterna ett potentiellt hot under hela konflikten.
Forbrukningen av signalsokande robotar var hég och alltfor stor del av
flygresurserna bands for SEAD-uppgifter. En slutsats av kriget var att flyg-
styrkorna i framtiden strivar efter att snabbt kunna ligesbestamma det
fientliga luftforsvarets sdndare med sa hog precision att det kan slas ut
med andra typer av precisionsvapen dn signalsokande robotar. Om detta
ar mojligt utdkas tidsintervallet ddr en attackinsats kan sl ut en radarsta-
tion fran att vara begrinsad av radarns sdndningstid till att begridnsas av
radarns omgrupperingstid, vilken ofta 4r manga storleksordningar léngre.
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Riktningsbestamning och triangulering

En radar har inte mojlighet att manipulera infallsriktningen pa sina signaler
till skillnad mot andra parametrar t ex frekvens som kan variera fran puls
till puls.

Triangulering innebir att genom riktningsmitningar fran minst tva
platser bestimma en sdndares position. Inom luftvirnet bendamns metoden
oftast krysspejling. Triangulering kan ske genom samverkan av tva eller
flera inmétare eller genom att signalspaningsplattformen sjélv flyger lings
en pejlbas. Den senare metoden bendmns egentriangulering.
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Bild 4:7. Triangulering frdin tvd olika  Bild 4:8. Egentriangulering. Genom att
flygplan. Data utbyts via en kommuni-  flygplanet vid upprepade tillfiillen be-
kationslink mellan flygplanen stimmer egen position och riktningen till

sdndaren kan dess position bestammas.

Noggrannheten vid krysspejling bestims av
* riktningsmitningarnas antal och positioner, relativt varandra och emittern

* noggrannheten i riktningsmétningarna

e formagan att bestimma egen position (dvs signalspaningsutrustningens).

Osékerhetsomrade Langdriktning
Tvarsriktning

Béaringar

Flygriktning

Bild 4:9. Vid all krysspejling fas ett osdkerhetsomrade.
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Den ideala kryssvinkeln ur noggrannhetssynpunkt dr 90°. Nir vinkeln till
emittern blir liten minskar ligesbestimningens noggrannhet i avstandsled.
Detta ir ett sdrskilt stort problem vid egentriangulering dér det tar tid att
flyga en stricka som ger en bra pejlbas. Noggrannheten i riktningsmétning-
arna paverkas av signal/brusforhallandet och majligheterna att medelvérdes-
bilda flera mitningar. Vilket i princip motsvarar en hdjning av signal/brus-
forhallandet. Svarigheterna att korrekt bestimma positionen hos sédndaren
Okar normalt ju kortare sindningstid radarstationen utnyttjar.

Metoder att riktningsbestimma en sensor

For att bestimma riktningen till en sdndare kan foljande principer anvédndas
e lobmaxpejling

e amplitudmonopuls

e interferometri.

Lobmaxpejling

Sidolober

Centrumaxel
Sandare

Huvudlob

Bild 4: 10. Lobmaxpejling. Rikiingen till sindaren dr
den rikming ddr antennen mottar starkast signal.

Lobmaxpejling innebir att riktningen till sindaren fas genom att bestimma
i vilken riktning signalspaningsmottagaren mottar hogst effekt. Sindaren
befinner sig da mitt i signalspaningsantennens huvudlob. Metoden kraver
tillgang till en antenn med en rorlig lob med riktverkan. For att fa godrikt-
verkan hos en antenn krdvs att antennen r stor i forhéallande till vaglang-
den (se kap 3). Lobmaxpejling dr den metod som anvénds av luftvirnets
spaningsradar da de bestimmer riktningen till en storsdndare. Inom radar-
signalspaning forekommer lobmaxpejling pa storre flygplan med SigUnd-
uppgifter och pa fartyg medan metoden &r ovanlig pa sma taktiska flyg-
plan. Utvecklingen av elektroniskt styrda antenner kan dock i framtiden
gora att metoden borjar anvindas dven pa mindre flygplan.

En nackdel med lobmaxpejling &r att det krdvs en avsokning av rummet
och att detta innebdr att det tar tid att forflytta antennloben. Systemet blir
darfor inte momentant varfor det finns risk att signaler ej hinner upptickas.

En fordel med riktantennen &r att den ofta hoga antennforstiarkningen
forbittrar systemets kénslighet.
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Amplitudmonopuls

Amplitudmonopuls dr den vanligaste principen for riktningsbestdamning i
flygburna radarvarnare. Normalt anvénds fyra antenner med de ca 90° breda
huvudloberna centrerade i riktningarna +45° och + 135° i vingplanet.

Bild 4:11. Amplitudmonopuls. Riktningen fds genom att
Jjdmfora signalstyrkan fran de fyra antennerna.

Infallsriktningen fas vid amplitudmonopuls genom att inbordes jamfora
de signaleffekter som mottagits i de fyra antennerna.

Med exponentiellt formade lober giller ett linjért forhallande mellan
ankomstvinkel i t ex grader och effektkvot i dB.

Effektskillnad (dB)
A

Uppmatt effektskillnad

Infallsvinkel

Aktuell infallsvinkel

Bild 4:12. Vid amplitudmonopuls med “vanliga” (gauss) lobformer blir det ett
linjéirt samband mellan infallsvinkel och uppmditt effektskillnad (dB) eller effektkvot

(ggr)-

Den mottagna signaleffekten kan anvindas for att fa en grov uppfattning
av avstandet till sindaren, forutsatt att sindarens uteffekt dr kiand.

Riktningsnoggrannheten hos en radarvarnare med fyra antenner 4r ofta
1 storleksordningen 7°-10°. Riktningsfelet orsakas bl a av
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* bristande amplitudmatchning mellan antenner och mottagarkanaler
» avvikelser i lobform eller lobinriktning

» lagt signal/brusforhallande.

Interferometri

Vid interferometri bestims riktningen till emittern genom att méta den
fasskillnad som uppstar mellan tva antenner eftersom vagen har olika lang
vig till antennerna.

dcos a
Plan vagfront

d Fntenn 2

Fasméatande mottagare

Antenn 1

Bild 4:13. En interferometer kan bestdmma infallsvinkeln till en emitter genom att
utnyttja den resulterande fasskillnaden mellan tva antenner dr beroende av
infallsriktningen. Fasskillnaden beror dven av avstandet mellan antennerna och
emitterns vaglingd (frekvens). (FOI)

En infallande plan vagfront ger vid de tva antennerna upphov till en fas-
skillnad y som beror av antennavstandet d, vaglingden A och infalls-
riktningen o.

d
y=2r- 7 *COS [radianer]

Med kint antennavstand kan dérfor infallsriktningen 16sas ut ur ekvatio-
nen om vagliangden (eller frekvensen) och fasskillnaden kan bestimmas.

o = arccos (MJ
27w -d

Ett problem med interferometri dr att om fasskillnaden dr stérre dn —7
(-180°) till + 7 (+180°) och alla multiplar av 27 sa uppstar mangtydigheter.
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Léng métbas —}l

@@ @

Kort métbas
(mindre &n halva vagléangden)

©

Bild 4:14. Fem stycken spiralantenner som utgor ett bredbandig
interferometersystem for pejling i azimuth och elevation.

En 16sning pa problematiken med mangtydighet &r att vilja en métbas som
ar kortare @n en halvvaglingd for den hogsta aktuella frekvensen. Nog-
grannheten i riktningsbestdmningen 6kar dock ju langre métbasen dr. Los-
ningen pa dessa bada problem ir att utnyttja flera antenner som en linjér
array med lampliga avstand mellan antennerna. Med en 100 véaglidngder
lang mitbas kan man uppna méitnoggrannheter pa 1/100° vid ett signal-
brusforhallande pa 20 dB.

Tvadimensionell riktingsmitning
e tvadimensionell riktningsmétning av marksensor

* TDOA- mitning av tidsskillnader
* DDOA- mitning av frekvensskillnader.

Bild 4:15. Genom att bestimma hdjd- och sidvinkel till radarn och kdnnedom
om flyghdojden kan radarns position bestimmas.
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Om man kan bestimma bade sidvinkeln och elevationsvinkeln till en mark-
baserad sensor och flyghdjden dr kdnd sa kan man momentant bestimma
sensorns position. Radarstationens position dr den punkt dir den inmétta
riktningen skir markplanet. Metoden bendmns tvadimensionell riktnings-
mitning eller vertikal triangulering.

Om markytan inte dr plan uppstar felligen, men dess fel kan minskas
genom att signalspaningssystemet utnyttjar en terringdatabas.

Vid all triangulering okar felet om métbasen &dr kort. Vid vertikal-
triangulering innebir det att osdkerheten i berdkningen av avstandet, R, till
emittern okar om flyghdjden, h, minskar. Med andra ord, ju hogre flyghdjd
desto bittre positionsbestdmning.

Vertikal triangulering &r en vélbeprovad metod for att positionsbestimma
markbaserade sdndare. Det amerikanska Wild Weasel flygplanet F-4G var
utrustat med signalspaningssystemet APR-47, som hade formagan att i alla
riktningar utfora en tvadimensionell riktningsmitning med i storleksord-
ningen 1° noggrannhet. Systemet pa F-4G var inte tillrickligt for att flyg-
planet skulle kunna utnyttja precisionsvapen, men tillrickligt bra for att
kunna leverera signalsokande robotar i den mest effektiva moden (dvs da
sensorns position dr kind). Signalsdkande robotar ir i sig sjdlv ett annat
exempel pa ett system som utnyttjar tvadimensionell riktningsmétning. I
detta fall minskar vinkelfelets betydelse allt eftersom roboten ndrmar sig
radarn.

TDOA- miéitning av skillnad i ankomsttid

En signalspaningsutrustning kan till skillnad mot en radar inte mita avstan-
det till en emitter med hjilp av signalens gangtid eftersom det dr oként nér
signalen ldamnade sdndaren. Med tillgang till tva eller flera mottagare kan
dock tidsskillnaden mellan det att signalen nar de olika mottagarna bestdm-
mas. Skillnaden i signaler-
nas gangtid #r lika med
skillnaden i ankomsttid
(TOA-Time Of Arrival).
Metoden bendmns TDOA-
Time Difference Of Arri-

Hyperbelgren

Sandare

val. d,

Bild 4:16. Hyperbelgrenen ﬁ TOA mitbas ﬁ
motsvarar ett avstand ddr

tidsskillnaden dr konstant

mellan det signalen nar de \

bdda mottagarna. d,— d, = konstant
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Tidsskillnaden mellan de tva mottagarna motsvarar en skillnad i gangvig
for signalen. Om man i en tvadimensionell virld ritat ut alla tinkbara sén-
darplatser (o@ndligt méanga) som motsvarar denna skillnad i gangtid sa bildas
en s k hyperbelgren. For att bestimma séndarens position momentant maste
minst tre mottagare anvindas. Sindarens position befinner sig déar hyperbel-
grenarna skér varandra.

@ E [ ———__"

Sandare

Bild 4:17. Tidsskillnaden mellan signalens ankomsttid till de tre mottagarna (R, C
och L) ger upphov till hyperbelgrenar som skdr varandra i sdndarens position.

TDOA kréaver som metod att tre inméitande mottagare “samtidigt” blir be-
lysta av sidndaren. Eftersom TDOA-mottagarna oftast inte blir belysta sam-
tidigt av radarns huvudlob maste de ha tillrdcklig kénslighet for att kunna
miita i radarns sidolober.

K-

Bild 4:18. Inhdmtmingsenheten C tar emot bredbandig information fran sidoenheterna
L och R samt bildar de tva aktuella tidsdiffrenserna. Typiska avstdnd mellan central
och sidoenheter i ett markbaserat luftbevakningssystem dr 15 km.

TDOA-system kan inte bestimma position hos en omodulerad CW-signal
eftersom den inte kan tidsmirka nagon speciell ankomsttid hos signalen.

Idag finns savil luftburna som markbaserade operativa signalspanings-
system som utnyttjar TDOA. Riktningsméitning baserad pA TDOA mellan
signaler mottagna av separerade antenner pa ett flygplan ingar i system-
konceptet i det amerikanska PLAID (Precision Location And IDentifica-
tion) numera bendmnt ALR-69 Update (d4ven DDOA och langbas inter-
ferometri utnyttjas i systemet). Ett exempel pa ett markbaserat system for
luftrumsovervakning &r det tjeckiska signalspaningssystemet VERA-E (se
kap 6, Passiva spaningsmetoder).
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DDOA-matning av dopplerskillnad

Bild 4:19. Doppler difference of arrival, DDOA

En modern metod med mojligheter till hog noggrannhet ir DDOA-Doppler
Difference of Arrival. Metoden kan anviéndas av ett enskilt flygplan som gor
frekvensmétningar lings sin flygbana eller flera flygplan som samverkar.
Den senare varianten bendmns FDOA-Frequency Difference of Arrival.

En forutsittning for att DDOA ska kunna anviindas &r att emittern sander
med en stabil biarvagsfekvens eller att den vid frekvenshopp aterkommer
till samma frekvens ett antal ganger s att frekvensindringar som beror pa
sis-antennens rorelser kan analyseras.

Principen for DDOA ér att den frekvens som kan mottas av sis-systemet
i en flygmaskin 4r summan av séandarens frekvens och den dopplerfrekvens
som uppstar pa grund av flygmaskinens rorelse.

f = fsiind + fdoppler

Dopplerfrekvensen beror i sin tur pa sidndarens frekvens och sis-utrust-
ningens radiella hastighet mot séndaren.

f\ radar

f

sénd

f o

Flygplan

Bild 4:20. Den frekvens som sis-systemet mdter ges av radarns frekvens och
mottagarantennen radiella hastighet mot emittern.
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och o vinkeln mellan flygplanets fiardriktning och riktning till sdndaren.
Storst positiv respektive negativ dopplerfrekvens fas nér rorelsen sker rakt
mot respektive bort fran sindaren. Néar emittern finns tvirs rorelseriktningen
dr dopplerfrekvensen noll.

DDOA har i goda fall mojlighet att bestaimma riktningen till en sdndare
med en noggrannhet pa nagra streck.

Att kombinera flera lagesbestdmningsmetoder
Légesbestamningen kan forbittras avsevirt om flera olika metoder kom-
bineras. Exempelvis kan en viss ldgesnoggrannhet nas pa kortare tid eller
en hogre slutlig ligesnoggrannhet uppnés jamfort med de enskilda
metoderna. For att méta ett luftvidrn som utnyttjar korta sindningstider sa
gar utvecklingen mot att utnyttja flera inmétande flygplan eller UAV som
utbyter signalspaningsdata med varandra i ett nitverk. En forbittrad nog-
grannhet beror dels pa att antalet métvéirden okar, dels pa att en metod kan
kompensera for en annans svaghet. Att metoderna kompletterar varandras
svagheter dr normalt sett det som ger den stora prestanda forbéttringen.

TDOA och DDOA fran flygplan kan kombineras med tids- och frekvens-
mitningar fran markbaserade system. Noggrannheten och sdkerheten i
ldgesbestdmningarna okar dé eftersom sannolikheten 6kar for att fler platt-
formar ser emittern samtidigt.

For att ett system uppbyggt med manga olika plattformar ska fungera
krivs att de kan skicka métdata mellan varandra och att de har en gemen-
sam uppfattning om tiden (och didrmed om frekvens).

Prestanda

Aven vid ligesbestimning paverkas noggrannheten av signal/brusforhall-
andet. Ju hogre signalbrusforhallande desto bittre noggrannhet kan upp-
nas. Signalspaning mot en emitter med hog utsind effekt kan darfor ofta
ske med storre precision dn mot en radar med svag signal. Vidare giller att
en emitters sandningstid dr avgorande for vilken noggrannhet som kan nas
da endast en inméitande plattform utnyttjas.

Radarns vagform avgor vilka prestanda radarsignalspaningssystemets
lagesbestimning kan uppna. Vagformen bestimmer dessutom vilken ldges-
bestamningsmetod som dr bést lampad for tillfallet. En CW-signal kan t ex
inte alls hanteras av TDOA men ér idealisk for DDOA.

En besvirlig signalmiljo kan forsvara ligesbestimningen, dels genom
att upptickten forsenas, dels genom att inmétningen av de parametrar som
ldgesbestimningen utnyttjar blir simre pa grund av bristande separation
eller dynamik. Detta leder till att emittrarna blandas ihop. I téta signal-
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miljoer med méanga emittrar som ska ldgesbestimmas kan beriknings-
kapaciteten vara otillriacklig for att hantera samtliga parallellt. Systemet
bor dirfor ha en prioriteringsformaga som gor att systemet inriktas mot de
viktigaste signalerna.

Alla lagesbestimningsmetoder paverkas av vagutbredningen mellan
emittern och sis-systemets antenner. Dels sker inverkan genom att utbred-
ningsddmpningen dr en av de faktorer som avgor vilket signal/brus-
forhallande som blir aktuellt vid sis-systemets inmétningar. Inverkan sker
dven genom att bl a reflektioner distorerar de inparametrar som de olika
lagesbestamningsmetoderna anvidnder, exempelvis infallsriktning och
ankomst tid.

Den inmitande plattformen maste kunna ligesbestimma sin egen posi-
tion med hog noggrannhet. Exempelvis dr kraven i det amerikanska flyg-
burna signalspaningssystemet AT3 (Advanced Tachtical Targeting Techno-
logy) att flygplanen kan bestimma sin egen position med 3 m noggrannhet
och 0,03 m/s i hastighet. Noggrannheten paverkas dven av flygplanets
strukturstabilitet, skuggeffekter fran plattformen och av andra system om-
bord pa flygplanet. Slutligen maste alla plattformar ha en gemensam nog-
grann tidsreferens.

Kapaciteten i de kommunikationsldnkar som utnyttjas mellan de
inmitande flygplanen kan i méanga fall vara en begriansande faktor.

Med interferometri kan riktningsnoggrannheter i storleksordningen 1°,
eller battre, realiseras.

Ett enskilt flygplan som utnyttjar lampliga kombinationer av DDOA,
langbasinterferometri och riktningsmétning kan pa i storleksordningen 10-
20 sekunder ldgesbestimma en radar med en noggrannhet som medger
precisionsinsats. Om flera flygplan nétverkar sin data kan tiden minskas
ytterligare. Ett exempel pa ett system som utnyttjar samverkan mellan flera
olika flygplan dr det amerikanska forsokssystemet AT3 som enligt uppgift
strdvar mot att inom 10 sekunder kunna ldgesbestimma emittrar med en
osédkerhet av 15-50 meter pa ett avstand upp till 150 nautiska mil.

Spaningsutrustningens riackvidd

En signalspaningsutrustning kan ofta uppticka en radar langt utanfor radar-
stationens maximala rickvidd. Orsaken till detta dr att radarpulsen maste
ga bade fram och tillbaka till malet medan signalerna som nar mottagaren
i signalspaningsutrustningen bara har gatt “enkel vig”. Generellt kan man
inte sdga att signalspaningsutrustningen har den dubbla rickvidden jim-
fort med en radar. Det beror pa att radarmottagaren #r optimerad for just
sina signaler, medan spaningsutrustningens mottagare tillverkas som en
kompromiss mellan olika typer av radarsignaler och har dirfor en lagre
kénslighet. Radarns rickvidd #r a andra sidan starkt beroende av maélets
radarmalarea.
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Bild 4:21. Sis-utrustningen kdnslighet. Mdngden mottagna signaler beror bl a pd
flyghdjd och mottagarens kdnslighet.

En kvalificerad signalspaningsutrustning kan uppticka en radarstations
huvudlob pa atskilliga hundra kilometers avstand. Radarvarnarna har
diaremot betydligt lagre kinslighet. De klarar ofta av att upptidcka radar-
stationer minst 1-1,5 ganger pa sa langt avstand som vad radarn sjéilv nar
mot ett normalstort mal.

Pulssortering

Om stationerna dr av olika typ t ex PS-70 och PS-90 kommer de flesta av
parametrarna att skilja sig at. Dock kan de komma att anvinda samma
birfrekvens.

Om det finns tva stationer av samma typ, t ex tva PS-90, kommer de
kunna ha alla parametrar utom position gemensamt (vid en viss tidpunkt
kan de ha samma riktning). I detta fall blir det ddrfor nagot svarare for
signalspaningsutrustningen att para ihop ritt puls med ritt radar sa att en
korrekt ldgesbestimning kan goras, vilket ar ett villkor for att faststilla
vem som utgor storst hot.

Om man antar att signalspaningsutrustningen utgors av malsokaren i
en signalsokande attackrobot (SSARB) sa kommer den pa motsvarande
vis fa svarare att styra mot en viss radar ju fler signaler som samtidigt
upptrider i etern. Detta giller sédrskilt om det finns méanga stationer som
uppvisar samma sidndparametrar. For att minska detta problem dr vissa
signalsokande robotar utrustade med en mod dér roboten vid avfyring fatt
inprogrammerat ungefirliga koordinater pa malet. Pa sa vis far den léttare
att diskriminera ovidkommande signaler.
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Bild 4:22. Signalmiljo. Signalspaningsutrustningen mdste varje sekund bland
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hundratusentals pulser kunna sortera fram vilka signaler som kan hdrrora fran ett
hotande vapensystem. Uppgiften kompliceras av att radarstationerna ofta byter
frekvens och anviinder sig av staggered PRF.

Slutsatser for luftvérnet

Luftvdrnet bor i det ldngsta forsvara for en motstandares signalspaning
t ex genom att anvinda radarstationerna restriktivt samt omgruppera ofta.
Nir beslutet att sianda vél dr fattat, forsvaras motstandarens mojligheter till
signalspaning och efterfoljande insats av SSARB eller telestorning om
manga stationer med likartade parametrar sdander samtidigt och under kort
tid. Nackdelen med maénga stationer som sénder dr att man riskerar att
avsloja hela forbandets gruppering. Signalspaning kan medge att ett forband
lagesbestdms med sadan noggrannhet att det kan angripas med olika for-
mer av precisionsvapen t ex GPS-styrda splitterbomber eller kryssnings-
robotar.

Hur svart en signalspaningsutrustning eller SSARB har att skilja ut en
viss radarstations parametrar i en svar signalmiljo dr nagot som tillverkaren
haller stringt hemligt. Moderna signalspaningssystem har dock hog for-
maga att samtidigt kunna klassificera och positionsbestimma ett stort antal
radarstationer.
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Signalsokande robotar

Signalsokande robot (SSRB) dr ett samlingsnamn f6r alla typer av robotar
forsedda med en passiv radarmalsokare avsedd att bekdmpa i huvudsak
radarstationer. Beroende pa var malet upptrider indelas robotarna i

» signalsokande attackrobotar (SSARB) mot mal pa marken eller vattnet.

* signalsokande jaktrobotar (SSJRB) mot flygburna radarstationer.

=

v
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Bild 4:23. Signalsokande robotar.

De forsta forsoken med signalsdkande robotar gjordes redan under andra
vérldskriget. Den stora satsningen pa luftbevaknings- och luftvirnssystem
som Sovjetunionen genomforde pa 1950- och 1960-talen blev pataglig for
USA under kriget i Sydostasien. Under Vietnamkriget disponerade nord-
vietnameserna en stor méingd sovjetiska luftvidrnssystem vilka inledningsvis
orsakade amerikanerna oacceptabelt hoga forluster. For att mota detta hot
startades en satsning pa signalsokande attackrobotar i USA och senare ocksa
1 andra ldnder. Den forsta operativa amerikanska SSARB, Shrike, avfyrades
i Vietnam 1966. Shrike bestod av radarjaktroboten AIM-7 Sparrow utrustad
med en passiv mélsokare mot de aktuella radarfrekvenserna.

Historiskt har signalskande robotar varit inriktad mot bekdmpning av
radarstationer i STRIL och olika luftvdrnssystem. Under de senaste 10-15
aren har flygburna spaningsradarstationer tagits fram i bade forna Sovjet-
unionen och i USA. Dessa plattformar har mycket stor betydelse for
moderna luftforsvarssystem. Ett 6kat intresse har dirfor riktats mot metoder
for bekdmpning av dessa plattformar. Man arbetar dédrfér med att ta fram
signalsokande robotar for bekdampning av flygande radarstationer. En vari-
ant av AS 17 Krypton sdgs kunna anvindas mot flygplan typ AWACS.
Dessa robotar bendmns signalsdkande jaktrobotar, SSJRB. Lovande for-
sok har dven gjorts att bekdmpa t ex jaktflygplan med SSJRB. Det finns
dven exempel pa fartygsbaserat luftvirnssystem (RAM) med signalsokande
luftvarnsrobotar avsedd att frimst bekdmpa sjomaélsrobot.

SSARB anvinds numera tillsammans med storsdndare av olika typer
for att trycka ner luftférsvaret (Suppresion of Enemy Air Defense, SEAD).
Som exempel kan ndmnas Gulfkriget och Kosovokonflikten dir attack-
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anfallen skyddades av flygplan utrustade med storsidndare och signalsokande
attackrobotar.

Malsckaren

Den viktigaste komponenten i en signalsdkande robot dr malsokaren. Mal-
sOkarens uppgift dr att klassificera och ldgesbestdmma radarstationen, even-
tuellt i samverkan med flygplanets signalspaningsutrustning. Malsokaren
arbetar i stort sett pa samma sitt som signalspaningsutrustningar dvs jaim-
for de mottagna signalerna med ett hotbibliotek. Ligesbestimning sker
m h a elevation- och sidvinkelinformation fran malsokaren. For att klassi-
ficera en radar anvinds PREF, pulslidngd, antennrotationshastighet och bir-
frekvens.

Man har tidigare haft problem med att géra malsokaren tillrackligt bred-
bandig for att ticka flera olika radarband. Aldre SSARB har dirfor haft flera
utbytbara malsokarhuvuden beroende pa vilket radarband som ska bevakas.
Moderna robotar har tillrickligt bredbandiga malsokare for att ticka ett stort
antal radarband med ett enda malsokarhuvud. Nackdelen med en bredbandig
malsokare #r att kdnsligheten blir 1dgre.

Nir en radar sénder uppstar reflexer i marken, fran hustak m m. For att
roboten inte ska styra mot reflexerna nyttjar malsokaren s k pulsfrontsdiskri-
minering. Det innebdr att den foljer den puls som forst nar malsokaren, vilket
ar den puls som gatt raka vigen fran radarn till roboten utan att ha reflekterats.

Reflekterad puls

Direktpuls

r—

Reflekterad puls

) Radar

Bild 4:24. Pulsfrontdiskriminering.

For att kunna bestdmma radarns position bl a for att avgora om en radar
befinner sig inom bekdmpningsbart omrade, miter malsokaren eller flyg-
planets signalspaningsutrustning den vinkelforandring som uppstar i for-
hallande till roboten/flygplanets firdriktning. Metoden kan liknas vid kryss-
pejling. Ju bittre en radars ldge kunnat faststéllas fore roboten avfyras
desto storre blir normalt sett triaffsannolikheten.
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Malfoljning och mallasning kan ske pa radarns huvudlobssignal. Under
denna fas stottas styrningen av ett troghetsnavigeringssystem (TN-system).
Troghetsnavigeringen kompenserar den glesa uppdateringen mellan de till-
fillen da radarns huvudlob belyser roboten. Detta ger dven ett visst skydd
mot skensdndare och tillfillig avstdngning av mélradarn.

Det finns dock olika uppfattningar huruvida roboten inledningsvis kan
lasa pa radarns huvudlobssignal eller om den maste anvinda de svagare
sidoloberna som finns kontinuerligt. Man tycks dock vara 6verens om att
roboten i slutfasen av banan maste ha en kontinuerlig signal att styra mot
och att sidoloberna darfor maste anvéndas. Detta beror pa att roboten annars
skulle fa alltfor fa tillfdllen att uppdatera malets ldge.

Om radarn vixlar frekvens slumpmassigt, inom ett stort frekvensomrade,
sa kommer malsokarens rackvidd att minska. Nér mottagaren ska spana dver
ett bredare frekvensomrade kommer kénsligheten per frekvens att minska.

Robotens formaga att med precision styra mot radarn beror bl a pd mal-
sokarens antenn. Ju storre antenn, vid en viss given vagliangd, desto béttre
riktningsnoggrannhet. Detta medfor att ju lingre vagldngd radarn arbetar
med desto storre antenn maste en SSARB ha for att fa samma riktningsnog-
grannhet. Av naturliga skél kan roboten inte innehalla en alltf6r stor antenn.
Det dr darfor svart att konstruera en SSARB mot radarstationer som arbe-
tar pA mycket langa vaglangder (>30 cm). Radarstationer pA VHF/UHF-
banden &dr svara att styra mot da malsdkantennens storlek blir mindre 4n
vagldngden varvid antennens riktverkan blir dalig. Dessutom utnyttjar ofta
dessa radarstationer markreflektion for att fa bittre egna antennegenskaper
vilket ytterligare forsvarar for malsokaren.

Banfas

Efter avfyring intrdder robotens banfas. Roboten flyger hogt, ofta over radarns
huvudlob, for att fa bista signal fran radarn sett 6ver tiden. Att den flyger
ovanfor radarns huvudlob innebér att radarn kommer att fa svart att upp-
ticka roboten. Hog h6jd innebir dock att roboten kan fa problem med signal-
analysen genom att den mots av signaler fran ett stort antal olika radarstationer.

10 km
r i o H
5 km %

Bild 4:25. Anfallsprofil for SSARB. En SSARB anflyger ovanfor radarns
hojdtdckning och nyttjar energin som ldcker utanfor antenndiagrammet.
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Slutfas/dykning

Nir roboten kommer nérmare radarn ska den fran hog hojd, i brant vinkel, 40°
—60°, dyka mot radarn i den ”doda kon” ddr manga spaningsradarstationer ar
blinda.

Att man vill att roboten ska dyka brant mot malet beror pa att
* mojligheterna att uppticka roboten dr sma om den anfaller ovanfor
huvudloben fran hog hojd

* man far mindre problem med markekon

* en felvinkel hos roboten vid stor dykvinkel bara ger upphov till ett litet
bomavstand.

Under slutfasen maste precisionen i styrningen okas. Det krivs dérfor en
allt titare uppdatering av malldget. Av denna anledning kan bara radarns
sidolober anvindas for malstyrning. En kritisk tidpunkt intriaffar da roboten
ska vixla mellan anflygning och dykning. Roboten “vet” nir det dr dags
att 6verga fran planflykt till dykfas genom att mita hur snabbt elevations-
vinkeln till radarstationen forindras. Forsvinner malsignalen i detta ldge
riskerar roboten att passera den sista mgjliga punkten for dykning och kom-
mer da troligen att missa grovt.

Vissa moderna malsokare kan i banfasen folja flera mal vilka prioriteras
i en bestdmd ordning. Tappas signalen fran den mest prioriterade radarn
véljer roboten nista radar pa prioriteringslistan.

Om den engelska roboten ALARM tappar radarsignalen stiger den till
ca 15 km hojd varvid en fallskdrm utloses. Om en radar borjar sénda sldpper
den fallskdrmen och dyker mot malet som en styrd glidbomb. Eftersom
raketmotorn inte anvands i detta l4ge finns en begrinsning i hur 1angt roboten
kan styra i sidled. Ju lingre roboten hunnit sjunka nér den laser pa en radar
desto mindre stricka kan den forflytta sig i sidled.

Bild 4:26.Attackroboten ALARM. Roboten avfyras (1). Om radarn séinder konti-
nuerligt anfaller roboten direkt mot radarn (2a—3). Om radarn stéings av dd roboten
befinner sig vid 2a stiger den och en fallskcirm fills ut (2b). Om radarn startar att
sdnda sldpper roboten fallskdrmen och faller mot radarn som en styrd bomb (3).
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Stridsdel

Stridsdelen i en SSARB viger ca 50-200 kg och utgors av sprangdmne
samt en mingd tungmetallkulor for att forbéttra splitterverkan. Stridsdelen
utloses av ett zonror vilket far roboten att explodera 10—15 meter over
marken. Avstandet kan dock varieras om sa bedoms lampligt.

Anvandningsprinciper

SSARB anvinds enligt fyra olika taktiska principer.

1. Planerat anfall (prebriefed mode, stand-off) mot radarstationer med kant
lage och kinda data. Roboten prepareras vanligtvis pa marken fore upp-
draget. Vissa robotar kan programmeras i luften med data som overfors
fran attackflygplanet eller signalspaningsutrustning pa ett annat flyg-
plan (bl a F-4G hade denna mojlighet). Nir flygplanet anlidnder till mal-
omradet jamfors inprogrammerade data med de radarsignaler som nar
robotens méalsokare. Da signalerna dverensstimmer, avfyras roboten.
Vissa typer av moderna robotar behover inte ha last pa malet vid avfyring
utan kan lasa pa malet efter avfyring.

2. Rojning av korridor (target of opportunity). Genom att bekdmpa luftvirnet
langs en korridor ska efterféljande flygplan ohotat kunna genomfora ett
attackuppdrag eller en luftlandsittning. Vid denna mod ska de signal-
sokande robotarna anfalla frimst mobila spanings- och eldledningsradar-
stationer ur luftvdrnet. Malens ldgen &r oftast inte kinda fore uppdraget
startar. For att roja en korridor nyttjar NATO flygplan med speciell
signalspaningsutrustning s k luftvirnsjiagare ("Wild Weasels”).

3. Egenskydd mot luftvérn (self protection mode). Den signalsokande
roboten anvinds for egenskydd nir en eldledningsradar last pa flygplanet.
Robotens malsokare och hotbibliotek klassificerar hotet och rekom-
menderar piloten lamplig tidpunkt f6r avfyring. Alternativt kan avfyring
ske automatiskt.

’

S B

Bild 4:27. Egetskydd mot luftvirn. SSARB avfyras
dad eldledningsradar last pa flygplanet.
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4. Nedhallning av luftvirnet (loiter mode). Denna anviandningsprincip

syftar till att under en ldngre tid tysta radarstationerna inom ett omrade
for att ge understod till ett attackanfall eller en luftlandséttning. Den
forsta roboten som kunde anvindas i denna mod var den engelska
ALARM vilken med hjilp av en fallskirm under 5-10 minuter kan
befinna sig 6ver malomradet. Under de senaste aren har det utvecklats
obemannade farkoster s k UAV som é&r utrustade med signalspanings-
utrustning och stridsdel. Dessa UAV kan under flera timmar cirkla dver
ett malomrade. Om en radar borjar séinda anfaller UAV och om stationen
slutar sdnda atergér farkosten till sin patrullbana.

Exempel pa signals6kande robotar

HARM (High-speed Anti-Radiation Missile)

AGM-88 HARM tillverkas av Raytheon Missile Systems och dr operativ
sedan 1983. HARM ir den signalsdkande robot som har anvénts mest i
modern tid. 1000-tals HARM har avfyrats av USAF och 100-tals av allierade
flygvapen bl a Tyskland och Italien vid olika konflikter.

AGM-88 kan skjutas i ett antal moder bl a

planerat anfall (prebrief mode). Kidnnedom om malldget fore start.
HARM skjuts for att nd malet da man berdknar att attackstyrkan upp-
ticks av malet. Status pa malet kan vara okint vid skott (Iasning efter
fallning), vilket dock okar risken for att roboten missar malet.

target of opportunity. Malsokaren pa HARM-roboten 4r primér sensor.
Malets status #r kint vid skott (1asning fore féllning). Riktning till malet
ar kdnt men avstand till malet dr oként, vilket ger en risk att malet ligger
utanfor HARM porté.

malldge via annan kélla. Malet inmitt och identifierat av samverkande
enhet utrustad med malinmitningssystem (HTS-kapsel eller ELS).
Malinformation overfors via Link 16 eller IDM (Improved Data
Modem). Malstatus kan vara oként vid skott, vilket ger en risk for att
malet dr sldackt nédr vapeninstas gors varvid roboten missar.

malldge via egna sensorer. Malldge och identitet via HTS eller ELS.
Malets status fullt kéint vid vapeninstas. Bista mod for hogsta sannolik-
het for traff i malet.

sjalvforsvarsmod. HARM skjuts pa information fran motmedelssystemet
som uppfattat direkta hot mot fortaget.

HARM kan skjutas helt utan malinformation mot ett omrade och dir spana
med egen sensor efter hotsignaler. Roboten laser pa forsta basta hotsignal.
Denna mod kallas inofficiellt for Mad Dog.

HARM modifieras nu med GPS och TN-system for att ge hogre precision.
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Tabell 4:1. Data for AGM-88 HARM.

Langd 4,17 m

Diameter 25,4 cm

Spdnnvidd 1,13 m

Stridsdelsvikt 66 kg 21 kg sprangmedel
Verkansdel 45 kg Forfragmenterade volframkuber
Vikt 361 kg

Malsokare Passiv radar ~ Bredbandsmalsokare

Motor Raketmotor Fast bransle

Fart M2,9

Rackvidd 25-80 km Beroende pd fallhsjd

ALARM (Air-Launched Anti-Radar Missile)

ALARM ir en brittisk passiv radarmalsokande attackrobot som tillverkas
av Matra BAE Dynamics. Roboten programmeras fore start med kdnda
hotsignaler hos radarstationerna i malomradet men kan #dven fore skott
uppdateras med senaste information. Roboten kan skjutas pa olika sitt
beroende pa situationen, direkt eller indirekt anfall. Om malets radar &r
tand anfaller roboten direkt. Om radarn stiings av flyger roboten fram till
malomradet pa hog hojd och féller ut en fallskdrm, for att sedan sakta dala
nedat. Borjar radarn sidnda 16sgors fallskdrmen och roboten dyker (med
hjélp av gravitationen) ned mot antennen. Om radaroperatoren aterigen
stanger av radarn gar ALARM mot det senaste ldget den har i sokarminnet.
ALARM kom i operativ tjdnst 1991 under Gulfkriget.

Tabell 4:2. Data for ALARM.

Langd 4,3m

Diameter 0,22 m
Spdnnvidd 0,72m

Vikt 265 kg
Verkansdel Forfragmenterad
Malsokare Passiv radar och TN
Motor Raketmotor
Rackvidd 45 km

Exempel pa SSARB-taktik

Signalstkande robotar har framst nyttjats av USA, Storbritannien samt
Israel. De exempel pa nyttjande av SSARB som finns i den 6ppna litteraturen
héarstammar fran dessa lidnder.
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Laghojdsfallning
(ca 5000 m)

Bild 4:28. Typiska anfallsprofiler for SSARB.

Det hitintills storsta nyttjandet av signalsokande robotar skedde under
Gulfkriget, varvid minst 2000 robotar avfyrades.

Exempel 4:1
Skenmal
=3
+ ¥
F+
Luftvarnsjagare  Attackflygplan HARM-béarare
-« 4« 4«<€« <€«
/ Lr ~ —
DR -« €« <€« <«
Flygbas

Medstoérare

Skenmal anvands dels for att rikta luftvarnets uppmérksamhet at fel hall
och dels for att fa luftvarnet att starta sina radarstationer.

Luftvdrnsjédgarna réjer en korridor fér den efterféljande attackstyrkan och
mater med sina signalspaningsutrustningar var radarstationerna befinner
sig och anfaller dessa med SSARB eller ndgot annat lampligt vapen.

Attackflygplan med HARM-robotar flyger bakom huvudstyrkan och har
till syfte att sla ut radarstationer som kan ha o6verlevt luftvarnsjagarna.
De avfyrar sina signalsdkande robotar s att dessa nar malomradet strax
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fore attackflygplanen. Ju kortare tiden kan géras mellan det att roboten
anfaller till dess attacken anléander desto svarare blir det for luftvarnet att
kunna verka.

Exempel 4:2

Férlopp

Tornadoflygplan skjuter ALARM mot malomradet ca fem minuter fére
attackflygplanen nar malet.

Om nagon radar sénder anfaller ALARM direkt. Om radarstationerna
ar avstangda, stiger roboten till ca 15 km hdjd varefter en fallskarm
utvecklas, roboten dalar darefter sakta mot marken under ca fem minuters
tid. Om en radar boérjar sénda slapper ALARM sin fallskarm och faller
mot radarn som en styrd bomb.

Tornado V&
Attackflygplan

ALARM:-robotar

Nar attackflygplanen efter nagra minuter anlander till malomradet, skyddas
de av de robotar som fortfarande befinner sig i sina fallskarmar.

Med ALARM uppstar inget tidsmassigt "glapp” mellan det att de signal-
s6kande robotarna anfaller radarstationerna och det att attackanfallet
anlander. Ett sddant glapp skulle luftvarnet kunna anvanda for att starta
radarstationerna. ALARM kan utgéra ett hot mot radarstationerna under
betydligt Iangre tid &n évriga typer av signalsékande robotar.
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De som nyttjar signalsokande robotar strivar efter att minimera tiden mellan
det att roboten nar malomradet och att attackflygplanen anlénder. Man kan
jamfora detta med infanteriets stridvan att minimera tiden mellan storm-
eldens upphorande och stormningen.

Det ar svart att faststilla nir hotet frain SSARB dr 6ver och nir anfalls-
fasen inleds vilket okar risken att komma i efterhand. Situationen kan
ytterligare kompliceras om skenmal anvénds.

Robottyper

For de olika anvindningsprinciperna har det utvecklats sérskilda typer av
robotar. De tidigaste robotarna var bara konstruerade for direktanfall och/
eller rojning av korridor. De modernare robotarna klarar flera olika moder.

Ryska system

Inom det forna Sovjetunionen utvecklades inledningsvis frimst tunga
robotar med rackvidd upptill 300 km, vilka var avsedda for direktanfall
mot framst fasta STRIL-radaranliggningar. Exempel pa dessa robotar &r
AS-4B Kitchen, AS-5B Kelt och AS-6B Kingfish.

Senare utvecklades den medeltunga AS-11 Kilter med medellang till
lang rdckvidd. Den littare AS-12 Kegler ska frimst bekdmpa eldlednings-
och belysningsradar av CW-typ t ex belysningsradarn i Hawk-systemet.
Rysslands senaste SSARB dr AS-17 Krypton vilken &r avsedd for anvind-
ning mot spanings- och eldledningsradar av puls- och CW-typ, bade till
lands och pa fartyg.

i e e |
<11 dl_-_"ihl
Kh-31P

Kh-25MP 7
AS-12 Kegler e

Kh-58A
AS-11 Kilter

0 1 2

I_I'U'U'U'Ll'\—l—3 meter

Bild 4:32. Olika robotar for bekdmpning av radar.

AS-11 Kilter

Roboten Kilter bygger pa idéer fran den brittisk/franska signalsokande
roboten Martel, dven om Kilter blev bade storre och tyngre. Roboten dr
sarskilt avsedd att anvdndas mot Patriot och Hawk.
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Roboten kan bdras av SU-24M Fencer-D och anviindes tillsammans med
malutpeknings/signalspaningsutrustningen “Fantasmagoria” vilken mon-
terades i en pod (typ av kapsel) under flygplanet. SU-24 kan béra fyra
robotar. Kilter togs i operativt bruk 1982 och kan biras av alla standard
SU-24 Fencer D. Robotens rickvidd dr 26 km fran lagh6jd och 120 km
fran 10 000 m hojd samt 160 km om den avfyras fran 15 000 m hgjd.
Genom sin langa rickvidd kan den anvindas mot Improwed Hawk och
Patriot utanfor dessa systems riackvidd. Roboten gor efter avfyring en upp-
tagning sa att den kan anfalla malet i brant vinkel uppifran, for att anvinda
Patriotsystemets eldledningsradarns “ddda kon”. En modifierad variant,
Kh-58U, har en utokad rickvidd (max 250 km).

sl Tillverkare | OPErativ ek Plattformar | L-4n9d
benamning fran sakliga mal (m)
AS-11 MKB 1982 Nike Hercules Su-24M 4.80
Kilter Raduga HAWK MiG-25BM
mod. HAWK SU-17M4
Patriot
o Z71 7
1l _ I
< ".\.. —=
Spannvidd Vikt (kg)/ Réackvidd Fart Avfyrnings-
(cm) Stridsdel (km) (m/s) héjd (m)
117 650/150 160 900 100-25,000

Bild 4:33. Kilter, rysk signalsokande robot.

Denna robot har dven en forbéttrad malsokare som tillater att roboten laser
pa radarsignalen efter det att den avfyrats. Inledningsvis nyttjades MIG-
25BM Foxbat F som vapenplattform. Roboten kan dven béras av SU-24
och SU-22 Fitter.

AS-17 Krypton

Under 1980-talets borjan inférde USA den signalsokande roboten HARM.
I Sovjetunionen insag man da att hog hastighet var en viktig parameter for
att roboten skulle vara verksam mot radarstationerna. Genom att minska
tiden fran avfyring till traff sa ges luftvidrnet mindre tid till att hinna reagera.
En snabb robot dr ocksa svarare att skjuta ner, vilket Patriot kunde gora
med #ldre generationers signalsokande robotar. Dérf6r paborjades utveck-
ling av tva varianter av en langrickviddig robot med hog hastighet, Kh-
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31A (sjomalsrobot) och Kh-31 P, signalsokande robot. Roboten fick NATO-

beteckningen AS-17 Krypton.

L10e) Tillverkare | OPerativ Huvud- Plattformar Langd
benamning fran sakliga mal (m)
AS-17 OKB 1991 mod. HAWK Su-24M 4.70
Krypton Zvedzda Patriot
Kh-31P
ST — 1
< [ [—— = :
Spéannvidd Vikt (kg)/ Réackvidd Fart Avfyrnings-
(cm) Stridsdel (km) (m/s) héjd (m)
112,5 600/90 110 1050 100-15,000

Bild 4:34.Krypton, rysk signalsokande robot.

Krypton har en startmotor och fyra ramjetmotorer, vilka ger roboten en
hastighet pa max 3,6 Mach (ca 1000 m/s). Roboten viger ca 600 kg. Den
har samma malsokare och stridsdel som AS-11 Kilter, men ett bittre
navigeringssystem vilket enligt vissa 6ppna killor, gor att medelfelldget &r
5-7 m mot en sindande radar. Dess maximala rickvidd dr 110 km, nagot
kortare @n Kilter, men avsevirt lingre &n HARM. Krypton var operativ
1991 och anvindes da med SU-24M. Den anvinder samma malutpek-
ningssystem “Fantasmagoria” som Kilter. En SU-24 kan béra upptill fyra
robotar. I mitten av 1990-talet utvecklades och testades en forbéttrad version
Kh-31PD. Dess riackvidd hade okats till 150 km medan dvriga prestanda
var oforandrade.

Ovriga system och utveckling av SSARB
I vist har det inte utvecklats nagra tunga signalsdkande robotar utan
anvidnder i huvudsak mindre robotar med rickvidder under 60 km.

En kontinuerlig uppdatering sker av de befintliga signalsokande
robotarna. Som exempel kan nimnas att Luftwaffes befintliga HARM-
robotar uppgraderades med ny mjukvara under 2000-2002. Ett samarbets-
projekt mellan USA, Tyskland och Italien avser att utrusta robotarna med
nytt precisionsnavigeringssystem under ar 2003. Systemet kommer att besta
av troghetsnavigering (Inertial Measurement Unit, IMU) och en GPS-mot-
tagare for att att oka triffsannolikheten samt minska risken for skador vid
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sidan av malet och pa egna styrkor. Man kommer #ven kunna ange for
roboten inom vilka geografiska zoner den far eller inte far angripa ett mal
for att minska risken att roboten angriper egna radarstationer. Dessa zoner
kan goras sa sma som noggrannheten i GPS-systemet medger (dvs ett fatal
meter).

Bild 4:35. HARM

USA har utvecklat en SSARB, Sidearm, med kort rackvidd till egenskydd
av attackflygplan och attackhelikoptrar. Roboten dr en utveckling av jakt-
roboten Sidewinder. I en framtid kan man anta att flertalet attackflygplan
kommer att kunna bidra med sig nagon form av SSARB mot eldledningsradar.

Sidewinder anvénds dven i det fartygsbaserade luftvirnsrobotsystemet
RAM (Rolling Air Frame) i USA och Tyskland. Systemet dr framst avsett
for att bekdmpa sjomalsrobotar. Roboten #r i detta system utrustat med
bade en passiv radarmalsokare och en IR-malsokare och nyttjar inlednings-
vis den passiva radarmalsokaren och i slutfasen IR-malsokaren.

Obemannad bevipnad farkost — UCAV (Unmanned Combat Aerial
Vehicle)

For att under en ldngre tid forhindra motstandaren att anvéinda sina
radarstationer och helt eliminera glappet mellan SSARB insats och attack-
anfall sd utvecklas nu signalsokande robotar som kan befinna sig lang tid
over malomradet. I bl a Sydafrika, Isracl och USA utvecklar man darfor
UCAV. Detta dr en UAV som i sig sjdlv utgér en SSARB. Den allméinna
uppfattningen &r att UCAV har kommit for att stanna och kommer att spela
en betydande roll i framtidens SEAD inte minst genom sin forméga att
eliminera risken for egna forluster.
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LT Tillverkare | OPerativ LN Plattformar sanad
bendmning fran sakliga mal (m)
LARK Sydafrika
Aktionstid Vikt (kg)/ Rackvidd Fart Malsékare
(h) Stridsdel (km) (km/h) (GHz)
2 22/splitter 400 120 - 200 2-18

Bild 4:36. Signalsokande UAV, LARK, Sydafrika.

En av de forsta UACV var den sydafrikanska LARK. En motsvarighet till
LARK érden isracliska HARPY. HARPY startar fran en ramp pa en lastbil
och flyger under flera timmar i patrullbana 6ver matomradet. HARPY kan
sattas in enskilt eller gruppvis. Roboten drivs av en kolvmotor med propel-
ler och har en rickvidd pa 400 km. Malsokaren dr en passiv radarmal-
sokare. Efter mélfangning dyker HARPY mot malet i en vertikal bana.
Om radarn sluta sinda fore HARPY natt en forutbestimd beslutshojd,
avbryts patrulleringen tills radarn borjar sédnda igen.

Anfall avbryts
om radar slacks

Programmering ¢
och start

Bild 4:37. HARPY — taktiskt utnyttjande.
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Bild 4:38. HARPY avfyras fran containerfordon.

HARPY forvaras och transporteras i ett containerfordon som dven anvinds
som avskjutningsramp. Ett batteri bestar av en markkontroll och tre skjut-
enheter med vardera 18 HARPY.

Tabell: 4:3. Data fér HARPY.
Langd 2,3m
Spénnvidd 2,0m
Stridsdelsvikt 32 kg

Startvikt 135 kg

Malsékare Passiv radar

Motor 2-cyl, 24akt, propeller
Motorstyrka 28 hk

Maxfart 250 km/h

Flyghéjd 3000 m

Rackvidd > 500 km

Patrulltid 2 h, 400 km frén start
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Multipla malsokare

For att 6ka traffsannolikheten och minska paverkan av intermittent sdnd-
ning kommer robotarna i framtiden att utrustas med ytterligare en mal-
sokare, t ex en passiv IR-malsokare, vilken under slutfasen kan styra roboten
mot malet.

Ett exempel pa ett sddant system &r det tyska utvecklingsprojektet Armi-
ger. Armiger dr en tysk signalsokande robot avsedd att ersdtta AGM-88
HARM. Armiger ska dven kunna anviindas mot flygplan typ AWACS samt
mot avskjutningsramper for taktiska ballistiska robotar. Den &r forsedd
med en bildalstrande IR-malsokare som ett komplement till den bredbandiga
passiva radarmalsokaren (0,1-18 GHz). IR-malsdkaren arbetar inom
vaglingdsomradet 8—12 mm. Tva fordelar med IR-malsokaren ar att vinkel-
noggrannheten dr betydligt bittre dn for ett radarsystem. Det planeras dven
for en aktiv millimetervagmalsokare (94 GHz). Tréffnoggrannheten bedoms
vara 1-2 m jamfort med 10 m for HARM. Armiger ska utrustas med en
datalink som medger uppdatering i banan och gor att roboten kan séinda en
malbild (IR) strax fore traff for att underlitta resultatvédrderingen.

Roboten ir forsedd med en ramjetmotor som ger den hog fart (mach 2-3)
och lang rackvidd (upp till 200 km).

Produktionen inleds tidigast 2010.

Tabell 4:4. Data for Armiger.

Langd 40m

Diameter 0,20 m

Stridsdel 20 kg

Vikt 220 kg

Motor Raketbooster/ramijet
Fart M 2-3

Navigering GPS/TN
Rackvidd 100-200 km
Malsokare Passiv radar/IR

. =

Bild 4:39 . Armiger
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Varnar- och motverkanssystem

Allmént

Tidigare var flygplanen utrustade med flera olika motverkanssystem som
arbetade oberoende av varandra, t ex ett som skotte elektronisk storning,
ett annat hade hand om rems- och fackelfillning. De olika systemen ut-
bytte lite eller ingen information sins emellan. Detta innebar att flygplanet
t ex kunde ha flera likartade signalspaningsutrustningar. Man forsoker
numera att koppla samman flygplanets alla motmedelsutrustningar, radar-
varnare, robotskottvarnare m m till ett kombinerat system, ett varnar- och
motverkanssystem (VMS). VMS utvirderar de olika varnarsignalerna,
presenterar hoten for piloten och sitter eventuellt automatiskt in motat-
girder. Syftet med att integrera de olika utrustningarna till ett system &r att
oka den totala motverkans effekten.

En storutrustning maste innehalla ndgon mottagarfunktion, annars sker
storningen med stor sannolikhet mot fel frekvens och vid fel tillfélle. Ett
okontrollerat nyttjande av telestorning kan motverka sitt syfte. Istéllet for
att dolja flygforetaget kan det komma att avsldja det samt stéra egen
utrustning.

Mottagarfunktionen detekterar, miter in och analyserar radarsignaler
och utgors i vissa fall av flygplanets radarvarnare, i andra fall 4r den inbyggd
1 storutrustningen. Utrustningen faststiller olika data for radarsignalen. Ju
mer avancerad spaningsutrustning desto fler parametrar kan faststillas. Ju
bittre radarsignalerna kan analyseras desto storre blir mojligheterna for
storsdndaren att kunna alstra en effektiv storform.

Varnarutrustningens prestanda ér ofta den begriansande faktorn i ett mot-
verkanssystem. Om en radarvarnare t ex inte klarar av att detektera och
mita in signalerna fran t ex en PS-91 sa kommer inte heller storningen att
kopplas pa vid ritt tillfdlle. Storverkan kan da bli 14g eller utebli helt.

Spanings- och attackflygplan tvingas ofta av utrymmesskal att anvénda
storutrustningar som monteras utanpa flygplansskrovet i form av stor-
kapslar.
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Radarvarnarantenn Signalspaningsantenn

Robotskottvarnare
med stdrlaser mot
IR-robotar

Storkapslar Radarvamarantenn

Bild 4:40. Exempel pa placering av utrustningen
i ett varnar- och motverkanssystem.

Under senare ar har det dock blivit vanligt att avancerade motverkanssystem
integreras i flygplanskroppen redan vid konstruktionen av flygplanet. Vissa
uppgifter gor gillande att kostnaderna for telekrigsutrustningen pa ett modernt
flygplan kan uppga till 20-30 % av flygplanets totala kostnad i s k stealth
flygplan dnda mer.

I jakt- och attackflygplan ir storutrustningarna framst avsedda for egen-
skydd mot motstandarens jaktradar eller mot eldledningsradar i lvakan-
och lvrobotsystem. Dessa storutrustningar dr ofta helt automatiserade,
varvid systemen sjilva svarar for signaldetektering, identifiering, storprio-
ritering, val av storformer och tidpunkt for storinsats. Piloten har vanligen
mojligheter att overrida automatiken nédr han bedomer att detta ger bittre
resultat.

Specialbyggda flygplan for storning t ex medstorare eller bakgrunds-
storare har ofta en eller flera operatdrer med uppgift att Gvervaka automa-
tiken och vara beredda att sjdlva manuellt vélja den mest optimala stor-
formen.

Systemuppbyggnad

Vid konstruktion av ett motverkanssystem forsoker konstruktorerna upp-
fylla flera ibland motsidgelsefulla krav som

e stor bandbredd

* hog uteffekt

* hog verkningsgrad

* stor fas-, frekvens- och amplitudstabilitet
* lag vikt och volym.
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e RObotskottvarning

Laservarning

Fackelfallning

Remsféllning

Bild 4:41. Funktioner inom ett modernt varnare- och motverkanssystem.
Blatt — grundkomponenter, rott — tilliggskomponenter.

Varnare och motverkanssystemet bestar vanligtvis av fyra huvuddelar.
1. Radarvarning inklusive signalanalys.

2. Hotutvirdering och atgérdsval.

3. Storsidndning inklusive storsignalgenerering.

4. Presentation.

I moderna system ingar vanligen dven
e robotskottvarnare

* laservarnare

» remsfillare

» fackelfillare

e sldpat aktivt skenmal.

Robotskottvarnare

Under de senaste deceniernas krig har passiva IR-robotar orsakat stor del av
forluster av savil flygplan som helikoptrar eftersom dessa inte lika tydligt
ger en forvarning sdsom aktiva radarsystem gor. Andra hot ir de laserled-
strale styrda robotsystemen. Det har darfor blivit viktigt att utveckla utrust-
ning som varnar piloten och eventuellt automatiskt utloser olika former av
motatgirder som t ex fackel- och remsfillning d& en robot nidrmar sig. Tre
funktionsprinciper &dr vanliga for robotskottsvarnare.

e radar

* [R-sensor

e UV-sensor.

Ibland utnyttjas flera funktionsprinciper samtidigt. Varningen kan baseras
pa indirekta eller direkta observationer.



4. Telekrigforing

Exempel pa indirekta observationer kan vara att radarvarnaren rapporterar
att motstandarens radar har gatt 6ver i den speciella mod som anvénds for
eldledning av en robot eller att planets laservarnare anger att planet ir
belyst av en laserledstrale.

Man efterstrivar att anvinda direkt observation eftersom det anger att
en faktisk robot, dr pa vig mot flygplanet. Robotskottvarnarna fungerar
antingen med hjilp av en pulsdopplerradar eller genom nagon form av IR-
eller UV-system, vilka kinner den upphettning som luften ger upphov till
pa robotens nos eller stralningen fran robotmotorn.

Vissa robotskottvarnare nyttjar en dopplerradar for att uppticka den
annalkande roboten. Fordelarna dr allviderskapacitet, lang rickvidd och
mojlighet att méta avstandet till roboten. Nackdelen dr att radarn kan pejlas
och riskerar dirmed att avsloja flygforetaget.

UV- och IR-systemen har fordelen av att vara passiva och avslojar dér-
med inte flygplanet genom nagra rojande signaler. Ytterligare fordel &r att
de har god vinkelnoggranhet och anvinds dirfor i vissa VMS-system for
att rikta in en storlaser mot IR-roboten som vilseleder eller forstor dess IR-
malsokare. Nackdelen med IR-systemen ér att det kan uppsta en hel del
falsklarm. For UV-systemen krivs att raketmotorn fortfarande brinner for
att malen ska kunna detekteras. Ofta kombineras UV- och IR-varnare for
att dra nytta av de bada sensortypernas fordelar.

Ett generellt problem med robotvarnarna #r att de maste ticka ett stort
vinkelomrade, ofta hela sfiaren runt flygplanet, och att roboten har liten
signatur. For att minska falsklarmen och hoja systemets kinslighet kan
radarvarnaren anvéndas for att t ex rikta in IR-detektorerna i den riktning
som bedoms hotfullast. En generell nackdel med bade UV- och IR-system
ar att de inte ger avstandsinformation. For att dnda fa en grov uppfattning
om avstandet anvinds signalstyrkan. Utvecklingen tycks ga mot fler passiva
robotskottvarnare.

Bild 4:42. Robotskottvarnare.
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Robotskottvarnare AN/AAR-54 idr ett modernt exempel pa en robotskott-
varnare. Systemet kan sjélv initiera fackelfillning eller lata en dator om-
bord pa flygplanet starta motatgérder.

Systemets UV-sensor uppfattar explosionen som uppstar nér en robot-
motor tinder och avvaktar for att se om en avlang raketflamma trader fram
ur krutmolnet. Detta diskriminerar mynningsflammor vid kanoneld.
Systemet har, enligt tillverkaren, véldigt kort reaktionstid, ca 0,1 sekunder.

De modernaste VMS-systemen har idag bade robotskottvarnare och
laservarnare.

Laservarnare

Under senare tid har det blivit allt vanligare att flygplan, helikopter och
stridsfordon utrustas med laservarnare for att ge varning mot laser-
avstandsmitare och vapensystem som styrs av laser. Piloten far en varning
om att denne &r belyst med laser och ger en vinkelinvisning pa 2°-90°
beroende pa utforande av laservarnare. Laseravstandsmitare t ex till LvKv
uppticks med stor sannolikhet. Mera avancerade laservarnare krivs for att
ge varning mot robotsystem som styrs med laserledstréle, t ex RBS 70 och
90. Orsaken dr att dessa system har lag lasereffekt.

Synfalt —
Avskarmning

Detektor /

Laserstrale 6 2

Bild 4:43. Princip for enkel laservarnare for 90° sektorinvisning (uppe till vinster).
Genom att som hdr kombinera sex laservarnare kan hela varvet tdckas in med
vinkelinvisning pd 30°. Laservarnarna monteras ofta dtskilda for att fa bdittre
vinkeltdckning.

Radarvarnare
Radarvarnare nyttjades redan under andra virldskriget. Bl a anvédnde
tyskarna en radarvarnare, Metox, pa sina ubatar. Denna var konstruerad
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for att detektera radarstationer som anvinde 1,5 meters vaglingd. Néar
engelsminnen senare konstruerade magnetronen, vilken mojliggjorde vag-
lingder pa ca 10 cm, drabbades tyskarna av stora ubatsforluster, eftersom
de inte ldngre fick nagon varning for ett annalkande flygplan. Fran och
med 1960-talet utrustades de flesta jakt- och attackflygplan med olika
former av radarvarnare.

Radarvarnaren ar numera endast en del av flygplanets totala varnar-
utrustning. Radarvarnaren kan sigas arbeta i stegen
* signalspaning
* hotutvirdering och signalanalys

* hotpresentation.

Signalspaning

Radarvarnarens kiinslighet — en kompromiss

Begreppet signalmiljo brukar anvidndas for att illustrera midngden signaler i
etern. Utvecklingen gar mot att signalmiljon blir allt titare. Denna utveckling
géller savil militdra som civila signaler. Méangden signaler en radarvarnare
tar emot beror bl a pa mottagarens kinslighet och flygplanets hojd.

Exempel 4:3
Antag att ett flygplan befinner sig pa 500 meters hojd. Avstandet (d km)

till radarhorisonten blir enligt formelnd = 4,1\/5 (dar h = antennhojden i
m) ca 90 km. Antag vidare att det inom denna radie finns 10 radarstationer
vars signaler nar flygplanets varnarutrustning. Om respektive radarsta-
tion sander 5000 pulser per sekund kommer flygplanet att nas av
10 - 5000 = 50000 pulser under varje sekund.

| en tat signalmiljé kan det idag réra sig om 1-10 miljoner pulser per
sekund.

Signalspaningsutrustningen maste pa mycket kort tid hinna analysera vilka
signaler som kommer fran olika typer av radarstationer.

Flertalet av de signaler som nar ett flygplans radarvarnare kommer fran
radarstationer som befinner sig sa langt bort att de inte har nagon mojlig-
het att upptidcka flygplanet. Radarvarnaren maste dirfér kunna skilja pa
signaler som befinner sig tillrdckligt néra for att utgora ett hot och sadana
signaler fran stationer som befinner sig for langt bort. Annars kommer
hela tiden larm fran radarvarnaren, vilket kan leda till att piloten inte kom-
mer att ta de verkliga hoten pa allvar.

Nir det giller en eldledningsradar t ex PE-23 eller PE-542 &r det rela-
tivt enkelt att faststdlla om de last pa flygplanet eller befinner sig under
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spaningsfas eftersom en eldledningsradar vid lasning kontinuerligt belyser
malet. Men hur ska radarvarnaren kunna avgora om en spaningsradar t ex
PS-70 eller PS-91 upptickt flygplanet och didrmed utgor ett hot?

En édldre, enkel men mindre ldmplig metod att fa en uppfattning om
avstandet till radarn och ddrmed om den kan utgora ett hot, &r att séinka
radarvarnarens kénslighet sa att bara mycket kraftiga signaler detekteras
och kan ge larm. Detta innebir ocksa att mdngden signaler som kan analy-
seras sjunker vilket minskar kraven pa systemets datakapacitet. Problemet
med denna metod #r att det inte &r sékert att en svag signal kommer fran en
radar som befinner sig langt borta. Exempelvis har PS-91 betydligt mindre
uteffekt dn PS-90. Man kan jimfora med hur svart det dr att pa natten
avgora om det dr ett svagt ljus néra eller ett starkt ljus langt borta. Moderna
system forsoker istillet genom olika former av riktningsbestimning avgora
radarstationernas position. Denna metod 4r mer resurskrivande men leder
till en avsevért forbittrad hotanalys och omvirldsuppfattning.

Hotutvirdering och signalanalys

For att kontinuerligt veta vilka hot, som #r viktigast att kunna paverka,
genomfors signalanalys och hotutvdrdering. Hotutvdrderingen sker pa lik-
artat vis oavsett om det géller flygplanets radarvarnare, en storkapsel eller
ett VMS-system. I signalbiblioteket finns data lagrat for olika typer av
radarstationer. Bearbetning och analys av nya typer av signaler sker delvis
manuellt fore de lagras i systemets signalbibliotek. I Sverige sker detta
genom FMTKSE (ForsvarsMaktens TeleKrigsStod Enhet).

Styrdatorn nyttjar signalbiblioteket for att kontrollera vilka radarstationer
som stimmer med insamlade data. Datorn faststéller direfter vilken radar-
typ det dr som sénder.

For att bestimma typ av radar och vilken mod radarn befinner sig i
miter radarvarnaren varje inkommande puls (bl a ankomstriktning, bér-
frekvens, pulsldngd, pulsamplitud och ankomsttid) och skapar en digital
beskrivning en s k pulsdeskriptor (Pulse Description Word — PDW).
Radarvarnarens pulssortering ordnar sedan dessa PDW i grupper dér varje
grupp idealt bestar av PDW fran en och samma radar. Varje sadan emitter
far en beskrivning och med denna gar man sedan in i ett signalbibliotek
(emitterbibliotek) och identifierar radarn.

For att fa en uppfattning om en radar befinner sig tillrickligt néra for att
utgora ett hot gors upprepade riktningsbestimningar for att faststélla radar-
stationernas ldgen, ddrefter jimfors signalernas parametrar med signal-
biblioteket. Pa sa vis kan man hotklassificera radarn, genom att man vet
var stationen befinner sig, vilken typ av system det 4r och vilken mod den
befinner sig i. Radarvarnaren har nu underlag for en hotbedémning som
t ex kan vara avgorande for en storinsats.
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Principen for att identifiera en radar

Generellt maste man i forvig veta vilka hot som kan forekomma och vilka

moder radarstationerna kan anvinda. Denna information ska finnas lagrad

i radarvarnaren. Identifieringen sker efter foljande principer:

* De enklaste analyserna sker forst. Det dr vanligtvis de som endast kridver
en bredbandig mottagare och gar att utfora pa nagon enstaka puls.

e Mer tids- och resurskridvande analyser sker efter hand.

* Analysen avbryts sa snart tillrickligt med data samlats in for att

bestimma typ av station.

Som exempel pa hur en radarvarnare arbetar ska vi se hur den arbetar for

att sirskilja nagra olika typer av pulsradar.

De parametrar som i detta exempel krévs for att sirskilja stationerna ar

e frekvens

e pulslingd

e PRF

* antennens avsokningsmonster.

Parametrar ur ett
stort antal pulser

Parametrar ur tva
eller tre pulser

Parametrar
ur en puls

T

RN

Forbéttrad hotidentifiering

Bild 4:44. Hotutvdrderingen borjar med de parametrar

som gar snabbast att utvirdera.

Radarvarnare kommer att borja med att forsoka bestimma hotet genom de
parametrar den kan ldsa ut ur en enskild puls (frekvens och pulslingd).
Om hotet kan identifieras av bara dessa tva parametrar s kommer
utrustningens dator avbryta sitt arbete och rapportera hotets identitet (bild

4:44).
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A Amplitud Radar 1
a I m E_> Tid
A Amplitud Radar 2

1y Tid
A Amplitud Radar 3

1 ISSS S5 55 IS

A Amplitud Signalspaningsutrustning

§INES S I8 8 0 AN

Bild 4:45. Svdrigheterna att analysera signalerna okar da radarstationerna
anviinder staggered PRF eftersom ordningen mellan signalerna kommer att variera.

I nésta steg analyserar radarvarnaren pulsrepetitionsfrekvensen, detta kri-
ver i teorin bara tva pulser och dr den nést enklaste analysen. Det kan dock
bli komplikationer om det finns flera samtidiga radarsignaler eller om ra-
darn anvénder staggered PRF. Detta kan leda till att det tar langre tid att
analysera PRF &n vad som teoretiskt vore mojligt.

Monopuls
A eller
COSRO

(nuterande mottagare)
Cornical Scan

(nuterande sandare)
Roterande antenn

Antalet mottagna pulser

Effekt

>

Bild 4:46. Den i radarvarnaren mottagna signaleffekten varierar beroende pa
radarns sékmod och vinkelfoljningssystem. (Adamy)




4. Telekrigforing

Om analysen av PRF ger tillrdacklig information for att identifiera radarn
avbryts analysen hir.

I det sista steget analyseras antennens sokmonster och antenndiagram-
met. Detta innebér en analys av hur signalens amplitud varierar under ett
stort antal pulser. Under analysens gang kommer man dessutom att motta
signaler fran manga radarstationer, detta innebér att varnaren inte far blanda
samman de olika signalerna. Denna analys dr svérast och tar langst tid.
Tiden det tar att avgora antennens sobkmonster dr ofta av samma storleksord-
ning som vad som dverhuvudtaget kan anses vara acceptabel tid for radar-
varnaren att bestimma hotets identitet innan det kan vara forsent att vidta
motatgirder.

Hotpresentation

Om hotvirderingen ingar i flygplanets radarvarningssystem ges piloten
information fran datorn om vilken typ av radar som belyser flygplanet.
Varningen till piloten kan ske genom lampor, olika former av ljudsignaler
eller syntetiskt tal, som anger t ex typ av radar, radarmod och riktning.

Indikator av PPI-typ. Riktning och avstand anges

[) [ ]
QINT’-N av symbolens avstand fran centrum. W (Wide) och
, \ N (Narrow) anger pulsldngd och PRF anges i en
i \ ‘ skala fran 1-9. Den sista bokstaven E, G, I, J
d . indikerar frekvensband.

‘ Ey ’ Om koden lyser med fast sken innebér
\ / det att radarn befinner sig i spaningsfas,
1o
[ [

om symbolen blinkar anger det att radarn
last pa flygplanet.

Bild 4:47. Hotpresentation hos radarvarnare AN/ALR-606(VE).

Exempel pa presentationsutrustning

Aldre varnarutrustningar anvinde ofta ett antal lampor som angav riktningen
till hotet, andra lampor visade typ av hotradar. Utrustningen hade ofta en
form av akustiskt larm som angav att en eldledningsradar var last pa eget
flygplan. I vissa utrustningar presenterades hotet i pilotens horlurar genom
att radarns PRF gjorts horbar. Nir t ex eldledningsradarn till SA-2 last pa
flygplanet hordes da en rasslande signal med ca 2 — 5 kHz frekvens (radarns
PRF). Systemets spaningsradar hordes som ett “kndpp” varje gang antenn-
loben svepte forbi flygplanet.

Modernare varnarutrustningar kan anvidnda syntetiskt tal som t ex anger
”SA-6, spaning riktning 11”. Ett annat modernare sitt att ange riktningen
till hotet snabbt &r att systemet nyttjar 3D-ljud (’surround” - ljud) i pilot-
ens horlurar. Piloten kommer da att instinktivt att titta i riktning mot hotet.

AN/ALR-606 (bild 4:47) &r ett exempel pa ett vanligt sitt att grafiskt
visa riktning, avstand och typ av hot.
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Piloten kan pa en display se Piloten kan nu vaga ...och har nu stérre chans
hur farlig situationen ar. Fiende-  utrustningens rad mot sin  att snabbt ta att korrekt
flygplanet i riktning 1 har last ett  egen erfarenhet... beslut.

vapen pa planet. Cirklarna visar
hotniva eller handlingsméjlighet,

alltsa inte avstand. m Mal

Bild 4:48. Modern hotpresentation.

Att ett system befinner sig nira ett flygplan behover inte innebéra att det
utgor det storsta hotet. I bild 4:48 visas ett exempel pa en modern utrust-
ning som presenterar riktning, typ och hotniva. Ju ndrmare centrum en
symbol befinner sig desto storre hot utgor det aktuella systemet (oavsett
det geografiska avstandet). Fordelen &r att piloten alltid vet att koncentrera
sig pa ritt hot.

Fpl laghastighet * * Fpl héghastighet

LvRb LvRb

s L LvRb
(medelrackvidd) (kort (nlg\élzgl_ (kort
rackvidd) rackvidd) rackvidd)

Bild 4:49. Varnar- och motmedelssystemet ritar pd pilotens kartpresentation ut
hotomrdden. Omrddenas storlek avgors av t ex typ av lvsystem samt flygplanets
hdjd och hastighet. Piloten kan sedan undvika dessa omrdden.

I nyare system anvinds ocksa flygplanets kartpresentation for att visa var
hoten finns geografiskt. Pa kartan presenteras de luftvirnshot som &r kédnda
redan fran foretagsplaneringen. Under firden ritas sedan de hot ut som
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mits in av VMS-systemet. I vissa system kan dven hotinformation 6verforas
pa lank fran annat flygplan eller fran stridsledning pa marken. Da hot-
omradena ritas ut, tar utrustningen hinsyn till kinda prestanda hos luftvirns-
systemet, t ex rdckvidd och héjdtickning. Beroende pa flygplanets hastighet
och kurs fordndras hotomradenas utseende. Ju fortare flygplanet flyger
desto mindre blir de farliga omradena. Systemet rekomenderar i vissa fall
en flygvig som gor att flygplanet befinner sig i mask i forhallande till
luftvdrnssystemet. For att askadliggora hur piloten ska styra finns 3D-
modeller ddr optimal fardvig ritas pa headup-displayen som en tredimen-
sionell ’tub”. Piloten ska forsoka halla flygplanet inom “’tuben”, flygplanet
ar da utom réckhall for luftvarnssystemet. Luftvdrnets verkansomrade ritas
pa motsvarande vis som halvsfirer "ostkupor”.

For att systemet ska fungera ér det av yttersta vikt att hotbiblioteken &r
precisa och aktuella.

Atgérdsval

Efter hotutvirderingen vet styrdatorn vilken eller vilka av radarstationerna
som utgor det storsta hotet. Utrustningen ska efter hotutvirdering ange en
lamplig motatgird exempelvis

* maskerande storsdndning (brus osv)

* vilseledande storning (avhakning osv)

* remsor

e facklor

e storlaser mot IR-robotar och optiska sikten

e undanmanover.

Datorn styr slutligen motverkansutrustningen till att alstra den mest optimala
storformen mot den aktuella radarstationen eller hjilper flygforaren att
gora undanmandver t ex genom att ge styrrekommendationer hur flygplanet
ska ldggas i nolldopplersving.

Motverkansutrustning

Nir hotet vil har identifierats och en atgird dr vald ska storutrustningen

vidta motatgirder. Flygplanen 4r numera oftast utrustade med rems- och

fackelféllare samt elektronisk storutrustning. Tidigare var storutrustning

en form av “extra skydd” som togs med vid sérskilda typer av uppdrag.

Numera &r det snarast regel att ta med storutrustning.
Motverkansutrustningen har traditionellt varit monterat i kapslar (s k

podar) som hingts pa flygplanets vapenbalkar. Exempel pa svenska mot-

medelskapslar dr

* Adrian S - dvningsstorkapsel S-band
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e U 95 — storkapsel X-band
* Kapsel KB - rems- och fackelfillningskapsel.

En kapsel kan ofta bara stora ett radarband at gangen. Fordelen med stor-
kapselmonterade system &r att man har viss mojlighet att variera utrust-
ningen med hénsyn till uppdrag (och eventuellt limna den hemma). Nack-
delarna med kapslar ir att de stjdl plats for vapenlasten. En kapsel upptar
en vapenbalk. Foretaget SAAB har fatt stora framgangar med sin remsfllare
BOL som ir inbyggd inuti vapenbalkarna och ddrmed inte stjél ndgon plats
for vapenlasten. BOL ir sald till bade Nato och Sverige (for JAS 39).

Flygplanen far numera ofta en viss grundstorutrustning inbyggd i flyg-
planskroppen. For mer avancerade uppdrag kan kvalificerade kapslar med-
foras.

Eldledningsradar och radarmalsokare av monopulstyp dr svara att stora.
Flygplanen utrustas dirfor med sldpande storsidndare. Storsdndaren slidpas
ien vajer 100-200 m bakom flygplanet.

Storsandare

Bild 4:50. Sldpad storsdndare.

Den sldpande storsdndaren kommer att alstra en kraftigare signal 4n flyg-
planets eko. En eldledningsradar eller en malsokare kommer dérfor att
vilja storsindaren istéllet for flygplanet. En robot i home on jam-mod styr
mot den kraftigaste storsignalen, att da ha storsédndaren 100 m bakom flyg-
planet istillet for under vingarna 6kar mdjligheterna for piloten att dver-
leva. Notera att robotens zonr0r troligen inte kommer att utlgsas eftersom
skenmalet har alltfor liten fysisk area! Ett flygplan har ofta med sig tva till
tre sldpande skenmal i reserv, dessa forvaras oftast i behallare pa en stor-
kapsel. Efter uppdraget slépps det slipande skenmalet eftersom flygplanet
normalt saknar vinschanordning for att kunna birga det.

Ett annat revolutionerande motmedel ér laserstorsandare mot IR-robotar,
s k DIRCM (Directed InfraRed Counter Measures). En robotskottvarnare
riktar in systemets storlaser mot IR-roboten. Lasern forblindar eller vilse-
leder robotens malsokare sa att roboten missar malet. Hitintills har denna
utrustning framst varit placerad pa helikopter och transportflyg.

Framtidens radarantenner kommer att vara uppbyggda av hundratals
sandar- och mottagarelement. Utvecklingen pagar for att omvéxlande och
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mer eller mindre samtidigt kunna utnyttja nosantennen som radar, signal-
spaningsutrustning och storsdndare. Genom nosantennens stora antenn-
forstirkning kommer detta innebéra att storverkan kan 6ka betydligt.

Den stora revolutionen pa radarmotmedelsomradet dr att storutrust-
ningen utrustas med s k digitala radiofrekventa minnen (DRFM). DRFM
gor det mojligt att skapa exakta kopior av radarsignalen. Det gor det enklare
dn forut att genomféra olika typer av vilseledande stérning samt skapa
effektivt smabandigt brus d&ven mot pulskompressionsradar.

Antenner

Ett VMS-system é&r utrustat med en stor méangd antenner for att ha god
omvirldsuppfattning i sa manga riktingar som mojligt och for att kunna
stora i olika riktningar. Normalt sett anvdnds inte samma antenner for
mottagning som sindning. En viktig egenskap #r att forsoka fa antennerna
s bredbandiga som mdjligt.

Till mottagarantenn anvénds ofta planspiralantenner p g a deras formaga
att arbeta 6ver stora frekvensomraden samt begriinsade storlek och laga vikt.
Typiskt tdcker planspiralantennen 2-18 GHz. Om tva planspiralantenner
anvinds tillsammans for att riktningsbestimma med interferometri blir
riktningsbestimningen entydig inom maximalt 1 oktav (oktav = dubbla fre-
kvensen t ex 1-2 eller 4-8 osv). Genom att utnyttja antenner pa olika avstand
kan entydig riktningsbestimning ske inom hela det 6nskade omradet.

Ay/m

Bild 4:51. Planspiralantenner. Den ligsta anvandbara frekvensen bestims av
ytterdiametern. Den hiogsta frekvensen for entydig riktningsbestdmning med
interferometri bestims av avstdndet mellan antennernas centrum. A, = vaglingden
vid den léigsta frekvensen. A, = vagldngden vid den hogsta frekvensen.

Som storsdndarantenner anvidnds t ex hornantenner eller koniska spiral-
antenner. Mycket arbete har lagts ner pa att skapa elektroniskt styrda
antenner som snabbt riktar storningen i onskad riktning. Dessa system har
hitintills oftast visat sig komplexa och dyra. Den tekniska utvecklingen
kommer dock att gora elektroniskt styrda storantenner mer vanliga.
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Antenntyp Antenndiagram Tekniska data
Az = Azimut
El = Elevation

Planspiral Az och El
Polarisation: Cirkular

Lobbredd: 15° x 15°
Forstérkning: 0 dB

Bandbredd; > 10 till 1
Frekvensomrade: VHF till mmvag

Konisk spiral Az och El Polarisation: Cirkular
Lobbredd: 602 x 60°
Férstarkning: 5 till 8 dB
//-/-//////// g Bandbredd: 4 till 1
Frekvensomrade: UHF till
mikrovagor

Horn El

Lobbredd: 402 x 40°

Forstéarkning: 5-10 dB

Az Bandbredd: 4 till 1

Frekvensomrade: VHF till
millimetervagor

g Polarisation: Linjar

Fasstyrd
antennarray El

g Polarisation: Beror pa antenn-
elementen
Lobbredd: Beror pa mangden
antennelement
Forstarkning: 10-40 dB
Az Bandbredd: 3 il 1
g Frekvensomrade: VHF till

millimetervagor

Element

Bild 4:52. Exempel pa antenner i ett VMS-system.

Elektroniskt styrda antenner anvinds tillsammans med mini TWT eller
transistoriserade sidndare vilket innebér att flygplanet mycket effektivare
kan anvinda sin tillgéngliga storeffekt, eftersom bara en liten del av effekten
kommer att ddslas bort i felaktiga riktningar. Pa dnnu ldngre sikt dr for-
hoppningen att kunna tillverka sa sma och billiga sdndar- och mottagar-
enheter sa att stora delar av flygplansskrovet kan utgora en stor antenn (en
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s k digital gruppantenn). Sindning och mottagning ska kunna riktas i vil-
ken riktning som helst med hog antennforstirkning.

Exempel pa modernt motmedelssystem
Bild 4:54 visar den amerikanska egenstorsdndaren ALQ -126B installerad
i flygplanet F-18 Hornet.

Tabell 4:5. Data for AN/ALQ-126B.

Volym 68 liter
Vikt 86 kg
Effektbehov 3 kVA, max
Frekvens-
beteckning 2-18 GHz
Uteffekt pulseffekt 2,8 kW
medeleffekt 150 W
Bdrare F-4, A-6, A7, F-16, F/A-18, F-14, CF-18 (CAF),

F/A-18 (RAAF), EF-18 (spanska FV)

Mittbandsantenn

S __
{ () - =
Egenstor-
sandare
AHEIEE Bakre hég- agbands-
bandsantenn ntenn

Framre hég- Framre mitt- och Bakre mitt- och
bandsantenn lagbandsantenn lagbandsantenn

Bild 4:53. ALQ -126B installerad i F-18 Hornet.

Sandarantennerna ir nedat riktade 15° och har en lobbredd av + 60°.
Antennerna &r placerade i stjart- och nosparti. Systemet dr utrustat med
signalbibliotek och kan dirigenom identifiera och prioritera hot. Stor-
utrustningen samarbetar med varnarsystemet AN/ALR-45/APR-43 eller
AN/ALR-67. I grundversionen dar ALQ 126-B en storsdndare mot pulsade
radarsystem. Men systemet kan kompletteras med AN/ALQ-162, en CW
storare vilket gor att systemet kan utfora hastighetsavhakning.
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Olika stormetoder

Telekrigforingen kan, beroende pa om nagon energi sinds ut eller inte,

indelas i

e aktiv storning, vilket innebir att elektromagnetisk energi genereras av
storsandare for att paverka radarn

e passiv storning sdsom remsor, reflektorer (skenmal) och radarabsor-
berande materiel s k signaturanpassningsteknik (SAT).

ﬁ Brusstérning
Av. Manga falska ekon

stand

Vinkel

Hastighet

Fatal falska ekon

Bild 4:54. Olika storformer och stormoder.

Passiva stormetoder

Passiv storning innebér att motmedelssidan inte nyttjar ndgon egen energi-

tillforsel. Exempel pa passiva stormetoder dr

* remsor och radarreflektorer for att skapa falska ekon som vilseleder
eller doljer riktiga mal

» radarkamouflage, s k stealthteknik, for att minimera den radarreflek-
terande ytan och didrmed minska risken for upptéckt.

Remsor

En av de forsta metoderna att stora radarstationerna och fortfarande en av
de vanligaste dr att anviinda metallbelagda remsor (eng. chaff), vilka re-
flekterar radarstralning och ddrmed skapar ett intryck av att det finns ett
stort mal i radarns antennlob.
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Bild 4:55. Mdlytan hos en tre cm lang remsa. Bandbredden pd resonanstopparna beror
pa forhallandet mellan remsans diameter, D och ldngd, L, det s k slankhetstalet (D/L).

Observera att verkan beror pa det stora falska malet som remsorna ger
upphov till ”drianker” det riktiga méalekot. Remsorna hindrar inte radarn att
se foremal som befinner sig bortom remsmolnet.

Numera anvinds, istéllet for metallremsor, tunna metallbelagda nylon-
eller glasfibertradar. Dessa har fordelen att de dels tar betydligt mindre
plats samt att de kan halla sig svidvande i luften under betydligt lingre tid.
Direkt efter att remsor féllts far de en slumpartad orientering men borjar
ganska snart finna en horisontell orientering. Genom att utforma remsorna
annorlunda, t ex genom att forskjuta tyngdpunkten, kan de fas att falla mer
eller mindre vertikalt och da med en hogre fallhastighet, vilket ibland &r
onskvirt. Moderna remsor har en fallhastighet av en halv till en meter per
sekund.

Exempel 4:4
Om en remsa slapps pa 7 200 meters hojd sa tar det tva timmar fére den
nar marken.

!

Remsa

Bild 4:56. Reflektionsdiagram for remsa.
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Remsan fungerar genom att den utgor en s k dipolantenn da den utsitts for
radarstralning. Vanligen anvinds s k halvvagsresonanta remsor. Halvvags-
resonanta remsor har en langd som motsvarar halva den belysande radarns
vaglangd (halvvags resonanta remsor mot t ex en 10 GHz radar, 3 cm vag-
langd har en langd pa 1,5 cm). Remsans reflektion dr storst da remslédngden
ar halva vagliangden men &dr ocksa bra da lingden #r lika med ett antal
halva udda vaglingder t ex

232 52

2272
En viss remslidngd ger dock tillrickligt bredbandiga reflektioner for att
tiacka ett helt radarband t ex C-bandet, det hjélper dirfor inte att byta fre-
kvens i en radarstation.

Radarmaélarean fran en remsa varierar med hur remsan dr orienterad i
luften. Den genomsnittliga radarmalarean () fran ett remsmoln med vl
separerade och slumpmadssigt orienterade halvvagsresonanta remsor kan
berdknas som

o =0,5N - A% [m?]

diar N = antalet remsor
A = vaglingden [m]

Det ar svart att tillverka dipolremsor med liten vikt och lag fallhastighet
mot frekvenser under 1 GHz. Hir kan istdllet mycket langa metallbelagda
rep (engelska rope) anvindas .

A m2
90
80
70 N tangdi=
60 \ Bredd

Q
o1

35
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Bild 4:57. Radarmalarea (RCS) for lang remsa.

Remsornas spridningsmekanism #r viktig for att uppna god remsverkan.
Remsmoln dir remsorna ligger titt (< 2 vaglangder) skuggar varandra och
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bidrar ej till den totala malarean. For att anpassa remsornas ldngd till aktuellt
radarband finns automatiska “hackningsmaskiner” som nér flygplanet blir
belyst av en radar, klipper av remsorna i ritt lingd fore de sldpps ivig.
Numera dr det vanligt att man bestimmer sig fore flyguppdraget for vilket/
vilka radarband man vill kunna stéra och medfor fardigklippta remsor.
Oftast dr det mest onskvirt for attackflygplan att stora radarstationer pa X-
bandet (tre cm) eftersom flertalet eldlednings- och jaktradar finns i detta
vagliangdsomrade.

Den vanligaste metoden, om man vill vara sidker pa att stora ett brett
frekvensomrade &r att anvinda remsbuntar med remsor av olika ldangd s k
bredbandstickande remsor eller bredbandiga remsor.

Radar-
malarea m?2
50 | Al
I LA A
40 26000 4,75
V\] W 31000 4,0
30 40000 3,38
e N 40000 3,0
42 000 2,62
55000 2,25
cL 63 000 1,9
100 000 1,35
10
0 Frekvens
2 4 6 8 10 12 14 GHz

Bild 4:58. Innehallet i en bunt bredbandiga remsor.

Da remsorna borjade anvindas under andra virldskriget hade inte radar-
stationerna nagra metoder att salla bort markekon eller ekon fran t ex regn-
moln. Nér de sa smaningom utrustades med MTI-behandling (Moving
Target Indication) kunde radarstationerna sortera bort markekon och fore-
mal som fiardas med laga hastigheter. MTI-funktionen tar bort mal under
en viss hastighet, den s k granshastigheten, oberoende av foremalens rikt-
ning. Grinshastigheten paverkas av valt avstandsomrade och om PRF-
vixling eller Staggered PRF anviinds.

Da MTI-funktionen kompletteras med s k vindkompenseringen (i t ex
PS-90 och PS-701) sa kan radarn @ven ta bort foremal med laga hastigheter
1 vissa speciella riktningar t ex regn- eller remsmoln. Hastighet och rikt-
ning hos klottret bestimdes manuellt av operatoren i dldre stationer som t
ex Cig-790 men bestdms automatiskt i PS-90 och UndE 23 genom att sta-
tionen miter upp klottrets medelhastighet och riktning i olika sektorer.
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Aven om ett flygplan firdas med hog hastighet d4 det slipper sina remsor
s& kommer remsorna snabbt att bromsas upp och firdas med vindens
hastighet. Radarns MTI-kretsar och eventuella vindkompensering kom-
mer da att sortera bort remsorna som falska ekon. Men just det att remsorna
tvingar radaroperatoren att utnyttja radarns MTI gor i gengéld att noll-
dopplersvingar kan bli ett sétt for en pilot att under korta 6gonblick dolja
flygplanet.

Ett annat motdrag mot radarn kan vara att belysa remsorna med en
bredbandig brusstorare. Detta kan fa till f6ljd att MTT-behandlingen i radarn
inte liangre kan sélla bort remsorna, de kommer ddrfor att synas pa
indikatorn.

Taktiskt nyttjande

Remsor anvinds antingen for att délja insyn i ett omrade eller for att skapa
falska ekon. De kan dven anvindas for att vilseleda en eldledningsradar
eller en malsokande robot.

0000 Kontinuerlig remsfalining (korridor)
Fpl

Utskjutna
remsor via raketer
Fpl Fpl
Remsbuntar
4725 1575
Remsmoln

Fpl

3150

Bild 4:59. Exempel pa remsors inverkan pa en dldre typ av spaningsradar.

Da remsor anvinds for att d6lja flygplan inom ett omrade fran upptickt av
spaningsradarstationer ska radarmalarean fran remsorna vara storre dn flyg-
planets radarmalarea i var och en av radarns upplosningsceller. Upplosnings-
cellens volym fas som:

Volym = avstandsupplosning - lobbredd i sida - lobbredd i hojd [m?].
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Ju storre celler desto mindre remsor krivs for att skapa mal i alla celler i
ett omrade.

I bl a Sovjetunionen anvinde man remsor for att forhindra insyn i ett
storre omrade eller att dolja ett flyganfall. Man nyttjade hirvid stora tran-
sportflygplan som slédppte ut remskorridorer som kunde ha en lingd av
flera tiotals mil. Remsorna hindrade sedan motstandaren att se vad som
fanns inne i remskorridoren. Metoden nyttjades for att dolt forflytta for-
band, gora ett 6verraskande flygantall eller for att vilseleda. Sovjetunionen
anvinde sig av remskorridorer under invasionen i Tjeckoslovakien 1968
for att forflytta flygburna trupper utan att NATO kunde uppticka dem.

Stril
C-band

Stril
C-band

stril €
S-band

Bild 4:60. Exempel pa taktiskt nyttjande av remsor (maskerande remsfdllning).

Ett flygplan som uppticker att det dr belyst av en eldledningsradar slépper
eller skjuter ut en remsbunt. Nér remsorna sprids i luften bildas ett rems-
moln vilket far en betydligt storre malarea #n flygplanet. Detta kan fa den
malsokande radarn att sldppa flygplanet och i stillet haka pa remsmolnet.

Normalt sldpps remsorna ut fran en behallare i flyplanet. Stor moda
laggs ner pa att pa ett optimalt vis anvidnda turbulensen kring flygmaskineri
sa att remsmolnet snabbt nar onskad storlek.
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Bild 4:61. Vilseledande remsor.

Bild 4:62. Remskapsel BOL 1. Tidigare var det vanligt med sdrskilda remspodar.
Dessa tog da en vapenbalk pad flygplanet. Remskapseln utgor hdr dven sjdlva
vapenbalken och ett vapen kan hingas under remskapseln.

1. Skjuter in remsor i anfalls-
malet med hjalp av raketer.

Anfallsmal 2. Anfaller mélet och slépper

remsor.

v
Remsmoln o 1
3 ‘ * 3. Huvudanfallet sker igenom de
‘ tidigare utlagda remsorna.
‘ 4 4. Storflygplanet belyser remsorna
l/ vilket forsvarar for radarna att
4

salla bort remsorna.

Bild 4:63. Exempel pa flyganfall ddir flygplanen skyddas med hjilp av remsor.
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For att ytterligare forsvara for radarn finns det darfor dven utrustning for
att skjuta ut remsorna framat med raketer eller automatkanon.

For att 6ka verkan fran remsorna &r vissa flygplan utrustade med bakat-
riktade storsédndare som belyser remsmolnet sd att MTI-behandlingen ska
fa svarare att sortera bort molnet. Principen dr den att om t ex en belysnings-
radar sinder med 10 GHz (3 cm vagldangd) och flygplanet sldpper ut ett
remsmoln som det belyser med en signal med frekvensen 10,0001 GHz.
Da kommer radarn att uppleva de reflekterade signalerna fran remsmolnet
som om molnet firdas med en dopplerhastighet pa 100 kHz vilket motsvarar
1500 m/s.

v_ﬂnf_0031%~m3
2 2

Stormetoden dr dock vansklig da belysningssdndaren kan fungera som en
fyr. Déarfor sker om mojligt belysningen fran en annan ohotad plattform.

S kit

~ -
S~ -

= 1500 [m/s ]

Bild 4:64. Aktiv storning (dumpning pd belysta remsor). Flygplanet slipper remsor
och belyser remsorna med en frekvens som motsvarar den egna dopplerhastigheten,
planet svinger sedan mot nolldoppler varvid roboten forhoppningsvis ldser pa
remsorna som dd tycks ha den hastighet som bestdms av storsdndarens frekvens.

Eftersom fartyg firdas med forhallandevis laga hastigheter, blir det sma
hastighetsskillnader mellan remsmoln och fartyg. En sjomalsrobot kom-
mer av denna anledning att ha svart att skilja ett remsmoln fran ett fartyg.

I marinen finns darfor automatiska system som skjuter ut remsraketer
nér radarvarnaren anger att fartyget ir belyst av en sjomalsrobot. Remsorna
skjuts ivég i den riktning som dr mest optimal i forhallande till fartygets
kurs, vindriktningen och robotens anflygningsriktning. Systemen rekom-
menderar dven hur fartyget bor manovreras for att fa optimal geometri och
minimal fartygsmalyta och ddrmed skapa storst chans att roboten sldpper
lasningen pa fartyget. For att ytterligare forsvara for robotméalsokaren kom-
bineras remsorna ofta med nagon form av aktiv telestorning.
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Fartygets bana

Robot

"Aktivt"
skenmal

Remsmoln
. Remskastbana Vindriktning

Fartyget skjuter remsor

en®
o000
P's\b\'\e\“d‘a

Bild 4:65. Fartyg utsatt for sjorobotanfall. Fartyget kombinerar aktiv telestorning
[fran skenmal med remsor. Remsorna skjuts ivig beroende pa fartygets kurs samt
vindriktning.

Radarreflektorer
For att skapa skenmal med stor radarmalyta kan reflektorer anvindas. De
vanligaste reflektortyperna dr hornkantprismat och Luneberglinsen.
Prismorna utformas sa att huvuddelen av den mot reflektorn infallande
energin reflekteras tillbaka mot radarn.

Hornkantreflektorn bestar av ett “invandigt horn” med tre mot varandra
vinkelrita plana ytor. Den maximala reflekterade ytan o (sigma) [m?] fran
en ensam hornreflektor med kantldngden a [m] blir

.4
0_2471' a
3.2

[m?]

En radarreflektor med en kantlinje pa 1 meter ger sialedes upphov till en
malyta pa 4 700 m? for en X-bandsradar (tre cm vaglingd, A).

a

Sammansatta
Bild 4:66. Hornkantreflektorer. Hérnkantreflektor hornkantreflektorer



4. Telekrigforing

En ensam hornreflektor har ett reflektionsdiagram som gor att den &r effektiv
inom en rymdvinkel av 20° fran symmetriaxeln. Flera prismor kan séttas
samman till en enhet som kan tdcka hela varvet.

/

Reflekterande
skikt

Bild 4:67. Luneberglins.

Luneberglinsen bestar av ett dielektriskt ledande klot med ett reflekterande
skikt som omfattar ndgot mindre @n en halv sfir. Den maximala
reflektionsarean

124-4*
12
dir a = radien [m].

2

[m

Detta ger med en meter radie (a) och en radar med tre cm vaglingd (A) att
radarmélarean blir 137 000 m>.

Av formlerna ovan framgar att om vagliangden &r lang kommer dven
reflektorerna att behova oka i storlek.

Sma reflektorer kan efterlikna mycket stora foremal om radarns vag-
langd inte &r alltfor lang. Reflektorerna kan darfor simulera olika typer av
mal och anvinds i mal bogserade efter flygplan och fartyg for att vilseleda
eldledningsradar och robotmalsokare.

Det finns i teorin nagra olika metoder att skilja ekot fran en radarreflektor
fran ett verkligt mal. Ekots amplitud hos ett verkligt mal varierar betydligt
mer dn fran en radarreflektor. Orsaken ér att det verkliga malet bestar av en
stor midngd delreflektorer. Da radarpulsen triffar malet kommer reflexerna
fran de olika ytorna att beroende pa aspektvinkeln till mélet att interferera
konstruktivt eller destruktivt. Detta innebér att signalens amplitud fluktuerar.
Fran skenmalet kommer i huvudsak all energi fran en enda reflektor och
signalen kommer déirfor att vara i stort sett konstant. Den hér fluktuations-
effekten kan dven fas genom att byta frekvens (vaglingd) mellan pulserna.
Interferensavstandet mellan det verkliga malets delreflektorer @ndras da.
Skenmalets punktreflektor dr relativt okénsligt for bade fordndringar i
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aspektvinkel och frekvenséndringar vilket medfor att dess eko dérfor blir
oforandrat.

Flygande skenmal

Flygburna skenmal &r inte nagot nytt. Det finns beskrivet atminstone sedan
1960-talet da de anvéndes for skydd av bombflygplan. Vid det israeliska
anfallet mot syriskt luftvdrn i Bekandalen nyttjades UAV som skenmal. Under
Gulfkriget 1991 nyttjade de allierade olika typer av flygande skenmal.

Syftet med skenmalen var t ex att

» faradarsystemen att sinda for att mojliggora signalspaning

* luftvérnet skulle rikta sitt intresse i fel rikting

* mitta luftvérnet

» fé radarstationerna att sinda sa de kunde bekdmpas med SSARB
* locka jaktflyg i strid.

De allierade anvinde atskilliga hundra skenmal redan under de forsta
dagarna av kriget.

Skenmal

Flyg som
slapper skenmal

Bild 4:68. Amerikanskt nyttjande av
skenmadl for att binda luftvirnet mot fel typ av mal.

Det kanske mest anvinda skenmalet under Gulfkriget var US Navys Tactical
Air Launched Decoy (TALD). Under Gulfkrigets forsta 72 timmar slédpptes
138 TALD. Den hings pa vapenbalkarna pa ett flygplan och saknar egen
framdrivning. Nir den sldpps glidflyger den mot malet, dess maximala
rackvidd bedoms vara 100 km. Skenmaélet har en radarreflektor i nospartiet
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for att ytterligare 6ka radarmalarean. Varianter av TALD kan dven inne-
halla aktiv repeterstorsandare eller remslast. Om repeterstorsandare anvinds
bildar troligen vingarna sidndar- och mottagarantenner. Remslasten kan
uppga till 36 kg vilket racker for att skapa en 50 km lang remskorridor.
Priset (2002) for en TALD antas vara 20 000 dollar.

D30 Tillverkare | OPerativ v Plattformar e
benamning fran sakliga mal (m)
TALD USA 2,34

Sedd uppifran,
héger vinge i flyglage

Al

4 —
Front L-@

Spénnvidd . R Fart Avfyrnings-
(cm) Vikt (kg) Réckvidd (mis) héjd (m)
155 180 100 km

Bild 4:69. TALD.

Amerikanska flygvapnet nyttjade under Gulfkriget dven ett fyra meter langt
obemannat jetflygplan bendmnt BQM Chukars. Chukars programmeras
att folja en viss bana. Trots detta krdvs radiostyrning fran mark- eller flyg-
burna operatorer. Chukars kan flyga i banor med varierande hojder upp till
10 000 meters hojd med en hastighet av max 0,8 Mach. Under krigets
inledande timmar fédlldes minst 38 Chukars.

Utvecklingen tycks ga mot en kad anvindning av motordrivna sken-
mal som i vissa fall efter slutfort uppdrag kan flyga tillbaka och landa.

Exempel pa skenmal dr amerikanska BQM Chukars, Improved TALD
och israeliska Delilah.

Om skenmalen utrustas med repeterstorsiandare och flyger néra radar-
stationen s #r det mojligt att skapa en stor méngd falska ekon dven fram-
for ett anfallsforetag. Mojligheterna till vilseledning okar betydligt.

USA avser att anskaffa ett nytt flygande skenmal, vilket kommer att fa
namnet MALD (Miniture Air Launched Decoy). Nedan presenteras fore-
taget Nortrop Grummans forslag pa utformning.

MALD ska biéras till fallningslidge av ett flygplan. Efter féllning drivs
farkosten av en liten turbojetmotor och simulerar ett flygplan med en radar-
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signatur inom VHF-, UHF- eller mikrovagsbanden. Nyttolasten pa 4,5 kg
bestar av elektronisk repeterutrustning for att repetera mottagna radarpulser
sa att radarn tar emot ett radareko med en radarmalarea och ett utseende
som motsvarar det flygplan som ska simuleras. Sdndarantenner fér mikro-
vag sitter i farkostens nos och lings kroppenssidor. VHF- och UHF-antenner
dr inbyggda i vingarna, i den ena for mottagning och i den andra for sdnd-
ning. Skenmalets navigeringsutrustning bestar av ett TN-system och en
GPS-mottagare. Fore fillning fran bdrarflygplanet programmeras navi-
geringsdatorn i MALD med de brytpunkter (max atta) samt de farter och
hojder som farkosten ska ha under uppdraget. Tva eller flera skenmal kan
flygas i forband.

Mojliga framtida anviandningsomraden for MALD

* skenmal

o storfarkost for forgrundsstdrning

* Dbillig malrobot for engangsbruk

* Dbirare och utldggare av olika typer av sensorer i omrade som inte kan
nas oupptickt med andra medel

o farkost for underrittelseuppdrag, exemepelvis signalspaning.

Det kommer att vara svart att skilja fysiska skenmal fran verkliga mal.

NATO . Bérare Huvud- . Léngd
bendamning LD L] sakliga mal AL (m)
USA/ F-16, F-15, Utgodra sken-
MALD Nortrop B1-B, F/A-18,| mal och stor- >20 min 23
Grumman F-22, F-35 sandare
—'——— < [ o | = = o
Spéannvidd Vikt (kg) S Fart Flyg-
(cm) Réackvidd (m/s) héjd (m)
Ho6g underljuds-
65 45 460 km %astiqhét oy

Bild 4:70. MALD.

Som mojliga metoder att sérskilja skenmal fran verkliga mal kan ndmnas
* genomfdra en noggrann doppleranalys av ekot for att kédnna igen karak-
taristiska frekvenskomponenter fran t ex motorer
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* hogupplosande radar som i princip ger en bild av malet

 datafusion mellan radar och SIS for att avgora om det sidnder ut nagra
for ett flygplan karaktdristiska elektromagnetiska signaler

e bildalstrande IR-spanare.

Man bor notera att det troligen dr mycket svart att skilja ett flygande sken-
mal fran en kryssningsrobot trots att man nyttjar TV- eller IR-kamera.

Signaturanpassning

Tekniken for att forhindra eller forsvara upptiackt bendmns signatur-
anpassning eller stealthteknik (eng. stealth= smygande, forstulet, oformarkt)
och syftar till att gora det svarare att upptidcka, klassificera, identifiera,
malinméta och bekédmpa objekten. For att signaturanpassning ska vara verk-
samt maste det ofta inrikta sig mot flera olika vaglingdsomraden. Man
brukar sdga att de ’dodliga signaturerna” &r sju stycken. I prioriteringsord-
ning for att uppticka ett flygplan ir de: radar, IR, elektromagnetisk stral-
ning (dvs sindning fran planet), optisk upptickt, kondensstrimma, rok (av-
gaser) fran motorn och slutligen ljud. Hir kommer endast signatur-
anpassning inom radarbandet att behandlas.

Tabell 4:6. Signaturanpassning enligt Electronic Warefare in the information
age.

Teknik  Kritiska parametrar

IR IR signatur i omradet 0,7-20 um
Synligt Minskning av solreflexer
Laser Reflektionsminskning fér 0,3-10,6 pm

Akustiskt =10 Hz - 100 KHz

Forskning och utveckling av radarabsorbenter har pagatt under mer &n ett
halvt sekel. De forsta radarabsorberande skikten togs fram under mitten av
1930-talet. Under andra véarldskriget fick forskning och utveckling rérande
absorberande material ett stort uppsving, tyskarna placerade t ex radar-
absorberande material pa ubatsperiskopen for att minska risken att ubata-
rna upptécktes av flygburen radar.

USA som ir ledande inom tekniken att minska radarmélarean borjade
sin utveckling under 1950-talet. 1958 utrustades ett Lockheed T-33 6vnings-
plan med radarabsorberande material (RAM). Forsoket visade att detta var
en mojlig vig att uppna en betydande minskning av radarmalarean. Efter
att det amerikanska spaningsplanet U-2 skjutits ner 6ver Sovjetunionen
1960 sa beslot USA att forsoka reducera radarmalarean pa flygplanet A-12
(en foregangare till SR-71 Blackbird) sa att den helst inte alls skulle kunna
upptidckas av radar. Man konstaterade att radarmalarean borde minskas
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med minst 98 procent jamfort med ett konventionellt flygplan. Man bor
hédr komma ihag att radarekvationen visar att det krdvs en 95% minskning
av radarmalarean for att reducera radarns uppticktsavstand till hilften.
Minskning med 99 % av radarmalarean reducerar uppticktsavstandet till
en tredjedel. Det amerikanska flygplanet F-111 var det forsta stridsflyg-
planet dédr man lyckades reducera radarmalarean. Det gjordes dock inte i
sa stor omfattning att det ens var i ndrheten for att kunna kallas stealth-
flygplan. Ar 1974 inledde USA framtagningen av ett experimentflygplan
XST som skulle anvindas som fullskaligt forsoksplan for att skapa ett
stealthflygplan. Forsoken ledde sa smaningom till attackflygplanet F-117.

Man hade ditintills inte haft ndgon metod att berikna radarmalarean
hos ett sd komplext foremal som ett flygplan fore det var fardigbyggt. For
att 16sa problemet fick man hjilp fran ett ovéntat hall. Man upptickte att
en sovjetisk matematiker och fysiker Piotr Ufimtsev hade publicerat en
avhandling om hur man beréknar radarmalytan fran 2-dimensionella (plana)
ytor. Ufimtsevs rapport hade véckt litet intresse i Sovjetunionen, vilket
gjorde att den fick publiceras i ppna killor. Ufimtsev s avhandling gjorde
att man kunde konstruera dataalgoritmer for att berikna radarmalytan for
vilket objekt som helst, sa linge det bara bestod av ”plana ytor”. Detta
gjorde att man kunde dela upp ett flygplan i tusentals platta trianglar, berikna
radarmalarean for var och en av dem, summera bidragen och fa ett totalt
matt pa flygplanets radarmalarea. Man hade nu en effektiv metod att redan
vid konstruktionsarbetet berikna radarmalarean. Datidens datorer var dock
inte tillrdckligt kraftfulla for att gora berdkningarna pa 3-dimensionella ytor
(krokta ytor). Det gjorde att F-117 fick byggas upp av trekantiga plana plattor
och fick didrmed sitt karaktéristiska facettliknande utseende.

T T,

Bild 4:71. Amerikanska bombflygplanet B2.

Utvecklingen av F-117 startade i borjan av 1970-talet. Lockheed fick 1981
en forsta bestillning pa 20 flygplan. Totalt har 59 plan tillverkats. Kostnaden
per flygplan har varit 6ver 100 miljoner dollar. Flygplanet kom ut pa for-
band 1983 och anvindes forsta gangen i Panama 1989. Sitt verkliga
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genombrott fick flygplanet under Gulfkriget 1991. Flygplanet dr frimst
signaturanpassat inom radar- och IR-omradena. For att skydda sig mot
optisk upptickt nyttjades flygplanet oftast nattetid. Den laga upptickts-
sannolikheten gjorde att F-117A kunde upptriada utan eskort- och stor-
flygplan under Gulfkriget. Atta F-117A assisterade av tankningsflygplan
klarade uppgifter som normalt skulle krdva 75 flygplan inklusive eskort.

Efter att ett F-117 skjutits ner under Kosovokriget sa blev man tvungen
att inse att stealth inte 4r den enda och slutliga 16sningen utan en av flera
metoder att d6lja ett flygplan. Aven stealth kriver elektronisk storning. Ar
1980 inleddes forsoken med vad som bendmndes Advanced Technology
Bomber (ATB) vilket kom sedan att utvecklas till att bli flygplanet B-2.
Datorerna hade nu forbdttrats sa att man dven kunde berikna radarmalaren
for bojda ytor, nagot som tydligt syns dd man jamfor F-117 och B-2.

Kylda avgaser genom att Icke vertikala Ytorna vinklade for att
anvanda blandningsmunstycken stjartfenor undvika aterreflexion
for att fa ner IR-signaturen

Metallbelagd frontruta
fér att férhindra radar-
vagorna att reflekteras
i férarkabinen

Radarabsorberande Infélld vapenlast for att Dolda luftintag invandigt belagda
kompositmaterial undvika radarreflexer med radarabsorptionsmaterial

Bild 4:72. Stealthplanet F-117.

Ett flygplan som inte vill bli upptéckt bor helst inte anvinda egen radar
eller radio. Om detta maste ske bor de anvindas restriktivt. Signalerna kan
goras svarare att detektera genom t ex antenn med laga sidolober och puls-
kompressionsteknik som sprider ut sdndpulsen i frekvensspektrat. En radar-
antenn pa ett flygplan ger upphov till en mycket stor radarmalarea. Anten-
nen maste, da den inte anvinds, vridas sa att den inte reflekterar motstanda-
rens radarsignaler.

Med fasstyrd antenn riktas loben elektriskt. Dessa antenner ger starka
reflexer tillbaka mot en annan radar endast da den sjdlv dr styrd att se i
denna riktning. En annan metod att hindra antennen att ge upphov till
oonskade reflektioner &r att anvdnda en radom tillverkat i ett frekvens-
selektivt material. Ett sadant materiel ska sldppa igenom flygplanets egna
radarpulser men spirra andra frekvenser. Helst ska det dven vara mojligt
att elektriskt styra nar radomen dr genomslipplig och inte.
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st S

Bild 4:73. Jaktflygplanet F-22 Raptor.

Operativa stealthflygplan finns idag endast i USA. De har attackplanet F-
117 och det strategiska bombplanet B-2. Under utveckling ir jaktplanet F-
22 vilket kommer att fa betydligt bittre flygegenskaper &n F-117. Bomb-
planet B-1B har viss stealthanpassning.

USA har lagt en bestillning (2002) av attackflygplanet JSF (Joint Strike
Fighter), vilket precis som F-22 ska ha savil goda flygegenskaper och liten
radarmalarea. Bestillningen omfattar 6ver 3000 flygplan. Pa flygplan som
F-16, JAS 39 och Eurofighter har vissa atgirder gjorts for att minska radar-
malarean. Uppgifter gor gillande att radarmalarean pa detta vis eventuellt
minskas med en faktor 10.

Sverige har genomfort forsok med forsoksfartyget Smyge vilket &r
signaturanpassat inom framst radar- och IR-omraden. Resultaten fran
Smyge har nyttjats vid konstruktion av de nya fartygen av Visby-klass.
Enligt 6ppna killor sdgs korvetten Visby endast kunna upptickas pa halva
avstandet jamfort med en ordinér korvett.

Aven vapen har borjat signaturanpassas. Den amerikanska kryssnings-
roboten AGM-129A ir signaturanpassad inom mikrovagsomradet. Detta
har frimst skett genom formgivning av roboten.

Radarmalarea
Radarmalarean anger hur stort malet tycks vara sett fran radarn. Radar-
malarean, o, definieras som tvirsnittsarean (m?) hos en sfir som reflekte-
rar lika mycket effekt tillbaka mot radarn som vad malet gor.

Nir radarmélytan minskas blir ocksa upptécktsavstandet mindre. Radar-

ekvationen (r =4{k- o') visar att uppticktsavstandet (r) dr proportionellt

mot fjdrde roten av radarmalarean(c). Om t ex uppticktsavstandet ska halv-
eras sd maste mélytan minskas hela 16 ggr.
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Radarmalarean beskriver ett objekts radarreflekterande egenskaper och &r
en funktion av
* radarns frekvens

* polarisation
» aspektvinkel (dvs fran vilken riktning objektet observeras)
* materialegenskaper.

Forutom att uppticktsavstandet minskar sa finns flera andra fordelar att

minska radarmalarean

* mingden remsor som krdvs for att skapa ett lika stort skenmal som
flygplanet minskar och dr direkt proportionellt mot radarmalarean

* storsidndare behover inte ha lika stor effekt for att dolja flygplanet (stor-
effekten dr proportionell mot radarmalarean). Storsdandaren blir dirmed
svarare att signalspana mot.

» markklotter, faglar och insekter ger upphov till falska ekon i radarn.

En minskad radarmalarea stiller hogre krav pa klotterundertryckningen i
en radar. Risken att lasa pa markklotter 6kar. Om ekot minskas tillrickligt
mycket blir det inte lingre mojligt for en eldledningsradar att kontinuerligt
folja malet.

Bild 4:74. Radarmdlarean varierar kraftigt med mdlets aspektvinkel.

Bilden ovan visar att radarmalarean varierar kraftigt med aspektvinkeln.
Orsaken ir att flygplanet bestar av en stor miangd delreflektorer, som var
och en ger upphov till en reflekterande vag da flygplanet triffas av en
radarpuls. I vissa riktningar kommer gangvigsskillnaden for de reflekte-
rande vagorna vara sadan att de kommer i motfas till varandra och summa
signalen blir noll. I andra riktningar forstiarker de varandra.
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Malarea
m2 — db(m?)

10000 + 40 Fartyg

1000 —+ 30

0
100 -+ 20 Bombflygplan B-52

10 + 10 Jakiflygplan F-4 \1-&-.-/ F-4 6m? ‘
1,0 + 0 Vagor B-1B * B-1B . m2.

01 4 -10 B-2 0,1 m2 o

——

0,01+ -20 Faglar B-2, F-117 s F117 5005 m2

3 m >
0,001 - -30 Insekter
0,0001 L _40

Bild 4:75. Exempel pa radarmdlareans storlek.
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Bild 4:76. Radarmdlarea av en Boeing 737.
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Ett praktiskt exempel pa hur radarmalarean varierar syns i bild 4:75. Bild
4:76 visar radarmalarean hos en modell av en Boeing 737 i skala 1:15, som
belyses av en radar med frekvensen 10 GHz.

Vad hdnder da en elektromagnetisk vag tréffar ett
foremal?
Nagra exempel fran optiken
For att fa forstaelse vad som hinder da en radarsignal tréffar ett flygplan
kan man ta nagra exempel fran optiken eftersom man oftast har bade en
praktisk och intuitiv kénsla for olika ljusfenomen. Fréan skolans fysik kén-
ner vi nagra grundldggande regler som giller ljus. Ljus dr en form av elek-
tromagnetisk stralning. Radarvagor skiljer sig fran ljus genom att de har
en annan vagliangd och frekvens.

Samma fysiska lagar géller alltsa for ljus som for mikrovagor.

\ |

T~
Incfallande ~]

vag

Reflekterad
TN T~a

Bild 4:77. Ndagra ljusfenomen.

Tre olika saker kan intréffa med den elektromagnetiska vag som triffar ett
objekt
* den reflekteras

* den transmitteras dvs passerar igenom materialet harvid kommer véagen
dven att brytas.

* den absorberas, dimpas.

Da man ser in en i ett fonster ser man dels igenom glasrutan, men samtidigt
sa ses dven reflexer i glaset. Intensiteten hos det reflekterade och trans-
mitterade ljuset beror pa infallsvinkeln, brytningsindex hos de tva &mnena
(hér luften och glaset) och polarisationen. Den i glaset reflekterade andelen
ljus dr minst vid vinkelritt infall, storst da stralningen faller in ldngs glas-
ytan.
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Fran optiken kinner vi till att infallsvinkeln = reflektionsvinkeln (métt fran
normalen till ytan). Det dr detta forhallande som gor att en lutande yta inte
reflekterar signalen tillbaka mot radarn. Se bild 4:78. Detta dr den enskilt
viktigaste metoden for att minska radarmalarean.

Infallande

Transmitterad och
bruten vag

Reflekterande

Bild 4:78. Ljusets reflektion och brytning.

Ljusets hastighet i vakuum, c, dr som bekant 300 000 km/s. I andra medier
ar hastigheten langsammare.

Kvoten mellan hastigheten i vakuum, ¢, och hastigheten, v, i det aktuella
materialet, bendmns brytningsindex, n:

c
n=-— (D
v

Vakuum har foljaktligen brytningsindex 1, alla andra &mnen har ett hogre
brytningsindex. Luftens brytningsindex avrundas oftast till 1.

Forhallandet mellan hastighet, frekvens och vaglangd i vakuum ér (se
kaptitlet Radarléra):

c=A-f 2)

Om en elektromagnetisk vag tringer in i ett material med ett annat bryt-
ningsindex sa fordndras hastigheten, men vad hinder med vagens frekvens
och vagliangd? Det som hinder &r att frekvensen kommer att vara oforiand-
rad medan hastigheten och vagliangden dndras sa att ekvationen i formel 2
forblir sann. Om t ex brytningsindex i det nya materialet dr 2, kommer
bade hastigheten och vagliangden att halveras.

Vid vinkelritt infall kan reflektionskoefficienten, r, beriknas som:

n—n,
e 3)
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Den reflekterade effekten fas som R = r? och den transmitterade andelen av
effekten fas som

T=1-R. “)

ddr n dr brytningsindex framfor materialet (hir luften) och n, brytnings-
index i materialet (hdr glaset). Reflektionen blir noll om n =n,. Om vi vill
att reflektionen i grinsytan mellan tva material ska vara noll ska alltsa den
elektromagnetsiska vagens hastighet vara lika hog i bada dmnena dvs de
ska ha samma brytningsindex. Om tva @mnen inte har samma brytnings-
index sker en reflektion i grinsytan. Detta giller oavsett om vagen gar fran
ett tunnare till ett tjockare medium eller tvéartom.

Bild 4:79. En vdgs reflektion vid dvergdng mellan tva olika material.

Detta kan illustreras med hjélp av tva stalfjadrar med olika massa per langd-
enhet. En puls som fortplantar sig som en vagrorelse i den svagare fjidern
kommer att ha hogre hastighet @n i den starkare fjadern. I ssmmanbindnings-
punkten kommer en del av pulsen att reflekteras en del att fortsétta in i den
andra fjadern.

Bild 4:80. Ett material kan ha olika brytningsindex for olika frekvenser.
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Elektromagnetiska vagor med olika frekvenser har ofta olika hastigheter i
ett material, detta innebdr ddrmed att de ocksa har olika brytningsindex.
Vitt ljus bestar som bekant av vagor med manga frekvenser. Nér detta
passerar ett material t ex ett prisma med varierande brytningsindex for de
olika frekvenserna sa kommer ljuset delas upp i sina olika farger. Fenomenet
kallas dispersion.

Generella elektromagnetiska vagor
Vad som sagts om optik géller alla elektromagnetiska vagor. Men vi ska nu
g over och beskriva samma forlopp i mer generella termer och se kopp-
lingen till optiken.

Alla material kan karakteriseras av tva materialkonstanter, € (permit-
tivitet dven bendmnt dielektricitetskonstanten) och (permeabiliteten) vilka
beskriver materialets elektriska och magnetiska egenskaper. Kvoten

z= |5 &)

brukar kallas den karakteristiska impedansen. For vakuum giller t ex

[H/m], g, = 8,84-10™"% [F/m] (indexet 0 betecknar

vakuum). Impedansen for vakuum blir da 377 Q.

I grinsytan mellan tva material med samma impedans kommer det inte
uppsta nagon reflektion, vagen passerar opaverkad mellan materialen.

Olika materials permittivitet och permeabilitet uttrycks ofta i forhallande
till de virden som giller for vakuum. Dessa relativa virden betecknas da p_
och &.Om tex ett material har g =1 sa har det samma u som vakuum, om
€ =2 sé dr den dubbelt si stor som i vakuum o s v.

De bada materialkonstanterna, € och pu bestimmer den elektromagnetiska
vagens hastighet i materialet. Hastigheten fas som:

1
V= ﬁ [m/s].

Vi kan ddrmed bestimma hastigheten i vakuum till:
1
v =
J1,26-10° -8,84.10™"

I exemplet fran optiken sag vi att brytningsindex var forhallandet mellan
ljusets hastighet i vakuum och det aktuella materialets samt att brytnings-
index bestimde hur mycket av vagen som reflekterades och transmitteras av
materialet. Detta visar att den elektromagnetiska vagens hastighet i sin tur
bestéims av materialets dielektricitetskonstant, €, och dess permeabilitet, ..

—3.10°
=3-10 m/s= 300 000 km/s
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Medium 1 Medium 2

Infallande vag
| D | 4
Transmitterad
vag

Reflekterad vag

Bild 4:81. Reflektion i icke perfekt ledande material.

Formlerna for reflektion och transmission inom optiken kan vi darfor istéllet
uttrycka med hjélp av forhallandet mellan impedanserna i de bada amnena.
Léat en vag firdas i ett medium 1 och triffa ett annat medium 2
(t ex ett flygplan) vinkelrétt mot ytan da giller att reflektionskoefficienten
( r) dvs. forhallandet mellan infallande och reflekterad vag fas som:

Zz — Z1
r=—— (©6)
Z,+7Z,
Den reflekterade andelen av den infallande effekten fas som:
z,-2,)
R — r2 — 2 1 (7)
Z,+7,

Den transmitterade effekten (T) anger hur stor del av effekten som tringer
in i materialet

T=1-R “)

Exempel 4:5

Ett foreméal omgivet av luft har ett e som &r 3,4 ggr stérre &n vakuum (g,
=3,4), dess permeabilitet, y, ar den samma som fér vakuum. Bestam
reflektionskoefficienten vid vinkelratt infall samt hur manga procent av
den infallande effekten som reflekteras.

Lésning

Beteckna luften med index 1 och foremalet med index 2.

For luften galler att i stort sett att p,=e och e =¢_ . For féremalet galler att
€,=3,4 g, 0Ch g =¢,

Impedansen for féremalet kan da beréknas som:
1

£3.4-1

Z,=2,- =0,54
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Reflektionskoefficienten blir da
. Z2 —Zl _ 0,54 -1
Z,+Z, 054+1

=-0,30

R=r>=(~030)" = 0,09

Svar
Reflektionskoefficienten blir -0,3 och 9% av den infallande effekten reflek-
teras.

Av formlerna ovan framgar att om impedanserna &r lika stora blir reflek-
tionskoefficienten noll dvs inget reflekteras och hela vagen tranger opa-
verkad in i medium 2.

Om materialet 2 &r en god ledare kommer impedansen Z, att vara noll
vilket innebér att r = -1 dvs hela vagen reflekteras varvid T=0 dvs. ingen
effekt trdnger in i materialet.

Den karakteristiska impedansen bestammer andelen energi mellan
vagens elektriska och magnetiska filt. I vakuum delas energin jimnt mellan
de bada filten. For att justera balansen till det nya materialets karakteris-
tiska impedans sa maste en del av energin reflekteras. Den energin kom-
mer att reflekteras som en elektromagnetisk vag.

Reflektion i perfekt ledande material

Vad hinder da en radarsignal tréiffar ett material som dr en god ledare? Den
elektromagnetiska vagen bestar av ett elektriskt och ett magnetiskt filt. Se
bild 4:82, tidpunkt 1. Nir den infallande vagen tréffar ett elektriskt ledande
material kommer det elektriska filtet att kortslutas. Detta gor att elektrone-
rna i materialet kommer att accelereras, tidpunkt 2. Da elektroner #ndrar
sin hastighet uppstar ett magnetiskt filt utanfér materialet. Tidpunkt 3,
magnetfiltet ger i sin tur upphov till ett elektriskt falt osv. En ny elektro-
magnetisk vag har bildats utanfér materialet, dvs radarsignalen har reflek-
terats.

Tidpunkt 1 Tidpunkt 2 Tidpunkt 3
2 5
e l )
:> <) .'-'_'I e
<] )

Bild 4:82. Reflektion i ledande material.
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Stdammer detta med vad som sagts tidigare?
En god ledare har en 1dg impedans foljaktligen innebir det att r = -1 och
hela vagen reflekteras.

I en god ledare #r hastigheten hos den elektromagnetiska vagen mycket
lag. For t ex koppar dr hastigheten vid 3 MHz endast 720 m/s vilket ger ett
brytningsindex pa n,,, =4 - 10°, vilket ocksi med en “optisk berdkning”
av reflektionen innebér att i stort sett hela den infallande vagen reflekteras.

Det kan vara virt att notera att en spegel har ett forsilvrat skikt pa bak-
sidan av en glasskiva just pa grund av skiktets goda ledningsformaga.

Absorption, dimpning, frekvensberoende m m

En elektromagnetisk vag som tringer in i vissa typer av material kan komma
att helt eller delvis dimpas/absorberas av detta. Vad som sker &r att vagens
varierande elektriska filt kommer att polarisera materialet. Da materialet
polariseras i olika riktningar i takt med féltets fordindringar sa uppstar frik-
tion och ddarmed virmeforluster. Den elektromagnetiska energin omvand-
las till viirme.

Exciterade molekyler

Bild 4:83. Ndr molekylerna exciteras omvandlas den
elektromagnetiska energin i radarvdgen till viirmeenergi.

Absorptionen i ett visst material dr frekvensberoende. Absorptionen kan
bli mycket stor vid olika molekylers resonansfrekvenser (se kapitel Radar-
lara). Ofta giller att ju hogre frekvensen dr desto mer inverkar partiklarnas
troghet och vagens ddmpning okar darfér med frekvensen. Ett praktiskt
exempel pa omvandling av elektromagnetisk energi till virme sker i en
mikrovagsugn.
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Metoder att minska malarean
De delar av ett flygplan som ger storst radarmalarea visas i bild 4:84.

Inuti cockpiten finns manga
. olika radarreflektorer. Liksom luftintagen
En radarantenn utgor en mycket utgdr cockpit en stor kavitet som likt ett

stor radarmélarea sarskilt om den kattéga kan reflektera i manga riktningar.
ar riktad mot den

" @

Luftintaget kan ge upphov
till stor radarmalarea.

—\— C = Turbinernas rotation
kommer att modulera
och forstarka ekona.

Turbinfrekvensen kan ofta
detekteras av en CW-radar.

Vapenlast och vapenbalkar
reflekterar radarenergi i
manga olika riktningar.

Bild 4:84. Ndgra viktiga radarreflekterande ytor i ett flygplan.

For att konstruera ett objekt med liten radarmalarea sa finns det fyra metoder

formgivning. Den viktigaste metoden.

Formgivning innebdr att plattformen utformas sa att sa lite radarenergi
som mojligt reflekteras tillbaka i riktning mot den sédndande radarn.
Formgivning dr den enskilt viktigaste metoden att minska radarmalarean.

radarabsorberande material (RAM).

Metoden radarabsorberande material (RAM) nyttjar icke-reflekterande
eller dimpande material.

aktiv interferens (aktiv utsldckning).

Aktiv interferens innebdr att flygplanet har en egen signalkélla som sin-
der ut en signal som ska ha samma amplitud men vara i motfas mot
ekosignalen. Den transmitterade signalens amplitud, fas, frekvens och po-
larisation maste kunna justeras for att kompensera hotsignalens parametrar.
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* passiv interferens (passiv utslickning).

Metoden med passiv interferens innebdr att man applicerar spridare
(reflektorer) med uppgiften att kompensera (i motfas) objektets “nor-
mala” spridnings egenskaper. Metoden kréiver att malet bara bestér av
ett mindre antal reflekterande ytor och frekvenskaraktiristiken &dr vil
kénd. Passiv interferens dr i praktiken ingen effektiv metod.

Operativt idag anvidnds endast metoderna med formgivning och radar-
absorberande material for att minska radarmalarean.

Formgivning

Bild 4:85. Formgivning. For att ge minsta mojliga radarmdlarea ska
radarvdagorna studsa bort fran radarn.

For att fa ner radarmalarean genom formgivning méste man anta att hotet
framst finns i nagra speciella riktningar. Man forsoker utforma objektet sa
att det blir en bortreflektion istdllet for en aterreflektion av en belysande
radarsignal. Man maste hérvid sdrskilt undvika plana ytor vinkelridta mot
radarn och s k hornreflektorer. Hornreflektorer bildas genom att flera plana
ytor mots i rita vinklar (vilket dr fallet i ett vanligt horn).

Hornreflektor Plan yta
Radarsignalen reflek- Radarsignalen reflekteras bort
teras ater A
\ A
—>

Bild 4:86. Princip for formgivning.
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Om man kan ha horn med andra vinklar minskar den aterreflekterade
signalen hogst avsevirt.

Formgivningen kommer inte att paverka den totala reflekterade energin
fran objektet. En reducering av energin i en riktning kan bara ske om energin
Okar i motsvarande grad i ndgon annan riktning. De lober i de riktningar
dit energin reflekteras forsoker man gora sa smala som mojligt. Syftet dr
att en bistatisk radar som befinner sig i denna riktning endast ska motta en
stark signal under ett kort 6gonblick. Den kommer att uppfatta malet som
ett kortvarigt falskt larm och att fa svart att lasa eller f6lja pa malet. Lob-
vidden pa den reflekterande signalen beror pa forhéllandet mellan vag-
lingden (A) och lingden (L) pa den yta som reflekterar vagen. Lobvidden
kan berédknas som:

o =% [radianer] (OBS! 1 streck = 1 milliradian = 1/17 grad)

VY'Y

En snedstalld metall-
platta belyses av en
radar. Fenomenen vid

JA
kant kallas kant-
/ // //>\ difaton.

Plattans stralningsdiagram.
Energin ar framst riktad i
tva riktningar. Bredden pa
dessa tva lober beror bl a
pa radarns vaglangd, Ju
kortare vaglangd i for-
hallande till plattans langd,
desto smalare lober.

N

N

N

K|

V'

o
YVYY

Bild 4:87. En metallplatta belyst av en radar.
Plattan kan t ex vara en del av ett flygplan.

Notera att formeln ovan dr samma formel som géller for berdkning av
antennloben fran vilken antenn som helst. Av formeln framgar att ju ldgre
frekvensen blir (dvs lidngre vaglingd) desto bredare blir loben. Detta ir en
av orsakerna till att 1ang vaglidngd dr en motatgird mot stealth.
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Exempel 4:6
Hur stor blir lobvidden fran en 10 GHz radarsignal som reflekteras mot
vingen pa ett B2-bombflygplan? Vingen antas vara 30 meter lang.
Lésning

Vaglangden fas som: —_— T T

c_310% _

fo10-10°
Lobbredden kan nu berdknas som:

A 003
0=—=—"-=0001 radian =
L= 30 radian = 1 streck

m

L

Svar
Lobvidden blir 1 streck dvs ca 1/17 grad.

Radarabsorberande material (RAM)
Den andra metoden for att minska radarmaélarean dr att anvianda radar-
absorberande material.

Med radarabsorbent avses hir en radarabsorberande struktur bestadende
av ett eller flera homogena material och/eller skikt.

Man skiljer pa tva huvudtyper av radarabsorbenter
e resonanta absorbenter

¢ icke resonanta absorbenter.

Resonanta absorbenter
Resonanta radarabsorbenter karakteriseras av att deras dimensioner dr av
avgorande betydelse for deras reflekterande formaga.

Principen bygger pa att 1ata tva reflekterade signaler interferera destruk-
tivt sa att summasignalen blir noll. Det 4r samma metod som anvénds vid
antireflexbehandling av linser.

I R, R,
I = infallande vag .
A = vaglangd |
R, = direkt reflekterad vag |
Ry, = sekundért reflekterad vag

\ Absorberande
5 material |

Reflekterande |
¢ metallskikt |

N4

Bild 4:89. Interferande absorptionsmateriel.
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En infallande vag delas upp i tva delar da den triffar materialets ytskikt.
En del av vdgen (R) reflekteras direkt. Den andra delen (R,) tringer in i
materialet och reflekteras mot den underliggande metallytan. Om gang-
vigen for R, dr en halv vaglangd langre én R kommer de bdda végorna att
vara i motfas, summasignalen blir da noll. Detta innebir att materialet
maste ha en tjocklek pa en fjardedels vagliangd. For att de bada signalerna
ska ta ut varandra giller vidare att de maste ha samma amplitud. Damp-
ningen i materialet maste alltsa vara sddan att det balanserar reflektions-
koefficienten i materialets ytskikt.

De resonanta materielen dr normalt mindre bredbandiga in de icke
resonanta absorbenterna. De péaverkas ocksa av infallsvinkeln eftersom
denna paverkar gangvigen for vigen R,. Vid sma infallsvinklar kommer
inte R, att vara i motfas mot R .

Salisbury screen — ett exempel pa resonant absorbent

| 7,5 mm |

~

Resisivt skikt

Ry =377 0 Metallskikt

T~ /

Bild 4:90. Schematisk skiss dver en
Salisbury screen optimerad for frekvensen 10 GHz.

En konventionell Salisbury screen bestar av ett tunt resistivt skikt, exem-
pelvis en kolfiberduk eller en plastfilm med ett tunt forlustskikt, med en
ytresistans, R, lika med vagimpedansen for vakuum:
Ry =[50 =377 [q)
€0

Det resistiva skiktet backas upp av ett metallskikt med oéndlig lednings-
formaga, pa ett avstand av en kvarts vaglingd (A/4) vid mittfrekvensen.
Det mellanliggande skiktet utgodrs av ett material med en relativ
dielektricitetskonstant € nira 1.

Ett exempel pa en Salisbury screen, optimerad for frekvensen 10 GHz
visas i bild 4:90.
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I diagrammet (bild 4:91) visas reflektionsegenskaperna som funktion av
frekvensen for ovanstdende absorbent. Vid mittfrekvensen (10 GHz) fas i
princip odndligt liten reflektion.

Som ett matt pa en radarabsorbents effektivitet anvinds ofta absorbentens
bandbredd, dvs det frekvensomrade dir reflektionsegenskaperna #r de
onskade. For en Salisbury screen dr bandbredden relativt begransad. I detta
exempel fas en reflektion mindre &n -13 dB (5%) inom frekvensintervallet
7,3- 12,8 GHz.

Reflektion (dB)

[ [

[ | [

| | |
0 2 4 6 8 10 12 14 16 18 20
Frekvens (GHz)

Bild 4:91. Reflektion som funktion av frekvens for en
Salisbury screen enligt tidigare bild Vinkelrditt infall.

Pa grund av absorbentens resonanta natur far dven reflektionsegenskaperna
ett infallsvinkelberoende.

Nackdelen med en ren Salisbury screen ar dess begriansade bandbredd.
En forbittring av bandbredden kan uppnas genom att utnyttja tva eller
flera resistiva skikt med lampligt valda ytresistanser och pa lampligt avstand
fran varandra. Denna typ av absorbent benimns Jaumanabsorbenter och
klassas efter antalet resistiva skikt. Nackdelen med denna typ av absorbent
ar att tjockleken snabbt 6kar med 6kad bandbredd (antalet resistiva skikt
bestimmer bandbredden).

Icke resonanta absorbenter
Tillskillnad fran resonanta radarbasorbenter har de icke resonanta radar-
absorbenternas dimensioner ingen avgorande betydelse for absorptions-
formagan.

Gradientabsorbenter &r en typ av radarabsorbent dir man utnyttjar en
inhomogen struktur med successivt 6kande forluster (stigande gradient).
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Vid absorbentens framsida ska ytresistansen vara lika med vagimpedansen
for vakuum =377 Ohm dvs € och € ska vara sd nira 1 som mojligt. Gradient-
absorbenter har oftast mycket god radarabsorption dver breda frekvens-
omraden, typiska virden édr 15-30 dB ab-
sorption inom frekvensomradet 240 GHz.
For lagre frekvenser tenderar dven denna
typ av radarabsorbent att oka i tjocklek.
Som en tumregel kan man siga att vid
Metaliskikt  undre griansfrekvensen har absorbenten en

/ tjocklek pa ca A/4.

Bild 4:92. Skiss over en absorbent bestdende
av tre homogena skikt med successivt okande
forluster.

Okande elektriska forluster

Ett vanligt sdtt att uppna okande grad av elektriska forluster i en radar-
absorbent &r att foga thop homogena material med successivt dkande for-
luster.

En annan typ av gradientabsorbent dr eleminmaterial och bygger pa att
forlustmaterialet appliceras pa viggarna hos en dielektrisk bikakestruktur.

Frontvy Sidvy

Okande forlustgradient

Bild 4:93. Skiss over gradientabsorbent baserat pad bikakekdrna.

Bikakestrukturen kan forses med tickskikt av kompositmaterial for att
uppna viderbestidndighet och goda hallfasthetsegenskaper. Typiska reflek-
tionsegenskaper for denna radarabsorbent ar -13dB (5%) inom frekvens-
omradet 4-18 GHz.

Aven gradient absorbenterna har vinkelberoende reflektions egenskaper.
Hos dessa blir reflektionen minst vid ca 45° infallsvinkel.

Forlustmaterial
En absorbent innehaller oftast ett forlustmaterial. Absorptionen i en radar-
absorbent kan vara
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e dielektrisk
e resistiv

* magnetisk.

Dielektriska forluster uppstar i isolatorer genom att den intringande radar-
vagen polariserar atomer, joner, molekyler och grinsytor. Radarabsorbe-
rande material baseras sillan enbart pa denna typ av forluster.

Resistiva forluster uppstar om materialet har en ledningsformaga.
Vanliga material med resistiva forluster utgors av kol, metaller samt halv-
ledande keramer och polymerer. Materialen utnyttjas i form av tunna partik-
lar, flak, fibrer men ocksa tunna skikt.

Magnetiska forluster upptrader som hysteres hos magnetiska material
men ocksa som virvelstromsforluster i ledande material. Ferriter och
ferroelektrika dr exempel pa materiel med magnetiska forluster.

Aktiv radarabsorption- plasma stealth

En helt annorlunda metod att minska den radarmalarean &r att utnyttja
joniserad gas s k plasma. Férdelen med denna metod ar att flygplanet inte
maste byggas med samma extrema formgivning som skett med tex F 117
och B2 utan kan designas frimst efter aerodynamiska krav.

Med plasma avses joniserade gaser med lika mingd elektroner och
positiva joner. Detta finns t ex i jonosfiren och uppstéar diar genom solljuset
paverkan, plasma uppstar dven i t ex ett lysror genom elektriska urladd-
ningar i gas.

Beroende pa koncentrationen av elektroner kommer en elektromagne-
tisk vag antingen att ddmpas, reflekteras eller att passera utan forluster.
Grinsfrekvensen fp mellan dessa tillstdnd kan approximeras som:

f, =N [He]

Dir N ir koncentrationen av fria elektroner [st/m?]

Exempel 4:7
| jonosfaren finns mellan 10" - 10" elektroner /m® Vilken frekvens ska
véljas for att man fran jorden ska kunna kommunicera med en satellit?

Svar

Gransfrekvensen f i detta exempel kommer att variera mellan 0,9 till 9
MHz. Frekvensen ska darfor véljas betydligt hégre an 9 MHz for att
odadmpat passera jonosfaren. Signaler med frekvens betydligt under 0,9
MHz kommer att studsa mot jonosféaren, nagot som férdvrigt utnyttjas
vid kortvagssandning. Frekvenser mellan dessa varden kommer att del-
vis trdnga in i plasman och absorberas.
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Om joniserad luft kan skapas runt ett flygplan kan en elektromagnetisk
vag inom ett visst frekvensomrade ddmpas. Fenomenet har tidigare obser-
verats da ett en rymdfarkost aterintrdder i atmosfiren och friktionen mot
luften bildar plasma. Nir detta intrédffar bryts tillfdlligt radiokommunika-
tionen genom att plasman avskirmar farkosten.

Bild 4:94. Foretaget Sukhois forslag till ryskt stridsflygplan S-37.

Uppgifter i internationell press gor gillande att forskare i Ryssland
konstruerat en plasmagenerator, s k plasmatron, som kan jonisera luften.
Generatorn sprutar troligen ut gasen i framkanten av flygplanet varefter
den spolas ldangs flygplanet av fartvinden. Man tror att radarekot dampas
med en faktor 10-100 med den hiar metoden. Till metodens kritiska punkter
hor att plasmageneratorn kan bli stor och forbrukar mycket energi. Man
tror dirfor att plasmageneratorn startas forst da radarvarnaren indikerar att
en radar last pa flygplanet. Da generatorn dr paslagen kan troligen inte
flygplanets egenradar (eller radarvarnare) anvidndas. I Ryssland ska man
ha lyckats fa ner vikten pa plasmageneratorn under 100 kg, vilket gor det
fullt mojligt att placera den pa ett konventionellt stridsflygplan. Enligt
samma uppgifter har metoden provats pa de senaste versioner av Su 27
och kommer att placeras pa flygplan S-37.

En bieffekt &r att den joniserade luften kommer att gora att flygplanet
troligen kommer att lysa i morker.

Flera andra ldnder bl a USA och Frankrike 14dr ocksé bedriva forskning
med plasma stealth.
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Att uppticka radarkamouflerade mal

Som alla nya medel kan ocksa stealthtekniken motas av motatgirder. Detta
blev inte minst uppenbart da ett amerikanskt F-117 flygplan skots ner i
Kosovo.

Nagra metoder for att uppticka stealthflygplan &r att
* Oka radarns uteffekt eller mottagarens kinslighet
e anvinda akustiska system

e anvinda bi- och multistatiska system

e anvinda IR

* att detektera magnetiska fordndringar.

Teoretiskt finns det flera metoder som utnyttjar mikrovagor
» lagfrekventa system (OTH-radar)
* signalspaning

* hogfrekvent radar (mm-radar).

Att 0ka radarns uteffekt ir, kanske skenbart, den enklaste metoden att for-
bittra rickvidden mot sma mal. Metoden har dock f6ljande tre nackdelar.

1. For att fordubbla rackvidden kridvs 16 ggr sa stor uteffekt.

2. Hog uteffekt kan leda till problem med 6verslag, komponenter kan be-
hova kylas och det ér svarare att bygga sindare med halvledarteknik.

3. En okad uteffekt gor ocksa att faglar (0,01 m?) och till och med insekter
(0,001 m?) kan detekteras. Den hoga effekten gor att de stills mycket
hoga krav pa radarns markekoundertryckning eftersom annars kommer
radarn fa en stor midngd markklotter.

Lagfrekvensradar (Iang vaglingd) kan motverka stealthformgivning och
RAM. Om en signal har en vaglingd av samma storleksordning som malet
eller nagon del av detta sa uppstar ett resonansfenomen som ger en béttre
reflektion. Nér vaglidnden #r stor kommer vagen att bdjas runt hindret
(diffraktion). Betydelsen av formgivning minskar darfor. En UHF-radar t
ex amerikanska E2-C AEW (400 MHz) har vaglinden 75 cm. Denna vag-
langd kommer att framforallt ge resonansfenomen i fenor och vingklaffar.
For att kunna fa mycket lang rackvidd hos ett radarsystem anvinds s k
OTH-radar (Over The Horizon). Det finns flera rapporter att OTH-radar
har upptickt stealthflygplan. Dessa radarstationer arbetar typiskt med vag-
lingder mellan en och 100 m (3MHz-300 MHz). Problemet med langa
vaglangder hos en radar &r att radarantennen kommer bli mycket stor och
riktningsnoggrannheten dalig vilket kan gora det svart att invisa ett vapen-
system mot malet.

207



4. Telekrigforing

208

Ett annat alternativ ar att anvinda bistatisk eller multistatisk radar, dvs att
fler sdndare och en eller fler mottagare finns pa olika platser. Att den
reflekterande pulsen inte studsar tillbaka mot si@ndaren gor da inget efter-
som mottagaren inte finns pa samma plats som sidndaren.

Puls

—— Mottagar-
lober

Séndare = m Mottagare

Bild 4:95. Bistatisk radar. Mottagaren anvinder
flera antennlober for att faststilla malets position.

Fordelar med bistatisk radar ar att

vinsten med formgivning hos ett stealthflygplan minskar, dd man inte
vet var mottagaren befinner sig

manga mottagare okar uppticktssannolikheten eftersom det blir svart
att ha liten radarmalarea i alla riktningar

mottagarens position inte kan faststillas genom signalspaning vilket
forsvarar att rikta telestorning rakt mot mottagaren

hog PRF kan anvidndas eftersom mottagaren inte far samma problem
med “blinda omrade (minsta mitavstand)” som hos en konventionell
radar.

Nackdelar med bistatisk radar ar att

bade mottagare och sidndare maste samtidigt se malet
det &dr svarare med geometriskt bestimning av malets position
det 4r svart att synkronisera sdndare och mottagare

mottagaren bor ha manga antennlober vilket har hitintills varit kostsamt.

Med lang vaglingd och bistatisk radar kan man séga att man ér tillbaka till
radarns barndom under 1930-talet da radarn arbetade pa meterbandet och
sandare och mottagare var separerade.
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En ytterligare metod skulle vara att anvinda radarstationer med mycket
kort vaglangd (mm). For dessa vagldngder sa kan flygplansskrovet utgora

cn

“skrovlig” yta som gor att energin reflekteras tillbaka mot radarn.

Metoden kan endast anviandas av sensorer med kort riackvidd eftersom
atmosfiren diampar millimetervagor kraftigt.

Aktiva stormetoder

Syftet med den aktiva stérningen kan vara att forsvara

upptéckt (t ex minska radarns rickvidd)

klassificering (t ex om det &r transportflygplan eller attackflygplan)
identifiering (t ex stora igenkinningsutrustningen)

malinmitning (t ex ge felaktigt avstand eller hastighet till radarn)
bekdmpning (t ex fa en robot att tappa mallasningen).

Foljande begrepp forekommer.

Storformer avser kategori eller art av stérning t ex maskerande eller
vilseledande storning.

Stormoder avser varje storform som kan delas upp i ett antal stormoder
t ex avstandsavhakning inat/utat.

Storparametrar Karaktiserar en stormod t ex avhakningsldngd, brus-
bandbredd, varaktighet m m.

Storprogram avser ett antal stdrmoder som programerats till en sekvens
och bildar pa sa sitt ett program.

Den aktiva storningen kan indelas i tva huvuddelar

maskerande storning
vilseledande storning.

Ibland ndmns “mittande storning” vilket kan utgdras av en stor médngd
falska ekon. Nagon klar grins mellan dessa typer av storning finns inte.

Ju mer lik en storsignal dr den verkliga radarsignalen desto enklare kan

den passera in i radarns signalbehandling utan att undertryckas.

I litteraturen finns beskrivet hundratals olika former av aktiv radar-

storning. I de foljande avsnitten behandlas nagra av de principiellt viktigaste.
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Genombrottsavstand
g |\
x - 8 till 12 dB
©
=
> N\,
S
°
S \
Ekosignal (R™%)
Avstand 0 2 4 6 8 10 12 14

Bild 4:96. Vid genombrottsavstdndet dr ekosignalen tillrickligt mycket starkare
dan storsignalen for att malet ska kunna detekteras.

Genombrottsavstand
Enligt radarekvationen (kap 3) dr den mottagna ekosignalen proportionell
mot 1/R* For storfallet géller envagsutbredning och storsignalstyrkan &r
dérfor proportionell mot 1/R% Om ett flygplan ndrmar sig radar kommer
ekosignalen att 6ka i styrka snabbare dn storsignalen. Forr eller senare blir
ekosignalen starkare dn storsignalen. Nir detta sker har radarn en teoretisk
mojlighet att detektera malet. Enligt radarekvationen sa kriaver radarn en
“extra sdkerhetssignal” innan malet detekteras. Denna marginal bestdims
av radarns minsta signal/brusforhdllande (SNR _ ). For en spaningsradar
dr SNR i storleksordningen 8—12 dB. SNR . kan péverkas av operatdren
genom vald KFA-niva.

Det avstand dér ekosignalen blir tillrickligt mycket starkare dn stor-
signalen for att malet ska kunna detekteras kallas genombrottsavstand. Ekot
bryter hir igenom storsignalen.

Maskerande storning

Denna form av storsidndning (noise jamming) ska dolja det verkliga ekot
och innebir att man forsoker ’bldnda” radarn med elektronisk storning sa
att den inte ser normala mal. En radar kan uppticka ett mal forst da eko-
signalen dr nagot starkare @n den totala brusnivan dvs mottaget brus plus
bruset fran den egna mottagaren. Vid maskerande storning forsoker man
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forhindra eller fordréja malupptickt genom att sanda ut nagon form av
elektroniskt brus som minskar signal/brusforhallandet sa att malet doljs.

et 1

Eko Eko

Bild 4:97. Ndr bruset okar sa minskar signalbrusforhdllandet,
vilket medfor att det blir svart for radarn att urskilja ekot.

Maskerande storning kan dven ske med en stor méngd falska ekon eller
med hjélp av remsor. Det senare riknas dock som en passiv storform.

Vilseledande storning
Vilseledande storning har till syfte att ge operatoren eller radarn en felaktig
bild av var malen &r eller hur manga de ér.

Ett grinsfall mellan vilseledande- och maskerande stérning &r nér stor-
sdndaren skapar en stor miangd skenmal s k multipla skenmal. En stor midngd
skenmal doljer genom sin mingd det riktiga ekot for operatdren, men kan
ocksa overbelasta radarns signalbehandling eller fa radarn att hoja sina
KFA-trosklar sa mycket att de verkliga malen inte kommer 6ver detek-
teringstrosklarna, vilket leder till att de inte presenteras.

Falska méalekon

Bild 4:98. PPI med falska ekon.
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Exempel pa olika former av vilseledande stérning &r
» falska ekon

o falska signaler for avstands-, hastighets- och vinkelavhakning mot
eldledningsradar

e om remsor sldpps ut i sma puffar kan en radar fas att tro de dr verkliga
ekon (detta dr dock ej en aktiv storform).

Mot en spaningsradar dr det framst aktuellt med olika méngder falska ekon.

Da en eldledningsradar befinner sig i spaningsfas dr den kinslig for i
stort sett samma typer av storning som spaningsradarn. Eldledningsradarn,
till skillnad mot spaningsradarn, har inte bara till uppgift att upptidcka malet
utan ska ocksa folja malets rorelser for att t ex styra en robot mot malet.
Radarn maste dérfor kunna f6lja flygplanets rorelser i vinkelled samt i av-
stand och hastighet. Nir en eldledningsradar last pa planet kan den darfor
paverkas av de avhakande storformerna, hastighets-, avstands- och vinkel-
avhakning. Dessa storformer har till uppgift att fa eldledningsradarn att lasa
Over pa ett skenmal och prediktera felaktiga koordinater for vapensystemet.

De vilseledande storformerna skapas oftast av s k repeterstorsdndare.
Denna typ av storsandare har mojligheten att lagra (spela in) radarpulsen i
ett minne for att sedan forvanska pulsen och sidnda ut den en eller flera
ganger vid ett senare tillfille.

Man bor observera att en konventionell spaningsradar inte dr kénslig
for avhakande storning eftersom den inte 1dser pa malet. Moderna radar-
stationer med elektroniskt styrda antenner t ex artillerilokaliseringsradarn
Arthur kan ségas bade vara spanings- och eldledningsradarstationer, efter-
som de bade kan spana efter mal och malf6lja. Dessa radarstationer skulle
darfor i princip kunna utsittas for avhakande storformer.

Att hushalla med energin — power management

Energin i en storsdandare dr en begransad resurs. For att energin ska anvindas
optimalt ska den sidndas ut

e vid ritt tidpunkt

e pa ritt frekvens

e i ritt riktning.

For att kunna sénda vid rétt tidpunkt och pa riitt frekvens innehéller flertalet
moderna storsdndare nagon form av mottagare for lagring och/eller analys
av radarns signaler.

De flesta storsindare har dven nagon form av riktantenn for att rikta
storenergin i den troligaste hotriktningen. Ofta dr storningen riktad framat
och/eller bakat. Man forsoker i moderna system anvénda sig av elektro-
niskt styrda antenner som kan koncentrera storenergin i en eller flera smala
lober i vilken/vilka riktningar som helst.
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Repeterstorsidndare nyttjar generellt sett energin betydligt bittre dn en kon-
ventionell brusstorsdndare. Om en repeterstorsindare modulerar pa brus
ovanpa den repeterade pulsen kommer detta automatiskt far ritt frekvens.
Den blir da en smalbandig brusstorsandare. Repeterstorsiandare drar déarfor
mindre energi och anvénds darfor ofta i egenstorsidndare i flygplan och UAV.

= T Luftvarns-
- stéllning

Attackmal

Kommunika- £ @ stallning ( \;\\‘.\\\\\
tionsléank <“_" é/

Luftvarns-

Bild. 4:99. EA-18 foreslagen ersittare till E A 6-Prowler med elektroniskt styrd antenn.

Effektsteg

Vandringsvagror (Travelling Wave Tube, TWT) dr beteckningen pa en form
av elektronrér som anvinds till slutforstirkare i storsdndare och i radar-
stationer. Till dess fordelar hor att de dr koherenta och har storre band-
bredd &dn t ex magnetronen och carcinotronen som var vanliga tidigare.

Nir ett TWT anvinds kan storsignalen alstras pa 1ag effektniva. Detta
gor det enklare att styra fasldget for att t ex skapa olika pulskoder vilket i
stort sett 4r omojligt med en magnetron. Koherenta storformer mot pulskom-
pressionsradar kan ddarmed skapas.

Begrinsande faktorer hos storsdndarna ér kraven pa lag vikt och volym
samtidigt som hog effekt ar onskvirt. Kraftaggregaten till sindarna kan ta
en betydande plats och den hoga effekten kan ge upphov till kylproblem av
storkapseln.

Pa senare ar har s k mini-TWT borjat anvindas. Ett mini-TWT med
relativt 1ag uteffekt kan ha en storlek ungefir som en storre tuschpenna.
Dessa TWT kan da bl a anvindas i sldpade skenmél och i sma UAV. Pa
motsvarande vis som inom radartekniken sa utvecklas sma transistoriser-
ande sidndarelement. Varje sindarelement har bara en effekt pa ett fatal
watt, men genom att kombinera manga till en antennarray kan man skapa
en fasstyrd antenn med formaga att snabbt rikta effekter frain manga sin-
dare i en viss riktning.
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Motmedelssystemets styrdator styr sindarens hogfrekvensgenerator HFG

sd att den lamnar en signal med det 6nskade utseendet t ex vad avser fre-

kvens, pulsldngd, amplitud m m till

C vandringsvagroret. I TWT forstiarks
sedan signalen fore den sénds ut.

HFG TWT

Storsignal-

generering Bild 4:100. Principen for

effektforstirkning.

Maskerande stérning
Detta avsnitt vill skapa en allmin forstaelse for maskerande storning.
Maskerande stérning bendmns oftast brusstorning.

Smalbandig och bredbandig storning

En storform kan vara smalbandig eller bredbandig. Smalbandig storning
ar betydligt mer effektivt eftersom storséndarens energi kan koncentreras
inom ett litet frekvensomrade. Radarmottagaren har en viss bandbredd
vilken dr anpassad till bandbredden hos den utséinda pulsen. Det &r bara
storenergin inom mottagarbandbredden som kan passera in i radar-
mottagaren och paverka radarn.

‘\Amplitud V)

Smalbandig stérning

Radarns
séndfrekvens

Storsignal

» Frekvens (Hz)
AAmpIitud (V)

Bredbandig stérning

Storsignal

» Frekvens (Hz)

Bild 4:101. Smal- och bredbandig storning. Om radarn sdnder pa en frekvens kan
storsdndaren fordela all energi pa denna frekvens. Om radarn vixlar frekvens kan
storsdndaren behova fordela sin energi over hela frekvensbandet och effekten av
storningen blir da liten.
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Exempel 4:8

En radar sander med frekvensen pa 5,6 GHz och har en mottagarband-
bredd pa 400 kHz. Radarn kommer bara vara mottaglig for stérning som
sker pa frekvenser mellan 5,6 GHz+ 200 kHz.

Om en stérsdndare kan stéra smalbandigt inom ett 800 kHz brett
omrade kring sandfrekvensen sa kommer 400/800=50% av stérningen
att kunna paverka stationen.

Om i stallet en motstandare tvingas stéra bredbandigt inom ett 500 MHz
omrade kommer endast 400/500 000=0,08% av stdrningen att kunna
paverka radarn.

Foljaktligen efterstréavar den som stérséander att sdnda smalbandigt.
For att lyckas med smalbandig stérning bér antalet sdndande radar-
stationer vara litet och frekvensandringsméjligheterna sma hos radar-
stationerna.

Om en motstandare vill stéra manga radarstationer samtidigt eller
radarstationen byter frekvens fortare an vad stérutrustningen kan , tvingas
han att 6verga till bredbandig stérning.

¥ \ sa,-,;
ST
N\eamh Sy

\\\Q\\ \\O,’

Bild 4:102. Brusstort PPI i huvud- och backlober.

Bredbandig brusstorning dr en enkel metod som inte kriver nagon avancerad
signalspaningsutrustning. Bredbandig storning krdver emellertid en stor
méngd energi, annars s nedgar storverkan.

Om storsdandaren lyckas tidcka hela radarbandet med tillrackligt med
brusenergi sa finns det inga motatgirder radarn snabbt kan gora for att
komma utanfor storningen. Men for att storsandaren ska lyckas med detta
krivs att den har hog uteffekt alternativt befinner sig néra radarn.

De moderna storsidndarna kan i vissa fall hinna f6lja med da radar-
stationen byter frekvens. Om storsdndaren hinner folja med i frekvens-
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dndringarna, kan den stéra smalbandigt fast radarn byter frekvens hela
tiden. En smalbandig storare maste innehalla en signalspaningsutrustning
for att alltid kunna rikta sin storning mot ritt frekvens.

Storutrustningen kan ha mojlighet att samtidigt stéra smalbandigt mot
flera olika radarstationer, om inte frekvensidndrings mdjligheterna i radarn
dr alltfor stora.

I t ex Ovningsstorsdndaren Astor kan man stilla in maximalt atta 40
MHz breda frekvensomraden som mottagaren i Astor 6vervakar. Om en
radar borjar sinda inom ett dvervakat omrade borjar Astor storsinda
smalbandigt mot detta frekvensomrade.

I en pulskompressionsradar kommer framforallt signaler som Overens-
stimmer med pulskompressionskoden att forstirkas medan dvriga signaler
kommer att undertryckas. Grovt sett kan man sédga att verkan av brus-
storningen reduceras ju fler subpulser som sindpulsen innehéller. I vissa
radarstationer anvinds flest subpulser vid de langa avstandsomradena.

Om storsdndaren kan anvinda samma pulskod som radarstationen an-
véinder sa krivs mycket lite storeffekt.

Tiéckpulsstorning dr en storform som ir ytterst effektiv mot pulskom-
pressionsradar om denna saknar ravideo. Da flygplanet triffas av en radar-
puls skickar stérutrustningen genast tillbaka en kraftig bruspuls, vilket sker
sa snabb att den hinner técka storre delen av flygplanets ekopuls. En repe-
terstorsindare med mycket kort intern fordrdjning dr lamplig att anvidnda i
detta fall.

Bruspulser
doljer
séndpulserna

! pdys

Séndpulser

Bild 4:103. Tdckpulsstorning.
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Nir radarstationen samtidigt far tillbaka bade ekot och bruspulsen kan brus-
pulsen maskera ekopulsen sa mycket att huvuddelen av pulskompression-
skoden gér forlorad. Detta far tillf6ljd att radarn inte kdnner igen sin egen
puls. Stationen kommer dérfor varken att presentera ekot i MTI eller Icke-
MTI kanalerna. Nagot eko syns dérfor inte pa indikatorn.

I en radar utan rdvideo kommer inte operatéren fa nagon som helst
upplysning om att radarn &r utsatt for storning. Anledningen till att det inte
uppstar nagon storbéring dr att i forhallande till radarns hela miatomrade sa
ar bruspulsen trots allt kort och ger dirfor i medeltal inte upphov till till-
rackligt stor hojning av brusnivan for att en storbéring ska indikeras. Dess-
utom sker mitningen for att faststilla brusnivan endast vid nagot enstaka
tillfélle i slutet av varje métperiod.

I PS-90 kommer tdckpulsen resultera i ett stort eko pa rdvideon ddr
storsidndaren finns. I de kanaler som anvédnder pulskomprimerad informa-
tion, MTI-, Icke MTI- och helikopterkanalerna syns didremot ingenting.

I PS-70, PS-701 och andra konventionella pulsradar, vilka saknar puls-
kompression, kommer effekten att bli densamma som pa PS-90 ravideo,
dvs att ett mycket stort eko framtrider.

Problemet for PS-70 och PS-90 blir att avgora vad som finns inuti det
stora ekot. Ar det ett falskt eko, doljs ett flygplan eller finns dir en hel
division? Konsekvenserna av svaret kan vara av avgorande betydelse.

Amplitud
100 e
JHin 1 1
50
4 i L
I (I J f
0 UL NEILER ML [ 1Tt
0,0 0,2 0,4 0,6 0,8 1,0 Tid
Bild 4:104. Amplitudmodulerat brus.
Brus

Den vanligaste formen av maskerande storning ir att sinda ut en elektro-
magnetisk signal som &r slumpmissigt modulerad i amplitud och/eller frek-
vens, en s k brussignal. Storsdndarens brussignal ska forsdmra radarns
signalbrusforhéllande sa att ekodetektion ej blir mojlig eller forsvaras.
Brusstorning &r, i varierande grad, effektivt mot alla radarstationer. Ingen
radar kan uppticka ett eko om bruset dr tillrdckligt mycket kraftigare dn
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malekot. Hur mycket starkare bruset maste vara dn signalen beror pa typ
av radarstation. Generellt kan dock sdgas pulskompressionsradar ir den
typ av radar som #r svarast att stora med brus.

©
10

? @®O0 O

Bild 4:105. Brus. Vid sma spdanningar blir det uppenbart att genom elektronernas
slumpmdssiga rorelser uppstdar dver- respektive underskott av elektroner i en
elektrisk komponents dndar. En elektrisk spdnning uppstdr éver komponenten. Pa
oscilloskopet syns en brusspdnning.

I elektroniska komponenter alstras brus. Bruset beror pa att vid sma strom-
mar blir det mirkbart att de enskilda elektronerna ror sig slumpvis. I nér-
varo av en elektrisk spinning far elektronerna visserligen i medeltal en
viss hastighet men de enskilda elektronerna ror sig fortfarande slumpvis.
Bruset okar bl a med 6kande temperatur.

P_ . =kTB

P, . = bruseffekt [W]

brt

k = Boltzmanskonstant [1,38-1023J/K]

T = temperaturen [K]

B = mottagarbandbredden [Hz]

Det helt slumpvisa bruset kallas vitt Gaussiskt brus eller termiskt brus.
Bendmningen vitt brus, kommer egentligen fran optiken. Vitt ljus innehal-

ler alla frekvenser hos ljuset. Vitt brus har samma medeleffekt pa alla frek-
venser. Amplituden 4r dock normalfordelad dvs enligt den s k Gausskurvan.

N
>

Sannolikhet

> Bild 4:106. Gaussiskt brus.
Amplitud  Amplitudens sannolikhetsfordelning.
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Om en storutrustning kan skapa vitt Gaussiskt brus sa dr det omojligt for
radarstationen att skilja storsignalerna fran det brus som skapas i radar-
stationens egna elektroniska komponenter.

Numera finns bra brusmodulatorer som kan generera brus med 6nskad
bandbredd. Bruset kan sedan forstirkas med ett vandringsvagror eller av
transistorforstirkare (endast lageffekt).

Metoder att skapa en maskerande storsignal
For att skapa en maskerande storsignal finns tva huvudsakliga metoder
* anvinda vitt Gaussiskt brus

e anvinda linjar frekvensmodulering.

Vitt Gaussiskt brus (Amplitudmodulerat brus, AM)

Genom att forstirka egenbruset i nagon elektroniskt komponent t ex en
diod och sedan skicka ut detta via en antenn sa kan en amplitudmodulerad
brusstorsignal skapas. Bruset kommer da att finnas pa alla frekvenser men
variera i amplitud, enligt Gaussférdelningen.

Amplitud

» Tid

Bruskalla Forstarkare Antenn

] (

Bild 4:107. Princip for generering av amplitudmodulerat brus.

Denna metod anvind séllan i praktiken, anledningen &r att detta innebir ett
daligt nyttjande av storsindarens slutforstirkare. Antag att slutforstirkaren
maximalt lamnar 100 W. Forstiarkningen av bruset bor da ldggas sa att
brusets hogsta amplitud blir 100 W. Vid alla andra amplituder limnar slutfor-
stirkaren mindre @n 100% av sin effekt och anvinds da inte fullt. Pa grund
av den laga nyttjandegraden i slutforstirkaren anviands dérfor inte amplitud-
modulerat vitt Gaussiskt brus sé ofta i brusstorséndare.

Vid vilseledande storning kan det ddremot vara onskvéirt att variera
forstarkarens uteffekt. Dett dr da per definition en form av amplitud-
modulering. I vningsstorsdndaren Astor kan man anvéanda viss amplitud-
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modulering uppe pa den frekvensmodulerade brussignalen. Syftet kan vara
att forsvara krysspejling eller att amplitudtoppen kan ge upphov till slump-
visa falska ekon i radarn.

Linjdr frekvensmodulering (linjir FM)
Den vanligaste metoden att skapa en maskerande storsignal dr att anviinda en
stark signal som sveps i frekvens dver den sdndande radarns aktuella frekvens.

5 a A

Radar A Radar B Radar C Radar D

~

Svepspanning

W T I . >

T L
L_T,I A Frekvens

1 B = Stérsandarens systembandbredd
Svepfrekvenser = T f = Stérsandarens centerfrekvens

Y

Bild 4:108. Svepstorning. En sdagtandspdnning paverkar storgeneratorn, ndr
spdnningen okar sd okar den utsdanda signalens frekvens. Pd sa vis fas storsignalen
att svepa over frekvensbandet. Ju mindre bandbredd det storda omrddet har desto
bdttre verkan far storningen.

Metoden kallas storning med frekvenssvept signal. Metoden fungerar i
princip sa att en spinningsstyrd oscillator (VCO) paverkas av en styrsignal
vilken far oscillatorns utsignal att variera i frekvens. Signalen forstirks
och sinds ut i luften via en antenn. Anm. VCO ir en delvis foraldrad metod.
Numera anviands DDS (Direct Digital Synthesis) for att generera ett
frekvenssvep.

Forstérkare
Modulerande signal I @ I Gntenn

Bild 4:109. FM-scindare.
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Den stora fordelen jamfort med amplitudmodulering ir att den frekvens-
modulerade signalen har konstant uteffekt. Storsindarens slutforstirkare
kan dérfor alltid anvindas till 100%.

Beroende pa vilken typ av signal som anvinds for att paverka oscillatorns
utsignal bendmns det
e sagtandsmodulering

* brusmodulering.

Function Generator [

= ==zl |

Frequency Hz [
1kQ Duty cycle %
Amplitude v B

Offsec I =

Oscilloscope 3

Expand Ground (;‘
—Time base Trigger

[1.00 m s/div Edge [F O}
X position [0.00 Level
V7T [BIA | AB] T
=Channel A ~Channel B

[500 mv/Div [2 viDiv

Y position [-1.20 Y position [0.00

aclolbc @ |aclojpc @

4> [«]»

[T

4> |[«]»

Bild 4:110. Laborationsuppkoppling av en frekvensmodulerad signal med hjdlp
av sagtandmodulering. Notera att FM-signalen (den nedre signalen) har konstant
amplitud.

Sagtandmodulering innebir att frekvensen fran VCO bestims av en sag-
tandsignal (nér spinningen Okar, 6kas sdndfrekvensen) vilken sveper stor-
signalen over ett visst frekvensomrade. En svepstorning erhalls. Hur ofta
storsandaren sveper forbi det aktuella omradet bendmns svepfrekvens el-
ler modulationsfrekvens. Svepfrekvensen kan uppga till flera MHz (miljo-
ner ganger/sekund).
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Amplitud (V)
1

Efter MF-filter, f, = 6,4 Hz

ost ||

-2 =18 =l -0,5 0 0,5 1 1,5 2 Tid (sek)

Bild4:111. Ringningar i ett filter som utsdtts for svepstorning. En ringning hinner
ndtt och jamnt klinga ut fore ndsta svep kommer. (Per Hyberg)

Svepstorning innebdr att radarn far en kort storpuls varje gang storsignalen
sveper forbi pa ritt frekvens. Den korta men kraftiga storsignalen ger da
upphov till ringningar” i radarmottagaren. Fore ringningarna klingar ut
kommer nésta svep, med en ny storpuls.

Da en signal sveps i frekvens, periodiskt med konstant svepfrekvens
(modulationsfrekvens), kommer utsignalen sett Gver tiden bara att innehalla
vissa frekvenser. Avstandet mellan frekvenskomponenterna bestims av svep-
frekvensen ju snabbare svep desto glesare mellan frekvenskomponenterna.

Amplitud (V)
A Frekvensspektrum
I

Frekvens (Hz)

>

Bild 4:112. Frekvensmodulerad signal med modulationsindex =2. Notera att
frekvenskomponenterna har olika amplituder, biirvagen, i mitten, behdver inte ha storst
amplitud. Amplituden hos frekvenskomponenterna bestims av modulationsindex.

Storpulsen “hoppar” saledes fram mellan olika frekvenser. Hur langt varje
hopp blir bestdams av svepfrekvensen (PRF) hos svepsignalen. Ju hogre
frekvens hos den modulerande signalen desto glesare mellan frekvens-
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komponenterna. Om frekvensen pa den modulerande signalen &r konstant
hamnar frekvenskomponenterna alltid pa samma stélle. Om svepfrekvensen
dndras bildas frekvenskomponenterna i storspektret pa nya frekvenser.

Det omrade som tdcks av frekvenskomponenter (omradet mellan hogsta
och ligsta frekvenskomponent) kallas for signalens bandbredd och beror
pa det s k modulationsindexet (M f).

_Ar
Sm

Af=frekvensdeviationen dvs 6ver hur stort omrade signalen sveps,

My

Jf, = frekvensmodulationen dvs med vilken frekvens signalen sveps.

Om modulationsindex Okas uppstar fler frekvenskomponenter. Summan
av alla frekvenskomponenters amplitud &r alltid konstant, ddrfér blir
utsignalens effekt ocksa konstant.

Amplitud (V)

A Frekvensspektrum
[

|‘|‘| |‘|‘I
>

Frekvens (Hz)

Bild 4:113. Frekvensmodulerad signal med modulationsindex = 4.

Om storsdndaren hela tiden nyttjar samma svepfrekvens hos den module-
rande sagtandsignalen visar det sig att frekvenskomponenterna alltid hamnar
pa samma stille pa frekvensaxeln, dvs energin hamnar bara pa vissa speci-
ella frekvenser. Det uppstar alltsa ostorda omraden mellan frekvens-
komponenterna i storspektret. Om de enskilda frekvenskomponenterna i
storspektrat inte hamnar inom radarns mottagarbandbredd sa &r radarn
ostord.

Orsaken till de ostorda omradena i spektrumet kan forklaras som en typ
av interferensfenomen. Om en signal sveps periodiskt ett stort antal ganger
over ett omrade sd kommer signalerna pa vissa frekvenser i ofas. Resultatet
blir att ingen signalenergi hamnar pa dessa frekvenser.

223



4. Telekrigforing

224

Amplitud (V)
A Radar-
mottagarens
bandbredd

'
>
Frekvens (Hz)

Bild 4:114. Svepstorning ger ostorda omraden. Vid frekvensmodulering kan radarn
vara opaverkad om dess mottagarbandbredd befinner sig mellan storsvepets
frekvenskomponenter.

Det finns sérskilda radarmottagare som kan sldppa igenom radarsignalens
spektrum men undertrycka storsignalens frekvensspektrum. Ett exempel
pa detta dr Dicke-Fix mottagaren.

Att skapa ett effektivare storspektrum

Om man modulerar svepsignalen till VCO 4dnnu en gang sa kan man hindra
att svepfrekvensen blir den samma mellan varje svep. Frekvenskompo-
nenterna i storsignalen kommer da att hela tiden hamna pa olika frekven-
ser. Detta leder till mellanrummet mellan frekvenskomponenterna i stor-
signalens spektrum fylls ut, vilket i sin tur gor att risken minskar att radar-
mottagaren hamnar mellan storsédndarens frekvenskomponenter. Radarn
forhindras ddrmed dven att skilja ut storpulsen fran malekona.

Foljande tva huvudsakliga metoder anvinds
» sagtand/brus -modulering

» sagtand/sagtand-modulering.

En metod att férhindra att storsdndarens sveptid dr konstant ar att tillsitta
brus till svepspdnningen (bild 4:115). Metoden brukar benimnas sagtand/
brus-modulering.

Genom att modulera svepspdnningen med brus kommer spektrats
frekvenskomponenter att svinga fram och tillbaka vilket far till foljd att
utrymmet mellan “fingrarna” fylls ut.

Resultatet av sagtandsbrus blir att storsignalen sveps Over frekvens-
bandet och ir lika effektiv mot alla frekvenser. Sagtand/brus-modulering
brukar betecknas BS-modulering.
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Amplitud (V)  Svepspénning till VCO

A,

Utsignal fran stérsandaren

Amplitud (V)
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||5 HHHE || 5 ¥ Frekvens (Hz)
f
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Amplitud (V)
Stdrspektrum
Radar 1
Radar 2

Bild 4:115. Sagtand/brus-modulering.

Vid sagtand/sagtand-modulering anvinds istéllet tva sdgtandspanningar med
olika frekvenser.

Svepspanning (V)

Y

Frekvens (Hz)
Bild 4:116. Sdgtand/sdagtand-modulering. Ett effektivare storspektrum erhalls
om svepspdnningen skapas av tva sdagtandspdnningar med olika frekvens.

Genom att addera tva sagtandspanningar till varandra kommer storsandar-
ens sveptid att variera mellan varje svep. Detta innebér ocksa att mellan-
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rummet mellan storspektrats “fingrar” kommer att fylls med nya frekvens-
komponenter. Storformen betecknas som SS-modulering.

Att samtidigt stora flera radarstationer smalbandigt
Som nimts &r det betydligt effektivare att stora en radarstation smalbandigt
@n bredbandigt.

Radar A Radar B Radar C Radar D

~r

Bild 4:117. Smalbandig storning av flera frekvenser samtidigt.

Hur ska en storsdndare konstrueras for att kunna stora flera radarstationer
smalbandigt pa samma gang?

Antag att ett storsystem vill kunna stora fyra radarstationer som sidnder
pa fyra olika frekvenser.

Spannings-
kalla VCO 1
Spannings-
kalla Veo2 o
O Forstarkare Antenn
Spannings- ) I (
Kélla elek! | .
N
Spannings-
kélla VCO 4
L O
/

Bild 4:118. Flera storsignaler.

Storsiandaren (bild 4:118) bestar av en mottagare och fyra storgeneratorer
(VCO).

Mottagaren analyserar vilka frekvenser radarstationerna nyttjar. Stor-
generatorerna far av systemets styrdator, order att skapa varsin smalbandig
frekvensmodulerad signal. Storgeneratorernas signaler leds sedan in i den
gemensamma slutforstarkaren. Ut fran slutforstiarkaren fas nu en signal
som innehaller frekvenser fran alla fyra frekvensgeneratorerna. Detta leder
till att alla fyra radarstationerna blir storda. Det dr dock nodvindigt att
radarstationerna inte skiljer sig alltfér mycket i frekvens eftersom varje
motmedelssystem har en maximal bandbredd. Denna bestdms ofta frimst
av slutforstdrkarens bandbredd.
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A Effekt

Bild 4:119. Exempel pa hur
effekten varierar da

flera olika frekvenser sum-
meras i slutforstdrkaren. W /y Tid

Nackdelen med metoden &r att nidr de fyra FM-modulerade signalerna
adderas samman i slutforstirkaren sa kommer de ibland att samverka, var-
vid en kraftig signal uppstar. Ibland motverkar de varandra varvid slutfor-
stiarkaren [dmnar en mindre signal. Resultatet blir att slutférstirkaren lamnar
en frekvens- och amplitudmodulerad utsignal. Som tidigare konstaterats
innebdr en amplitudmodulation ett daligt nyttjande av slutforstidrkarens
tillgéngliga effekt.

Tidsmultiplexa storsignalerna
Ett bittre nyttjande av den tillgingliga effekten fas om storgeneratorerna
en i taget far tillgang till slutforstarkaren. Att tidsmissigt dela pa en resurs
kallas tidsmultiplex.

Forst far VCO 1 tillgang till slutforstirkaren och frekvenssveper signalen
t ex mellan 5,4 och 5,45 GHz under nagra mikrosekunder. Direfter stor
VCO 2 mellan tex 5,6 och 5,67 GHz under ytterligare nagra mikrosekunder
osv. Genom det hir forfarandet kan slutforstiarkaren limna nistan 100%
av sin effekt mot de 6nskade frekvenserna. Det uppstar dock viss storning
mot oonskade frekvenser i samband med omkopplingen mellan tva stor-
generatorer. Dessa oonskade frekvenser kallas spurioser.

Spannings-
kalla VCO 1
Tidsmultiplexenhet
Spannings-
kalla veo2 o
O ° Forstarkare Antenn
Spénnings- (
Killa VCo 3 |\
O =
Spéannings- °
kélla VGO 4
O

Bild 4:120. Flera storsignaler — tidsmultiplex.
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Langsamt amplitudmodulerat brus kan forsvara krysspejling
I vissa fall kan det vara Onskviért att variera uteffekten fran en frekvens-
svept storsindare. Amplitudmodulering gor det nimligen svarare f6r radarn
att bestamma riktningen (storbédringen) till storsdndaren. Modulations-
metoden kan i detta fall kallas AM+FM-modulering. Dessa storformer be-
finner sig i grainsomradet mellan maskerande- och vilseledande storning.

Ett exempel pa en kombination av AM+FM-modulerad brussignal kallas
invers lobmodulation (eng. invers gain). Syftet med invers lobmodulation
dr att alstra en maskerande storform som inte kommer ge nagon entydig
storbéring pa indikatorn. Personalen i radarstationen kan dérfor inte av-
gora fran vilken riktning stérningen kommer.

Storsidndarens mottagare miter kontinuerligt exakt med hur stor effekt
som radarn belyser flygplanet med.

BT
1: ’\/’\/\/\/ \/ Agmm \/\”\/\/\

Bild 4:121. Invers lobmodulation. Den bla signalen dr den mottagna signalen
som moduleras av antenndiagrammet. Den roda dr storsignalen vilken kommer
att vara insignalens invers.

Nir storaren belyses av de svagare sidoloberna dkar den storeffekten nagot
1000-tals ganger, nir huvudloben belyser storsdndaren minskar den stor-
effekten. Dvs da radarns antennforstdrkning dr stor behdvs bara en liten
storsignal och vice versa. Radarstationen kommer dérfor alltid erhélla en
lika stark storsignal, oberoende i vilket riktning antennen pekar. Detta
resulterar i att stationen inte kommer att kunna presentera ndgon storbiring,
eftersom signalen ar lika stark i alla riktningar. Den hédr metod fungerar
inte mot monopulsradar.
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Om stegddmpning anvdnds kommer detta inte att hjilpa eftersom alla stor-
signaler dr lika starka oberoende vilken riktning antennen har. En stor-
sdndare som arbetar med invers lobmodulation klarar oftast bara av att
stora en radarstation at gangen. En sidogrupperad radarstation kommer
troligtvis kunna ange storbdringen till malet eller t o m kunna se malet.

(o |

Storsignal

Bild 4:122. Storbdringsfel. Genom att ge en kraftigare storsignal da "kanten”
pa loben nar flygplanet, kan radarn fds att ge fel storbdringsrikining,

Ett enklare sitt att forsvara krysspejling dn invers lobmodulation dr att
variera brussignalens uteffekt i form av “amplitudhopp”. Frekvensen pa
amlitudhoppen bor anpassas till radarns lobvinkel och antennrotattionstid.

Radarmottagaren far normalt den starkaste storsignalen da antennlob-
ens mittpunkt pekar rakt mot bruskillan. Orsaken dr att antennens s k antenn-
forstarkning (G) forstarker storsignalen mest i denna riktning.

Om storsidndaren tillfilligtvis okar signalens amplitud kraftigt, kan den
starkaste signalen komma in via ndgon av antennens sidolober eller fran
ytterkanten av huvudloben. Resultatet blir att radarn kommer att placera
storbéringen i en felaktig riktning.

Exempel 4:9

Antag att en radarantenns antennférstarkning ar 1000 ggr mitt i antenn-
loben. 2° fran mittlinjen ar antennférstarkningen 20 ggr. Da "kanten pa
antennloben” nar stérsandaren sa stdrsander den med en uteffekt pa
400 W. Nar mitten pa loben nar antennen sander den med 4 W. Vilken av
riktningarna kommer radarstationen anse att stérsédndaren befinner sig i?

Lésning

Alt 1. Mitt i loben P = 4W, G = 1000
P-G=4-1000 =4000W
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Alt 2. Vid "kanten” pa loben P = 400W, G = 20
P -G =400-20=800W

Alt 2>Alt 1

Svar

Radarn kommer att anse att riktningen till stérsdndaren befinner sig 2°
fran den ratta riktningen eftersom den mottagna signalen kommer att
vara starkast i denna riktning.

Genom att pa detta satt variera uteffekien kommer stérbaringen att pendla
fram och tillbaka. Metoden kan troligen fungera samtidigt mot flera likartade
radarstationer. Ju béttre sidolobsundertryckning och smalare huvudiob
radarstationerna har desto svarare blir det att lyckas med metoden.

Det bor noteras att denna form av amplitudmodulerad brussignal kommer
fa storbadringen att variera kring nagon form av medelvirde (hur mycket
kommer att vara ett statistiskt problem). Det kommer dirfor vara omojligt
att krysspejla helt “exakt”.

Smart brus

Ibland ndmns begreppet smart brus (ett exempel pa power management).
Med smart brus avses en storsignal som dr signalanpassad till radarstationens
stationens frekvens och/eller pulskod. Smart brus kréver endast lag uteffekt.
Tédckpulsstorning ér ett exempel pa smart brus. Andra exempel &r da en repe-
terstorare sinder tillbaka kant till kant liggande ekokopior med omkastad
pulskod. Detta kommer i radarn att uppfattas som ett smalbandigt brus.

Vilseledande stérsdndning

Repeterstorsindare

Vilseledande storsiandning utgors ofta av repeterstorsandning. Ordet repe-
terstorning hdrstammar fran repetera dvs upprepa.

En repeterséindare i sin enklaste form bestar av en forforstirkare, minne,
blandare, slutforstirkare samt nagon form av styrdator. En dnda enklare typ
av storsidndare #r den s k ekoforstoraren vilken endast bestar av mottagar-
antenn, forstdrkare och sindarantenn. Skillnaden mellan repeterstdraren och
ekoforstoraren ir alltsa att ekoforstoraren saknar minne och férmaga att till-
fora pulsen nagon falsk information. Ekoforstoraren skickar alltsa bara ut en
forstiarkt kopia av varje mottagen puls. Med en mindre fordandring kan signalen
forlangas for att skapa tdckpulsstorning (se foregaende avsnitt).

Den enklaste storformen for en repeterstorsindare &r att skapa falska
ekon i avstand. Repeterstorsidndaren tar da emot radarstationens puls och
lagrar den i ett minne. Dérefter spelar storséandaren upp den inspelade pulsen
upprepade ganger vilket far till f6ljd att ett antal falska pulser skapas.
Repeterstorsindaren kan eventuellt fore den skickar tillbaka pulsen pafora
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den en falsk information t ex en dopplerfrekvens vilket kan ge radarn en
felaktig uppfattning om malets hastighet.

Bild 4:123. Repeterstorning. Skrovekot ndr alltid radarn forst, men tidsskillnaden
mellan skrovekot och det falska ekot kan goras mycket kort.

En puls som passerat en repeterstorare dr alltid nagot fordrojd jamfort med
radarekot (det s k skrovekot). Om s dnskas kan, med dagens teknik, for-
drojningen goras mycket kort ( ca 10 meter).
Repeterstorning kriver lite uteffekt av en storsidndare. Det beror framst
pa tva orsaker.
» Storningen sker automatiskt pa ritt frekvens, med rétt bandbredd och i
forekommande fall med ritt pulskod eftersom storsdndaren nyttjar
radarstationens “egna” utsdndande pulser som kopieras.

* Genom att storningen &r pulsad blir medeleffekten lag dven om sjdlva
pulsen har hog effekt. Hur stor medeleffekten blir beror bl a pa hur
manga pulser storaren vill skicka ut varje gang den belyses. Jimfor t ex
PS-90 som har 12 kW pulseffekt men bara ca 200 W i medeleffekt
eftersom tiden mellan pulserna ar lang.

B, 2
%

N

Bredbandigt brus Repeterstorning effekt 1W  Repeterstorning effekt 1W
effekt 200 W. Storsédndarens mottagare  Stérséandarens mottagare
har normal kénslighet. har hég kénslighet.

Bild 4:124. PPI-bilder vid olika typer av storning.
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Exempel 4:10
En radarstation har mottagarbandbredden 1 MHz.

Antag att man med en brusstdrare tvingas att stéra bredbandigt, med
bandbredden 500 MHz och det kravs 1000 W for att uppna ett visst resultat
dvs 2 W/MHz.

Med hjélp av en repeterstérare kopieras radarpulsens barvagsfrekvens
och bandbredd (1 MHz). Repeterstéraren kan nu uppna samma resultat
med endast 2 W uteffekt, genom att stérningen sker mot precis rétt fre-
kvens.

Den stora minskningen av energibehovet vid anvandning av repe-
terstdérsandare leder till mycket stora skillnader i kostnader for slutsteget
i stérsdndaren. Om det &r ett flygburet system minskas behovet av kraft
och kylning radikalt. Om kylmaskinen kan tas bort klarar sig systemet
med mindre effekt fran flygplanet. Dessutom minskar vikten och voly-
men. Storsystemet kan da placeras ombord pa flygplanet istéllet for i en
kapsel, eller kan placeras i en UAV.

Analogt radiofrekvensminne — FML

De forsta minnena bestod av forstirkare med en aterkopplad kabelslinga,
genom vilken radarpulsen fick fortplanta sig. Ett sadant minne kallades for
cirkulerande minne (Frequency Memory Loop — FML). Ju lidngre kabel-
slinga desto ldngre fordrojning. Efter varje cirkulation tas beslut om pulsen
ska sdndas ut eller fortsitta att cirkulera for att sindas ut vid ett senare
tillfalle. Det géar ocksa att sdnda ut en puls efter varje cirkulation sa att ett
pulstag skapas.

Switch Switch

Ut

»

) SN AW
P

Y
)

Y
[
—
)
Y

Fédréjningsledning
Bild 4:125. Cirkulerande minne (FML). Aldre typ av frekvensminne.

Nackdelen med dessa minnen ir att de blir volymmaéssigt stora, da det for
varje mikrosekunds fordorjning gar at 200-250 meter kabel. Dessutom fas
en Okad brustillvixt och distorsion av pulsen for varje cirkulation. Detta dr
ett stort problem vid storning mot koherenta radarstationer som t ex UndE-
23.
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Digitalt radiofrekvent minne - DRFM

Moderna system innehéller digitala radiofrekventa minnen (DRFM) vilka
i stort sett kan lagra en exakt kopia av en signal under obegrinsad tid, utan
att signalen forvanskas.

Utvecklingen gar mot fler och fler koherenta radarstationer (t ex puls-
kompressionsradar som UndE-23, PS-90 och PS-91). For att kunna gene-
rera falska ekon mot denna typ av radar krivs DRFM, eftersom dessa kan
kopiera signalens faslidge och pulskod. Storsignalerna ser ut och behandlas i
radarn som riktiga ekon.

I borjan av 1980-talet startade utvecklingen av DRFM. Ett DREM nyttjar
digital samplingsteknik (jimfor sampling inom musiken) och kan under
obegrinsad tid lagra en mycket bra kopia av den verkliga pulsen. Kopian
kan sedan anvindas for att skapa ett stort antal falska ekon. DRFM var
inledningsvis mycket dyra, men genom teknikutvecklingen pa det digitala
omradet har priserna kunnat minskas. Det dr ingen 6verdrift att pasta att
det 6kande nyttjandet av DRFM i storsdndare och signalspaningsutrust-
ningar ir ett av de frimsta hoten mot radarstationerna.

Ett DRFM kan spela in och lagra en radarpuls godtyckligt linge utan
att pulsen fordndras.

A/D- D/A-

omvandiing Lagring RF ut

RF in .
omvandling

Bild 4:126. Ett DRFM lagrar radarpulsen digitalt fore dterutsdndning.

Ett DRFM bestér av foljande huvuddelar
e S/H-krets (sampel- and holdkrets)

e A/D (analog/digital) omvandlare

* DRFM-minne (lagring)

* D/A (digital/analog) omvandling.

Dessutom brukar systemet innehalla tva blandare och en oscillator samt
nagra filter.

Blandare Blandare
— AD » DRFM-1 | pA —
minne
RF MF [ MF RF
Klocka
Lokal
oscillator

Bild 4:127. Princip for hur DRFM lagrar och dterutsinder en frekvens.
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Radarsignalens frekvens (RF) tas emot och blandas ner till en ligre mel-
lanfrekvens (MF) med hjilp av en lokaloscillatorsignal. Signalen A/D om-
vandlas och lagras sedan i ett RAM-minne. Da signalen ska sdndas ut om-
vandlas den till en analog signal via en D/A-omvandlare. Signalen (MF)
far sedan passera en blandare dér den transponeras till rétt frekvens (RF).
Slutligen skickas signalen ut via nagon form av forstirkare.

Huvudlob

Bild 4:128. Storsdndarmottagarens formdga att detektera radarns huvud- och
sidolober dr avgorande for formdgan att generera storsignaler.

En intressant egenskap hos storsdndare med DRFM dr att det inte 4r stors-
dndarens uteffekt utan dess mottagarkénslighet som avgor hur bra syste-
met dr. Da storaren belyses av radarns starka huvudlob har den ofta inga
problem att spela” in den mottagna pulsen. Om repeterstoraren befinner
sig langt borta och/eller radarn har sma sidolober kan signaleffekten bli for
lag for att storsdndarens mottagare ska kunna uppfatta radarpulsen. Den
utsinda falska pulsens effekt ricker normalt sétt alltid till eftersom radarn
letar just efter denna typ av signal.

Med tillrdcklig kidnslighet hos mottagaren kan en radar detekteras hela
varvet runt och en mingd falsk ekon skapas i alla riktningar. Médngden
falska mal kan bli sa stort att radarn inte hinner med att databehandla och
plotta alla falska mal. Operatoren far dessutom problem att hitta och folja
nya mal i denna enorma méngd falska plottar.

Bandbredd

Med systembandbredd avses den bandbredd som det 4r mdjligt for hela
storsystemet att arbeta inom. T ex &r det vanligt att storsystem for egen-
skydd har en systembandbredd pa 2-18 GHz. Arbetsbandbredden kan vara
ett radarband t ex X-bandet, den bestdms om det &r kvalificerat i vissa fall

av operatdren fore uppdraget. Ett system kan ha flera parallella arbets-
bandbredder .
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Systembandbredd
6-18 GHz

)
Arbetsbandbredd »1-2 GHz DRFM-bandbredd

Bild 4:129. Bandbreddsbegrepp.

Den momentana bandbredden dr den bandbredd som DRFM:et lyssnar/
storsdnder mot. Den momentana bandbredden brukar ligga mellan 50-500
MHz. En nackdel med en mycket stor momentan bandbredd &r att DRFM
lagrar och repeterar bade starka och svaga signaler inom bandet utan ur-
skiljning. Om ett mindre flyttbart bandbreddsfonster anvédnds finns moj-
ligheten att flytta det aktuella bandbreddsfonstret. Detta kan vara ett sétt
att undvika signaler som inte ska storas.

Amplitud (V)
A

Momentan
bandbredd

Frekvens (Hz)

Bild 4:130. Ett mindre flyttbart bandbreddsfonster. Detta underldittar ndr det
finns starka signaler som inte ska storas.

Utvecklingen av DRFM géar mot att de far storre och stérre momentan
bandbredd. Troligtvis kommer utvecklingen att stagnera kring 200-500 MHz
dvs DRFM kan lagra alla typer av signaler inom ett 200-500 MHz brett
frekvensomrade. Om det krivs en storre momentan bandbredd, kan flera
parallellkopplade DRFM anvéndas.
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Annat nyttjande av DRFM
Utveckling pagar av s k tyst radar, vilken ska vara mycket svar att upp-
tdcka med hjdlp av signalspaningsutrustning. Radarstationen sinder ut en
lang radarpuls med lageffekt.

Pulsen kodas med en slumpmissig faskod (Pseuvdo Random Code).
Ett DRFM i radarn nyttjas for att exakt minnas hur den utsénda pulsen sag
ut. Nir ekot kommer tillbaka kan radarstationen med hjilp av innehallet i
DRFM genomfora pulskompression och pa sa vis forstirka de mottagna
ekona och forbittra avstandupplosningen.

Fordelen med s k tyst radar dr att motstandarens signalspaningsutrustning
kommer att fa svart att skilja radarpulsen fran vanligt brus. Detta innebér
att han inte mérker att han dr belyst av en radar och foljaktligen inte vidtar
nagra motatgirder.

Allt bor inte repeteras
En storutrustning far inte repetera alla radarsignaler utan bara de som ut-
gor ett hot. Varje typ av radar maste dessutom paverkas med olika former
av falsk information for att fa optimal storverkan. Mot en spaningsradar
racker det kanske med att skicka ut kopior av den mottagna pulsen medan
mot en eldledningsradar sa maste pulsen kanske paforas falsk information.
Att korrekt analysera en stor mingd olika signaler stiller stora krav pa
mottagaren och hotbiblioteket.

Svarigheterna att storsidnda effektivt okar darfor i betydande grad om
det finns flera radarstationer i samma omrade.

C
DT <C

Bild 4:131. Storsindarna kan riskera att stora varandra.

Ett annat problem dr om det finns flera storsindare i ett flygférband hur
hindrar man da att repeterpulserna fran en storsidndare uppfattas som pulser
fran en radar (de dr exakta kopior) av de andra storsdndarna. Risk finns att
storsdndarna stor varandra. Ett sétt att undvika detta &r att ha en form av
troskelniva i storsindarens mottagare. En puls fran en annan storsidndare
som inte dr riktad rakt mot dess egen antenn (dvs antenn mot antenn) kom-
mer att vara for svag for att storsdndaren ska vilja att forstiarka den. Nack-
delen med denna metod &r att storsdndarna da ocksa far problem med att
skapa falska ekon i radarns sidolober.
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Ovanstaende exempel visar att det kan vara stor skillnad pa vilken stor-
verkan som kan uppnas vid 6vningar mellan en storséndare och en radar
jamfort med verkliga taktiska scenarior med manga radarstationer och flyg-
plan.

Falska ekon
Om storsdndaren spelar in den mottagna pulsen och spelar upp den ett
antal ganger skapas falska ekon. Detta dr den enklaste formen av repeter-
storning eftersom ingen falsk information behover tillforas signalen.
Falska ekon ger troligtvis inte nagon storbdringsindikering i radar-
stationen. Radarn gor en métning i varje riktning for att faststilla en stor-
baring. Denna mitning sker dock pa ett bestamt avstand i slutet pa varje
svep. Om det inte skulle finnas ett falskt eko just pa denna position (under
ett par antennvarv) sa uppstar ingen storbaring. Operatoren far istéllet upp-
skatta riktningen med hjilp av ldget pa de falska malen.

I
3200 3000

Malomrade

Bild 4:132. Falska ekon.

Mot en konventionell spaningsradar skulle en DRFM storsdndare i princip
kunna lagga ett falskt eko per avstdndsfalla (halva radarns pulslingd). Men
detta krdver hogre medeleffekt och arbetsfaktor hos storsidndaren. Av ra-
darn skulle detta uppfattas som en kontinuerlig (smalbandig) brussignal
(s k smart brus). Ur storsdndarens synpunkt dr det oftast bittre att ha ett
tidsmellanrum mellan pulserna. Storsignalerna uppfattas da som verkliga
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ekon varvid radarns databehandling snabbt kan bli overbelastad, dessutom
sjunker kravet pa storsandarens medeleffekt och arbetsfaktor.

Radarpuls
PULS 1

PULS 2—m™ >

LT U T

Komprimerad puls

]

|-— Ostort omrade 1

Bild 4:133. Storsdindning mot pulskompressionsradar. (Anders Eneroth, FOI)

En radar som arbetar med pulskompression sénder ut langa kodade pulser.
I radarmottagaren komprimeras sedan pulserna varvid amplituden okar
samtidigt som pulslingden minskar. Langden pa avstandsfallorna kommer
i en bindrfaskodad radar att bestimmas av subpulsldngden. For att stor-

sdndaren ska skapa en storsignal med maxi-
mal amplitud i radarn s ska den kopiera och
sdanda ut radarns hela puls (bild 4:134). Nar
den forsta kopia sints klart kan den borja
sanda ut nista kopia. I radarns pulskompres-
sionfilter trycks pulserna ihop till lingden
av en subpuls. Mellan de komprimerade pul-
serna kommer det da att uppsta ostérda om-
raden. I de ostérda omradena kan radaropera-
torerna folja verkliga mal.

Bild 4: 134. Storpulser fore och efter
pulskomprimering. Pa syntetvideon uppstar
ostorda omrdden mellan de komprimerande
pulserna.

\\

Syntetvideo
(komprimerad)

Ravideo

(okomprimerad)
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Genom bara kopiera halva radarns puls kan storsdndaren placera ekona
dubbelt sa titt. Nackdelen &r att ekoamplituden halveras. I béringsled
bestdimms hur titt ekona placeras av hur manga pulser radarn normalt sett
behover integrera for att sdga att ddr finns ett mal. Ett grovt matt dr ca 1/2-1
antennlobbredd mellan ekona. Genom att gradvis forskjuta ekona i avstands-
och biringsled kan de ostorda omradena pa PPI goras mindre och mal-
foljningen forsvaras.

Om det finns en stor méngd ekon kommer operatoren att fa problem att
avgora hur manga verkliga flygplan det finns inne i stérningen. Om opera-
toren viljer STAGGERED PRF sa kommer storséndaren fa svart att skapa
falska ekon framfor sin egen position. Operatdren kan da malfolja pa framsta
flygplanet. Dock dr det fortfarande svart att veta hur manga fler flygplan
som doljs i storningen.

Om tillrdckligt manga falska ekon kan skapas, forutsatt att storsignalerna
kringgar radarns storskyddskriterier, kommer radarns signal- och databe-
handling blockeras i den storda riktningen. Detta kan leda till att i den
riktning som storaren befinner sig i sa finns det inga ekon alls pa indikatorn.

Repeterstorning syns inte i en passiv radar

Antag att en radar dr utsatt for repeterstorning. En bit ddrifran finns en
passivt spanande radar. Den passiva radarn kommer inte att uppticka repet-
erstorningen beroende pa att storsignalerna dr mycket smalbandiga med
bara den sindande radarns frekvens. Om inte den passiva radarn har exakt
samma frekvens kommer den inte att uppfatta nagra ekon.

Observera att dven om tva radarstationer viljer t ex frekvens F2 sa be-
hover inte detta innebéra att de sidnder pa samma frekvens eftersom
frekvensoscillatorerna i radarna 4r individuella.

Skulle stdrningen mot all formodan ske mot den radartysta stationens
frekvens sa skulle det teoretisk kunna uppsta ett helt slumpvis monster av
storpulser. Det beror pa att stérpulserna inte dr synkroniserade med varan-
dra nér stationen ritar sina svep pa indikatorn. I praktiken skulle dessa
storpulser troligtvis inte presenteras eftersom de skulle undertryckas av
signalbehandlingens integrator.
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Konstant PRF kan medge falska ekon framfor storsdndaren

0000
5
s R
3 K
2 K
1 & Skenekon
X 1-8
8 .
k Mal
Antennlob

Bild 4:135. Falska ekon. Konstant PRF.

Antag att en radar anvdnder konstant PRF samt anvinder fixfrekvens och
inte dndrar sin pulskod.

Da ett flygplan utrustat med en repeterstdrare nas av en radarpuls upp-
star forst ett skroveko (da radarpulsen studsar mot flygplanet). Direfter
borjar storutrustningen att skicka ut en begrinsad méingd falska ekon. Oav-
sett storpulserna, kommer det forsta ekot som nar radarn att vara det rik-
tiga ekot fran flygplansskrovet. Storaren finns alltsa ldngst fram bland de
falska ekona.

Antag att repeterstoraren fortsitter att skicka ut falska ekon och radarn
skickar en ny sdndpuls pa samma frekvens. Nu kommer en ”gammal” stor-
puls, som nar radarn strax efter det att sindpulsen sints ivég, att presenteras
som ett mal pa kort avstand. Nista storpuls blir ett mal pa lite ldngre av-
stand osv. Jamfor med andragangsekon. Nir flygplanet nas av den nya
pulsen, uppstar som tidigare ett skroveko, men nu finns det redan en mingd
falska ekon innanfor dess position. Storsdndaren kan nu pa nytt spela in
den nya pulsen och forloppet kan upprepas.

Viktigt att notera dr att storsdndaren maste skapa de falska ekona pa
ungefir samma avstand (i samma avstandsfalla) fran gang till gang. Om
ekona hamnar pa olika avstand efter varje svep kommer radarns signal-
behandling att plocka bort dem. P4 samma sitt som radarn kan under-
trycka andragangsekon.
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Bild 4:136. Konstant PRF.

Staggered PRF forhindrar falska mal framfor storsdndarens
position
Radarn byter till staggered PRF, dvs @ndrar tiden mellan varje sindpuls.
Precis som tidigare kan repeterstorsidndaren skapa falska ekon bakom
sig. Ndr storsédndaren nas av en puls vintar den t ex 10 ms fore den skickar
ut forsta storsignalen. Darefter ytterligare 10 ms osv pa sa vis skapas falska
ekon pa samma avstand mellan varje sandpuls. Men det hir fungerar bara
fram till “avstandsomradets slut”. Anledningen &r att da staggered PRF
anvinds sa varieras tiden mellan varje siandpuls hos radarn.

0000
= storpulser mot forsta

radarpulsen 5

= stérpulser mot andra 3 K

radarpulsen 2
1 K
X
8
7 X
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K Antennlob

Bild 4:137. Staggered PRF. Tiden varieras mellan varje puls Storsignalerna
[framfor storsindaren hamnar inte pd samma position mellan varje puls.

For att lyckas generera falska ekon som hela tiden hamnar pa samma av-
stand framfor sin egen position, maste storsdndaren veta nér nista radar-
puls sinds, sa att en storsignal t ex alltid nar radarn 10 ms efter radarns
sandpuls, nista storsignal efter ytterligare en viss tid osv.
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Det vore ett olosbart problem for storutrustningen att veta nér radarn ska
sdnda, om radarn slumpmaéssigt byter avstandet (dvs dndrar tiden) mellan
sdndpulserna. Men tyvérr har radarstationerna oftast ett begrinsat antal
staggersintervall att vilja pa. Aldre radarstationer kanske har fyra intervall
att vdlja pa, vilka upprepas i en bestdmd ordning. Anledningen till att stagge-
ringen inte dr slumpvis ir att detta skulle ge problem med dopplerfiltren
som ska ta bort markekon. Om tiden mellan sindpulserna hos radarn var
80, 110, 90, 120, 80, 110, 90, 120, 80...ms, Sa skulle det inte krivas stor
intelligens hos en storsdndare for att analysera monstret for sdndnings-
tidpunkten. Om storutrustningen vet nir stationen kommer att sinda, kan
den justera sina sindpulser sé att de alltid hamnar pa ungefir samma av-
stand hos radarn.

Nyare stationer brukar ha betydligt komplexare staggeringsmonster dn
de dldre radarstationerna. De byter dessutom frekvens mer eller mindre
slumpmissigt efter en viss tid.

Om det finns flera radarstationer som séinder torde det vara mycket
svart for en storsdndare att hinna analysera staggringscyklerna och gene-
rera falska ekon framfor sin egen position.

For att fa skydd mot falska ekon innanfor storarens position géller det
for radarn att sa slumpvis som mojligt fordndra olika parametrar mellan
sdandpulserna t ex
e slumpvisa eller &tminstone ett stort antal olika staggeringsintervall

* byta pulskod (UndE-23 har denna mdjlighet)
* byta frekvens mellan varje puls (PS-91 och UndE-23).

Man bor hir vara medveten om att ju fler parametrar som fordndras i radarn
desto samre blir dess markekoundertryckning.

Storformer mot eldledningsradar

En eldledningsradar skiljer sig normalt sett frin en spaningsradar genom
att den hela tiden ska peka med antennloben pa malet. Radarn ska dess-
utom kontinuerligt bestimma malets avstand eller hastighet. Om radarn
inte kan mita avstandet eller hastigheten hos malet, t ex p g a stark brus-
storning, sa kan vapensystemet i vissa fall danda komma till verkan om
antennen fortfarande kan peka ut riktningen. Vid brusfoljning foljer anten-
nen den starkaste signalkéllan (stéraren) systemet blir da en enkel SSARB.
Det mest optimal ur skyddssynpunkt dr darfor att forsoka fa eldlednings-
radarn att mista formagan att peka ut riktningen till malet.

Som vi snart ska se sa kan man lite tillspetsat siga att dven avstands-
och hastighetsavhakning har till uppgift att fa radarn att tappa malet i vinkel-
led. Detta kan ske genom att fa radarn att lasa 6ver pa t ex sken-, mark-
eller remsekon sa att den tappar sin formaga till vinkelf6ljning.
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Avstandsavhakning (Range gate walk off)

Avstandsavhakning anvinds mot eldledningsradar till kanonluftvérnssystem
t ex pa fartyg, sjomalsrobotar m m for att fa systemen att prediktera en
felaktig framforhallning eller 1asa dver pa nagot felaktigt eko (t ex ett rems-

moln).
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Bild 4:138. Princip avstandshakning (kdlla Per Hyberg).
g, = avstdndsgrind och 6 = skroveko AR = avstandsskillnad.

Avstandsavhakning sker i tre steg.

1. Minska forstarkningen.

Storsdndarens forsta uppgift blir att dolja det verkliga ekot for radarn.
Nir radarns puls nar flygplanet kommer storsédndaren att skapa en stark
puls som med sa lite fordr6jning som mojligt sdnds tillbaka till radarn.
Radarns AKR-kretsar kommer att uppleva det som den fick ett ovanligt
bra ekosvar. AKR (Automatisk KénslighetsReglering) paverkar mot-
tagarens forstarkning och kan jamforas med volymkontrollen pa en hor-
apparat. AKR-kretsarna kommer da att minska forstdrkningen vilket
till slut far till f6ljd att radarn inte ldngre kan uppfatta det svaga skrov-
ekot. Eventuellt kan storsidndaren ldgga ut en bruspuls for att hjdlpa till
att dolja skrovekot.

Nar skrovekot inte ldngre syns ar det dags for nésta steg.

. Fordrgj storpulsen.

Storsdndaren skickar nu inte lidngre tillbaka sin storpuls samtidigt som
radarpulsen anlidnder, utan den far istillet ga in i storsdndarens minne
och fordréjas nagot fore den sénds ut.
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avstandsgrind

Bild 4:139. Avstandshakning och remsor. Flygplanet avstandshakar, slipper remsor
samt gor undanmandver. Syftet dr att radarn ska lasa over pd remsmolnet sd att
radarn dven tappar vinkelfoljningen.

For varje ny puls okar storsdndaren fordrojningen mer och mer.

Radarn kommer tro att malet finns rakt bakom det verkliga malet pa ett
langre avstand d@n vad det verkligen ar.

3. Avbryt storsdndningen.

Storsdndaren avbryter slutligen storningen. Radarn kommer nu att tappa
foljningen helt eftersom den skruvat ner sin kinslighet via AKR:en sa
mycket att den inte kan detektera skrovekot. Radarn kommer nu ga i
minnesfoljning och leta efter ekot pa det senaste (och felaktiga)
avstandet. Minnesfoljning pagar i ca 5-10 sekunder. Dérefter maste ra-
darn borja ett spaningsforlopp i avstands- och eventuellt dven vinkelled
for att hitta malet. Troligtvis kommer detta att ta ytterligare ett antal
sekunder. Flygplanet bor kombinera avstandsavhakningen med undan-
mandver sa att nir radarn borjar leta efter malet sa finns inte flygplanet
langre i samma riktning.

For att ytterligare fordr6ja radarns aterlasning kan motstandaren ligga
ut ett remsmoln pa det avstdnd dér avstandsgrinden befinner sig da stor-
sindaren stings av. Radarn kommer da eventuellt att 1dsa Gver pa rems-
molnet.

Om radarn trots allt lyckas aterfanga flygplanet kommer storsandaren att
upprepa forloppet.
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Skydd mot avstandsavhakning kan vara att
» signalbehandlingen inte accepterar att ett méaleko accelererar onormalt
fort

Skroveko

Skeneko

| Sammansatt
, eko

ca 200 ns férdréjning

av skenekot

Bild 4:140. Framkanten av skrovekot kommer alltid fram forst.

e radarn har hog upplosning och klarar av att uppticka den mycket lilla
tidsskillnaden mellan det verkliga malekot och den alltid nagot for-
drojda falska pulsen (bild 4:140)

o kretsar som larmar da ekostyrkan dkar onormalt fort (vilket sker i borjan
av avhakningsforloppet)

» Staggered PRF, om Staggered PRF anvinds blir det svarare att skapa
avhakning inat (dvs att det falska malet befinner sig pa kortare avstand
dn det verkliga)

* manuellt félja malekot, det #r svarare att lura en operator 4n radarn

* dessutom bor systemet vara utrustat med mojligheter att anvinda annan
avstandsinformation t ex fran srr eller laser

 lata tva radarstationer lasa pa malet samtidigt.

Hastighetsavhakning (Velocity gate walk off)

Vissa typer av radarstationer t ex PE-542, och vissa jaktradar dr doppler-
foljande. De har alltsa formagan att f6lja pa malets hastighet. Principen &r
att dessa stationer registrerar den frekvensindring (dopplerfrekvens) hos
ekot relativt radarns sidndfrekvens som ett rorligt mal ger upphov till. Ju
storre hastighet desto storre fordandring av ekosignalens frekvens. Fordelen
med dessa typer av radarstationer 4r bl a att de har mycket bra formaga att
undertrycka markklotter.
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Bild 4:141. Hastighetsavhakning (kdilla Per Hyberg).
Ddr g,= avstandsgrind AR=hastighetsskillnad och c = skroveko.

Principen for hastighetsavhakning ar snarlik den vid avstandsavhakning

med den skillnaden att hér paverkar storsdndaren signalens dopplerfrekvens

dvs ekots hastighet. Detta kan ske i tre steg.

*  Minska forstirkningen. Forst ska storsdndaren ekoforstora (dvs skicka
tillbaka en signal starkare dn skrovekot) for att radarns AKR-kretsar
ska minska mottagarens forstiarkning.

Det bor ske sa forsiktigt som mojligt, sa att varken radaroperatdren
eller nagon storskyddskrets i radarn mérker det.

* Fulsk dopplerfrekvens. Direfter ska storsdndaren pa ett naturligt sétt
fordndra frekvensen i den aterutsénda storsignalen. Radarn kommer upp-
fatta detta som att flygplanet dndrar sin hastighet.

* Avbryt storningen. Slutligen nir radarn foljer pa helt fel hastighet stings
storsdndaren av. Radarns foljekretsar gar da 6ver i minnesfoljning nagra
sekunder for att sedan pa nytt forsoka fanga malet. Harvid far flygplanet
tid att géra undanmandver sa att dven vinkelfoljningen tappas.

Det dr ldmpligt att storsdndaren forsoker hastighetsavhaka mot ldgre hastig-
heter. Nir nolldoppler nas (dvs samma hastighet som markekona) stings
storsdandningen av och risken okar da att radarn laser 6ver pa markekona.

Radarkonstruktoren kan & sin sida motverka detta genom att vid mal-
ekoforlust lata hastighetsgrinden svepa fran den sist uppmitta dopplerfre-
kvensen mot hogre frekvenser. Pa detta sdtt kommer grinden relativt snart
aterlasa pa skrovekot om inte flygplanet hunnit géra undanmanover. For
att ytterligare férsvara kombineras ofta hastighetsavhakning med savil
undanmanover och remsfillning.
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Skydd mot hastighetsavhakning kan ske genom
* manuell hastighetsféljning

» accelerationsbegriansning, radarn foljer inte med mal som accelererar
onormalt fort

* hastighetsinformation fran spaningsradar (vilken berdknar hastigheten
genom att mita tiden och malets ldge vid minst tva tillféllen).

Som tidigare ndmnts idr det viktigt att radarn inte tappar malet i vinkelled
detta kan forhindras t ex med hjdlp av ndgon form av TV-kamera som
automatiskt eller med hjilp av operatoren foljer pa malet.

Vinkelavhakning (Angle walk off)
Principer for vinkeluppfoljning
Syftet med vinkelavhakning ir att antennen ska vridas bort fran malet.

De flesta eldledningsradarstationer maste hela tiden peka med antennen
mot malet (undantag t ex Arthur som har en elektroniskt styrd antenn). Vid
avstands- och hastighetsavhakning kan oftast en robot dnda bekdmpa ett
mal dven om det far fel information om hastighet eller avstand. Om dér-
emot antennen inte pekar mot flygplanet s har radarn definitivt tappat
malet. Systemet har dé inte nagon vinkelinformation och didrmed inte ndgon
mojlighet att bekdmpa malet.

For att kunna styra antennen maste radarn kontinuerligt fa information
om var malet befinner sig. S& snart malet inte befinner sig rakt framfor
antennen ska det i radarn bildas felsignaler som via servomotorer vrider
tillbaka antennen mot flygplanet.

Eko lobB

Radar Presentation Presentation

Malet rakt fram d v s mitt emellan loberna. Antennen riktad for langt till vanster.

Bild 4:142. Vinkelavhakning.

For att skapa dessa felsignaler anvinder man sig normalt sett av ndgon
form av amplitudjamforelse. Man riktar viixelvis antennen lite dver/under
samt vinster /hoger om malet (bild 4:142). Om alla dessa signaler ér lika
stora befinner sig malet rakt framfor antennen. Om t ex “hoger” dr nagot

247



4. Telekrigforing

248

starkare dn de 6vriga maste antennen vridas at hoger for att signalerna ska
bli lika starka och malet hamna ritt. Felsignalerna paverkar ett servosystem
som vrider antennen i onskad riktning.

Bild 4:143. Loben nuterar runt antennens siktlinje.

De vanligaste typerna av vinkelfoljningssystem &r
* nuterande sidndar- och mottagarlob t e x Cig 790

* nuterande mottagare t ex PE-542 (RBS 97)
* monopuls t ex RBS 23.

Roérlig matare

Bild 4:144. Antenn med nuterande sdndar- och mottagarlob.

En antennmatare sigs nutera om dess axel roterar med en liten vinkel-
avvikelse runt siktlinjen, med bibehallen polarisation.

Nuterande sidndare- och mottagarlob ir det dldsta systemet. Moderna
system har numera ofta monopuls eftersom detta har visat sig vara relativt
svart att stora.

Nuterande sdandare och mottagarlob (Conical scan)

Ett av de forsta metoderna for automatisk vinkelfoljning var att anvinda
en nuterande matarantenn (conical scan). I mitten av antennreflektorn sitter
den s k mataren ur denna sinds radarpulsen ut och studsar dédrefter mot
antennreflektorn. En motor nuterar mataren vilket far antennloben att svepa
runt malet (bild 4:143). Under ett varvs vridning av mataren hinner radarn
sdnda ut hundratals radarpulser.
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Exempel 4:11
Mataren nuterar med 50 Hz. Pulsrepetionsfrekvensen ar 5000 Hz.

For att radarn ska f& komplett vinkelinformation kravs att mataren
nuterat ett varv.

Ett varv fér mataren tar 1/50 s under denna tid sdnds 1/50 - 5000=
100 pulser.

En vinkelgivare haller reda pa vart mataren pekar och lamnar en referens-
spanning som matt pa matarens aktuella vridning.

Eko-
styrka

Mal till hoger Mal snett véanster Mal pé siktlinjen

Bild 4:145. Beroende pd mdlets ldge kommer den amplitudmodulerade signalen
att fa olika utseende jamfort med en referensspdnning.

Loben L roterar runt axeln AB sd att en energikon erhalls. Bild 4:145 visar
hur ekopulsstyrkan varierar beroende pa var malet ligger i konen.

De storre cirklarna motsvarar tvirsnitt av konen och de mindre cirklarna
motsvarar tvirsnitt av loben. Malen indikeras med M » M, och M.. Malet
M, i bild a ligger 90° forskjutet frin 0-liget. Nir loben roterar erhdlls en
storre signal vid 90° vinkel och en mindre signal vid 270° (se kurvan).
Miélet M, (i bild b) ligger mellan 180° och 270°. Dess signalstyrka éndras
som i kurvan. Mélet M, i bild ¢ ligger pa antennens axel. Dérigenom blir
signalen lika stor for alla lobvinklar. Detta dr det 6nskade tillstandet. Servo-
systemets uppgift dr alltsa att vrida antennen sa att signalstyrkan dr konstant
oberoende av lobens vridningsvinkel.
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Bild 4:146. Om mdlet inte ligger pd siktlinjen kommer
ekoamplituden att variera da mataren vrids ett varv.

For att storsiandaren ska kunna vinkelavhaka denna typ av system maste
den forst mita upp med vilken hastighet antennens matare nuterar. Detta
gOr storsystemet genom att mita frekvensen pa de effektvariationer som
uppstar i storsdndarens mottagare, da antennloben sveper kring flygplanet.
Typiska virden dr att mataren nuterar med ca 50 varv per sekund.

LT A

Bild 4:147. Storsdndaren skickar tillbaka forstdrkta ekopulser under en del av
varje varv.

Niér storutrustningen faststéllt varvtalet hos mataren, forstarker den de mot-
tagna radarpulserna under en del av varvet. Radarn kommer da att motta
en kraftigare signal varje gang mataren befinner sig i ett visst ldge,
exempelvis 6ver malet. Radarn kommer da att anta att antennen ligger for
lagt och kommer att borja h6ja antennen. Oavsett hur mycket radarn hojer
antennen kommer storpulsen fa radarn att tro att den ligger fel. Redan efter
nagon sekund kan detta leda till att radarn tappar malet.

Det bista skydd mot vinkelavhakning ar att stotta vinkelfoljningen med
nagon form av manuell f6ljning t ex via periskop (Cig-790) eller IR-kamera
pa antennen (EIdE 23).

Nuterande mottagare (Conical Scan on Reciev Only, COSRO)

For inte storsdndaren ska fa information om med vilken hastighet mataren
nuterar sa kan man istillet 1ata endast mottagarantennen nutera. Funktionen
driovrigti stort sett den samma som vid nuterande matare. Systemet kriaver
att det finns en stillastdende sdndarlob och en nuterande mottagarlob.
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I mottagaren nuteras mottagarantennen runt malet, om ekosignalerna &r
lika starka under ett varvs vridning av mottagaren sa pekar antennen ritt.
Om ekot dr starkare vid nagot visst lage hos mataren bildas en felsignal
som far vrida antennen till rétt riktning.

En storsdndare far med den hér 16sningen ingen information om med
vilken hastighet nutationen sker. Om storsdndaren ldagger ut en stdrpuls
med felaktig frekvens, som inte stimmer 6verens med mottagarens varv-
tal, sd kommer radarn att bli i stort sett opaverkad. Anledningen till detta &r
att om storpulserna forsta gangen kommer da mottagaren pekar t ex under
malet, s& kommer vid nidsta varvs storpulserna att komma da mataren
befinner sig i nagot helt annat 1age. Radarn reagerar inte pa signaler under
nagot enstaka varv utan det krdvs ett antal pulser under ett antal varv som
alla sdger att antennen befinner sig t ex for 1lagt, for att vinkelf6ljnings-
kretsarna i radarn ska borja reagera. Men eftersom inte storsdndaren vet
var mottagarloben befinner sig, kan den inte fa storpulserna att “hamna pa
ritt stdlle” varje varv. Radarn kan da bibehalla vinkelfoljningen.

En mojlig stormetod mot den hér typen av radar dr att storsdndaren
borjar med att ”gissa” med vilken frekvens som radarns mottagare nuterar,
t ex mellan 10-50 Hz. Storsdndaren borjar sedan sdnda ut ett pulstag med
en frekvens pa 10 Hz okar efter en stund till 11 Hz osv. Nir den finner ritt
frekvens kommer det att borja rycka i antennen. Nir storsdndaren mirker
att radarns séndarlob borjar flytta pa sig sa har den funnit rétt varvtal hos
mottagarantennen. Storsédndaren stor sedan med ett pulstag med denna fre-
kvens till dess att radarn tappar malet.

For att forhindra vinkelstorning mot COSRO-system kan radarn variera
nutationshastigheten hos mataren slumpvis eller enligt nagot komplicerat
monster. Dessa radarsystem blir d& svara att vinkelavhaka.

Naturliga ekovariationer paverkar roterande system
Nuterande system &r inte de mest exakta.

Bild 4:148. ”Radarmdalarean” fran \‘“v(/ ‘4 \‘$\¢ "/
olika vinklar. Reflekterad effekt fran ett \‘\s‘:s b i ”"

g
bombplan, som belyses med en 10 cm \#.--" 4
radar. \§=_-_99
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Malekot fluktuerar kraftigt dven naturligt. Detta medfor att det uppstar
amplitudskillnader mellan radarpulserna dven om antennen egentligen pekar
ritt. Detta leder till att antennen aldrig kommer att sta helt stilla. Fenome-
net kallas vinkelbrus. For att antennen inte ska regera pa alla malekofluktua-
tioner bildas ett medelvérde av ett stort antal métningar i radarn innan
antennen tillats styra i ndgon riktning, trots detta finns alltid ett visst litet
vinkelbrus kvar.

Vinkelavhakning av monopulsradar

Moderna radarstationer som t ex EIdE23 och nosradarn i JAS 39 nyttjar
fyra fasta lober s k monopulsteknik for att fa vinkelinformation. Radar-
energin sidnds samtidigt ut genom fyra matare. Ett eko tas sedan emot 1
fyra mottagarkanaler vilka &dr kopplade till matarantennerna. Man skiljer
pa tva principer

e amplitudmonopuls

e fasmonopuls.

Vid en djupare analys av metoderna framgar att de egentligen mer eller

mindre dr samma sak.

Bild 4:149. Monopulsradar princip.

Hos ett system med amplitudmonopuls dr de fyra matarantennerna riktade
i nagot olika riktningar. Antennen pekar ritt ndr signalen ar lika stark i alla
fyra mottagarkanalerna.

Vid fasmonopuls dr alla fyra matarantennerna riktade i samma rikt-
ning. Om nagon eller nagra av mottagarkanalerna nas av signaler dér
systemets fasldge ligger nagot fore de andra kanalerna vrids antennen till
dess att fasldget dr samma i alla kanalerna.

Fordelen med monopulstekniken &r att en enda radarpuls ger all vinkel-
information om malet. Som tidigare ndmnts sa krdver systemen med
nuterande sindare eller mottagare ett stort antal ekopulser for att for att ge
vinkelinformationen. Monopulssystemen dr mer exakta eftersom de inte
paverkas av malekovariationerna da all information finns i varje puls.
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Bild 4:150. Monopulsradarns princip.
Antenn vrider sig sa att antennplanet dr parallellt med vagfronten.

Monopulsradarn dr betydligt svarare att vinkelavhaka dn Ovriga system
dven om det finns vissa metoder dven for detta.

Den bista metoden #r troligen att anvinda nagon form av offboard-
storsidndare t ex bogserad storsindare, vilken befinner sig i en annan vinkel
i forhéllande till malet.

Storning av vinkelfoljning i monopulsradar, fasfrontstorning
(Crosseye)

En av stormetoderna mot vinkelfoljningen i ett monopulssystem kallas
crosseye eller fasfrontstérning (fasfrontsdistorsion).

A

Fasvridare
180 grader

il

Bild 4:151. Fasfrontsvridning.

Utrustningen placeras i ett flygplan med de tva paren sindar- och mottagar-
antenner placerade pa sa stort avstand som mojligt fran varandra, lampligtvis
1 vingspetsarna.
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Hir dr utrustningens antenner riktade at samma hall och mottar darfor
samma radarsignaler. Signalerna forstirks och aterutsidnds via den mot-
satta antennen. I vissa riktningar kommer da signalerna fran de bada
antennerna att forstdrka varandra och i vissa andra riktningar att forsvaga
varandra.

Antenn 1 Antenn 2

S/M-véxlare

Y A

Antenndiagram

Bild 4:152. Utan fasvridare fas ett signalmaximum riktat mot radarn.

Det visar sig nu att ett maximum i storsdndarens antenndiagram alltid kom-
mer att vara riktat mot radarn. Om didremot den ena signalen fasvrides
180° fore den aterutsdnds kommer alltid ett minimum uppsta i riktning
mot radarn.

Antenn 1

Antenn 2

Bild 4:153. Signalminium i riktning mot radarn.

Den ena signalen dimpas nagot (i storleksordningen 10-20%), orsaken &r
att ett storsystem blir mindre kénsligt mot inre stérningar, detta kan stabi-
lisera systemet om inte exakt 180° fasskillnad kan uppritthallas.
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Antenn 1 Antenn 2

. A
) A

Ag >
Dampare  ~180°

Bild 4:154. Fasfrontsvridare med ddampare. Ett signalminimum uppstar mot radarn.

Radarn strivar alltid att rikta in antennen parallellt med fasfronten. Radarns
antenn kommer da att riktas vid sidan av malet. I praktiken kan felvinkeln
bli hogst 0.6 ganger radarantennens lobvinkel.

Antenn 1 Fasfront

Antenn 2

Bild 4:155. En sned fasfront uppstdar. Antennen kommer att stdlla in sig
parallellt med fasfronten och vrids bort fran mdlet.

Bild 4:155 visar fasfrontens utseende. En av nackdelarna vid fasfronts-
distorsion dr att storsdndarens effekt till storsta delen sprids i andra rikt-
ningar #n mot storobjektet. Detta medfor att den utsénda effekten maste
vara stor for att skrovekot ska doljas. En annan nackdel &r att stérsdndarens
antenner sitter ganska nira varandra. Pa storre avstand, en mil eller mer,
medfor det att storsdndaren uppfattas som punktformig och da kan inte
nagon distorsion av fasfronten astadkommas.

Vinkelavhakning med fasfrontsdistorsion kan anvindas dven mot en
foljeradar med lobnutation och andra vinkelf6ljande radarsystem. Metoden
ar inte effektiv mot robotar med semiaktiv malsokare.
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Korspolarisationsstorning (Cross Polarization ”Crosspol”)

Cross Polarization ”Crosspol” eller PECM (Polarization-Exchange Cross
Modulation) har till syfte att fa en eldledningsradar att tappa vinkel-
foljningen och kan vara effektiv mot radarstationer som anvinder para-
boliska antenner. Korspolarisationsstorningens effektivitet dr beroende pa
forhallandet mellan radarantennens fokalldngd och dess diameter. Ju mindre
detta forhallande 4r desto mer krokt dr antennen. Korspolarisationsstorning-
ens effektivitet okar ju mer krokt antennreflektorn ér.

Stormetoden nyttjar den polarisationsdistorsion som sker hos en motta-
gen radarsignal. Alla antenner speciellt dubbelkrokta reflektorantenner har
ett visst matt av polarisationsorenhet, vilket innebér att de sinder ut och
dven kan ta emot ett delfélt med en E-vektor som ir ortogonal (vinkelrit)
mot den avsedda. Orsakerna till distorsionen &r flera t ex krokningen hos
en radom, difraktion vid kanterna av antennen, samt reflektorns krokning.

0dB =36,4 dB Amplitud 0dB = 36,4 dB
Amplitud <

”“‘\\4
TN
)74 ’” \ \__4;;;_““\

\
|

<>
O

Hoéjdvinkel Hojdvinkel

Ostérd huvudiob Korspolarisationsstérd huvudiob

Bild 4:156. Foljden av stark korspolarisationsstorning. Antenndiagrammets
huvudlob, ersdtts med fyra lober vars styrka dr undertryckt 25 dB jamfort med den
ostora huvudloben. Detta leder till att stora foljefel. (Stimson)

Nér en antenn belyses med en mycket stark signal vars polarisation &r
vriden 90° relativt antennens normala polarisation, sa kommer antennens
mottagningsdiagram att bli forvrangd (bild 4:156). Det ortogonala filtet
har maxima dér ursprungsfiltet har minima och vice versa, vilket leder till
att stora och oregelbundna foljefel byggs upp.

Lat oss betrakta ett monopulssystem for sidvinkelstyrning som forsoker
folja pa ett mal som befinner sig ldngs antennens siktlinje (origo i bild
4:158). Malet ror sig at hoger. Signalbehandlingen som forutsitter den
ordinarie polarisationen forvintar sig da enligt bilden att en positiv fel-
signal uppstar. En sadan felsignal vrider dirfor antennen at hoger.
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Bild 4:157. Skillnadsloberna i azimut (till vinster) och i elevation (till hoger)
med sina ortogonala motsvarigheter .

Om malet istdllet dr starkare i den ortogonala polarisationen kommer, enligt
bild 4:157, en 6kande felsignal istillet uppsta i elevationsservot, antennen
vrids vinkelrdt mot malets rorelse. Metoden fungerar mot radarstationer
som nyttjar savil fas- som amplitudmonopuls for sin vinkelfoljning.

Ett Crosspol”-system byggs upp med en repeterare innehallande ett
TWT med hog forstarkning samt mottagar- och sdndarantenner med mot-
satt polarisation.

T v —_—
Vertikal Horisontell
polarisation polarisation
> Férstarkning
—_
Horisontell ;; TVertikal
polarisation polarisation
> Forstarkning

Bild 4:158. Princip korspolarisationsstorare. Genom att dterutsdinda tvd ortogonalt
polariserade signalkomponenter var och en med 90° polarisationsdndring sa skapar
storsdndaren en signal som dir korspolariserad mot varje linjdrt polariserad insignal.

Den storsta svarigheten med denna metod dr att sdkerstilla att den
ortogonala filtkomponenten verkligen dominerar. I mitten pa huvudloben
har de flesta parabolantenner 20-30 dB undertryckning av den ortogonala
polarisationen. Gruppantenner och flate-plate antenner kan ha en under-
tryckning av 30-50 dB. Detta innebir att det krdavs mycket kraftig storover-
vikt hos storsidndaren for att lyckas. Om storsidndaren sjélv har viss polarisa-
tionsorenhet s kommer detta istdllet att hjdlpa radarn till vinkelfoljning.
Ett system for korspolarisationsstorning maste foljaktligen ha mycket god
egen polarisationsnoggrannhet.
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Glimtstorsdndning

De flesta eldledningsradarsystem kan nir storsignalen blir alltfor stark
koppla 6ver i en brusféljningsmod (Home On Jam, HOJ). Antennen riktas
da mot den starkaste signalkillan, rakt mot storsdndaren. Vapensystemet
utgor darmed fortfarande ett hot mot storsédndaren dven om det inte direkt
ser flygplansekot och kan bestimma avstand och hastighet. En robot blir
med detta system en enkel form av SSRB.

Om tva flygplan utrustade med storséndare vixelvis brusstor s kommer
radarn omvixlande att riktas pa de bada flygplanen. Pa sa sitt uppstar
“pendlingar” i systemet s att malet tappas i vinkelled och t ex en robot gar
mellan flygplanen. Storsignalen fran det flygplan som for tillfillet storsédnder
bor vara sa stark att den maskerar dven det andra flygplanet annars finns risk
att radarn/roboten endast laser 6ver pa det andra flygplanets skroveko.

% Q—( —=Z=— Stérsignal

Synkromserlngslank

% E‘C —= =y Stérsignal

Bild 4:159. Brusglimt mellan tva flygplan. Bruset mdste vara sd starkt att det
tvingar in mdlsokaren i brusmod (HOJ). Synkroniseringen av storsdndarna sker
med en lank mellan flygplanen.

Sindvixlingarna maste ske med ritt periodicitet. Dock inte fortare dn att
malsokaren hinner reagera, men inte heller for langsamt. Ett riktvirde dr
ca 1 Hz. For att synkronisera storutrustningarnas sandning anvinds nagon
form av radioldnk mellan storsystemen. Flygplanen maste dessutom flyga
med vissa inbordes avstand i forhallande till hotriktningen for att metoden
ska fungera optimalt.

Markreflexstorning (terrain bounce, markstuds)

Vid vinkelavhakning med reflexstorning ar flygplanet utrustat med en repet-
erstorsdandare. Mottagarantennen ar riktad i hotriktningen och sédndaran-
tenn &r riktad snett nedat. Den utsénda (forstirkta) repeterpulsen studsar
mot marken och féar roboten att styra mot malets spegelbild.
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Stérsignﬁ

Spegelbild

Bild 4:160. Markreflexstorning.

For att metoden ska fungera maste roboten ha hojdoverldge dvs anfalla
uppifran.

Reflexstorning fungerar i praktiken bist dver vatten, eftersom markens
ddmpning ofta dr alltfor stor.

Offboard jammers

For att forhindra att vapensystem med HOJ-funktion laser pa storsdndaren
och ddrmed kan skjuta ner flygplanet samt for att haka av monopulsradar
anvinds s k offboard jammers. Exempel pa sadana systen &r sldpade stor-
sdndare samt fritt fallande storsdndare. Forsok har dven gjorts med storsén-
dare som skjuts ut framat med hjilp av raketer.

Stoérsandare

Bild 4:161. Slipad storsindare.

Sldpad storsdndare dr en stormetod som ger ett bra skydd under lang tid.
Storsdndaren sldpas nagot hundratal meter efter flygplanet. En robot som
styr mot storkillan ska forhoppningsvis missa flygplanet och istillet ga
mot storsdndaren.
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Den skyddande verkan blir storst da flygplanet flyger pa tvirskurs i forhal-
lande till hotet. Skyddet blir dock bra redan vid 30 graders vinkelskillnad
mellan storsdndare och flygplan. Nir flygplanet flyger rakt mot hotet blir
skyddet mindre, eftersom vinkelskillnaden mellan flygplanet och stors-
dndaren da dr forsumbar. Flygplanet maste i detta fall gira for att 6ka vin-
keln till storsdndaren nir varnarsystemet anger att en radar last pa planet.

De enklaste bogserade storsidndare innehéller bara en ekoforstorare,
vilken alstrar ett forstarkt eko med betydligt storre ”malarea” dn flygplanets.
I mer avancerade system sasom brittiska Ariel, (6-20 GHz) och amerikanska
ALE-50 kan storsidndaren dven ldgga till viss modulering pa storsignalen.

Som slutforstirkare anvinds s k mini-TWT som vanligen stromforsorjs
via en kabel i bogserlinan eller med batteri.

Bild 4:162. Sldpad storsindare LENA.

Tva skilda typer av system kan sarskiljas

» endast slutforstiarkaren bogseras. I detta system bogseras bara slutfor-
starkaren, resten av storsystemet dr placerat ombord pa flygplanet. Som
mottagare kan flygplanets befintliga radarvarnare eller VMS-system
anvindas. Nir styrdatorn skapat en lamplig storform sa séinds denna
over till slutforstirkaren via en optofiber som finns i bogservajern.

Den hir I6sningen kan innebira att storsystemet blir billigare, eftersom
endast forstirkaren ar placerad i den mest utsatta delen.

* hela storsystemet sldpas. I den hér I6sningen placeras hela storsystemet
dvs mottagare, hotbibliotek, styrdator och slutforstirkare, i den bog-
serade delen. Detta dr en betydligt dyrare 16sning.
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Efter slutfort uppdrag dr det vanligt att storsdndaren sldpps. Orsaken &r att
en vinschanordning ofta skulle ta alltfor stor plats i flygplanet eller den
pod som storsdndaren dr ansluten till.

g/lncigz;gar- Teknikgenerator *

Sandar-

Oberoende antenner

) Mottagare Vég- Optofiber
I I formare I @

forstarkare

Bild 4:163. Blockschema slipad storsdndare,
enl principen att endast slutforstdrkaren bogseras.

Slapade storsiandare torde vara ett allvarligt problem for system som nyttjar
robotar med inbyggd malsokare, t ex Amraam, Hawk och Patriot. Aven
om man via optisk stottning i ett semiaktivt system kan styra eldlednings-
radarn att folja pa malet aterstar fragan: vart styr robotens malsokare?

Till mojliga motatgérder hor
* Robotar med kompletterande slutfasstyrning med hjilp av bildalstrande
IR.

* Robot utrustad med en malsokarantenn med liten lobvinkel och god
sidolobsundertryckning for att i slutskedet kunna separera skroveko-
signalen fran storsignalen.

Optiska system som RBS 70 och RBS 90 paverkas ej av sldpande storsin-
dare. RBS 23 Bamse dr kommandostyrd via radar. Roboten saknar mal-
sokare varfor roboten styrs av skytten. Eftersom skytten forutom eldled-
ningsradarn @ven har hjdlp av en IR/TV-kamera sa kommer detta system ej
heller att paverkas av en sldpad storsindare (férutsatt att det finns optisk
sikt). Vissa typer av sldpande storsindare innehaller en virmekilla for att
dra till sig IR-robotar. Dessa typer av storare kan utgora ett problem for
IR-robotar som t ex Sidewinder, Sa-14, Sa-16.

Fritt fallande storsdndare
En annan metod for att 6ka vinkelskillnaden mellan flygplan och storsin-
dare dr att anvénda fritt fallande stérsdndare s k engangsstorsindare.
Exempel pa sadana system &r de amerikanska Poet och Gen-X (Generic
expendable decoy).

Mottagarantennen hos Gen-X ir en konisk spiralantenn och sitter
inbyggd i nosen. Efter utskjutning sdker mottagare igenom frekvensomradet
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enligt ett sokmonster som programmerats in pa marken eller i fillaren (ALE-
47). Néar radarsignalen hittats genererar en signalgenerator signaler for att
forma malsokaren i hotradarn att folja Gen-X. Ett Lithiumbatteri svarar
for stromforsorjningen.

Nackdelen med fritt fallande storséindare dr att den snabbt forsvinner
fran flygplanets ndrhet och nya maste sldppas ut for att inte radarn ska
aterlasa pa flygplanet.

Bild 4:164. Gen-X engdngsstorsdndare.

En radarkonstruktor kan vidta liknande skyddsétgérder som mot bogserade

skenmal.

* Framkantsf6ljning, vilket innebir att radarn forsoker folja pa det frimsta
malet, inte det starkaste. Metoden dr dock svar att lyckas med eftersom
flygplansekot kanske inte alls syns pa grund av storningen.

¢ Anvinda andra sensorer, exempelvis en TV-kamera pa radarantennen sa
att operatoren kan 6vervaka att ritt mal foljs.

¢ Radarmalsokaren i roboten kompletteras med t ex en IR-malsokare som
kan anvéndas i robotens slutfas.
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Hogeffekt pulsad mikrovagsstralning
(HPM)

Detta avsnitt avseende text och bilder baseras frimst pa ”FOI orienterar
om elektromagnetiska vapen och skydd (2001)”.

Elektromagnetiska filt kan orsaka storning av elektronik. Detta kan
gilla allt fran att tv-bilden stors av en borrmaskin till att en radarstation
stors av stationens egna radioapparater. Mycket kraftig elektromagnetisk
stralning kan skada elektronik genom att t ex brinna sonder de mycket
tunna ledningarna i en integrerad krets. (Jimfor urladdning vid statisk elek-
tricitet). Luftvdrnet har mycket elektronisk materiel t ex datorer, radio-
apparater, datorer som skulle kunna vara mal for denna typ av storning.
Den hir storformen brukar kallas HPM.

Den forsta insikten att HPM har storande verkan pa elektronik dateras
till 1960-talet. Detta ledde till att HPM-killor borjade utvecklas.

USA och Ryssland dominerar idag forskning och utveckling av kraft-
fulla och stationidra HPM-killor. Betriffande skydd mot HPM bedrivs om-
fattande verksamhet i méanga lénder.

Huvudsyftet med HPM-vapen ir att stora eller forstora funktionen hos
elektronikberoende system. Aven en kortvarig stérning kan innebzra att
ett kvardr6jande fel uppstar, t ex att en bil eller dator maste startas om. For
ett flygplan eller en robot kan ett sadant fel vara forédande. For oskyddad
elektronik upptriader storning vid mattliga filtstyrkor, jamforbara med den
som finns intill en sé@ndande mobiltelefon. Permanent skada uppstar da
den av elektroniken absorberade energin ir sa hog att den forméar smélta
eller pa annat sitt forstora halvledarmaterial eller ledningsmonster. For detta
fodras faltstyrkor, jamforbara med de i ndrheten av en kraftig radarsindare.

Enligt uppgift anvindes Tomahawkrobotar med HPM-stridsdel i Gulf-
kriget och Kosovokriget. Det férekommer dven uppgifter om att HPM-
vapen och lagfrekventa pulsvapen har anvénts som sabotage och terrorist-
vapen mot civila system.

Viktiga orsaker till att HPM utg6r ett hot mot militédra och civila system &r
* den allt flitigare anvindningen av elektronik, ocksa for sikerhetskritiska
funktioner

* den 6kade och allt mer miniatyriserade och ddarmed kénsligare elektro-
niken

* minskad skdrmverkan pa grund av anvindning av oledande plaster i de
holjen som omger elektroniken.

Konventionella mikrovagskillor, sasom radarkillor har pulseffekter pa
upptill ca 100 MW. Denna effekt brukar anvdndas som en undre gréns for
vad som betecknas som en HPM-killa. Nagon allmént erkénd grins finns
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Bild 4:165. Hogeffektpulsad mikrovagsstrdlning (HPM) dr en delmdngd av den
totala elektromagnetiska miljon som kan delas upp i naturligt betingad sdsom
statisk elektricitet (ESD) och dska samt mdnsklig betingad sdsom nukledr-EMP
(NEMP), HPM, radio- och radarfrekventa fdlt. Den mdnskligt betingade stralningen
kan vidare delas upp i den som uppstdtt (helt eller delvis) avsiktligt t ex HPM och
sadana vars eventuellt storande inverkan (EMI) dr en oavsiktlig bieffekt av dess
nyttofunktion (radio, radar, strdalning frdan datorutrustning m m). Fran”FOI
orienterar om elektromagnetiska vapen och skydd (2001)”.

dock inte. Men ett forsok till karakteristik 6ver HPM- vapen skulle kunna
vara att HPM betecknar relativt smalbandig elektromagnetisk stralning med
foljande egenskaper

Frekvens: 0,3-300 GHz

Pulseffekt: 100 MW och storre

Pulslangd: 100-tals pikosekunder till 10-tals mikrosekunder

Ett HPM-vapen kan helt enkelt sidgas fungera som en radar med hog utteffekt

Det finns dven andra typer av elektromagnetisk stralning som anvénds i samma

syfte som HPM. Anordningar for att alstra dessa brukar ofta for enkelhetens

skull riknas in bland HPM-vapnen. Dessa typer av stralning &r

¢ Non-nuclear EMP (NNEMP). Det dr en NEMP-liknande elektro-
magnetisk puls alstrad pa annat sitt in genom en kidrnvapenexplosion.
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Denna ér artificiellt alstrad, och ska ej forvixlas med den puls som
blixten skapar — LEMP. Dess frekvensinnehall dr bredbandigt och kan
innehalla frekvenser upp till tiotals GHz, det vill sdga vil in i mikrovags-
omradet.

* High-power Ultra Wide Band (UWB), Hogeffekt ultrabredband. Hér-
med avses hidr momentant bredbandiga pulser vars huvudsakliga
frekvensinnehall ligger inom mikrovagsomradet. Man kan helt enkelt
sédga att detta dr bredbandig HPM.

Hir rdknas hidanefter NNEMP och givetvis dven hogetfekt-UWB in bland
HPM vapnen.

HPM-verkan

HPM-vapen kan anvindas for att forstora ett system eller for att stora driften
eller produktionen vid en anldggning. Hoga effekter kan till och med fa
stridsdelar i roboten och vissa typer av granater att explodera.

Verkan pa en systemkomponent sker genom att denna antingen for-
stors, degraderas eller stors. Forstorelse eller degradering orsakas oftast av

Bild 4:166. De ekonomiska och tekniska infrastrukturerna dr i forsta hand mdlen
for HPM. Dessa kan vara elproduktion och -distribution, tele- och datakom-
munikation, radio/TV-kommunikation etc. Havererade banksystem kan innebdra
kaos for samhdllets ekonomiska funktioner. Fran "FOI orienterar om elektro-
magnetiska vapen och skydd (2001)” .
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att hoga temperaturer uppstar som en direkt eller indirekt f6ljd av bestral-
ningen, vilket resulterar i att materialet smilter. Pa sa sitt kan t ex en diod
kortslutas. For en modern halvledarkrets kan det ricka med 1 ps for att
virma upp ledningsbanorna.

Bild 4:167. En svepelektronikmikroskop
bild av skadad integrerad krets. Leda-
rens bredd dr ca 10 um. Fran "FOI
orienterar om elektromagnetiska vapen
och skydd (2001)”.

Storning beror pa att falska signaler uppstar i elektronikkretsarna som
resultat av bestralningen ger ofta upphov till bestaende fel. Detta kan
exempelvis ske i form av att innehall i minneskretsar @ndras eller att en
bilmotor stannar. Kvarstaende fel kan ibland ta atskillig tid att atgdrda dven
om den ingdende elektronikens hardvara inte fysiskt behover bytas ut. HPM
mot datorer och datormitverk kan vara ett effektivt sitt att passera de nor-
mala s k logiska skydden som brandviggar och férister.

Storningar av oskdrmade system brukar regelméssigt upptrida vid en
faltstyrka pa nagon eller nagra 100-tal V/m. For att astadkomma forsto-
relse fordras filtstyrkor av storleksordningen 10 kV/m eller mer. Mycket
kraftfulla HPM-vapen kan forstora mal pa kilometeravstand vid fri sikt.
En oskyddad radiolidnkstation dir parabolen fungerar som mottagarantenn
for HPM-stralningen, kan troligen forstoras pa tiotals kilometers avstand.
Verkan av HPM avtar med kvadraten pa avstandet, utom i sindarantennens

ndromrade.
HPM-vapen
Storande verkan Ingen verkan 10 GW
Forstérande verkan Stdérande verkan Ingen verkan 0,1 GW
: : >
100 m 5 km 15 km

Bild 4:168. Verkansavstandet for ett storre HPM-vapen mot skyddad elektronik.
Mot oskyddad elektronik kan verkansavstandet oka minst 10 ganger. Fran "FOI
orienterar om elektromagnetiska vapen och skydd (2001)”.
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HPM-stralning kan typiskt besta av en enkelpuls eller skurar av pulser,
pulstag. Om avsikten &r att orsaka permanent skada hos elektronik dr det
bittre att koncentrera energin till ett fatal pulser.

HPM-vapen

HPM-vapen ir inte dodliga och kan sittas in i inledningsfasen av en kon-
flikt for att lamsla motstandaren, eventuellt som en del i en strategi for
informationskrigforing.

Fordelar med HPM-vapen éar

e angrepp kan ske i alla vider

e stralningen nar malet med ljusets hastighet

* flera mal kan angripas utan detaljerad forhandsinformation om systemet
som angrips

* motstandaren kan ha svart att skydda sig mot denna vapentyp

» forenklad riktning och foljning

* hog tillgdnglighet

» angripa sofistikerade (elektronikberoende) mal med enkla medel

* “Verka utan att mdrkas”. Om man inte anvinder explosivimnesdrivna
verkansdelar sa kan man skada materiel utan att det initialt varken syns
eller hors.

Nagra nackdelar med HPM-vapen dr

* svart att utvidrdera och konstatera skadeeffekten
 risken for att sla ut egna system

* skadeverkan dr statistisk

e volym och vikt kan vara stora

o paverkar endast elektronikbaserade system

* begrinsad rickvidd hos stralningen

» HPM-killan kan lokaliseras genom stralningsdetektion.

HPM-vapen kan vara stationdra eller plattformsburna storre system,
kompakta system i form av granater eller stridsdelar for robotar eller
lagfrekventa pulsvapen.

Ett HPM-vapen, som kan forstora skyddad elektronik pa atminstone
nagra hundra meters avstand, behdver uppskattningsvis generera HPM-
pulser med ca 10 GW pulseffekt under nagon eller nagra tiondels mikro-
sekunder. Ett komplett sadant system kridver idag en totalvolym pa atmin-
stone ett par kubikmeter, motsvarande en vikt pa flera ton inklusive rikt-
antenn. Systemet blir dirfor av praktiska skil stationirt eller plattformsburet.

267



4. Telekrigforing

268

Bild 4:169. Exempel HPM-vapen.

HPM kan dven genereras av kompakta HPM-vapen i form av stridsdelar i
viktklassen fran nagot kilo till ndgra hundra kg. For att kunna gora strids-
delarna tillrdckligt sma anvinds explosivimnesdrivna generatorer. Dessa
anvinds for att alstra den hoga elektriska effekten som behdvs for att driva
stralkéllan. Sadana generatorer kan fungera enligt olika principer. Den
sprangdmnesdrivna piezoelektriska generatorn samt den springd@mnesdrivna
magnetflodeskomprimeraren (EMG) ér tva viktiga exempel.
HPM-stridsdelen kan levereras till malets ndrhet med konventionella
utskjutningsanordningar t ex robotar eller artilleri.

Puls- |= Stral-
formning

Bild 4:170. Robottransporterad HPM-stridsdel. God riktverkan pad stralningen
uppnds genom att en relativt stor antenn kan anvdndas kombinerad med mdlsokare.
Antennen kan vara en dynamisk typ som fills upp under ndagon millisekund ndr
mikrovagspulsen genereras och sedan blaser bort av fartvinden. Stridsdelen kan
dad fa forstorande verkan med HPM pa flera hundra meters avstdind dven skyddad
elektronik. Roboten i sig kan ha en rdckvidd pa flera 100-tal km. Fran "FOI
orienterar om elektromagnetiska vapen och skydd (2001)”.

Antenn
falls upp i
funktions-
6gonblicket

I_H

Explosiv |
dmnesdriven |
generator
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HPM-Killor
En HPM-Killa kan uppdelas i bestandsdelarna
» kraftaggregat

* pulsgenerator

* mikrovagsror

* antenn.

Som exempel pa pulsgeneratorer kan den pizoelektriska generetorn och

den elektromekaniska stromgeneratorn (Explosive Magnetic field Com-
pression Generator — EMG) ndmnas.

Ett kraftaggregat Pulsgenerator, t ex en Elektronerna leds in i En ledare fér mikro-
som t ex kan drivas ~ kondensator, ar laddad  ett mikrovagsrér med vagsstralningen in i en
med en disel- med en stark spanning. magnetfalt. Faltet far antenn som skickar ivag
generator, laddar upp Né&r pulsgeneratorn elektronerna att svanga mikrovagor.
en pulsgenerator. laddas ur ger den ifran  och darmed ge ifran sig

sig elektroner. mikrovagsstralning.

[/

Bild4:171. Principskiss over en HPM-kdlla. Kdllan kan delas in i pulsgenerator, mikrovdgsror
och antenn. Exempel pa mikrovagsror dr magnetron och virkator. Fran ”FOI orienterar om
elektromagnetiska vapen och skydd (2001)”.

Vissa fasta material har molekyler som &r elektriska dipoler. Dessa ligger
slumpméssigt orienterade sa att det elektriska féltet dver ett storre omrade
blir noll. Genom speciell behandling kan man fa dipolerna att stilla in sig
i Onskade riktningar sa att ett resulterande dipolmoment erhalls i materia-
let. Om materialet utsitts for tryckbelastning via t ex en stotvag deforme-
ras den mekaniskt vilket ger upphov till ett resulterande elektriskt falt i
materialet. Vi har nu en form av kondensator som kan ”laddas” pa nagon
eller ndgra mikrosekunder genom stétbelastning. En mycket kompakt HPM-
stridsdel kan bygga pa en springidmnesdriven piezoelektrisk generator som
alstrar korta spinningspulser da spriangdmnet exploderar. Pulserna matas
ut via antennen.

EMG har en rorlig del bestaende av ett metallskal som accelereras av
ett springdmne och en fast del i form av en spole (induktor). Nir
sprangdmnet detonerar accelereras metallskalet till hog hastighet och ror
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HPM-granat
Antenn félls
upp i funktions-
dgonblicket
7
Pizoelektrisk Puls-
generator formning

Bild 4:172. Principskiss pd HPM stridsdel i granatform med explosiv dmnesdriven
elektrisk pulsgenerator baserad pa piezoeffekt. Fran ”FOI orienterar om elektro-
magnetiska vapen och skydd (2001)”.

sig genom det magnetfilt som tidigare alstrats inne i induktorn genom att
leda en strom genom spolen, t ex fran ett batteri. Nar metallskalet ror sig i
magnetfiltet omvandlas rorelseenergin till elektromagnetisk energi genom
att en strom induceras i stromkretsen bestaende av metallskalet i serie med
induktorn. Den genererade energin lagras upp induktivt dvs i form av det
Okade magnetfiltet som genereras av strommen genom induktorn. Nagra
tiotal mikrosekunder efter att strommen natt maximum i generatorn spranger
den sig sjdlv i smabitar.

En typisk EMG ldmplig for anviindning som strémgenerator till HPM-
vapen ir spiralgeneratorn. Den har stor energiforstirkning, enkelt initie-
ringssystem for springdmnet och kan lidtt inrymmas geometriskt i ett
cylindriskt skal (robot eller granat). En spiralgenerator kan typiskt om-
vandla ca 5% av springidmnets energi till elektrisk energi och kan for-
starka den initiala energin som “injicerats” som magnetfilt fran t ex
kondensatorbanken 50-100 ganger.
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Bild 4:173. Overst: Principskiss pd en elektromagnetisk stromgenerator (EMG).
Ndr springdmnet detoneras acceleras metallskalet och ror sig i ett magnetfalt,
varvid rorelseenergin omvandlas till elektromagnetisk energi genom att en strom
induceras i stromkretsen. Underst: Genom exempelvis en snabb strombrytare kan
en EMG verka som en hogspdnningsgenerator for en virkator eller MILO. Fran
”FOI orienterar om elektromagnetiska vapen och skydd (2001)”.

HPM-skydd
Intréingning i malet kan ske via
* framvégskoppling eller

* bakvigskoppling.

Bendmningen framvigskoppling anvinds da stralningen tringer in genom
Oppningar avsedda att ta emot elektromagnetisk stralning, t ex antenner
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Bakvagskoppling

- Intrangning genom hal, skarvar etc.
- Resonanseffekter vid ca 1-3 GHz.

- Skydd genom noggrann skarmning.

Infallande
mikrovagor

272

Hbéjdmatare

Framvagskoppling

- Via antenner, sensorer etc.

- F6r mikrovagsmottagare: HPM-
frekvens lika som mottagarfrekvens.

- Skydd: transientskydd, filter.

Bild 4:174. Bakvdgs- och framvigskoppling. Fran ”FOI orienterar om
elektromagnetiska vapen och skydd (2001)”.

eller sensorer bild 4:174. I detta fall da arbetsfrekvensen for denna sensorn
ar samma som HPM-stralningens frekvens anvinds bendmningen fram-
vigskoppling av forsta slaget, i annat fall anviinds beteckningen av andra
slaget. Ett exempel pa framviagskoppling av forsta slaget dr dd man anvinder
HPM for att sl ut en radioldnk (forutsatt att HPM-stralningen ligger inom
radioldnkens frekvensband).

For framvigskoppling i militdra sammanhang, t ex skydd av radar- eller
optiska malsokare pa robotar, maste for varje objekt specifika skydds-
metoder tas till. For radarmalsokare har de sjdlvskydd som finns mot den
egna stralningen i form av radarns TR-r6r visat sig ge ett visst skydd mot
HPM. Snabba brytare kan anvéndas for skydd av viss utrustning.

Bendmningen bakvigskoppling anvéinds da stralningen efter att ha tringt
in genom de ofullkomligheter som nistan alltid finns i en avskdrmning,
kopplar till ledningar och kablage och sedan gar vidare till elektronik-
komponenterna. For oskdrmade foremal sker kopplingen direkt till kablage
och ledningar. Exempel pa ofullkomligheter i en skdrmning dr oledande
packningar, skruv och nitférband, ventilations och dréneringshal, display-
fonster etc.

For bakvigskoppling géller att elektroniken for att skyddas, maste
byggas in i vil skiirmade utrymmen och att till elektroniken anslutna led-
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ningar och kablage skdrmas eller filtreras. Kraven pa dessa atgirder kan
mildras beroende pa elektronikutrustningens placering. Betong, jord berg
etc ger ett visst skydd. Det &r viktigt att papeka att en skidrm, oavsett om
det dr ett metalliskt appartholje eller en tjock betongvigg inte far ha nagra
storre Oppningar. Om en 6ppning i nagon riktning har en dimension i samma
storleksordning som stralningens vaglingd ger 6ppningen inte nagon
ddmpningseffekt alls. Istillet kan t o m en forstiarkning av det infallande
faltet fas, vilket innebir att all den stralningsenergi som triffar 6ppningen
ocksa tar sig in genom Oppningen. Detta dr motivet till att anvinda mikro-
vagsvapen da vaglingden for dessa dr av decimeter- eller centimetervag-
langd, vilket ocksa dr typiska storlekar pa skruv- och nitavstand, display-
fonster m m. Vad giller bakvidgskoppling rent praktiskt har det visat sig att
man for ett HPM-vapen inte bor ga hogre dn 1-3 GHz, max 6 GHz p g a att
verkan drastiskt minska for hogre frekvenser p g a atmosfirens dimpning.
Detta innebir da att mindre hal/6ppningar inte dr sa farliga eftersom riktigt
sma vagliangder ej anvinds. Teoretisk skulle man annars kunna komma in
var som helt om riktigt sma vaglangder anvéndes.

Skdrmverkan for ett skdrmat utrymme ir oftast starkt frekvensberoende.
Detta &r orsaken till att skydd mot NEMP (nukleir EMP) i allménhet inte
ger skydd mot HPM. Nir det giller ledande material fas normalt en for-
hojd skdrmverkan da frekvensen okar. For millimetertjock metall fas, pa
grund av dess hoga elektriska ledningsférmaga, en god skdrmverkan énda
ner till kHz-omradet. Detta innebdr aterigen att skarmverkan for en metallisk
skidrm i praktiken inte begridnsas av metallens egenskaper utan av ofull-
komligheter i skdrmen sasom kontaktdon, skruvskarvar etc. Olika delsystem
bor forbindas med optofiber istillet for metalledningar. For att ge en upp-
fattning om vilken skdrmverkan som krévs for att skydda mot HPM-vapen
kan konstateras att en skirmverkan pa 60-70 dB torde vara tillrdckligt Aven
mot mycket kraftfulla militira HPM-vapen (klassen 10 GW). Med denna
skidrmverkan elimineras praktiskt taget risken for forstorande verkan och
verkansavstandet for storning torde nedbringas till tiotalet meter.

Man kan forenklat sdga att skdarmskyddet i skalskyddet for militir
materiel ligger mellan 0-25dB. Det kan dessutom finnas ett inre skdrm-
skydd som forbittrar bilden betydligt. Civil materiel (datorer) har ofta da-
ligt eller inget skydd alls (0-10dB) och kan skadas vid mycket laga virden
pa den elektriska filtstyrkan. Militdr materiel som har ett EMP-skydd och
ett radarskydd (t ex flygplan och de robotar de bér) har ett skydd pa i
storleksordningen 20-40dB.
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Tabell 4:7. Uppskattning av verkansavsténd fér HPM. Fran “FOI orienterar
om elekiromagnetiska vapen och skydd (2001)".

AVSTAND | 15 meter 500 meter 15 km
EFFEKT
10 MW Permanent skada Stérning -
10 GW Permanent skada Permanent skada Stérning
10 GW, Permanent skada Stérning -
skarmverkan
30 dB
10 GW Stérning - -
skarmverkan
60 dB

Tabellen avser bakvigskoppling for foremal med olika grad av skarmverkan.
Med en HPM-killa pa 10 GW avses en stor militdr kélla som ett mark-
eller fartygsbaserat HPM-vapen eller en stor HPM-bomb.

Tabell 4:8. Uppskattning av verkansavstand fér HPM-sabotage. Fran “FOI
orienterar om elekiromagnetiska vapen och skydd (2001)".

AVSTAND
HPM-kaélla Omedelbar | 15 meter 50 meter | 500 meter
nérhet
Bilburen Ej relevant Permanent Stérning Stérning
(medels. kalla) skada
Handburen Permanent Stérning Stérning Ingen effekt
(liten kalla) skada

Med handburen HPM-killa avses t ex en resviska.

I USA pagar projekt som syftar till att ta fram sjdlvskyddssystem for
flygplan baserade pa HPM. Systemet ska stora inkommande luftvirnsrobot.
Mot andra typer av storsystem skulle ett sddant system kunna paverka alla
typer av robotar vilket t ex laserstorsystem som bara kan paverka optiska
malsokare inte gor (om det inte dr en strukturforstorande laser). Systemet
bedoms kunna vara operativt 2015.

En intensiv sektretessomgérdad forskning kring HPM-vapen har pagatt
under lang tid och det kan sigas att HPM-vapen nu 4r pa vig att ta steget
till operativa vapen fran att forut endast varit prototyper. Vad giller
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anvindning mot luftvirn kan HPM-vapen komma att anvédndas for att
skydda flygfarkoster fran inkommande vapen samt for SEAD. For SEAD
bedoms framst vapen forsedda med HPM-stridsdel anvindas men pa UCAV
kan det dven anvdndas fran sjilva flygfarkosten. Inom militdr fackpress
finns idag en stark koppling mellan HPM-vapen och UAV:er som bérare av
dessa. HPM-vapen ir inte enbart anviindbara inom telekrig utan USA har
aven fardigutvecklat vapen inom 94 GHz-omradet som ska anvindas mot
minniskor. Denna vapentyp orsakar stark smirta och ska kunna anvéndas
vid exempelvis kravallsituationer.

En bedomning dr att HPM-vapen ar fullt operativa inom 3-5 ar. Redan
idag finns i Tyskland en operativ stérare inom sambandsomradet. Denna
ar dock avsedd for polisidr anvindning.
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