Ledningsystem

Natverksbaserat forsvar

Sittet att fora krig har alltid varit en produkt av den tidsalder som rader.
Den som bist forstar att anvdnda ny teknik och utveckla sin taktik utifran
nya forhéallanden har bist forutsittningar att vinna.

Informationsteknologin har tillfort krigforingen en ny dimension. Den
skapar mojligheter att folja upp det egna ldget, motstandarens ldge samt
ger mojligheter att utvdrdera, analysera, leda och styra stridsforlopp pa ett
helt annat sitt 4n tidigare. Formagan att i tid uppticka, bedoma, fatta be-
slut, ge order och agera blir avgorande. For att stodja dessa formagor hal-
ler forsvarsmakten nu pa att utveckla vad som kallas nétverksbaserat for-
svar (NBF). Detta kommer i stor utstrickning att paverka dven luftvirnets
strid i framtiden.

Behovet av informationsoverldgsenhet 4r inte nagot nytt. For luftstriden
har de taktiska och stridstekniska fordelarna som en 6verldgsen omvérlds-
uppfattning ger varit uppenbara under en lang tid Men som for all annan
teknik sa finns det mojligheter till olika former av motatgirder.

Kampen om snabbaste beslutscykeln

Att na ett hogre tempo #n motstandaren beskrivs ofta som att komma

innanfor motstandarens beslutscykel.

Det omfattar momenten

e uppticka &
%;

K3

e bedoma
e fatta beslut
e agera.

Informations-

Formégan att genomfora denna system

process 1 hogt tempo och med
god precision (rétt beslut) dr ett
avgorande element i manover-
krigforingen. Beslutscykeln kan
ses som ett sitt att knyta ihop

Ledning

injsaq ewed

Bekampning

Bild 5:1. Beslutscykeln. Agera
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ledning, informationshantering och bekdmpning. Utdver goda ledare ut-
gor en fungerande informationsprocess den viktigaste forutsittningen for
en snabb beslutscykel. Den informationsteknologiska utvecklingen med
okad formaga att inhdmta, bearbeta och sprida information, liksom lang-
rickviddiga precisionsvapen, forbittrar mojligheterna att bedriva mandver-
krig. Beroende pa formagan att paverka motstandarens ledningssystem
respektive skydda sitt eget kan en avgorande informationsoverldgsenhet
uppnas.

RMA (Revolution in military affairs)
Med RMA avses nagon form av revolution i militér teknik och taktik som
kraftigt fordndrar mojligheterna att genomfora strid.

Historiskt finns ett flertal exempel t ex
e den engelska langbdgen som gjorde det mojligt for infanteriet att bryta
det pansrade kavalleriets dominans

e Kkrutet
e pansarskeppen.

Da man idag anvinder begreppet RMA avser man oftast de nya mojlig-
heterna att anvénda informationsteknik och sensorer. Tidigt pa 1970-talet
pekade sovjetiska militdarer pa tva skeden under 1900-talet som radikalt
dndrat krigféringen.

* Flyg, motorfordon och kemiska vapen under forsta virldskriget.

» Kirnvapen, datorer och robotar under andra virldskriget.

Ar 1984 larmade den sovjetiske generalstaben om att en tredje militiir-
teknisk revolution var pa viag. Marskalken Nikolaj Ogarov menade att den
kombinerade styrkan av precisionsvapen, datorer och sensorer skulle na en
verkan av kdarnvapenklass. Det var daliga nyheter for en nation som kunde
masstillverka stridsvagnar men inte skapa en enkel hemdator.

I slutet av 1980-talet tog USA upp de sovjetiska idéerna. Amerikanerna
tyckte att ryssarna allt for mycket fixerat sig vid de tekniska fragorna. De
lade darfor dven till mjuka fragor som doktrin och organisation samt bytte
ut det sovjetiska uttrycket “miltirteknisk revolution” mot begreppet RMA.
RMA kan ségas ha fatt sitt genombrott i och med Gulfkriget. Den ameri-
kanske fd vice OB William Owen talade om system av system dr sensorer,
vapen och ledningscentraler kopplas samman i nitverk. Kunskap ar makt
hivdade Owen. Den som leder informationsrevolutionen blir ledande i virl-
den och det dr denna revolution som driver RMA.

Malet med den amerikanska satsningen &r att skapa nya strukturer som
kan operera med dnnu storre snabbhet over storre ytor. I USA stravar man
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efter ett integrerat ledningssystem fran plutons till armékarsniva. Varje niva
ska ges en relevant uppfattning om stridsrummet. Samverkansféormaga
mellan alla stridskrafter och vapenslag ska uppnas. Stodférbanden ska ges
formaga att agera mer dynamiskt och behovsstyrt med kort varsel. Sma
styrkor ska ges storre slagkraft och 6verlevnadsformaga.

I slutet av 1990-talet borjade man, efter amerikansk forebild édven i
Sverige tala om RMA. Som ett svenskt begrepp har man forsokt lansera
uttrycket "Ny Krigforing”. Pa senare tid har man istéllet 6vergatt till
begreppet nitverksbaserat forsvar.

RMA-konceptet bygger pa tre grundelement:

* Informationsoverldge (Dominant Battlespace Awarness — DBA).
* Precisionsbekdmpning (Precision Engagement — PE).

* Beslutsstdd (Decision Support — DS).

Bild 5:2 visar huvuddragen av NBF. En mingd sensorer sammanlinkade i
ett nitverk ger bade chefer och soldater en gemensam ldgesuppfattning.
Den beslutsfattande chefen fattar med hjilp av sensorinformationen och

Ledning Alay L R
wm T D e

Bild 5:2. Princip ndtverksbaserat forsvar.
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olika typer av beslutsstodssystem, beslut om att agera mot ett visst hot. Han
bekdmpar dérefter malet med hjélp av det lampligaste av de vapensystem
som dr kopplat till ndtverket. Sedan vapnet avfyrats far det kontinuerligt
maldata fran sensornitverket. Vapnet kan darfor styras med stor precision.

I fortsittningen av detta kapitel kommer framst DBA-delen av NBF att
redovisas.

Syftet med NBF

Malsittningen med NBF ir att forsvaret ska kunna agera snabbare, med
hogre precision och mer kraftsamlat. Detta ska grovt sett uppnas genom
att alla kan se allt” och alla kan kommunicera med varandra. Genom att
uppritthalla och distribuera en stindigt aktuell gemensam lidgesbild vill
man uppna situationsmedvetenhet, mojlighet att skilja vin fran motstandare
samt 0kad atkomst till underrittelsedata. Fusion och distribution av under-
rittelser ska ske i néra realtid. En gemensam databas mojliggor snabb
informationsoverforing. Fragorna ”Var dr du? Var dr motstandaren? Vad
gor ni? Vad gor motstandaren?” ska alltid snabbt kunna besvaras.

Minniskorna kan i ett sddant system ges olika roller och far med ett
ackrediteringssystem tillgang till information, funktioner och tjanster som
kravs for den fordefinierade rollen.

Ett vapensystem ska inte behdva vara kopplat till en specifik sensor
utan fa information av nétverkets samlade sensorinformation, i syfte att fa
storre redundans och hogre precision.

Plattformscentrerad struktur Natverkscentrerad struktur
Maldata kan inte hanteras gemen- Information kan dverféras mellan
samt i realtid, varfor stridseffekten noderna i nara realtid, vilket ger
inte blir maximerad. potential att 6ka stridseffekten.

|:| Effektivt bekdmpningsomrade (Effective Engagement Envelope)

Bild 5:3. Ndtverk okar den totala effekten.
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Natverk for vapenstyrning

I bild 5:4 visas ett exempel pa hur ett luftforsvarssystem skulle kunna
anvinda NBF for vapeninsats. Hitintills har en radarstyrd robot ofta fatt
information fran en specifik eldledningsradar (om den inte nyttjat egen
malsokare). I det nitverksbaserade forsvaret dr det meningen att roboten
matas med information fran “nétet”. Informationen finns i ett ndtverk som
i sin tur ger information for bekdmpning. Informationen fran radarsensore-
rna kan kompletteras med ytterligare sensorer och bakgrundsinformation i
nitverket. Sensorerna informerar medan nitverket analyserar maldata,
detekterar, malidentifierar och ger underlag for beslut om insats. Nitverket
kommunicerar och uppdaterar malposition till vapnet. Ménga sensorer har
meterprecision i tva eller tre dimensioner.

1 ( —_— .
Do ((CC11 ol o

=
Q/'\

ﬁ

1. Natverkets radar upptacker och féljer ett flygplan.

2. Ett obemannat stridsflygplan, UCAV, styrs av natverket in mot malet
och slapper en jaktrobot som styrs av natverket mot flygplanet.

3. Kort fore traff slar roboten pa en enkel malsokare. Det ar det bistatiska radarsystemet
dar séndare och mottagare star pa skilda platser som gjort jobbet och natverket
som férmedlat informationen.

Bild 5:4 Robot styrd av ndtverksinformation.

Den hoga noggrannheten bidrar till att nédtverket styr roboten nistan fram
till mélet. Det i sin tur kan betyda att roboten i manga fall inte behover
nagon egen aktiv sensor. Ddrmed blir roboten relativt billig eftersom kost-
naden for malsokaren &r en stor del av robotens totala kostnad. Roboten
rojer sig heller inte med nagra signaler (férutom vérmestralning) varfor
malet far svart att i tid vidta nagra motatgérder.

Det bor papekas att alla @r inte lika overtygade om att nitet kommer att
ha tillricklig precision for att kunna garantera robotstyrning utan att det
trots allt kommer kréivas en enklare form av malsokare i roboten.
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Uppbyggnad av NBF

Det nitverksbaserade forsvaret ska uppnas genom:

* Ett gemensamt regelverk (arkitektur) skapas som mgjliggor ett sikert
informationsutbyte mellan valfria enheter/system.

e Att enheterna delar gemensam information av hog kvalitet vilken pre-
senteras anpassat till aktuell roll (befattning).

* En systemutformning som medger successiv tillvixt och anpassning
utan omfattande omkonstruktion (s k evolutionér utveckling).

Nétverksbaserad uppbyggnad bedoms ge mojlighet till 6kad
e hastighet i beslutsprocesserna, eftersom alla atgérder dr kinda av alla.

e tempo i genomforandet av operationerna
e formaga till kraftsamling i tid och rum
e nitverk istéllet for singuldra kommunikationsldnkar

» gjdlvsynkronisering av aktiviteter, man ser hela tiden vilka atgirder de
andra forbanden vidtagit.

Systemet blir mindre sarbart om sambandssystemet dr nétverksbaserat
eftersom informationen kan ta manga alternativa vigar om en viss vig slas
ut.

Storskydd
Modulart Mobilitet
- |
NBF
P
Smyganpassad | Interoperabelt
Precision

Bild 5: 5. Bestandsdelar av NBF.

De system som anskaffas i framtiden maste alla vara anpassade till det
nitverksbaserade forsvaret. For alla system och plattformar géller fyra vik-
tiga saker, de maste:

e kunna utbyta information med nitverket

* ha stealthegenskaper, dvs svara att upptidcka

* ha hog precision

e vara lattrorliga.
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Organisation

Som s ofta #r det inte teknologierna som ir det mest viktiga. Aven om
dessa ger prestandafordelar for den som behérskar tekniken &r det istéllet
organisationen med personal och system som utgdr de dimensionerande
delarna i nétverksforsvaret. Nitet ska darfor anpassas till det sétt pa vilket
ledningen har for avsikt att leda striden vid olika scenarier. Nagon maste
ocksa ha Overblick och ansvar att fordela nitresurserna. Ansvarsfordel-
ningen och roller maste vara klara mellan beslutsfattarna. Tekniken kan,
om man har rad, goras mer flexibel men alltfér manga mojligheter kan
ocksa leda till osékerhet om vilken strategi som ska anvéndas vilket inne-
bér en risk att insatser far motsatt verkan.

NBF bor kunna leda till att antalet soldater som behovs for en given
uppgift minskar liksom antalet hierarkiska nivaer i organisationen. Bittre
ledningssystem kan ge en flexiblare organisation. Légre nivaer kan fa lika
god uppfattning om det taktiska ldiget som hogre och kan fa stod for att
sikrare virdera savil egna som motstandarens alternativ. Med det 6kade
tempot far dven de ldgsta nivaerna storre befogenheter och ansvar. Man
vet dock inte sikert om manniskor klarar av kraven pa organisatorisk flexi-
bilitet, och inte heller vad som kridvs av utbildning och anviandargréanssnitt
for att gora det mojligt.

Information

Informationen &r en stottepelare i NBF och samtidigt en stor utmaning.
Den amerikanske generalen John Shalikashvili hanvisade till Gulfkriget,
som betraktas som sensorernas krig och sa att: ”Aldrig har en amerikansk
befilhavare i krig haft sa mycket information. Den amerikanske bef#lha-
varen Schwartskopf sa dock efter kriget att han hade haft svart att fa en
Overblick. Att presentera informationen pa ett bra sétt och fa ut nagot vettigt
av den &r en stor utmaning.

En avgorande faktor for formagan att tillgodogora sig information dr
vilken presentationsteknik som nyttjas. En ménniska kan t ex normalt sett
bara minnas 20-30 telefonnummer, men utan problem minnas tusentals
ansikten trots att dataméngden hos en bild dr tusenfalt storre dn dataméingden
i ett telefonnummer.
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Sensor/Informationslage Skjutande enhet/Samordning

/52

lanerings- och datanatverk

Operativ niva Taktisk niva

Eldlednings-
natverk Z /
Y

Stridsteknisk niva

Information
Tidskrav
Informations-
noggrannhet

Y

Delar av sekunder Sekunder Minuter

Bild 5:6. Behovet av informationskvalité beror pa vilken roll anvandaren spelar.
Tidskrav och krav pd informationsnoggrannhet oftast storst pa eldenhetsnivd.

Med riitt presentationsmetod och om de olika befattningshavarna tillats
zooma in kartan till det geografiska omrade som just de berdrs av och den
funktion de #r intresserade av sa finns mojligheter att gora informations-
mingden overskadlig.

Datafusion
Om operatoren eller forbandschefen 6verhopas med information eller inte
beror dven pa sensorernas mdjlighet att minska data- och informations-
mingden till hanterbar niva. En mycket viktig funktion for att reducera
dataméngden &r att systemet kan gora en korrekt form av datafusion. Med
datafusion avses formagan att ur flera olika sensorers data eller ménskligt
genererade rapporter skapa en omvérldsuppfattning. Om t ex tva radar-
stationer och en signalspaningssensor har observerat samma mal sa ska
detta presenteras som ett mal och inte som tre olika. Formagan att fusionera
stora dataméngder i funktionskedjan, ligesbestimma, klassificera och iden-
tifiera kommer saledes att vara grianssittande inom NBF.
Teknikutvecklingen vad géller sensordatafusion gor att stora mangder
data fran olika aktiva och passiva sensorer gemensamt kan bygga upp en
samlad korrelerad bild i néra realtid.

Tekniken forutsitter emellertid bl a foljande:
* En kommunikationsstruktur med hog kapacitet for 6verforing av stora
mangder data, vilket i sin tur stéller krav pa stor bandbredd.

* Sensorerna kan positionsbestimmas med hdg noggrannhet.
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* Enigenkinningsfunktion (IK) samt formaga att meddela egen position
for att mojliggora en sédker ldgesbild over egna enheter.

» Hogkvalitativ automatiserad analys redan pa 1ag niva i nitverket.
e Tidsmirkning av rapporter.

* En vil fungerande datakorrelering som kopplar samman observationer
fran olika sensorer.

Metoder utvecklas for informationsfusion inte bara mellan rapporter fran
olika sensorer utan dven med underrittelser rapporterade av ménniskor,
HUMINT (Human Intelligence) till den tekniskt genererade lagesbilden.
De 6kade mojligheterna for beslutsfattare att basera besluten pa bittre
underlag innebér dven att beslutsstodet, dess metoder och teknik, maste
utvecklas vidare.

Informationsdatabaser

Information och underlag i databaser kan med hjélp av kommersiell teknik
distribueras forutsatt att inte sekretess och tillginglighet blir lidande. Om
identifikation sker i den framskjutna sensorn stélls ldgre krav pa kapaciteten
vid informationsoverforingen. Ju mindre méangd data som ska overforas
desto billigare blir nétet. For identifiering krivs ofta ett signaturbibliotek
men eftersom det ofta dr hemligt uppstar ett avvigningsproblem mellan
risken att roja hemligheter och kapaciteten i nitverket. Problemet visar
ocksa att det behovs teknik for att hantera hemlig information i perifera
enheter.

Ledningssystemet kommer att behdva snabb tillgang till data, informa-
tion och kunskap med tillrickligt hog och dokumenterad kvalitet fran manga
olika kéllor. Nar man vill tillgodose dessa krav erbjuder nétverksstrukturen
stora fordelar. IT-utvecklingen medger successiv nitutbyggnad dér nya och
gamla delar kan samverka.

Information och kunskap kommer att vara distribuerade i nitverket,
och lagras med anvindning av teknik for distribuerade databaser (flera
spridda databaser). Denna teknik medger begrinsad men korrekt data-
atkomst trots avbrott i sambandet.

Om sensorstyrning

Vilken uppgift det dn ror sig om kommer nagon typ av sensor eller under-
riattelseteknik att kopplas in i nitverket. Val av sensorer och beslut om
fordelning av resurser sker pa olika nivaer i beslutshierarkin. Informations-
flodet blir beroende av organisation, struktur, arkitektur och fordelning av
kapaciteten i nétverket.
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Alla sensorer kriver nagon form av styrning/resursallokering, vilket kan
beskrivas som en aktivitet bland andra, men det dr en aktivitet som inte har
sa lang tradition och darfor inte dr utredd tillrackligt vél. Sensorstyrningen
blir &n viktigare i framtiden da behovet av att kunna kraftsamla sensor och
andra resurser Okar. Sensorerna i sig blir ocksa mer av multifunktionstyp.

Generellt for all typ av styrning &r att man hela tiden har klart for sig
vad det overgripande malet med verksamheten &r liksom Onskeméal och
krav fran anvindarna. Det dr ocksa viktigt att komma ihag att det troligen
inte dr sensorernas medelegenskaper som vinner slaget utan de extraordinira
egenskaperna, goda som daliga, som man utnyttjar vél i férhallande till
motsidan.

Styrning med kort tidshorisont innebér styrning av individuella sensorer
och parametersittningar hos sensorerna eller olika mdtmoder. Ett exempel
som dr taktiskt intressant &r att utnyttja bi-eller multistatiska métprinciper.
Da maste sidndaren styras till att belysa det intressanta omradet medan
mottagaren styrs sd att denna belysning pa ett optimalt sitt utnyttjas till
malinmétning. Styrning av t ex kommunikationsnitverket sa att fordrojning
av data kan minimeras under kritiska forlopp sker ocksad med kort tids-
horisont. All styrning bor ske i termer som passar anvidndaren snarare dn i
sensortermer. Styrning fran manga samtidiga anvindare kommer att leda
till konfliktsituationer vilka maste 16sas upp pa ett ordnat, och for anvind-
aren, forstaeligt sitt. Att klara de konfliktsituationer som uppstar pa ett
ordnat sétt dr troligen ocksa nyckeln till ett vil fungerande system som
kinns fortroendefullt for anvéndaren.

Styrning med medellang tidshorisont kallas hér resursallokering. Resurs-
allokeringsproblemet dr generellt och giller inte enbart sensorer.

Traditionellt har sensorer tillhort olika militdra forband som var och en
haft total kontroll 6ver sina sensorer, eventuella samutnyttjanden har alltid
skett pa det “dgande” forbandets villkor. Detta kommer inte att fungera i
en framtid dir i princip alla sensorer ska kunna samutnyttjas. Detta leder
till att nyttjandetillstind hanteras for langsamt, i for stora tidsluckor och
for slumpmaissigt for att en befattningshavare ska se resursen som en viktig
tillgdng. Resursigaren haller ocksa for hart om “’sin” resurs eftersom han
inte tors lana ut den av ridsla att sjdlv inte kunna utnyttja sin resurs nir han
behover den. Hanteringen av sensorutnyttjande (resursallokering) maste
déarfor systematiseras och formaliseras, samt fa ett tekniskt stodsystem.

Sensorstyrning med lang tidshorisont handlar om att bestimma var
sensorplattformar ska operera samt vart och nér de ska forflyttas. Dess-
utom ska avgoras vilka sensorer/sensorplattformar som ska anviindas i ett
givet ldge. Valet beror pa manga faktorer sasom véder, miljo, motstanda-
rens system samt de egna dispositionerna (logistik m m). Kostnader och
risker for forluster dr en annan faktor liksom osédkerheten i samtliga
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bedomningar. Vid denna typ av styrning kommer att behovas verktyg for
att bedomma prestanda, analysera risker, predikera héndelseforlopp etc.
Dessa verktyg behover anpassas till de olika roller som befattningshavare
har. Nir man strategiskt viljer sensorer sa bor man striva efter att ha manga
olika sensortyper som opererar i flera olika frekvensomraden, detta for att
minska sarbarheten samt att 6ka dess totala prestanda. Man bor ocksa vilja
sensortyper med kompletterande egenskaper sa att fler informationsbehov
kan tillgodoses. Dessutom bor man striva efter multipeltickning i de vik-
tigaste omradena sa att lokal sensordverligsenhet uppnas. Att anvinda
multifunktionssensorer medfor att flera av de ovanstaende 6nskemalen kan
uppfyllas med samma sensor.

Nagra grundliggande problem dr vem som sekundaktuellt ska styra
sensorer, hur manga sensorer ska styras fran en viss niva? Vilka typer av
sensorer? Vad giller for de sensorsystem som krévs for att ett vapensystem
ska komma till verkan, ska inte chefen for t ex ett robotkompani sjélv
kunna styra spaningssensorerna? Detta torde bl a kunna bli ett rent
ledarskapsproblem. Hur uppfattas det om en chef hogt upp i hierarkin nyttjar
en radarstation, vars personal ddarmed utsitts for risken att bekdmpas med
signalsdkande robotar? Vad hinder om ett vapensystem just vid ett visst

Bild 5:7. En vision av ett sensornditverk
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tillfalle behdver invisning och den enda sensorn som just da ser malet,
stings av fran en hogre niva?

Att kiinna sensorns position och spaningsriktningen ir en forutséttning
for att kunna lokalisera och folja ett mal. Positionering i sensorsystem dér
sensorerna flyttas omkring dr en nyckelteknologi. Likasa utgor tiden en
grundpelare for att sammanstilla information fran olika kéllor till en enhetlig
ldgesbeskrivning. Det dr viktigt att veta nir en observation gjorts, bade for
att associera denna med annan information och for att gora bra predikte-
ringar. Det dr exempelvis en viss tidsskillnad for att finna ett foremal med
hjdlp av radar jamfort med att hitta malet i en IR-bild. Luftvdrnets radar-
stationer uppdaterar sin bild ofta, typiskt en gang per sekund, medan
langrickviddiga spaningsradar kanske bara gor det en gang per tio sekunder.
Dirfor maste mélens positionsuppdateringar tidsmirkas. Slutligen utgor
ocksa kvalitén pa informationen en viktig parameter. En sensor, t ex en
2D-radar, har en bra avstands- och sidvinkelinformation men dalig hojd-
information om malet. En annan sensor, exempelvis en IR-spanare, har
mycket bra riktningsinformation men ingen avstandsinformation alls. Lége,
tid och informationskvalité utgor séledes grundpelarna for att samman-
stéilla informationen till en ldgesbild. Metoder for informationsbehandling
samt kommunikation &r andra centrala delar.

Om organisation

Inom informationsteknologin finns tva strukturer for informationshantering.

* Hierarki.
Informationen gar stegvis genom organisationen och tekniken ska framst
paskynda bearbetningen och vidarebefordringen av information. Ut-
gangspunkten dr att manniskor bedomer informationen fore den gér
vidare. Problemet &r att filtreringen av informationen gar langsamt.

A

Bild 5:8. Hierarki.
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* Natverk.
Beslutsfattare hamtar information utifran sina behov. Detta ska jaimforas
med den hierarkiska strukturen dér individen serveras bearbetad och
analyserad information. En forutsittning &r att beslutsfattaren vet vad
han vill. Andra problem &r att informationsbehovet &r svart att bedoma
och sokverktygen ofta dr trubbiga och sikerheten 1ag.

Troligen kommer NBF att medfora att antalet ledningsnivaer kommer
minska. Detta for med sig att mindre personal atgar till stabsbefattningar
m m. Den 6kade informationsméngden kan dock motverka denna minsk-
ning av personal.

Bild 5:9. Ndtverk.

En hierarkisk organisation har fordelen att det dr vildigt tydligt hur det
sociala monstret ska vara. I en platt organisation dr det svarare for chefen
att hinna ta ansvar for de direkt understillda.

o
000000000000

Bild 5:10. Platt hierarki.

Valet av organisationsform paverkar dels rent ménskliga aspekter sdsom
ledarskap och motivation, men ocksd kommunikationstekniska aspekter.
Maingden information som forflyttas paverkas av hur strukturen ar upp-

byggd.

Kommunikationssystemet inom NBF
Det ir troligt att det moderna krigets akilleshdl kommer att vara kom-
munikationssystemet. Den kanske svaraste fragan att 16sa for det digitala
slagfiltet 4r hur man ska hantera det stora flodet av information. De fram-
tida sensorerna kommer att generera stora mingder data.

For att effektivt kunna anvénda sensorer, vapen- och ledningssystem
krédvs sdker informationsdverforing med hog kapacitet mellan olika
ledningscentraler och plattformar, vilket stéller stora krav pa utvecklingen
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av sambandsystemen. Behoven av telekommunikationskapacitet kommer
att vixa kraftigt, trots att olika former av datakomprimering tillimpas. Det
stora problemet dr hur man ska kunna erhalla kapacitet, rorlighet och stor-
skydd samtidigt.

Rorligheten innebir att radiosamband maste anvidndas. Radion kom-
mer att ha en begrinsad kapacitet, dels pa grund av fysikaliska begrins-
ningar, dels pa grund av krav pa storskydd. Kraven pa sambandssystemen
kommer att innebidra att en viss utveckling av traditionella radiosystem
mot hogre kapacitet genom att hogre frekvenser och frisiktsldnkar nyttjas
eventuellt med hjdlp av obemannade flygburna plattformar som reli-
stationer. Detta kommer dock inte att 16sa det 6kade behovet av informa-
tionsoverforing pa det digitala stridsfiltet. Det ér ett stort forskningsproblem
att skapa det sambandsnét som kan uppfylla de behov som forutses.

I situationer med rorliga enheter dr radiosamband nodvéndigt. Det dr
tveksamt om radiosambandet kan ges tillriacklig 6verforingskapacitet i kom-
bination med erforderlig sdkerhet. For att forbittra situationen behover
olika tekniska metoder studeras, som t ex okning av bandbredden hos
sambandssystemen, uppbyggnad av robust infrastruktur, okonventionella
signaleringsmetoder eller reduktion av den informationsmingd som behover
overforas, t ex genom dndrade sambandsrutiner. Detta dr ett fundamentalt
problem for uppbyggnaden av det digitala stridsfiltet.

Ett framtida militdrt sambandssystem kommer att bygga pa en kombina-
tion av civila och militdra sambandslosningar. For det overgripande sambandet
maste den civila teleinfrastrukturen anvindas. Det dr ocksa troligen nodvindigt
att ett unikt militért sambandssystem finns som reservsystem att anvinda under
svara forhallanden, t ex vid utslagning av det civila samhéllet.

Sambandssystemens kapacitet
Den viktigaste faktor som avgor ett nits kapacitet ar dess konfiguration.
En mingd detaljer paverkar kapaciteten, t ex hur manga noder (stationer)
som &r anslutna till ett visst fysiskt nit, vilka maximala datahastigheter
och sindareffekter de kan anvinda sig av samt vilken informationslagrings-
kapacitet man tillfalligt kan anvénda vid en enskild nod. Dessutom paver-
kar geografisk placering ocksa kapaciteten. Ett storre avstand mellan tva
niarmaste grannar kan medfora en ldgre datakapacitet pa just den ldnken.

I ett nétverk giller att kapacitet och fordrojning ofta kan bytas mot
varandra. Detta géller speciellt i ndt med stor variation i last. Om tillimp-
ningen tolererar stor fordrojning, t ex dygnsvis inrapportering av underhalls-
ldget, kan man invinta en nedgang i belastningen pa nitet och da dverfora
en ansenlig mingd information med all tillgénglig kapacitet.

Ytterligare tva aspekter paverkar kapaciteten. Vilken grad av storskydd
samt vilka smygegenskaper bedomer man som erforderliga? En hogre grad
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av storskydd drar ner kapaciteten signifikant. Man kan grovt séga att stor-
skydd erhalles genom att sprida sin signal i ett storre tid-frekvensutrymme
an vad som &r absolut nodvindigt. Ett matt som man anvénder sig av for
storskydd, dr spridningsvinsten (Processing Gain, PG). Den definieras som
den tillgéngliga spridingsbandbredden (W, ) genom systemets datatakt (R,)
PG=W /R,

Genom att 6ka ldnkens datahastighet R, minskar spridningsvinsten och
ddrmed storskyddet. Om man istéllet kan 6ka den tillgéingliga spridnings-
bandbredden W sd dkar spridningsvinsten. Likasd minskar datakapaciteten
R, om man behover ldgre profil ur smygegenskapssynpunkt.

Om storskyddet okar sd kommer datahastigheten, R,, att minska da

R=W_/PG .

Simuleringar

I de framtida ledningssystemen och vapensystemen kommer man att efter-
strdva att ha olika typer av inbyggda simulatorer. Med utvecklade simu-
leringsmetoder 6kar formagan hos beslutsfattare och deras medarbetare
att forsta och hantera dynamiska forlopp. Genom simulering av strids-
situationer kan personalen ges 6kad trianing redan under fredsférhéallanden.
Nir ett kvalificerat och adekvat simuleringssystem finns att tillga &r det
regel att detta bade leder till h6jd kompetens och minskade utbildnings-
kostnader.

Motmedel

Motmedel och motatgirder kan vara av savil teknisk som taktisk natur.
Hir diskuteras framst det forst nimnda. En grov indelning kan vara att

e forhindra,

» fOrsvara

e vilseleda.

En annan indelningsgrund avser syftet med och inriktningen av motmedlen
(telekrlgangrepp)
Atgirder mot ledningssystem, dir syfte ir att minska motstandarens
formaga att leda dvs att tillse att hans formaga till samordnad insats
reduceras eller upphor.

« Atgirder mot vapensystem, dir syftet ir att omintetgéra verkan.

Olika former av elektroniska motmedel mot ledningssystemet riktar sig
dels mot logiken (programvaran), dels mot informationen (innehallet).
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Elektronisk storning

En okad anvéindning av s k direktspridning, inom radiokommunikation,
kommer att kriva ett omfattande forskningsinsats for att kunna ge en effektiv
storverkan hos framtida motmedel. Direktspridning kan sigas vara radio-
kommunikationens motsvarighet till radarns pulskompressionsteknik, d v s
att signalen sprids ut 6ver ett stort frekvensomrade vilket gor signalen sva-
rare att uppfatta och stora.

Forgrundsstorning med hjdlp av UAV eller pa annat sitt utplacerade
enheter kommer att vara ett viktigt verktyg for att hindra kommunikation.
Fjarrstorning ter sig allt svarare da motstandarsidan anvinder sig av olika
former av avancerad bandspridningsteknik (t ex direktspridning).

Motmedel mot ledningssystem

De motmedel som ir effektivast att sétta in mot ett distribuerat lednings-
system &r avlyssning och stérning av datakommunikation. Dock innebér
det faktum att datakommunikation #r helt digital, mojlighet till skydd mot
avlyssning med hjélp av kodningsteknik, kryptoteknik m m. Fyllnadssigna-
lering kan nyttjas for att maskera nétbildning och syfte. Motmedlen mot
radiobaserad datakommunikation &dr av samma karaktir som motmedel mot
samband.

Datakommunikation i ett ledningssystem dr uppbyggt av en stor andel
civila komponenter, 1at vara modifierade. De dr mojliga att stora via falsk
signalering, bade genom att paverka kommunikationsnitet med falsk nét-
styrningssignalering och genom att plantera in falska meddelanden. Skyddet
mot olika typer av falsk signalering bygger pa autenticering baserad pa
kryptoteknik. T dagsldget dr sadan stark autenticering ett forsvarsspecifikt
krav, som maste 16sas via komplettering av civila komponenter.

Andra hot ir olika typer av inplanterade “trojanska héstar”, datavirus,
logiska bomber m m. Utvecklingen gar mot bittre typer av operativsystem
och okad anvindning av autenticering, vilket forsvéarar inplantering.
Erfarenheter visar att manga sdkerhetsluckor beror pa felprogrammering,
oftrutsedda data o dyl.

Genom att Overlasta sambands- och beslutsstédsystemen med alltfor
mycket (falsk) information kan t ex felaktiga slutsatser dras eller besluts-
cykeln dramatiskt forldingas. Skyddet kan besta av speciella filter nira
sensorerna, for att tidigt eliminera den falska informationen.

Skydd mot agenter och spioner bygger pa uppdelning av ledningssy-
stemet i mindre arbetsomraden samt system med behorigheter och
sdkerhetsklasser. Genom anvindandet av s k ”smart cards” minskas risken
for obehoriga intrang. Genom kryptering av informationen #ven i data-
baser forsvaras dtkomsten. Utvecklingen gar mot dkade fordelar for kryp-
terarna. Observera att nyckelhanteringen kan ge sdkerhetsluckor.
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I framtiden kan det bli 16nsamt att forsoka stora eller vilseleda besluts-
stodet, t ex genom skenmanodvrar som leder till felaktiga beslut om insatser.
Stela, fasta beslutsalgoritmer okar sarbarheten. Genom vilseledning kan
prioriteten pa besluten dndras, vilket kan medfora att beslutsstodssytemet
”styrs” mot att bearbeta mindre viktiga uppgifter.

En del av dagens programsystem for situations- och hotanalys dr stor-
kénsliga. Detta dr viktigt att beakta da man inom luftvdrnet utvecklar olika
typer av system for hotanalys och insatsoptimering. Risken kan vara att
det skapas ett stereotypt beteende som en motstandare kan luras med hjilp
av olika typer av skenmanovrer. Da schackvirldsmistaren Kasparov
besegrade superdatorn Deep Blue, sa lér det ha varit just genom att anvinda
denna typ av svagheter hos datorn.

Pa ldngre sikt kommer datafusionsmetoder som kan resonera under
osdkerhet och sjdlvldrande system. Dessa ska kunna hantera tidsvariabeln,
osidker, ofullstindig och motstridande information.

Pa hogre nivaer (strategisk/operativ) kan informationskriget gora att en
falsk normalbild far stérre genomslag vid anvindning av avancerat besluts-
stod. Beslutsfattarnas avstand fran verkligheten 4r en svaghet som under-
lattar vilseledning. Beslutsstodet riskerar att infora ett filter mellan opera-
tor och verklighet.

Det dr viktigt att beakta vilka skyddsatgdrder man kan vidta om
sambandsmedel faller i motstandarens hinder. Savil taktik- som teknik-
anpassning bor saledes kunna ske omedelbart.

Civil teknik

Fram till 1980-talet var det oftast den miltidra sektorn som drev teknik-
utvecklingen framat. Sa dr det inte ldngre. Vad giller informationsteknik,
IT, drivs utvecklingen frimst av kommersiella organisationer.

Nagra utvecklingstendenser vid inforandet av IT pa slagfaltet

» standardkomponenter (Commercial-off-the-shelf, COTS) nyttjas i hog grad
o krav pa hog tillforlitlighet

* standardprogramvara (typ MS Office)

* hoga krav pa fysisk och elektromagnetisk talighet hos hardvaran

» krav pa uppgraderingsbarhet av programvaran

Utvecklingen av NBF

Utvecklingen av nitverksbaserat forsvar dr forknippat med utvecklingen
av Internet. Systemen for det nitverksbaserade forsvaret ska precis som
Internet utvecklas evolutionért. Med detta menas att det successivt ska ut-
vecklas genom diverse tester, demonstratorer och experiment. Med en
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evolutionir utvecklingsmodell sé kan de olika delar som ett program bestar
av successivt dndras. Det ricker inte att skapa ett system som &r en perfekt
maskin vid starten utan systemets delar maste vara ssmmankopplade sa att
de kan bytas ut var for sig utan att resten drabbas. Komponenter fran externa
leverantorer maste kunna kombineras med egenutvecklade. Ett exempel
pa ett system med evolutionér utveckling ar luftviarnets funktionsmodell
for planering/ledning-FumLvPLUS.

Utvecklingen av NBF kommer att ske over ett antal experiment, funk-
tionsmodeller och demonstratorer. De storsta demonstratorerna bendmns
Demo 05 och Demo 06.

Overgripande syfte med Demo 05/06

De forband och system som ingar i Demo 05/06 ska visa de delar i ett
tankbart ledningssystem 2010, som &r tekniskt och ekonomiskt mojliga att
prova redan 2005-2006.

Ar 2000 2005 2010
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Bild 5:11 Planerad utveckling av det ndtverksbaserade forsvaret.

Nagra av de saker man vill demonstrera med Demo 05/06 ér:

*  Mpgjligheter att linka samman olika funktioner — frimst for ledning,
information och verkan — genom nitverkslosningar samt att validera
systemeffekter av detta, sdrskilt vad giller gemensam lidgesuppfattning
och ledningsstod.

e Vara en del i verifieringen av det nitverksbaserade ledningssystemets
informationssékerhet.

» Stddja och prova utveckling av ny ledningsmetodik for ndtverksbaserat
forsvar, med betoning pa att astadkomma ritt avvagd verkan i ritt tid.

* Verifiera och validera en gemensam teknisk arkitektur och vissa andra
tekniska 16sningar for nétverksbaserat forsvar. Harvid prioriteras for-
magan att genomfora kontinuerlig och snabb utveckling.
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Med demonstratorerna vill man fa svar pa ett antal viktiga fragor infor
anskaffningen av ett verkligt system.

Nagra av dessa fragor r:
* Ledningsmetodik. Vilka krav och mdjligheter for militédr ledningsmetodik
ger ett nédtverksbaserat forsvar?

* Systemarkitektur. Hur bor Forsvarsmaktens dvergripande system-
utformning ske for att mojliggdéra NBF?

*  Gemensam omvdrldsuppfattning. Hur skapas en i grunden gemensam
lagesbild av tillracklig kvalitet, som kan presenteras rollbaserat och som
forstas pa ett likartat sétt av alla aktorer?

* Beslutsstod. Hur bor informationssystemet, sdrskilt i fraiga om tekniskt
beslutsstod, utformas for att stodja ledningsmetodiken och darmed
stravan efter ledningsoverldge?

* Informationssdikerhet. Hur kan erforderlig informationssikerhet skapas
i ett natverksbaserat ledningssystem?

* Personal, utbildning och évning. Hur kan Forsvarsmakten rekrytera,
utbilda och behalla den kompetens som NBF kriver?

» Utvecklingsmetoder. Hur bor utvecklingsarbetet utformas for att erhalla
en evolutionir utveckling med hég dynamik och flexibilitet?

Ledningssystemutveckling inom
luftvérnet

Luftvérnet dr, genom sina radarstationer, kanske den del av armén som
haft langst erfarenhet av sensorsystem. Luftvérnet tillfordes i slutet av 1980-
talet de forsta hotutvirderarna pa eldenhets och underrittelseenhets niva.
Det har emellertid inte funnits nagon form av ledningssystem till stod for
funktionerna, planering och uppfdljning av striden.

Den hir delen av kapitlet vill visa pa utvecklingen av ledningssystem
for luftvirnet.

Utformningen av taktiska ledningsverktyg
Da ett ledningsverktyg ska utvecklas maste detta naturligtvis svara mot
motstandarens formagor och det sitt man avser att fora striden.

Nagra av de fragor som bor besvaras fore utvecklingen av ett lednings-
system startar ar:
e Hotbilden, hur ser stridssituationen ut i framtiden?

e Vad ska ledas?
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*  Vad #r 6vergripande ledning (OL) och vad r insatsledning (IL)
* Vilken ledning dr mojlig i olika tidsperspektiv?

* Vem leder vad?

* Hur leder man?

* Hur ser det grundliggande regelverket ut?

Utveckling av luftvarnets ledningsplatser
Luftvirnet borjade tillforas radarstationer pa allvar under slutet av 1940-
talet och borjan av 1950-talet. Fram till slutet av 1980-talet utgjorde for-
bandets spaningsradarstation den s k stridsledningstroppen, StriTo. Hérifran
leddes striden centraliserat, av kompanistridsledaren vilket normalt sétt
var en 16jtnant eller kapten. Vid eldenheten fanns den vérnpliktige eldledaren
vars uppgift var att avge eld mot invisade mal. Skillnaden mot dagens system
var att kompanistridsledaren beordrade eld medan eldledaren endast verk-
stillde. Orsaken till detta var att man pa denna tid inte hade nagon samlad
luftligesbild vid eldenheten. Det var bara vid spaningsradarstation hos
StriTo, som det fanns majlighet att fa en sammanstélld luftlédgesbild.
Under slutet av 1980-talet 6vergick man till att 1ata radarstationen bli
en ren underrittelseenhet vars uppgift var att formedla luftldge till elden-
heterna. Beslut om eldgivning fattades nu istéllet av den virnpliktige strids-
ledaren pa eldenheten. I och med inforandet av maldatamottagaren (MDM)
till PS-70 hade stridsledaren fatt en viss mojlighet att skapa sig en luftlidges-
bild. I och med inforandet av PS-90 och modifieringen av Cig 790 fick
luftvérnet de forsta hotutvdrderarna for underrittelse- och eldenheter.

Stabsassistent

Bataljonskvarter-

Bataljonschef

Bekampningschef IL-ytt

Bild 5:12. Exempel pa ledningsplats.
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Forbandschefens mojligheter att folja upp striden var under denna tid
begrinsad. Fram till borjan av 1990-talet bestod luftvarnforbandschefens
mojligheter att leda luftvédrnsstriden i att lyssna pa luftforsvarsorientering
(LuFOR) och luftforsvarsorder (LvORDER). LuFOR séndes pa P2-nitet
och bestod av muntliga orienteringar om fientligt och eget flyg. Dessa rap-
porter ritades kontinuerligt (manuellt) in pa en karta. Chefen anvinde dven
mdojligheten att lyssna av LvStri-nétet for att bilda sig en uppfattning om
vad som i realtid hiande vid eldenheterna och spaningsradarstationerna.
Efter genomford strid sédnde eldenheter och undstationer sina bekdampnings-
och storrapporter till férbandschefen som med dessa som underlag skulle
forsoka utreda vad som hint och taktikanpassa infor nésta flyganfall.

Efter Gulfkriget blev det uppenbart att radarstationernas sandning maste
samordnas for att stationerna ska kunna dverleva angrepp fran signalsdkande
robotar och luftvérnsjigare. For att ge forbandschefen tillrdackligt med infor-
mation for att leda spaningsradarstationerna och bittre mojlighet att utvir-
dera striden forsokte man inledningsvis placera forbandschefen inne i en
radarstation. Detta innebar dock problem genom att han tog ndgon annan
persons plats, vilket ledde till att underrittelsetjinsten skottes sdmre. Dess-
utom blev det konflikt mellan undledaren och forbandschefen om de
sambandsmedel som finns inne i radarstationen. Ofta uppstod en splittring
mellan forbandschefens behov att fatta mer langsiktiga beslut och Und-
ledarens krav pa sekundaktuella beslut.

Avfilmad radarbild
Man provade dirfor att stilla chefens ledningsfordon utanfor radarstationen
och med en videokamera filma stationens PPI och ta in bilden i lednings-
fordonet.

Detta minskade problemen men hade fortfarande ett antal nackdelar
t ex
* mycket fordon och personal pa ett stélle

* chefen blev tvungen att omgruppera da radarn omgrupperar.

Den storsta nackdelen var att forbandschefen bara sag vad en radar hade pa
sitt PPI. Han fick fortfarande ingen bra bild av det totala luftlaget. Om den
radar chefen var grupperad vid inte sénde sa var han utan underrittelser.
Risken var dirfor stor att denna radar skulle beordras att sinda alltfoér mycket
for att kunna 6verleva.

For att minska dessa nackdelar forsokte man formedla videobilder fran
forbandets alla radarstationer till forbandets stabsplats. Nackdelen med
detta var svarigheterna att med tillricklig kvalité 6verfora videobilderna
med tillgdngliga sambandsmedlen. Metoden kriver bredbandséverforing
for att ge tillricklig bildkvalité. Men dven om detta lyckas sa dr det svart
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Bild 5:13. Hela eller delar av samma luftliige presenterar pd fyra PPI. Varje
radar har egen numrering pd sina mdl.

att (mentalt) sammanstilla (fusionera) de olika radarstationernas video-
bilder till ett gemensamt luftlidge. Det blir ocksa uppenbart att for att kunna
eliminera de falska kryss som uppstar vid krysspejling av flera storsindare
sa behovs det datorstod. Fordelen med en avfilmad radarbild &r att man even-
tuellt direkt kan se hur en radar paverkas av en viss storform.
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I slutet av 1990-talet 6vergick flygvapnet fran LuFOR till LuLIS, vilket
innebar en stor forbittring av mojligheterna att skapa sig en bild av aktu-
ellt luftldge.

LuLIS bestér av en delméngd av flygvapnets STRIL-information. Infor-
mation fran flygvapnets sensorer tas emot och sammanstélls i stridsled-
ningscentraler. Informationen sénds sedan ut i krypterad form via P2-né-
tet. LuLIS-informationen presenteras ddrefter grafiskt pa en bérbar dator.
LuLIS é&r ett utmarkt hjalpmedel f6r styrning av underréttelsetjdnsten, man
maste dock vara uppmirksam pa dess nackdelar. Motstandarens resurser
kommer till stordel att inriktas mot att sla ut flygvapnets radarstationer
och dirmed sla ut LuLIS. Luftvdrnet har i dagslidget daligt med informa-
tion om hur flygvapnet minuttaktiskt nyttjar sina radarstationer. Om man
vid ett visst tillfille inte ser nagra mal pa LuLIS kan det bade bero pa att
flygvapnet just da inte har nagon STRIL-tdckning i vart omrade eller att
det inte finns nagra flygplan i omradet. Slutsatsen ar att luftvirnet inte bor
hénga upp hela sin strid pa att LuLIS alltid fungerar.

I framtiden kommer dven luftvirnets radarstationer fa mojlighet att skicka
in mal till StriC vilka sedan kommer att presenteras pa LuLIS.

Hotbildsstudie 1990-talet
Vid studie av hotbilden under senare hilften av 1990-talet framgick bl a att
for att luftvirnet ska klara framtidens komplexa lufthotbild krdvs datoriserat
beslutsstod pa stridsteknisk och taktisk niva.
Nagra av de krav man sag pa ett framtida lednings- och sensorsystem
var att
* man borde ha tillgang till intern/extern luftldgesinformation med olika
kvalité

* agera mot luftmal med olika typer av verkanssystem (EIdE) med olika
formagor samordnat och insatsoptimerat

* verka mot bade vapenlast och vapenbérare

» verka mot bemannade och obemannade farkoster/mal

* verka mot mal med olika storlekar (fran 0,01m?)

* verka mot allt fran 1 upp till ett 100-tal mal samtidigt

* hantera/6verleva motstandarens motmedel (storning/ssrb)
* hantera vilseledning (skenmal och falskekon)

* hantera olika identiteter (fientliga, egna m fI)

* hinna agera mot manga mal under korta stridsférlopp (sek - min) vilket
skulle gora det mojligt att uppritthalla beredskap under lang tid med
bibehallet hogt stridsvirde.
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Ledning av luftvarnsforband

I mitten av 1990-talet borjade framtagningen av vad som skulle kunna
sdgas vara en del i en luftviarnsdoktrin. Syftet var att ange riktlinjer for hur
spaningsradarstationerna bor ledas for att kunna mota den nya hotbilden.
”Doktrinen” kom att bendmnas ~Ledning luftvdarn”. Detta avsnitt redovi-
sar nagra av huvudtankarna i “Ledning luftvirn”. Dokumentet har haft
paverkan pa framtagningen av RBS 23/97.

Dokumentet ”Ledning luftvarn” anger att syftet med luftvarnsférbanden
ar att eldenheterna ska komma till verkan. Bist verkan fas om eld avges
fran 6verraskande platser. I en viss situation ska man kunna anvinda olika
typer av eldenheter for maximal verkan. Detta kridver att man fritt kan
vilja var och nir radarsdndning ska starta for att ge eldenheterna bésta
mojliga underrittelseunderlag.

XX

Divisionsorder

*, Luftvérnssam-
‘e, ordningschef
0"

l"
"“' G
LJ
Brigadorder Brigadorder Brigadorder ‘e,  Luftvarnssam-
ordningsorder
I T ﬂ

Bataljonsorder Bataljonsorder  Bataljonsorder

< Samordnad strid mot luftmal >

Bild 5:15. Orderviigar enligt ”Ledning luftvirn”.

Dirfor ska i svar telekrigmiljo
* ecldenheterna erhalla forvarning och (om méjligt) rittliggande invisning
for att na storsta mojliga verkan

e underrittelseenheterna kunna bibehalla ett hogt stridsvérde Gver tiden.
Chefen ska samordna olika resurser vid avgorande moment i striden (AR 2).

Detta kréver, beroende pa det hoga tempot och de korta beslutstiderna att
chefen har god dverblick over luftldget.
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Samordning

For att forbattra luftvarnsforbandens effekt vad avser strid mot luftmal ska
enligt "Ledning luftvarn” luftvirnssamordning inriktas mot att framst sam-
ordna underrittelseinhdmtningen och delgivning mellan olika férband inom
ett samordningsomrade.

Varje chef, oberoende av niva, ska vid behov alltid samordna verksam-
heten. Nir luftviarnsforbanden kraftsamlas till ett omrade (t ex divisions-
omrade) och nir olika foérband ”blandas” maste samordning systematiseras
(styras av en chef inom omradet).

Ett exempel ar ndr divisionschefen beordrar en luftvirnsbaltaljonchef
att samordna striden mot luftméal inom hela eller del av divisionsomradet.
Ett sadant omrade bendmns luftvirnssamordningsomrade. For att luftvirns-
bataljonschefen i sin tur ska kunna samordna striden mot luftmal indelar
han luftvirnsamordningsomradet i ett eller flera delomraden. Dessa del-
omraden bendmns luftvarnsunderrittelseomraden. Detta 4r ett geografiskt
avgrinsat omrade vilket luftvarnsunderrittelseomradeschefen leder striden
mot luftmal. Luftvirnsunderrittelseomradet kan indelas i lokala luftvérns-
underrittelseomraden.

Lvundomr A-stad

Chef Lvundomr C 2.lvbat
1.lvkomp/2.Ivbat
2.lvkomp/2.lvbat

10.mekivbat s ~ 1.vkomp/3.vbat (slaskedet)
understodjer e Miippsié Leder SML inom omr X ;
anfall - densfursen Inhdmtar och rapporterar ILllftIaget ri1-5

. s‘ng h E RM AN -l. ‘c\ r\‘ L?samordmngschef

.' sipllipe:: ' C2.fordlvbat
- — \
= Rapportering
Sdensie - Lvundomradeschef rapporterar
senast 30 minuter efter anfall enl
normalmall. Nat XX
C-basen
7 A ; Lvsamordningsnét
1 £ Lvundomrd C-basen Nat XX
> Chef Lvundomr C 5.férdlvbat
i+ Lvundomr B-filten — 5.fordlvbat wi Riktlinjer
Chef Lvundomr C 3-férdlvbat 1.lvkomp/3.Ivbat .+ Inom varje lvundomrade minst
© 2.Ilvkomp/3.Ivbat Leder SML inom omr en radar i "VAKTHAVANDE"
3.lvkomp/3.lvbat
3.lvkomp/2.lvbat Begréansningar
Leder SML inom omr Fran slaskedet disponerar
Inhdmtar och rapporterar 10.meklvbat omradet
luftlaget ri 5-10 "Ellips" fér UndE.

Bild 5:16. Luftvirnssamordning.
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Samordningen har till syfte att ge storsta mojliga effekt av de luftvirnsfor-
band som finns inom luftvirnsamordningsomradet. Den viktigaste uppgiften
ar att sikerstilla maldata till skjutande enheter.

Kritik har i efterhand riktas mot "Ledning luftvédrn™. Kritikerna har menat
att dokumentet i allt for stor grad fokuserat pa sensorerna och glomt bort
betydelsen av samordning av elden och eldenheterna. "Ledning luftvirn”
kan dnda sidgas utgora grunden for luftvirnets sensorsamordning och taktik.

2003-ars syn pa Luftvérnsledning

Manga av tankarna i "Ledning luftvirn” har inarbetats i dagens reglementen.
Nagra av skillnaderna dr dock att ett underrittelseomrade normalt sett dr
ett bataljonsomrade och verksamheten styrs av bataljonschefen. I nu
gillande organisation har kompanichefen ofta 4-8 spaningssensorer. Detta
gor att hans behov av underrittelseledning/samordning okat.

Luftvarnsunderrdttelseomradeschef

Luftvidrnsunderrittelseomradeschefs (normalt bataljonschef) fraimsta upp-

gifter dr att

» sikerstilla forvarning och invisning till samtliga eldenheter inom under-
rittelseomradet

e avviga hotet mot véra radarstationer

e klarligga motstandarens upptradande och taktikanpassa vara forbands
strider.

e leda strid mot luftmal inom underrittelseomradet (normalt bataljons-
omradet) genom att utarbeta luftvdrnsunderrittelseomradesorder som
inarbetas i forbandets ordinarie bataljonsorder sasom

— beslut i stort och riktlinjer for stridens forande
— indelning, gruppering och uppgifter

— riktlinjer for taktiska funktioner bl a programmering av hotutvér-
derare, skyddsobjekt med prioriteringar och malval med
prioriteringar
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TILLAMPNING - FORUTSATTNINGAR

Chef lvundomr

Bésta utnyttjande

av UndE
Undinhdmtning
Verkan av forbandet Tekryk
L Taktik
Behov av invisning Hotbilden
Férbandens gruppering

Férbanden elduppgifter

Bild 5:17. Utnyttjiande av underrdittelseenheter.

o ge riktlinjer for telekrigsatgérder sisom

ledning av underrittelseenheterna

Inriktning av radartaktiken, grupperingsgeometri och sindmonster
radarsamverkan och frekvensplan for ingadende radarstationer
uppstart radarspaning

storskyddsatgirder

skydd mot signalsokande robot

skyddsatgirder mot sambandsstérning

o ge detaljbestimmelser i fraga om eldtekniskt underlag

adresser

kontrollpunkter och tider for kompanis kontroller
rasterpunkt

strilorigo och origo

LuLIS

» ge detaljbestimmelser for rapportering i fraga om

rapportmall
rapporteringsvig
tidskrav.

Under stridens genomforande analyserar bataljonschefen fortldpande strids-
forloppet och utarbetar darefter riktlinjer for taktikanpassning.

Som underlag for analysen anvénds frimst rapportering fran i under-
rittelseomradet ingadende forband omfattande
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e angriparens upptridande inom underrittelseomradet

* egna forbands verkan.

Forbandschef med underrdittelseomrddesansvar leder strid mot luftmal med
en kombination av kommandotaktik och uppdragstaktik, bataljonsstrids-
ledning, eller enbart med uppdragstaktik — kompanistridsledning.

Bataljonsstridsledning
Bataljonstridsledning innebér att underrittelseenheterna leds direkt under
bataljonschefen vad avser strid mot luftmal och gruppering. Kompanichef
leder strid mot luftmal med eldenheter i enlighet med angiven elduppgift
och med stod av bataljonschefs beslut i stort och riktlinjer.

Vid bataljonstridsledning nyttjar bataljonschefen striavdelningen for
ledning av strid mot luftmal. Striavdelningen leds av bataljonsstridsledaren.

Kompanistridsledning
Kompanistridsledning innebér att kompanichef leder strid mot luftmal i
enlighet med angiven elduppgift och med stod av bataljonschefs beslut i
stort och riktlinjer. Kompanistridsledning ar normalférfarande.
Kompaniets strid leds fran ledningsplats normalt sett ILLv, StriE eller
UndE 23. Pa kompanichefens uppdrag leds striden av beké@mpningschefen
med stdd av bekdmpningsbefil (leder sensorer) och bekdmpningsassistent
(beredd stotta de automatiska hotutvirderings- och insatsplaneringsfunk-
tionerna for underrittelseledning).

Bekdmpningschefen (kompanistridsledarens) uppgifter
» reglera eldberedskap och insatsgrad over tiden
e Overvaka malfordelning och malval
— undvikande av dubbelbekdmpning
— val av stridsteknik for malbekdmpning
— malprioritering
e bearbeta och analysera luftvirnrapporter
e utarbeta order och riktlinjer for taktikanpassning
* med underlag av StriC strilniva fatta beslut om radarspaning i omradet
e leda underrittelseenheterna i fraga om
— gruppering och uppgifter
— underrittelseberedskap
— sandmonster och frekvensanviandning
— invisande stn

— storskyddsnivéer
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e samordna eget flyg upptridande i omradet och forebygga vadabekamp-
ning
— grupperingsanméla
— direktsamverkan med jaktstridsledaren (JAL) (normalt sett endast
inom RBS 97 och 23).
e styra funktionsalternativ
¢ med stod av sambandschef funktionsleda sambandsniten

Begrepp vid sensorledning
I dokumentet ledningluftvérn anges nedanstaende orderuttryck for sekund-
taktisk ledning av radarstationernas sandningsmonster.

VAKTHAVANDE

Underrittelseenhet med uppgiften VAKTHAVANDE anvinder nagot av
sindmonstren ”SAND 30, 50, 70% alternativt ”"GLIMTA” eller ir
“PASSIV”. Vakthavande kan ges uppgift att starta andra underrittelseenheter
utifran givna riktlinjer/kriterier t ex i fraga om storning.

PASSIV
Underrittelseenheten sdnder ej, men ska observera storbiringar.

UNDERRATTELSERESERV

Innebir att ingen underrittelseinhdmtning genomfors. Uppgiften ska kom-
pletteras med beredduppgift t ex order for gruppering och underrittelse-
beredskap.

SAND 30, 50,70% ELLER 100%

Innebir att underrittelseenheten siander anbefallt sindmonster.

GLIMTA
Vixelvis sindning med olika underrittelseenheter inom ett omrade.

INVISA
Innebir att angiven underrittelseenhet invisar eldenheter.

XX LAS STORBARING

Innebir att underrittelseenhet XX ska paborja orientering om storbiring.
Detta anvinds for att vid behov minska Gverbelastningen pa radarsam-
verkansnitet.

RADARSTOT
Innebir att alla eller de i ordern angivna stationerna samtidigt sander en kort tid.
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Exempel 5:1
"Alla SIGURD Radarstét 10 sekunder!”

Radarstot ér ett begrepp som ursprungligen inte fanns i dokumentet ledning-
luftvdarn, men har kommit att nyttjas vid luftvarnsforbanden.

ORIENTERAR
Orienteringar om storbdringar ldses enligt rastermetoden och pa Kortast
mojliga sandningstid.

Exempel 5:2
"FEMMA GUSTAV - Stérning 5600” alternativt vid PS-91 "FEMMA GUS-
TAV — Storning riktning 11”.

Uppgifter att reglera vid sensorledning
Da manga underrittelseenheter ska samordnas finns enligt ovan ett antal
olika uppgifter att reglera vid sensorledning.

Radarfrekvenser

For att kunna samordna insats med flera radarstationer bor bataljonsstrids-
ledare ha kinnedom om vilka frekvenser de i underrittelseomradet inga-
ende radarstationerna har mojlighet att sdnda pa. Detta har betydelse for
att kunna styra radarstationerna till

e samma frekvens sa att storbiring ldses mot samma storkilla.

e olika frekvenser for att tvinga motstandaren att stora bredbandigt och
minska effekten av storningen.

Vid krysspejling ska man 6ka mojligheterna till krysspejling mot samma
mal genom att stationerna anvidnder samma frekvens.

Exempel 5:3

Tabulatur fér PS-70.

"Jag krysspejlar frekvens F2! (6vriga PS-70 byter nu till frekvens F 2) Béring
2200! osv”

UndE 23 och PS-90 ska vid passiv spaning anvinda sig av SLUMPVIS,
SNABB FREKVENSVAXLING for att alla storbiringar ska presenteras.
Vid passiv krysspejling far inte MINST STORD FREKVENS anvindas.

Talkanal, rasterpunkt, origo och strilorigo
Underrittelseomradeschef avdelar normalt en talkanal, en rasterpunkt, ett
origo och ett strilorigo inom underrittelseomradet. Detta innebir att en
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eldenhet inte behdver ha en komplett luftvirnunderrittelseomradesorder
utan att det ricker med att veta underrittelseomradets utstrackning, adress-
plan, datakanalplan, talkanal anropssignaler, rasterpunkt och origo.

Strilniva
Underrittelseomradeschef klarldgger i samverkan med STRIC hur fordnd-
ringar i strilnivan ska delges bataljonsstridsledaren under genomf6randet
av striden. Strilnivan anger Stril formaga att uppticka mal pa olika hojder
och varierar geografiskt med hénsyn till vilka radarstationer som for till-
fillet sdnder och aktuell storsituation.

Strilnivan utgor underlag for bataljonsstridsledarens val av funktions-
alternativ och beslut om radarspaning i olika sektorer av underréttelse-
omradet. Strilnivan kan 6verforas genom LuLIS eller genom Lvrbledare.

Ledningsverktyg 2003

Ledningsdemonstrator UNIS — FumLvPLUS

Ett steg i utvecklingen av ett luftvdrnsledningssystem har varit UNIS (luft-
virnets underrittelse och informationssystem). Det dr en funktionsmodell
for planering, ledning och uppfoljning av luftvirnets strid. Den ursprungliga
uppgiften for UNIS var att ta fram en modell for att forbandschefens ledning
av forbandets sensorer. UNIS utokades sedan med funktioner for sekund-
aktuell ledning av striden genom att eldenheter kunde méldatainvisas. UNIS
har anvints for att ge exempel pa vilka funktioner en luftvdarnsapplikation
i IS-Mark bor innehélla och ge erfarenheter infor framtagningen av bl a

UndE-23

PS-70 \\\/,/,,
KD-Lv/UNITOLK
— 7 Fv StriC
\ L) Luuis LuLIS
PC-Dart h
Ra 180
Presenterar grafiskt D Bataljon
PC-Dart information Planering, analys

oL IL
Planering  Sekundaktuell ledning

EE EE EE EE EE EE

Bild 5:18. Nagra ingdende delar och ett majligt utnyttande av UNIS.
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LvPlus. 2002 doptes luftvirnsdelarna av UNIS om till FumLvPLUS. De
delar av programmet som utnyttjas av andra truppslag, t ex artilleriet och
mektruppslaget bendmns alltjimnt UNIS.

UNIS utgors av ett nidtverksbaserat system for att primirt integrera ett
stort antal sensorer fran framst luftviarnet, amfibietrupperna och flygvap-
net. UNIS tar emot och presenterar méal och storbéringar som invisats av
luftvidrnets radarstationer. Systemet kan dven presentera mal fran flygvap-
nets radarstationer via LuLIS. Systemet kan dven automatiskt ta emot och
grafiskt presentera rapporter och meddelanden som sints via PC-Dart. UNIS
stodjer olika ledningsstrukturer, savél hierarkisk som decentraliserad
ledning av striden.

e e e

Bild 5:19. UNIS — olika ledningsstrukturer.

Den mottagna informationen korreleras och presenteras i PC-milj6 pa en
karta. All information kan spridas i ett nitverk via ett TCP/IP-protokoll.

Fran valfri plats i nitverket dr det mojligt att invisa mal till luftvérnets
eldenheter. UNIS gor det mojligt att kontinuerligt leverera méldata trots
att man stindigt skiftar sindande radarstation. Systemet anvédnder stan-
dard PC med Windows NT. Behovet av yttre hardvara ir litet.

UNIS ir uppbyggt av en mingd fristiende programmoduler som kom-
municerar med varandra Over ett nidtverk. Denna systemuppbyggnad gor
det enkelt att ligga till ny funktioner allt eftersom behovet férdndras. Denna
systemuppbyggnad har gjort att UNIS har kunnat utvecklats evolutionért,
da nya behov uppstatt har de snabbt kunnat implementeras.
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Bild 5:20. UNIS visande: Tre radarstationer, varav tva aktiva(roda) och en passiv
(bla) krysspejlar tva storsdndare (524 och S 40). Mdlet S24 invisas till en eldenhet
90 (rott streck mellan mdlet och eldenheten).

Huvudfunktioner

UNIS har foljande huvudfunktioner:

e Tar emot invisade mal och stérbaringar enligt LvMads-protokoll pa ra-
dio, FTN eller TS 9000.

e Tar emot mal fran LuLIS via KDLv (kommunikationsdator luftvirn).
* Korrelerar mal fran olika sensorer.

* Krysspejlar storbiringar.

* Presenterar informationen pa en skalbar karta.

e Tar emot PC-Dart och automatiskt presenterar vissa av meddelande-
typerna grafiskt.

* Formedlar all information till ett ndtverk (TCP/IP). Varje klient har
mojlighet att invisa mal till en eller flera eldenheter.

e Sinder ut maldata enl LvMads-protokollet via PTN, radio eller TS 9000.
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Hotutv

-— Karna Databas '

Bild 5:21. Moduldr programuppbyggnad.

Loggar alla hindelser i systemet for utvédrdering av striden.

3D-karta for berdkning och presentation av radarstationers och elden-
heters rickvidd med avseende pa geometrisk sikt.

Databas didr mottagna PC-Dart rapporter lagras och sokning kan ske
efter information for utvirdering av striden

Spelgenerator till inbyggd simulator, for att kunna generera spel for att
exempelvis prova en stridsplan

Bild 5:22. Presentation av tvd eldenheters geometriska réckvidd.

UNIS foljer i allt vdsentligt tankarna med DBA-konceptet eftersom det &r

nétverksbaserat
tar emot data fran olika typer av sensorer

kan fusionera savil sensordata som information fran minskligt ska-
pade rapporter, HUMINT

sprider insamlad information i ett nidtverk dir informationen kan
selekteras beroende pa vilken roll mottagaren har.
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Ledningshierarkier
Nitverksprincipen har gjort att UNIS kan nyttjas pa olika sitt beroende pa
vilken lednings hierarki som avses anvindas.

N

iidlem

Maldata
Lv-rapporter
Malval

Radartaktikval

Komp

] RN

N N
L11sss iddad

Bild 5:23. Exempel pa en ledningsmetod. Sensorer levererar in maldata till
ndtverket. Saviil eldenheter , sensorer, staber mm kan sedan hédmta information
ur ndtverket for losande av sin uppgift, alla ser allt. Kompani eller bataljonschef
styr sensorernas nyttjande.

Hierarkisk ledning

UNIS kan pa bataljonsniva utnyttjas for att sekundaktuellt beordra vilka
radarstationer som sidnder respektive dr passiva sa att bista verkan och
skydd uppnas for radarstationerna. Pa kompaniniva anvinds malinforma-
tionen for att invisa eldenheterna. Med detta system behdver inte eld-
enheterna veta vilken radar som for tillfdllet sinder, da eldenheten alltid
avlyssnar samma datafrekvens. Informationen som nar eldenheten kan
komma fran vilken radar som helst inom forbandet. Alla hiandelser som
intriaffar i UNIS loggas for att ge mojlighet att i efterhand analysera stri-
den.

Decentraliserad ledning

Ett annat sétt att anvinda UNIS 4r att anvinda sig av nétverkstanken. Nagon
niva styr da vilken eller vilka av radarstationerna som sinder. Dérefter
distribueras hela luftlaget till UNIS-mottagare vid samtliga eldenheter och
radarstationer inom forbandet. Stridsledaren vid eldenheten som kénner
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de lokala forhallandena bist far sedan invisa sin egen skytt. Genom att alla
vidtagna atgirder, som t ex invisning, sprids i nidtverket sa kommer alla att
se vem som viljer att bekdmpa ett mal. Risken for on6diga dubbelbekdmp-
ningar minimeras diarmed.

UNIS inom andra truppslag

UNIS har anpassats sa att det dven kan utgora en funktionsmodell for andra
truppslag. UNIS kan ta emot och presentera information fran artilleri-
lokaliseringsradarn ARTHUR och fran eldobservator ge eldsignalerings-
order for NdrBek och artilleriunderstod fran egna artilleripjaser mh a ’drag
and drop” direkt pa kartbilden. UNIS kan &dven skicka ut varningar till
egna system i ndrheten av beridknad nedslagsplats.

UNIS har dven anvénds for att utgora funktionsmodell till en luftmals-
funktion i mekforbandens funktionsmodell for ledningssystem bataljon
(FuM SLB). Avsikten &r att kunna férmedla luftldge och invisa stridsfordon
90 mot luftmal. Mojligheten att varna egna forband for av Arthur upp-
tackta artillerigranater har ocksa utvecklats.

Genom att pa detta vis linka samman olika truppslag luftvirn, artilleri
och pansar samt armé och flyg kommer erfarenheter fas infor inférandet
av det nitverksbaserade forsvaret.

FumLvPLUS

Det ursprungliga programmet UNIS kommer att utgéra en funktionsmodell
for LvPLUS. Programvaran LvPLUS ska finnas i ILLv men dven till delar
hos eldenheter och undstationer. Det har dirfor dopts om till FumLvPLUS.

Bild 5:24. Invisning av egen artilleri pjis mot en av ARTHUR upptdckt fientlig
artilleripjds.
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Begrinsningar hos UNIS

UNIS har den fundamentala nackdelen att den bara sidnder upptickta mal
(i PS-70 kan dessutom bara tre mal per eldenhet sdndas), Undomrades-
chefen far dirfor ingen information om telestorning (t ex falska mal), for-
utom storbaringar och har dirfor svart att veta hur utstord en radarstation
dr och darmed om den &r ldmplig att anvédndas for underrittelseledning.
For att underlitta hans beslutfattande sa bor ledningsplatsen dven kom-
pletteras med antingen videoinformation fran radarstationernas PPI eller
genom att overfora radarns hela plottinformation samt eventuell ravideobild.
Detta ar eller kommer inom en snar framtid bli mojligt tack vare de betyd-
ligt storre bandbredderna i framtidens telesystem.

StriC .
“~ 80 mal /180 mal

UndE23 R L
L »~
7 L=Lokalmal minst 100 mal UndE23 a PS-3
i PS-70 f R=Regionalmal 80 mal

UndE23
7 b -

PS-90 PS-90
\ StriC

180 mal

Bild 5:25. UndE 23

UndE 23 (PS-23) och LvUndC
UndE 23
Med UndE 23 har man gatt fran att utveckla ”bara” en radarstation till
skapa en underrittelsecentral. Stationen bendmndes ursprungligen PS-23
men heter nu UndE 23. Radarns funktioner finns delvis beskrivna i kapitlen
radarldra och taktik. Forutom att det dr en 3D-radar sa har den majlighet
att sammanstilla luftldgesbild fran ett antal radarstationer och formedla
denna information till andra UndE och ILLv samt givetvis dven skicka
maldata som invisning till eldenheter. UndE 23 har dven mojligheter att
utbyta information med marin ledningscentral t ex ArtE 740. Pa sikt &r
avsikten att den ska kunna sinda maldata till StriC

UndE 23 kan sjdlv folja 100 mal. Den kan dven ta emot s k lokalmal
(bild 5:25) fran tva radarstationer som bildar ett lokalt radarsamverkans-
omrade. Lokalmal kan ocksa tas emot i UndE frén en Eldenhet 23 eller 97.
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Telefonist

Stabsassistent

Max 20 lokalmal fran vardera av dessa radarstationer sammanstills i UndE
23 till en lokal luftldgesbild. Stationen kan dven samverka regionalt med
andra UndE 23 eller Insatsledning luftvdrn (ILLv) for att skapa en regio-
nal luftldgesbild. Varje UndE kan ta emot ca 30 malf6ljen fran tva andra
UndE 23 eller LLv. Totalt kan en UndE 23 f6ljaktligen sammanstilla ett
luftldge bestaende av 200 mal (100+2x20+2x30) dessutom max 180 mal
fran StriC, totalt kan dock max 250 mal presenteras. UndE 23 hotutvirderar
och insatsplanerar for att anvinda eldenheterna pa optimalt vis. Maldata
kan slutligen sdndas ut till eldenheterna via TS 9000, radio, ATN, FTN
eller via stelt uppkopplad tradforbindelse. Mellan UndE och EIdE 23, EIdE
97 kan data skickas i bada riktningarna m h a dataprotokollet LvMadsbis.
Eldenheten kan t ex beritta for UndE nér den last pa ett mal, avfyrat en
robot m m. En stor del av de hindelser som intrdffar i UndE 23 loggas
enligt det s k LvPlusrecording-formatet, vilket ska gora det mojligt att
ateruppta hindelserna med hjilp av programmet LvPlus.

FumLvUndC
FumLvUndC har varit en funktionsmodell f6r en ledningsplats for sekund-
aktuell ledning av striden. Denna ledningsplats var ursprungligen avsedd
att bendmnas luftvirnsunderrittelsecentral LvUndC men kommer nu att
bendmnas ILLv.

I dagsliget finns en funktionsmodell till LvUndC som bygger pa samma
programvara som finns i UndE 23 for ledning och insatsoptimering. 1
FumLvUndC sammanstills luftldget och invisning sénds ut till eldenheterna.
Funktionaliteten LvUndC kommer att utgéra en del i ILLv. FumLvUndC
kan just nu sdgas vara en UndE 23 utan radar. Utrustningen i fordonet
bestar av tva PC samt sambandsutrustning for att kommunicera med radar-

stationer och eldenheter via
PC-DART protokollen LvMads och

TODAPOST o
LVPLUS LvMadsbis.

LuLIS

GerU | sgeskarta

Teknisk
chef

Bekampningschef

314

Bekampnings- {
assistent (undledning)

Bekdmpnings-
befal (senorer)

Bild 5:26. Exempel pad
ledningsfordon.
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Syftet med FumLvUndC var att sekundaktuellt kunna leda striden mot

luftmal. FumLvUndC kan hérvid:

* Motta och korrelera luftligesbild fran StriC (LuLIS och Lvrobot-
ledardata).

* Sammanstilla lokal luftlagesbild fran tva externa radarstationer (PS-
90, PS-70).
* Sammanstilla regional luftligesbild baserad pa tva lokala luftldgesbilder.

Hotutvidrdera och insatsplanera malinformation i lokal eller regional
luftlagesbild.

e Underrittelseleda (invisa) mal till 10 eldenheter av varierande typ.
* Delge underrittelser till eldenheter via T'S 9000, radio, ATN, FTN eller trad.

En av de stora skillnaderna mellan FumLvUndC,UndE23 och tidigare sys-
tem dr funktionerna for insatsoptimering.

Insatsoptimering kan ségas besta av foljande steg:
* Situationsanalys, plottar grupperas till flygforetag eller forband.

* Hotanalys, hir ska man i princip klara ut vad en motstandare ska gora
innan han kommit pa det sjalv.

» Insatsoptimering, det dr det sista steget det bestér i att vilja vilka elden-
heter som ska bekdmpa vilka mal for att den totala verkan ska bli maximal.

Hotutviardering FumLvUndC och UndE 23
Bild 5:26 visar principen for hotutvirdering och insatsplaneringen i UndE
23, LvUndC och ILLv.

Chefen ska samordna och optimera forbandets resurser till avgorande
moment i striden. Beroende pa de korta beslutstiderna maste instéllningar
av de taktiska funktioner som styr automatiken i bekdmpningskedjan spegla
chefens vilja vad giller prioriteringar av skyddsobjekt och méltyper.

Insatsledning utdvas av ledningspersonal i UndE 23 eller FumLvUndC
som ¢vervakar och mandvrerar inom ramen for aktuell stridsplan

Man har vid framtagningen av FumLvUndC och UndE 23 sett ett sce-
nario dir motstandaren sldpper stora mingder (hundratals) vapen mot ett
omrade och det snarare giller att bekdmpa vapnen én vapenbirarna (flyg-
planen). Man anser hirvid att den ménskliga hjdrnan inte &r tillrackligt
snabb att pa mest optimalt sett fordela dessa mal till eldenheterna i omra-
det, utan att det istdllet behdvs hjilp fran en dator som hotutvirderar och
insatsoptimerar, dvs viljer vilken eldenhet som ska skjuta pa vilket mal for
att ge optimal verkan.

Inom luftvarnforbanden nyttjas hotutvirderare savil i Undenheterna
(och LvUndC) som i eldenheterna. Funktionerna hotutvérdera, insatsopti-
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merare och de justerbara parametrar vad avser skyddsforemal, eldenheter
m m kallas taktiska funktioner (TaF).

Egen LuLIS
sensor Andra sensorer

Malval gjort av 6verordnad

Skapa luftlagesbild Hotutvérdering

Malskorrelering |

Hotberékning relativt Taktikval

Riktningstriangulering | olika skyddsobjekt

W Hotvarde Maltypsvarde

Sammanstélld luftldgesbild | | Sammanvagning |

Filtrera luftlagesbild Insatsplanering
| Urval luftlagesinformation | Bekampningsbarhets- Takii
aktikval
- berakning olika EIdE -

| Rankning |

| Larmmal | Malfordelning

Prioriterade
Luftiagesdistribution malnummer  Malval till under- Returdata

Malkoordinater ordnad enhet(-er)

Bild 5:27. Princip for hotutvdrdering och insatsplanering i UndE 23 och LvUndC.

Taktiska funktioner (TaF)
Inf6r utvecklingen av robotsystem 23 och 97 stilldes ett antal krav da de
taktiska funktionerna skulle skapas:

Syftet med TaF ér att vara forbandschefens verktyg for att styra funk-
tionen Eld.

Forbandschefens vilja ska styra SML.

Ge chefen majlighet att paverka striden genom att styra parametrar for
prioritering mellan olika taktiska uppgifter, skeden, skyddsforemal,
maltyper m m.

Avancerat beslutstdd for underrittelse och stridsledning.

Ge beslutsstdd for méalval som dr minst lika bra som en rutinerad Und-
ledare/Stridsledare som har gott om tid till férfogande.

UndE 23/UndC samordnar luftvirnstriden genom att anvisa och for-
dela mal sa att en optimal insats sker. Malval och insats sker fraimst mot
de farligaste mdlen som mest hotar de viktigaste skyddsobjekten.
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* g S ST TS S SSsssssssSSs ~ - Attack-
Malfolje \\ T~ > _sannolikhet C
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Bild 5:28. Principen for de taktiska funktionerna i UndE23 och LvUndC.

Inom hela forbandet anvinds enhetliga algoritmer for hur mélen ska vér-
deras. Inparametrar r bl a

*  maltyper

* malets position, kurs och hastighet

* skyddsvirde pa skyddsobjekt

* bekidmpningssannolikhet

* eldenhetstyp.

Med ovanstaende parametrar som indata berdknas vilken eldenhet som
ska bekdmpa vilka mal. Hotutvdrderaren arbetar likadant hos savil under-
rittelse- som eldenheter. Detta innebir att om Und-ledningen slas ut finns
en redundans i systemet. Ménniskan har ocksa hela tiden mojlighet att
Overrida systemet.

Automatisk malfordelning vid fler mal dn eldenheter (EIdE)

Som exempel pa hur systemet arbetar sd kan man betrakta fallet da det
finns fler mal #n tillgéngliga EIdE. Da giller vid tillgang av:

* En EIdE att vilja det mal som har hogsta engagemangvérdet.

* Flera EIdE att vilja de mal som har hogsta totala engagemangsvérdet
for att 16sa forbandets taktiska uppgift

* Flera EIdE och tvd taktiska uppgifter att vilja de mal som har det hogsta
sammanvéigda totala engagemangsvirdet for 16sa biagge taktiska upp-
gifterna.

Man bor vara medveten om,vid framtagning av en insatsoptimerare,
svarigheterna att ta hénsyn till alla de olika stridsférlopp som kan fore-
komma. Instdllningar av TaF kvalitetssikras genom verktyg for simule-
ring. Fragor som maste 16sas dr t ex hur diskrimineras sensorsystemets

317



5. Ledningssystem

318

klotter och falska mal samt hur hanteras risken for avhakande stérning vid
utvirderingen? En insatsoptimerare blir aldrig béttre an den information
som den bygger sina beslut pd. Om man konstaterar att motstandaren alltid
borjar med att avfyra ett antal skenmal. Hur 14r man (programmerar man)
pa ett enkelt sitt insatsoptimerararen att ta hansyn till motstandarens nya
taktik. Kan man anvinda sa kallade sjdlvldrande system som sjdlv ldr sig
att ta hinsyn till detta? Nackdelen med sjédlvldrande system ir att ett sadant
ar alltid ett steg efter i taktikutvecklingen. Det bor aterigen papekas att
operatoren i UndE 23 och FumLvUndC alltid har mojlighet att 6verrida
systemet och sjdlv manuellt invisa mal till eldenheterna.

Overgripande ledning och insatsledning

Tva relativt nya begrepp vad avser ledning dr insatsledning (IL) och 6vergri-
pande ledning (OL). IL ska frimst syssla med sekundaktuell stridsledning
och planering pa kort sikt medan OL omfattar planering pé lingre sikt och
fragor som ej ror stridsledning.

Lvstab LvPLUS

Rapportering l Styrning
Overgripande ledning
"“framat perspektiv"
tim/dag

ILLv/UndE

Sensor

Insatsledning
verkstaller chefens vilja

2N
¥ L uit

Bild 5:29. LvPlus luftvirnstab.

OL leds av forbandschefen och syftar till att skapa bista méjliga forutsiitt-
ningar for forbandet att 16sa tilldelad uppgift, samtidigt som ett hogt strids-
virde bibehalls vid forbandet.

OL omfattar styrningar till forbandet i form av: Order, riktlinjer, tak-
tiska och tekniska styrningar kopplade till aktuell stridsuppgift.

Planeringsprocessen omfattar: samordning, samverkan, inhdmtning av
beslutsunderlag.

Simulering och modulering av stridsplan samt utvirdering och analys
av genomford strid. Exempel pa ledningsvertyg som kan nyttjas for OL ér
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IS-Mark och det kommande systemet LvPlus. Hur IL och OL exakt bor
ske, kommer provas ut bl a med hjdlp av FumLvUndC och funktions-
modellen FumLvPlus/UNIS. Definition av OL och IL kan dirfor komma
att fordndras.

Insatsledning Luftvirn - ILLv

IL utdvas av ledningspersonal som dvervakar och mandvrerar inom ramen
for aktuell stridsplan. De leder striden i realtid for att snabbt mojliggora
fordndringar inom ramen for stridsplanen sa att eldenheter och sensorer
over tiden agerar med ritt stridsteknik fran optimala platser dven hir kom-
mer en viss planering och uppfoljning behova ske. Chefen for insats-
ledningen (ILLv) kommer att placeras i ILLv eller UndE 23.

IL bestar av tre viktiga delar

1. Underriittelseledning av EIdE sker i syfte att samordna elden vilket fas
genom sammanstillning av luftldgesbild och prioritering av mal. Uto-
vas av Undledare i LvUndC/UndE med stdd av automatiska funktioner
som hotutvérderare och insatsoptimerare.

2. Sensorledning utdvas av Sensorledare i LvUndC/ UndE och syftar till
att samordna och styra sensorer for att mojliggora forvarning och
invisning till EIdE och samtidigt hantera telekrighotet mot sensorerna.

3. Stridsledning utdvas av stridsledare vid eldenhet och syftar till att gora
ritt malval och undvika vada bekdmpningar vilket sker genom bearbet-
ning av underrittelser, malval och beslut om eld.

StriC

StriC
UndE28" «— eo il / 180 mal
'-7‘ a ] Es—go
PS 70 S-90
LS %0 \ g Unde2s J°

LvPLUS L U"{EZS
LvPLUS P LVvPLUS - PS-90
L L " stric
— PS-90

J PS-70 J m LULIS / 180 mal

PS g0 1 PS-90 \ l g = EE
= o7 23
LVPLUS LVPLUS LVPLUS

LWPLUS
ILLv | [Lvundc — \
funkt.

LvPLLS

W i\ LvPLUS
Mekférband $ % % Staber,

LvPLUS LvPLUS LvPLUS évnled m m

—
L £ ad

LvPLUS LvPLUS LvPLUS

Bild 5:30. En malbild for luftvdrnets informations- och ledningssystem.

1 \ _,5:_ -__ \ mation
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Vid samverkan/understdd av andra forband dr det viktigt att insatsledaren
har en klar bild av var, savil egna som fiendens forband, finns. Annars 4r det
risk att eldenheter eller underrittelseenheten finns pa fel plats. IL maste
dérfor kunna kommunicera med 6vriga markstridskrafters ledningssystem.

Avsikten dr att varje luftvarnskompani ska tillforas ett ledningsfordon/
hytt som ska utgora ILLv. Fordonet kommer att vara utrustat med sb-sys-
tem som mdjliggdr viss ledning under marsch. Sambandssystemen i ILLv
ska mojliggora inkoppling i savél militira som civila kommunikationssys-
tem. Datorsystemen i ILLv kommer att vara utrustade med programvaran
LvPlus och ddarmed utnyttja samma typ av hotutvérderare, instasplanerare
som UndE 23.

Konceptet LvPlus
Erfarenheterna fran de bada programmen FumLvPlus/UNIS och
FumLvUndC ska utnyttjas for att skapa ledningsverktyget LvPlus (Luft-
virnets Planerings-, Lednings- och UtvirderingsSystem). Denna program-
vara ska helt eller till del utnyttjas i insatsledning luftvdrn (ILLv) men
ocksa vid eldenheter och radarstationer. Mjukvaran i ILLv kommer att
besta av bl a programet LvPlus.

Syftet med LvPlus ar att skapa ett avancerat ledningsverktyg for luft-
vérnets chefer. LvPlus ska kunna anvéndas for:

Strids- - Simulering och modulering av
uppgift > stridsplan taktik och teknik

rder/riktlinjer export
a filer och TAF-
styrningar

- Export av skarp fil med
resultat och styrningar

LvPLUS

- Analys utvarg
Lokalt/regionalt/centralt

Overvakning och styrning
av funktioner under pagaende /
strid

av aktuell taktik

och stridsteknik sker med
hjalp av de inbyggda

- Verklig eller simulerad strid simulatorerna under pagaende
genomfodrs - loggning/internrepris  eldberedskap

Bild 5:31. LvPLUS

- Data och rapporter
bearbetas

e Planering av stridsuppgifter (anlysinstrument med kartdatabas och
mojlighet att simulera motstandaren, eget forbands gruppering och
tekniska parametrar i egna system).

* Attfa storre mojlighet att paverka SML genom direkt styrning av taktiska
och tekniska parametrar i UndE, ILLv, 6vriga sensorer och EIdE.
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* En del av programvaran LvPLUS kommer att besta av samma hot-
virderare insatsplanerare som utnyttjas i UndE 23. Denna del av
programvaran benimns LvUndC-funktionalitet (bild 5:31).

* Att ge mojligheter till avancerad loggning och utvirdering av verkliga
och simulerade stridsforlopp.

o Att ge storre mojlighet att agera snabbare. Tiden fran genomford insats
till styrning av nya parametrar som paverkar strid mot luftmal ska
minskas sa att luftvirnet blir snabbare dn motstandarens tidscykel.

e Mojligheter att utbyta information med 6vriga ledningssystem i forsvars-
makten t ex StriC och mekférbandens SLB.

Exempel pa malsittningar for utvéirderingsfunktionen:
* Varje enhet spelar in och sparar egna parametrar.

e Informationen 6verfors/lagras i formatet LvPlus recording.
* Inspelning ska vara hindelsestyrd och tidstimplad.

*  Mojlighet att overfora loggade parametrar via ATN, FTN, radio och
TS 9000.

*  Mojlighet att i realtid 6vervaka/utvirdera parametrar.
*  Mojlighet att analysera verklig och simulerad strid.

*  Mojlighet att fjarrstyra ex taktiska funktioner i ILLv / UndE / EIdE och
styra instédllningar i sensorer.

Om ledning

Ledning, kommandostyrning eller uppdragstaktik

Enligt tysk forebild har man i Sverige atminstone sedan andra vérldskriget
tillimpat uppdragstaktik. Detta har skett genom att chefen stiller uppgift,
ger riktlinjer och tilldelar resurser samt later den som fatt uppgiften i storsta
mojliga utstrickning sjidlv bestimma hur uppgiften ska l6sas. Anledningen
till att uppdragstaktik varit att foredra dr att chefen inte kunnat se hela
stridsfiltet eller haft bristfdlliga kommunikationsmedel. Dérfor har inte
heller stridsplanerna kunnat anpassats till den faktiska utvecklingen av
stridsforloppet.

Vad som nu hiénder dr att tekniken héller pa att gora det mojligt att
tillimpa kommandostyrning eftersom chefen ges mojligheter att se hela
stridsfiltet (dtminstone i teorin) och kan kommunicera med alla under-
stillda. Nir det nédtverksbaserade forsvaret infors, sa kommer mojlighe-
terna for varifran, och av vem striden leds bli mindre bundet till en viss
fysisk plats. Vissa menar dérfor att Forsvarsmakten bor infora mer kom-
mandostyrning och centralisera ledningen.
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Det finns dock ett antal invéindningar mot att 6verga till kommandostyrning,

tex:

* Genom olika former av informations- och telekrigféring kommer mot-
standaren kraftigt begriansa vara mojligheter att overvaka stridsfiltet
och kommunicera med understillda.

* Decentraliserad ledning betraktas av manga som en forutséttning for
att kunna gripa tillfillen och agera.

* Kommandostyrning tar for lang tid. Det bildas “flaskhalsar” i besluts-
fattandet.

* Hogre chefs omvirldsuppfattning bygger till del pa olika former av
rapporter, som kan tolkas olika, och dessutom tar det tid for dem att na
fram. Darfor kan beslut fattas pa felaktiga grunder och alltfor sent.

I stillet menar manga att teknologiutvecklingen med nitverksteknologin
forbattrar mojligheterna for uppdragstaktik genom att det gor det mojligt
for alla understillda chefer att se hela stridsfiltet och kan déa snabbare och
mer flexibelt agera mot de upp-
stillda malen. En stor del av s
samverkan mellan forbanden
kommer att skitas automatiskt
genom att alla ser vad grannen
gor och kan dessutom prata med
honom vilket medfor att verk-
samheten blir sjdlvkoordine-
rande.

Bild 5:32. Uppdragstaktik.

En ofta anvind liknelse for att visa pa uppdragstaktik och nitverksystem

dr att jamfora med en landslagsmatch i fotboll:

e Trinaren ska se matchen i realtid, kunna spela in den och analysera den
1 efterhand.

* Trinaren gor sin viktigaste uppgift vid uttagning av laget, valet av spel-
stil och analys efter matchen (infor niista match).

e Spelarna (eldenheterna) ska ges mojlighet att ha full omvirldsuppfatt-
ning dvs se hela spelplanen.

e Spelarna fattar de snabbaste och bista besluten sjilva.

* [ undantagsfall behover striden (malférdelningen) goras pa en hogre
niva. Trinaren skriker order till spelarna.

I forsvarsmaktens doktrin (2002) anges att uppdragstaktik ska vara den
ledningsmedtod som ska nyttjas dven framgent.
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Att leda underriittelseenheter

Vid all ledning bor man 6vervidga om informationen forst ska g till chefen
och dérefter via order spridas till understillda enheter eller om all infor-
mation direkt ska spridas till alla enheter.

I valet av ledningsprincip bor man 6verviga:
* Hur man snabbt sprider information.

» Risken att fa for mycket information, vilket kan leda till att den vikti-
gaste informationen “drunknar i bruset”.

¢ Risken att informationen medvetet eller omedvetet forvanskas.

* Om informationen ska filtreras vem ska gora det och hur ska det ske
utan att det tar alltfor lang tid.

Ju mindre underrittelser den har som ska leda forbandet desto mindre
mojligheter har han till sekundtaktisk ledning (kommandostyrning). Nar
chefen sjélv har fa underrittelsekillor blir det extra viktigt att personalen i
radarstationerna har enkla och fungerande riktlinjer for stridens olika ske-
den si att de sjdlva kan avgora vem som bor sinda.

Den som ska leda underrittelseenheter bor ha minst lika god informa-
tion som vad enheterna sjdlva har. Detta kan uppnés genom att t ex an-
vinda nagon form av ledningsverktyg som UndE 23 eller LvPlus. Om
sambandssystemet och nitverket sa medger bor samma information dven
formedlas ut till personalen i radarstationerna.

Att den totala luftldgesbilden @ven finns ute i radarstationerna medfor
en rad fordelar som
* Gemensam bendmning av mal (malnummer).

* Radarsamverkan blir ”’sjalvsynkroniserande”och darmed mindre behov
av prat pa sambandsniiten.

» Personalen i en passiv radar vet vilka mal som kan forvintas dyka upp
nér den tar over sdndningen fran en annan radar vilket leder till snab-
bare malfangning.

* Personalen i radarn ser nédr dess mal utnyttjas for invisning vilket kom-
mer att gora att de koncentrerar manuell stottning till ratt mal vilket i
sin tur leder till béattre foljning.

» Radarpersonalen kan snabbt ta 6ver ledningen om den 6vriga ledningen
faller bort.

Sist men inte minst dkar detta mojligheterna for personligt engagemang
hos personalen i radarn.

"Ménniskan utgdr den viktigaste delen av ledningssystemet. Oavsett
teknikniva maste personalen ha den kompetens som kravs for att man-
niskor och system ska fungera.” MetodH Ledn Bat Grunder (2003)
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