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Teknisk 6vervakning inom forsvaret.

Ett antal milstolpar 1965-2008.
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1 Bakgrund

Detta dokument &r ett forsok att askadliggora milstolpar i den tekniska utvecklingen
som skett under en period av c:a40 ar fran 1965. Dokumentet fokuserar pa
driftovervakning (i ndgon man éven bevakning) och den utveckling som skett framst
for forsvarets marktelebehov inklusive FTN. Den typ av system som beskrivs hanterar
Overvakningsinformation (larmar, status och fjarrmandver) som kontaktslutnings-
signaler fran/till overvakade objekt. M6jlighet till métvardestverforing har funnits,
men utnyttjats sparsamt.

Den snabba tekniska utvecklingen, har gjort att 5 generationer av system kan
identifieras. Dessa beskrivs med ett antal milstolpar for varje generation. For varje
milstolpe redovisas bakgrund, ingdende utrustningar och en kort beskrivning.

Sammanstaliningen &r gjord av Ingemar Engdahl, som verkat inom den avdelning vid
nuvarande Saab Security vilken, pa uppdrag av Forsvarets Materielverk, deltagit i
utvecklingen av Teknisk Overvakning dnda sedan 1960-talet. Avdelningen tillhorde
da CVA (Centrala Flygverkstaden Arboga) och har sedan foljt med i olika
foretagsgrupperingar som FFV Underhdll, FFV Elektronik AB, Telub, Enator, Saab
Communication, for att namna nagra.

2 Generation 1 (60-talet)

2.1 1965. Prov och forsdk med fjarroverforing av larm

2.1.1 Bakgrund:

| syfte att Okatillgangligheten for obemannade anléggningar | Forsvarets Fasta
Radiolanknat FFRL, utfordes ett begransat prov med dverforing av larmsignaler fran
utrustningar. Signalerna 6verfordes fran relastationer till knutstationer i FFRL.
Presentation skedde pa glimlamptabla.

2.1.2 Ingéende utrustningar:

TM-10A fran Seleniai Italien. Uppbyggd av kortkassetter som placeradesi en 19”
hylla for stativmontage.
Modem: DT-106

Figur 1: Exempel p& TM-10 kortkassett. Ett FSK-modem DT 106.
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2.1.3 Beskrivning:

TM-10A var en datamultiplexutrustning, som genom tidsdel ning (tidsmultiplex)
Overforde en larmkanal (= en bit) i taget av 16 méjliga.

Forutom de 16 larmbitarna 6verfordes synkroniserings- och kontrollbitar, totalt 32
bitar per meddelande (ett "varv"). Datahastigheten var 600 bit/s vilket medgav att
varje larmsignal uppdaterades var 54:e ms. Overforing over ett radiolankstrék skedde
med hjalp av FSK-modem i radiolankars tjanstekanaler.

Utrustningen var helt digitaliserad, baserad pa grindar och vippor uppbyggda av
diskreta komponenter (bl.a. transistorer och dioder) paett litet kretskort, vilket
ingjutitsi plast, en slags foregangare till integrerade kretsar.

TM-10A byggdes inte ut seriemassigt, men principen anammades i kommande
Overvakningssystem.

2.2 1966. Fjarrovervakning av PS-15, FO/PS-15

2.2.1 Bakgrund:

Erfarenheter frén proven i FFRL togstill vara och ett system, for 6verforing av larm-
och drifttillstandssignaler fran obemannade radarstationer PS-15 samt
mandversignaler till dessa stationer, togs fram och byggdes ut vid samtliga stationer.
Signalerna utgjordes av kontakt-slutningar. Overvakningen, som éven omfattade
operativ styrning, skedde fran en eller flera radargruppcentraler, rgc.

2.2.2 Ingéende utrustningar:

Primar datamux: TM-10B fran Selenia eller 2 st TM-11E. Senare ersattes bada
typernaav TM-21.

Sekundar datamux: TM-11A. Uppbygd 2 -4 hyllenheter enligt Figur 2

Modem: DT-106 senare DT-108

Senare (1969) kompletterades med en fjarrmétutrustning FMU.

TM-11E, TM-21, TM-11A och FMU utvecklades och tillverkades av Magnetic AB i
Bromma pa uppdrag av Flygmaterielforvaltningen.

Figur 2: Exempel p& 4 deningar hog TM-11 hylla for montagei 19” stativ.
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2.2.3 Beskrivning:

Erfarenheterna fran forsoken med TM-10A togstillvara genom att en B-variant, TM-
10B anskaffades med hogre kapacitet (32 kanaler), vilket dock inte réckte for PS-15
som behdvde 160-192 larm- och tillstandskanaler och 96-128 mandverkanaler. Darfor
utvecklades TM-11A som en sekundéarmux till TM-10B.

| TM-11A gjordes en utvaxling av kanalantalet i primarmuxen genom att PS-15
signalernaindelades i grupper om 8 kanaler (egentligen 2*4). Grupperna
organiserades i tre grenar om 8, 16 och 32 grupper. | varje TM-10B meddelande, som
var 75 ms langt och gav datahastigheten 600 Baud, dverférdes en 8-grupp fran varje
gren (totalt 24 kanaler). Overforingen var cyklisk och kontinuerlig. De olika antalen
grupper i grenarna gjorde att grenarnas kanaler 6verfordes olika ofta. For grenen med
8 grupper var tiden = 8 st TM-10B meddelanden dvs. 600 ms (8* 75). For 16 och 32-
grenen blev uppdateringstiden 1200 respektive 2400 ms. For att synkronisera
mottagarens utslussning av grupper i de olika grenarna dverfordes en gruppadress om
5 bitar i varje TM-10 meddelande.

TM-11A var helt digitaliserad, baserad pagrindar och vippor uppbyggda av diskreta
komponenter (bl.a. transistorer och dioder) placerade pa kretskort. Se Figur 3.
Sandnings och mottagningsriktning var helt separerade.

Figur 3: Exempel pakretskort till TM-11

Magnetic utvecklade ocksa en mantverpanel bendmnd FKU
(FjarrKontrollUtrustning), for styrning av driftmoder i §8lva radarutrustningen. Den
installerades bade lokalt pa stationen och i rgc och anvande TM-11A kanalerna for
fjarroverforing.

2.3 1968. Fjarrdévervakning av FFRL

2.3.1 Bakgrund:

Ett liknande system som for PS-15 togs fram for dverforing av larm- och
drifttillstandssignaler fran, samt mandversignaler till, radiolankanlaggningar i FFRL.
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Signalerna utgjordes av kontakt-slutningar. Overvakningen skedde frén knutstationer i
FFRL, samt pa prov en extern central. Presentationsutrustningen utgjordes av
glimlampstablder och mantverpaneler.

2.3.2 Ingéende utrustningar:

Primar datamux: TM-11E

Sekundar datamux: TM-11C p& FOU (FjarrOvervakning Understation = dvervakad
anldggning).

TM-11B p& FOH (FjarrOvervakning Huvudstation=knutstation).

TM-11D vid FOC1(FjarrOvervakning Central)

Modem: DT-108

Fjarrmétutrustning FMU, som for PS-15, byggdes ut pa prov i begransad omfattning.
Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma, pa
uppdrag av Flygmaterielforvaltningen.

Figur 4: Oppnad TM-11 hylla visande fr &mre och bakre monteringsskenor for kretskort och
kraftenhet

2.3.3 Beskrivning:

Principen med primér- och sekundarmux som for FO/PS-15 utnyttjades i
insamlingsriktningen. | manéverriktningen anvandes ingen kontinuerligt uppdaterande
sekundér mux utan en mandvermottagare med bistabila reléer som enbart
adresserades vid mandver. Adressering och manéversignal 6verfordes direkt |
primarmuxens kanaler.

Overvakningssignal erna hanterades 8-gruppsvis. En grupps data (8 kanaler) och dess
binérkodade gruppadress 6verfordes per meddelande ifran primérmuxen och tog 320
ms. Maximalt kunde 16 grupper dverforas. Overféringen var kontinuerlig, sd att nar
sista grupp 6verforts, borjades om med forsta.
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Utrustningen var helt digitaliserad, baserad pa grindar och vippor uppbyggda av
diskreta komponenter (bl.a. transistorer och dioder).

Overforing i radiolankstrak skedde med hjalp av FSK-modem i radiol&nkars
tjanstekanaler i bandet 4-20 KHz och med datahastigheten 100 bit/s. Genom
frekvensmultiplexering kunde flera anldggningars signaler dverforas samtidigt i
samma tjanstekanal efter ett strak.

Med generation 1 paborjades i FFRL en landsomfattande utbyggnad, vilken delvis
ersattes och fullfoljdes med generation 2.

3 Generation 2 (70-talet)

3.1 1973. Fjarrovervakning av FFRL

3.1.1 Bakgrund:

Ny teknik med integrerade kretsar blev tillganglig. Utrustningarnas volym kunde
darmed bantas samtidigt som funktionaliteten mot 6vervakande central kunde
forfinas. Darfor togs generation 2 fram for FO-RL.

Overvakningen skedde frén knutstationer i FFRL. Alla anlaggningar runt en
knutstation fram t.0.m. motstaende knutstationer kunde dvervakas.
Presentationsutrustningen utgjordes av en manoverpanel déar en grupps data fran en
station kunde hanteras & gangen.

Fjarrovervakning kunde utforas frén en utrustning FOC2 placerad vid
televerkstaderna i underhdllsorganisationen (senare TSB, teleservicebas).
Kommunikation skedde 6ver ATL. Senare flyttades dessa FOC2 till regionala
nétdriftcentraler i driftorganisationen.

3.1.2 Ingéende utrustningar:

Primar datamux: TM-20

Sekundar datamux:TM-11C (kvar fran generation 1) alt TM-19C pa FOU
(FjarrOvervakning Understation = 6vervakad anlaggning).

TM-19B p& FOH (FjarrOvervakning Huvudstation=knutstation).

TM-19D vid FOC2 (FjarrOvervakning Central typ2)

Modem: DT-108

Fjarrmétutrustning FMU, fran generation 1 togs bort.

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa
uppdrag av FMV.

3.1.3 Beskrivning:

Funktionen var i stort sett den samma som for generation 1 och kompatibiliteten
gjorde att FOU med TM-11C kunde vara kvar. Antalet méjliga kanal grupper hade
dock dubbleratstill 32.

Overvakningscentralen FO-C2, kunde, 6ver ATL-nétet, med programmerbara
intervall ringa upp knutstationer och hamta status for samtliga stationers 6vervakade
grupper inom 6vervakningsomradet. Presentation gjordes pa en pappersremsa fran en
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Siffertryckare som skrev ut datum, klockslag, stationsadress, gruppadress och
gruppens 8 kanaler som "1" eller "0" i 8 positioner. "1" betydde larm i kanalen. For att
tolka ettorna och nollorna anvandes ett parmverk som for hela landet omfattade 24
A4-parmar. Manuell uppringning kunde ocksa véljas, varvid FOC2 hade samma
mojligheter som knutstationen att hantera en grupps data pa en manoverpanel.
Utrustningarna var uppbyggda med integrerade kretsar av CMOS- eller hognivalogik
(az2v).

3.2 1974. Fjarrovervakning av PS-810, FO/PS-810

3.2.1 Bakgrund:

Radarstation PS-810 togs fram och behdvde fjarrovervakning liknande PS-15.
Generation 2 anpassades for detta, och innebar 6verforing av larm- och
drifttillstandssignaler fran radarstationen samt mandversignaler till radarstationen.
Signalerna utgjordes av kontakt-slutningar. Overvakningen, som dven omfattade
operativ styrning, skedde fran TWR pa vissa flygflottiljer. Senare 6verfordes
Overvakningen till olika civila och militéra driftévervakningsplatser.

Ar 2008 flyttades fjarrévervakningen till Forsvarsmaktens landsomfattande
teledriftcentraler, TDC. Samtidigt byttes utrustningen mot modernare ScadaCom-
utrustning.

3.2.2 Ingaende utrustningar:

Primar datamux: TM-20 (sammasom i FO-RL)

Sekundér datamux:TM-19A

Modem: DT-108

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa
uppdrag av FMV.

— 4

Figur 5: Overvakningsutrustningen pa en PS-810 anl&ggning
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3.2.3 Beskrivning:

L ésningen liknade FO/PS-15, men utrustningarna var modernare och baserade pa
integrerade kretsar med CM OS-teknik.

| TM-19A gjordes en utvaxling av kanalantalet i TM-20 genom att
Overvakningssignalerna packades i grupper om 8. TM-19A var bestyckad for 64
manoOverkanaler till stationen och 128 kanaler fran stationen. Sandnings- och
mottagningsriktning var helt atskilda. Varje grupp overfordes tillsammans med sin
bindrkodade adressi ett primadrmuxvarv (320 ms). Darigenom blev
uppdateringstiderna, for signalerna, mellan 2,5 och 5 s. Sandnings och
mottagningsriktning var helt separerade. TM-19A hade lysdioder pa fronten som
indikerade tillstandet for varje kanal bade pa sind- och mottagningssida.
TM-19A/20 var mycket driftsaker, men for att PS-810 & 2008 skulle kunna dvervakas
fran befintlig ScadaCom-terminal i TDC, ersattes den med 1/0-system B2000, ett
faltbussystem fran Brodersen i Danmark.

3.3 1975. FO-tjansten

3.3.1 Bakgrund:

Den etablerade fjarrovervakningstekniken for FFRL och radarstationer var anvandbar
dven for andra objekt inom forsvaret. Koncepten for FO-RL och FO/PS-810 erbjods
darfor i mitten av 70-talet allméant for dvervakningsandama under benamningen FO-
tjansten.

3.3.2 Ingaende utrustningar:

Primar datamux: TM-20

Sekundér datamux:TM-19A,B,C

Modem: DT-108

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa
uppdrag av Flygmaterielforvaltningen

Figur 6: Exempel p& utrustning (TM-20, TM-19A) f&r en anlaggning med 128 lar mpunkter.

TO-historia Teknikutveckling vers 1.1.doc



10 (26)
2009-02-20/ | Engdahl
3.3.3 Beskrivning:

L okala och regionala 6vervakningssystem borjade byggas. Nagra listas i de foljande
avsnitten.

3.4 1976. FO-FTN

3.4.1 Bakgrund:

Nar Forsvarets Trédnat och FFRL gétt samman till FTN doptes FO-RL om till FO-
FTN. FO-FTN fortsétter att tillhandahalla FO-tjansten.

3.4.2 Ingaende utrustningar:
Som tidigare.

3.5 1979. Grupperingsutrustning G2

3.5.1 Bakgrund:

En 6vervakningsldsning for anlaggningskomplex, typ gpl med utpunkter,
efterfragades.

FO-tjansten kompletterades darfor med en grupperingsutrustning G2 innehdllande en
koncentratorutrustning K20 som medgav insamling av larm och statusinformation
samtidigt fran upp till 8 stelt modemansutna understationer.

3.5.2 Ingaende utrustningar:

Koncentrator K 20. Utvecklades och tillverkades av FFV Underhall pa uppdrag av
FMV. K20 var uppbyggd som en 1-delnings 19” hylla med en utféllbar ram
innehdllande kortenheter. Se Figur 7.

Sekundar datamux:TM-19A

Modem: DT-108

Figur 7: K20 med utvikt kortram
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3.5.3 Beskrivning:

Detta var den forsta mikrodatorbaserade FO-utrustningen. Som mottagare med
lysdiodpresentation av larm kunde sekundarmux TM-19A anslutas via en busskabel
till K20. Kommunikationsprotokollen mot understationer och modemanslutna
mottagare hanterades pa bitnivai programvaran. Motparten (bade pa 6vervakad anl
och larmmottagare) utgjordes av primarmuxen TM-20 med tillhtrande sekundarmux
TM-19A.

K20 kunde selektera valfri information och vidarebefordra till 3 modemanslutna
mottagare.

3.6 1979. FO-RAB, FO-KAB

3.6.1 Bakgrund:

FO-tjansten fick tillampningar i flera regionala och lokala Gvervakningssystem.
FO-RAB och FO-KAB &r exempel paregionala nat dar ett antal anlaggningar knots
ihop i ett Gvervakningssystem. Exemplen representerar ett gpl-komplex och en
kustarteleribrigad.

3.6.2 Ingaende utrustningar:

Priméar datamux: TM-20

Sekundar datamux:TM-19A
Koncentrator: K20

Modem: DT-108

K abeldvervakare: KOV1 (vid KAB)

3.6.3 Beskrivning:

TM-19A kunde byglas for att vara larmséndare (vid understation) eller larmmottagare.
Lysdioderna pa TM19A front utgjorde presentationsutrustning. Varje TM-19A
hanterade 64-kanaler. Upp till 8 st TM-19A kunde stackas sa att en larmtabla med 512
lysdioder erhdlls.

4  Generation 3 (80-talet)
4.1 1983. OA1/0T1

4.1.1 Bakgrund:

Datamuxarnas tid var forbi. Ett mikrodatorbaserat 1/0-system med distribuerade I/O-
enheter 6ver en egenutvecklad fatbuss togs fram for att mota krav pa okad
funktionalitet. Konceptet var synnerligen flexibelt och anpassat efter forsvarets
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skiftande behov. Systemet fick ett stort genomslag och anvands/anvandes for manga
skiftande 6vervakningsbehov i forsvaret.

Systemet lanserades &ven civilt av FFV Elektronik AB, under bendmningen FFV 500,
dock utan namnvérd framgang. Kanske beroende pa det stora intresset inom forsvaret,
som upptog alla personella resurser.

Det egenutvecklade faltbusskonceptet for kommunikation med distribuerade 1/0-
enheter kom dock till anvandning i ett civilt system for fastighetsautomation benamnt
FFV8000. Detta utvecklades och salufordes av ett, fran FFV Underhall avknoppat,
bolag bendmnt Compro.

4.1.2 Ingaende utrustningar:

En bygglada med ett 50-tal olika typer av enheter.

Masterenhet: DSO20

|/O-enheter (grénsyta mot Overvakade objekt): Ett stort antal typer for anslutning till
faltbussslingan eller bestyckning av hyllenheter (aven i DS020)

Linjeenheter: FSK-modem (DT-138) for 2/4-tréds- eller uppringd forbindelse. Enkelt
instéllbar FSK-frekvens inom bandet 0,3-10 KHz mgjliggjorde inlagring av upp till 8
olika OA1-signaler i en talkanal eller kabelpar.

Samtlig utrustning utvecklades av davarande FFV Elektronik AB pa uppdrag av
FMV. FMV begtéllde sedan tillverkning av Telmia AB.

Figur 8: Exempel pd OAl-enheter tillsammans med ABC800 som presentationsutrustning

4.1.3 Beskrivning:

En masterenhet DSO20 kommunicerar med 1/0O-enheter 6ver en upp till 1 km lang 2-
tradsslinga med ett egenutvecklat faltbussprotokoll. 1/O-enheterna har
kontaktslutningsgranssnitt for Gvervakningssignaler (larmar, tillstand, mandver) mot
Overvakade objekt.

Overvakningssignalerna (kontaktslutningar) hanteras, i hela 6verforingssystemet, i
grupper om 8 vilket utgor en databyte. Forst i mottagande 6vervakningsterminal
textsétts informationen.
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Figur 9: Gruppvis hantering av éver vakningsinfor mation

|/O-enheterna finns i olika storlekar, vaggmonterade boxar eller bestyckningsbara 19"
hyllor for stativmontage. Maximalt kan 500 larm/indikeringar hanteras pa en slinga.
En speciell stackbar lysdiodtabla PT1 med 64 lysdioder kan kopplas in var som helst
paslingan for att presentera 6nskade 1/0-signaler.

Samma utrustning anvands bade pa 6vervakad anlaggning OA1 ochi
overvakningscentral OT1.

Flera av enheterna & uppbyggda av en-chips mikroprocessorer av CMOS-teknik, for
att ge 1ag stromforbrukning. Motorolas enchips mikroprocessor MC146805, som var
den forstai CMOS-teknik, anvands.

Fleraav OA1L/OT 1-enheterna & uppbyggda som 1-delnings 19" hyllor med en
utfallbar ram innehallande kortenheter liksom K20. Se Figur 10.

Figur 10: En ingtallation med utfallda OA1-hyllor. Over &t masterenhet DSO20 innehallande
kortdator och med en lysdiodtabla PT 1 monterad som front.
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DS020 kan forses med FSK-modem for fjarrkommunikation mellan OA1 och OT1
eller mellan OA1 och G2 och senare dven G1. En OT1 kan ha flera OA1 under sig.
Stela eller formedlade forbindelser i ATL och ATN anvands. Over 1000 system med
DS020 har byggts ut. Manga &r fortfarande (2008) i drift.

4.2 1984. Datorterminal DAT1

4.2.1 Bakgrund:

Enkla bordsdatorer med 1amplig och utvecklingsbar funktionalitet som terminaler i ett
overvakningssystem blev tillgangliga. OAL/OT1 utdkades darfor med en
datorterminal for att medge presentation av larmtexter och stora mangder larm samt
for att kunna fjarrmantvrera pa 6vervakad anléggning.

4.2.2 Ingaende utrustningar:

ABC-800. Senare gjordes en konvertering till PC-miljo.
Utvecklades av davarande FFV Elektronik AB (numera Saab Security) pa uppdrag av
FMV.

4.2.3 Beskrivning:

DAT1 anslutstill DSO20-slingan pé 6vervakad anlaggning OA1 eller till DSO20-
dinganvid 6vervakande anlaggning (OT1). En liten anpassningsbox anvands mellan
serieport och slingan. En OT1 med DAT1 kan 6vervaka upp till 30 OA1-
anlaggningar.

DAT1 6verlevde trots sin enkelhet millennieskiftet och nagra av totalt 160 & finns
fortfarande i drift (2008).

Figur 11: DAT1 med ABC800 och larmskrivare
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4.3 1985. Exempel pa OAl-objekt

4.3.1 Bakgrund (anvandning):

L okala och regionala dvervakningsnat byggdes med OA1/OT1 och DAT1. Aldre nét
baserade p& materiel frén generation 2 kunde kompletteras med OA1/OT1 och
uppgraderas med DATL.

Exempel pa 6vervakade objekt:

Radarstationerna PS-65, PS-66, PS-860, PS-870. Vidare flygbaser, flottiljer, marina
anlaggningar, gpl, TpRL och olika typer av forrad,

| hela FTN ersattes generation 2 (TM-19/20) med OAL1.

4.3.2 Ingaende utrustningar:

Utrustningar ur FO-tjansten, huvudsakligast:
OA1, OT1, G2. Senare &aven G1.

4.3.3 Beskrivning:

For vissa 6vervakningsobjekt gjordes speciallésningar, t.ex. en
langtidsuppkopplingenhet LUK for att halla en formedlad ATL-linje standigt
uppkopplad, och dterupprétta efter forbindelseavbrott.

Figur 12: En OAl-installation med utfalld TGE-hylla, innehallande |/O-enheter dar
avervakningssignaler fran/till ver vakade utrustningar anduts.
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4.4 1986. Brand-, inbrott-, och driftlarmcentral, BID

4.4.1 Bakgrund:

Under flera & hade arbetats for en samordning av bevaknings- och driftinformation i
ett och samma Gverforingssystem. OA1-systemet kompletterades darfor med en
inbrottslarmeentral BID for anslutning till OA1-faltbussen

4.4.2 Ingaende utrustningar:

BID finnsi tva varianter, vagg-(BID1) och stativmonterad (BID2). BID utvecklades
av davarande FFV Elektronik AB (numera Saab Security) pa uppdrag av FMV. FMV
bestéllde sedan tillverkning av Telmia.

Figur 13: BID2, hyllversion

4.4.3 Beskrivning:

Med BID majliggors bade driftovervakning och bevakning i samma system. Forutom
madjlig anslutning av inbrottsgivare och forbikopplare kan brand- och driftlarm
anslutas, darav namnet BID. Flera BID finns kvar i drift (2008), men en utveckling
mot separata system for bevakning och driftévervakning har inletts under 2000-talet.

4.5 1988. Grupperingsutrustning G1

45.1 Bakgrund:

Alltefter som fjarrévervakning byggdes ut kade kapacitetsbehovet for
grupperingsutrustningar. Grupperingsutrustning G2 far darfor en storebror G1 som
ocksa ersitter FOH (generation 2) pa FTN-anlaggningar (benamns FOG1) och
anvandsi storre regionala néat (benamns LOG1).

4.5.2 Ingaende utrustningar:

Koncentrator G1,

FSK -modem ur OA1-sortimentet och DT-108.

DCE-14, en for annat &ndamal framtagen FMV -utrustning, anvands for hantering av
uppringda forbindelser.

G1-trustningen utvecklades av davarande FFV Elektronik AB (numera Saab Security)
pa uppdrag av FMV. FMV bestéllde sedan tillverkning av Telmia.
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45.3 Beskrivning:

Koncentrator G1 bestér av en styrenhet och portenheter foér kommunikation med
overvakade anlaggningar (OA1) och 6vervakningsterminaler OT.

KONCENFRATOR 1

Figur 14: Uppbyggnad av Koncentrator G1

Varje portenhet och styrenheten & uppbyggda kring en enkortsdatorer,vilka
samverkar Gver en intern databuss. Mot OA1 anvands 1-4 portenhet AP2 som medger
max 32 stelt anslutna OA 1 eller vid férmedlad anslutning upp till 128 st OA1.Tre
typer av terminalportar TP finns. TP1 for kommunikation med FOC2. Senare ersatt
med TP3 for kommunikation med 6vervakningsterminal FON. TP2 for att via upp till
4 selekterbara databaser om max 500 larm kommunicera med 4 olika OT1. AP2 och
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TP2 kommunicerar via FSK-modem och datahastigheten 100 bit/s. Vid férmedlad
andutning hanterar DCE-14 linjerna med styrsignaler fran styrenheten.

TP3 anvander modem DT-135 och kommunicerar med FON (ny
Overvakningsterminal for FTN, se nésta avsnitt) via stel forbindelse eller ATL med
koppling utan val.

G1 anvander en OT1 for att lokalt kunna presentera évervakningsinformationen fran
anslutna stationer.

Nagra enstaka lokala G1 finns fortfarande i drift (2008)

4.6 1989. FON

4.6.1 Bakgrund:

FOC2 och presentationen med en siffertryckare (generation 2) blev s& sméningom
ganska otidsenlig. Darfor togs en datorbaserad behandlings- och presentations-
utrustning fram, framst for évervakning av FTN. Denna bendmndes FON
(FjarrOvervakning av Né&t) och placeradesi de regionaa teledriftcentralerna TDC.

4.6.2 Ingaende utrustningar:

Dator: Diab DS90. Senare ersatt av en powermodell.
Operativsystem: DNIX (Diab version av UNIX)
FON utvecklades av 1SD.

4.6.3 Beskrivning:

FON-applikationen &r textbaserad. P& driftmenyn kan ett antal formular véljas, sdsom
status for anlaggningar, objekt och FO-systemet. Applikationen innehdler ménga
funktioner for att utvardera och bearbeta fjarrévervakningsdata.

En generell databas GLK for samtliga typer av FTN-utrustningar (inkl
kringutrustning) togs fram, vilket underléttar utbyggnad av anldggningar och
garanterar en ensad namngivning av évervakningssignaler.

FON utnyttjades forst i regionala TDC (teledriftcentraler) for att i samband med att en
ny driftorganisation skapades 2007 flyttastill tva landsomfattande TDC.

4.7 1989. FO-FVM

4.7.1 Bakgrund:

Begreppet FO-FVM myntades och stér for 6vervakning av forsvarets
marktelemateriel exklusive FTN.

4.7.2 Ingéende utrustningar:

Utrustningar ur FO-tjansten, huvudsakligast:
OA1, OT1, G1, G2,
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4.7.3 Beskrivning:

En egen avskild dataarea i befintliga FON skapades av sekretesskél for FO-FVM-
objekt. Denna kallades FOM. Aven 6vriga utrustningar OA1, G1 (FO-FTN-né&tet)
samutnyttjades med FTN.

5 Generation 4 (90-talet)

5.1 1995. ScadaCom

5.1.1 Bakgrund:

Krav framfordes paatt for fjarrovervakning anvanda kommunikation éver nu
etablerade | P-nédt inom forsvaret, dels det "forsvarspublika” FM 1P och dels ett
driftdatan&dt DDN for FTN.

| P-tekniken medférde bl.a. att tekniken med grupperingsutrustningar inte behdvdes.
En ny generation av utrustningar for driftovervakning av anlaggningar benamnt
ScadCom (Supervision Control And Data Acquisition med tillhtrande
kommunikation) togs darfor fram.

ScadaCom &r ett hyllvarubaserat koncept (COTS) som dessutom adopterar ddre
OA1-,G1-utrustningar for en integrerad presentation av évervakningsinformation i
olika centraler.

5.1.2 Ingaende utrustningar:

|/O-system: B2000 fran Brodersen (se Figur 15) samt dldre OA1-, G1-system

K ommunikationsnod (kom.nod): Windows-dator med 1/O-serverprogramvara.
Overvakningsterminal OT10: Windows-dator med operatérsprogramvaran InTouch
fran Wonderware och en for forsvaret tillréttalagd applikation i detta
ScadaCom-server: Windows-dator med operatdrsprogramvaran InTouch.

Som operativsystem anvandes Windows NT.

AT AN

Figur 15: Installation med |1/0O-system B2000
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5.1.3 Beskrivning:

Tidigare generationers FO-system var egenutvecklade av FMV. Passande system
borjade finnas pa marknaden och FMV forordade hyllvara (COTS) med
standardiserade | P-granssnitt. Telub fick i uppdrag att testa ett antal system och
foresla ett koncept for en ny generation.

Konceptet benamndes ScadaCom och adopterade OA 1-/G1-system som dérvid fick en
modern och integrerad presentation i driftcentraler.

Konceptet & applicerbart i sma och stora system. Ett litet system kan bestd av en enda
dator som utgor bade évervakningsterminal och kom.nod kommunicerande med ett
eller flera I/O-system pa 6vervakade anlaggningar. Vanligast & dock storre system
med flera kom.noder och flera OT10 och med de olika datorerna utspridda
(geografiskt eller inom en stor anléaggning) over ett | P-baserat datornét.

Kommunikationen med 6vervakade anlaggningar sker via l/O-serverprogramvaran i
kom.noderna och stela eller férmedlade modemforbindelser till 1/0O-systemets
masternehet. Denna kommunicerar i sin tur med de direktanslutna, eller viaen
faltbuss andlutna, distribuerade 1/0-enheterna, vilka via kontaktslutningsgranssnitt
overfor dvervakningssignalerna fran/till objekten. Aven analoga signaler kan anslutas.

Overvakningsterminalerna hamtar vid uppstart OT10-programvaran frén
ScadaComservern, och kor sedan en egen kopia. Ett behdrighetssystem avgor vad som
visas for operatoren. Typiskt finns OT10 i olika driftcentraler hos olika intressenter
och i militéra vakter. InTouch-programvarai OT10 medger enkel framtagning av
grafiska anvandargranssnitt.

5.2 1995. OA1 far IP-kommunikation

5.2.1 Bakgrund:

Ett | P-baserat driftdatanit DDN bygsut i FTN . OA1 och FON forségs darfor med | P-
grénssnitt for anvandning av detta.

5.2.2 Ingéende utrustningar:

| OAL: Andutningsenhet OA1-1P, som utvecklades av WHI pé& uppdrag av FMV.
Vid FON: En datorbaserad (Windows) kommunikationsnod med |/O-
serverprogramvara, som utvecklades av Industrial Communication.

5.2.3 Beskrivning:

Driftdatanét byggdes ut i FTN for att nya managementsystem i TDC |&ttare skulle
kunna kommunicera med sina nételement pa FTN-anlaggningarna.

| OA1 masterenhet DSO20 byttes Kortdator KD1 ut mot Anpassningsenhet OA1-IP.
Kommunikationen via FSK-modem och G1 ersattes med DDN.
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Kommunikationsnoden ansl6ts till DDN och via tva serieportar till FON avsedda att
sikerhetsmassigt skydda FON. Data sandes pa en port och togs emot pa den andra.
Forutom i FTN var (och & fortfarande 2008) I6sningen med Anslutningsenhet OA1-
|P och kommunikationsnod majlig for vilken OA1-anlaggning som helst déar 1P-
kommunikation till ett ScadaCom-nét dnskas.

5.3 1996-2000. Regionala ScadaCom-nat

5.3.1 Bakgrund:

Regionsvis fjarrévervakning av anlaggningar fran olika centraler byggdes for
driftovervakning av tele- och maskin-objekt samt fér bevakningslarm fran vissa
anldggningar.

Fem regionala ScadaCom-nét byggdes dver landet under aren 1996-2001.

5.3.2 Ingaende utrustningar:
Varierande utbyggnader med utrustningar ur ScadaCom-konceptet (avsnitt 5.1).

5.3.3 Beskrivning:

Ett lokalt IP-nétverk etablerades i varje region. Till detta andots 6vervakade
anlaggningar med en stel eller formedlad modemforbindelse viaen eller flera
kommunikationsnoder placerade vid nétverket. Sdval ddre utrustningar (OA1, G1 och
G2) som generationd-utrustningar kunde med olika programvaror anslutastill
kom.nod.

Treregionalanét i sodra, mellersta och norra delarna av landet utformades for
flygvapenanlaggningar. Tva regionala nét utformades for marinanléggningar i syd och
og. Varje nédt hanterade 20-40 anl&ggningar med sammanlagt 2-10 000 larmpunkter.
Antalet 6vervakningsterminaler OT10 var 4-10 per nét.

6 Generation 5 (2000-talet)

6.1 2000-2006. Konsolidering av ScadaCom

6.1.1 Bakgrund:
Befintligt ScadaCom-koncept forbéttrades, gjordes sékrare och stabilare.

6.1.2 Beskrivning:

L 6sningar infordes, utformades och provades for att méta HKV MUST sdkerhetskrav
infor nu géallande krav pa auktorisation och ackreditering av FM I T-system.
Operatorsapplikationen OT10 foradlades enligt anvandarnas onskemal.
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Figur 16: Exempe pa grafiskt anvandar granssnitt i éver vakningster minal OT10. PS-810
anlaggning

6.2 2006-2008. Landsomfattande Overvakning

6.2.1 Bakgrund:

En ny landsgemensam driftorganisation for forsvarsmaktens telenét och
marktelesystem (FMTM) infordes.

De regionala ScadaCom-néten knots darfor till tva landsomfattande TDC och
ackrediterades enligt HKV MUST sakerhetskrav.

6.2.2 Ingaende utrustningar:

Datorernai de regionala ndten byttes och operativsystemen byttes till Windows 2003
server (serverdatorer) och Windows XP i 6vervakningsterminaler.
Brandvéaggar av typ FM férist anvands vid kommunikation i FM 1P.

6.2.3 Beskrivning:

For att passa den nya driftorganisationen med tva landsomfattande teledriftcentraler
TDC knéts de 5 regionala ScadaCom-néten till en gemensam applikationi TDC.
Samtidigt utfordes:
- en uppgradering till Windows 2003/XP
- Windows Aktiv Directory infordes i de regionala néten och TDC
- en sBkerhetshardning enligt ackrediteringskrav gjordes.
- anslutning gjordestill TDC-I, ett gemensamt klientsystemi TDC
- et I/O-system for SNM P-kommunikation 6ver |1P-
nét (FM IP, DDN) infordes.
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Kommunikationen dver FM |P sker i en VPN-tunnel med FM PGAI-férist.
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Figur 17: Landsomfattande 6ver vakning med ScadaCom. Fem regionala nat koppladetill tva
redundanta TDC.

7  Forkortningslista

Forkortning Betydelse

ATL Automatiskt landsomfattande formedling av teletrafik
ATL Inom FTN: Kretskopplad 6verforing av teletrafik.
ATN Allmanna telefonnétet, Telias telefonnét.
BID1 Brand Inbrott och Driftlarmcentral typ 1. Vaggmonterad centralapparat

med in-gangar for brand- inbrott och driftlarm. Kommunikation mot
OA1/OT1 sker enligt multidroppslingans protokoll.

BID2 Brand Inbrott och Driftlarmcentral typ 2. Stativmonterad centralapparat
med ingangar for brand- inbrott och driftlarm. Kommunikation mot
OA1/OT1 sker enligt multidroppslingans protokoll.

DAT1 Datorterminal typ 1. En operatérsterminal som ansluts till ett OA1/OT1
system via multidropslingan. Den &r uppbyggd kring en ABC800, IBM-
PC eller motsvarande kompatibel dator. Datorenheten ingar i
terminalbegreppet FOTL.
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DCE-14 Data Circuit terminating Equipment 14. Anslutningsenhet mellan
modem och telenat, styrs av terminal och dator, utrustad med upp till
14 linjeanslutningar.

DDN Inom FTN: Benamning pa sarskilt IP-nat i vilket dverfores
erforderlig information for teknisk styrning av FTN.

DS0O20 Datasignalomformare 20. DSO20 utgdr den styrande enheten i en
OA1/OT1-utrustning. Skéter kommunikationen lokalt p& multidrops-
lingan samt fjarrmassigt i telenatet mot anslutna motstationer via mo-
dem

DT-106 Datatransmissionsutrustning 106. Modemutrustning inne-
hallande FSKM och FSKS av 60-talstyp (tillverkare Selenia)

DT-108 Datatransmissionsutrustning 108 ( ,B,C). Modemutrustning inne-
hallande FSKM och FSKS av 70-talstyp

DT-138 Datatransmissionsutrustning 138. Modemutrustning innehallande
FSKML1 och FSKS1 eller FSK2 tillnorigt 80-talsgenerationen

FFRL Forsvarets fasta radiolédnknat (del av FTN). Av forsvarsmakten fast
utbyggda radiolankstrdk med ingdende transmissions- och
radiolankutrustning samt reld - och knutstationer.

FKU Fjarrkontrollutrustning for PS-15

FM IP-néat Forsvarsmaktens IP-nat. En barartjanst i FTN. Kommunikation over
FM IP-né&t sker enligt den TCP/IP-standard som anvénds i Internet.

FMU Fjarrmatutrustning i generation 1.

FMV Forsvarets Materielverk

FSK Frekvensskift (Frequency Shift Keying). Moduleringsprincip for modem

FTN Forsvarets telendt FTN. Ett Forsvarsmakten tillhérigt, i huvudsak fast,
telekommunikationsnat.

Farist Namn péa en av Forsvarsmakten framtagen brandvagg.

FO Fjarrévervakning

FO/FTN Fjarrovervakning i forsvarets telenat. Trafiknatfunktion for
Overvakning. Anvands fér dvervakning av FTN och flygvapnets 6vriga
marktelemateriel.

FO/FVM Fjarrovervakning av flygvapnets marktelemateriel.

FOA1 Se OA1

FOC1 Fjarrévervakningscentral typ 1. 60-talets prototyptyp av FOT. Larmar
presenterades som 1 eller 0 med glimlampor

FOC2 Fjarrovervakningscentral typ 2. 70-talets typ av FOT. Larmar
presenterades som 1 eller 0 med lysdioder eller utskrivet pa
pappersremsa

FOG1 Se OG1

FOG2 Se OG2

FOH Fjarrévervakning Huvudstation. Aldre typ av FOG (70-tal)

FOM Fjarrovervakning Marktelemateriel. Avsedd for dvervakning av 6vrig
marktelemateriel som inte ingar i FTN. Ar integrerad i FON.

FON Fjarrovervakning Nat. Hanterar information fran olika underordnade
system som t.ex FO/FTN.

FON utgér det samlade bearbetnings- och presentations-systemet for
fiarrovervakningsinformation fran FTN.

FO-RL Tidigare benamning av FO-FTN
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FOT1 Se OT1

FOU Fjarrévervakning Understation. Aldre typ av FOA-utrustning. (70-tal)

G1 Se OG1

G2 Se 0OG2

gpl Gemensam stabsplats

HKV Forsvarsmakten Hogkvarteret

K20 Koncentrator 20. Koncentrator av 70-talstyp. Ingar i FOG2.

KD1 Kortdator typ 1. Centralenhet i DSO20. Kommunicerar over
multidropslinga, hyllbuss och granssnitt SDFO1 enligt protokoll
KPFO2.

KOV/S Kabeldvervakare/sandare. Sander ton 6ver ett kabelpar i forbindelsen
till en mottagare

KOV/M Kabelovervakare/mottagare. Overvakar forbindelsen fran upp till fyra
sandare

LUK1 Langtidsuppkopplingskort typ 1. Anvands i uppringande ande av en
"koppling utan val -férbindelse”

LO Lokal dvervakning. Lokalt vervakningssystem pa en anlaggning

Modem Modulator och demodulator. Utrustning for omvandling av signaler
(t.ex. digitalt data) till en form som kan dverforas via
transmissionsmediet (t.ex. telefonledning) och ater till
ursprungsformen.

MUST Militara underrattelse- och sakerhetstjansten

Mux Multiplexutrustning.

PT1 Presentationsterminal typ 1. Information fran atta valfria indatagrupper
med vardera atta kanaler presenteras pa en lysdioddisplay.

rgc Radargruppcentral (egentligen rrgc)

RL Radio-lank

ScadaCom (Supervision Control And Data Acquisition med tillhGrande
kommunikation)

SNMP Simpel Network Management Protocoll. Standardiserat
kommunikationsprotokoll for évervakningsinformation

TDC Teledriftcentral

TGE1l Terminalgrupperingsenhet typ 1. Hylla grundbestyckad med kortdator
KD2 och kraftenhet KE1.

TM-11A Datamultiplexutrustning typ 11A, Sekundar datamux som anvands for
att utdka antalet kanaler i primar datamux TM-21 (tidigare TM-10B).
Endast anvand till PS15

TM-11C Datamultiplexutrustning typ 11C. Aldre typ av FOU-utrustning.
Foregangare till TM-19C. Sekundéar datamux som anvands for att
utdka antalet kanaler.

TM-11E M Datamultiplexutrustning typ 11E mottagare. Primar datamux (60-tal).
Omvandlar seriemeddelande enligt protokoll KPFOL1 till 16 bitar
parallell information

TM-11E S Datamultiplexutrustning typ 11E séndare. Priméar datamux (60-tal).
Omvandlar 16 bitar parallell information till seriemeddelande enligt
protokoll KPFOL1.

TM-19A Datamultiplexutrustning typ 19A. Sekundéar datamux som anvands for
att utoka antalet kanaler. Ingar i FOU.

TM-19B Datamultiplexutrustning typ 19B. Ingar i FOH.
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TM-19C

Datamultiplexutrustning typ 19C. Sekundar datamux som anvands for
att utoka antalet kanaler. Ingar i FOU.

TM-19D

Datamultiplexutrustning typ 19D. Ingar i FOC2. Bestar av linjeenhet,
stationsvaljare, mandverenhet och anpassnings-enhet.

TM-20 M

Datamultiplexutrustning typ 20 mottagare. Primar datamux (70-tal).
Omvandlar seriemeddelande enligt protokoll KPFOL1 till 16 bitar
parallell information

TM-20 S

Datamultiplexutrustning typ 20 sandare. Priméar datamux (70-tal).
Omvandlar 16 bitar parallell information till seriemeddelande enligt
protokoll KPFOL.

T™M-21

Datamultiplexutrustning typ 21. Aldre typ av primar datamux.
Omvandlar 40 bitar parallell information till seriemeddelande. Anvands
endast till PS-15

TpRL

Transportabel radiolank.

URE1

Uppringningsenhet typ 1. Monteras pa FSK-enhet. Arbetar med
sifferimpulsering i linjestrémmen.

OAl

Overvakning abonnentutrustning typ 1 (80-tal). Anvands pa évervakad
anlaggning. DSO20 utg0r den centrala enheten i utrustningen.
Kommunikation lokalt sker via multidropslinga och fjarrmassigt i
telenatet via protokoll KPFO2. Benamns FOAL1 i fjarrsystem och LOA1
i lokalt system.

OG1

Overvakning Grupperingsutrustning typ 1 (80-tal). Koncentrator som
sammanfor och selekterar information fran en eller flera OA1-
utrustningar och sprider den till OT-utrustningar. Benamns FOG1 i
fiarrsystem och LOG1 i lokalt system.

0G2

Overvakning Grupperingsutrustning typ 2. Innehaller koncentrator K20
(70-talsgenerationen). Benamns FOG?2 i fjarrsystem och LOG2 i lokalt
system.

OoT1

Overvakning terminalutrustning typ 1 (80-tal). Anvands for
bearbetning och presentation av insamlade larm. Innehaller
datorenhet (DAT1), DSO20 och uppringare for att handha
kommunikation i systemet. Benamns FOT1 i fjarrsystem och LOT1 i
lokalt system.

OT10

Overvakningsterminal OT10 (90-tal). Windows-dator med
operatoérsprogramvaran InTouch fran Wonderware samt en i denna,
for forsvarets behov, tillrattalagd applikation.
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