Lrs v 4y C’/ ~ 0D

FORSVARETS MATERIELVERK TEKNISK ORDER ALLMAN AF SAMBAND
Kompetenscentrum ILS 100
000104B
2000-12-29 Sida 1 (5)

Anvisning for plombering av materiel i TARAS

Innehall Sida
1 Bakgrund ... 1
2 Berdrd materiel ..o 2
3 Plombering ... 2
4 Hantering av materiel ...............coocooeveeeiioee 4
5 Referenser ..........oooeiiiiiiioeooeeeeeeeeeee 5

1 Bakgrund

11 TARAS

I och med inférande av TARAS (TAktiskt RAdioSystem) etapp 1
nyttjas kryptering for

* textskydd av information som utvaxlas mellan StriC och
flygplan i luften

+ textskydd av information som utvaxlas mellan StriC och
personal pa flygbas och flygplan pa flygbas

Vid inférande av TARAS etapp 2 (digital radio) tillkommer
kryptering for

¢+ textskydd av mandversignaler fran StriC for mandvrering av
Mra0

+ storskydd av radiosignalen mellan Mr90 och Fr90

+ stdrskydd av radiosignalen Fr90 - Fr90

1) Uppdaterad

Sakhandldggare, ref: FMV:KC ILS/Jens Rénnkvist
Tekniskt underhéllsstéd: JHTARASTeknikiplomb2b.pdf
Mtrigrupp: Andrad enligt: Upphaéver: Férradsbeteckning: M7784-009904

SAMBAND 100 AF SAMBAND 100 000104 1) Distribution: FMV:ILS Tinfo
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1.2

2.1

2.2

3.1

Anledning till plombering

Materiel som innehaller krypteringsfunktion definieras som
signalskyddsmateriel eller krypteringsmateriel /-apparat.

Signalskyddsmateriel skall forvaras/placeras sa att manipulation
eller tiligrepp forhindras eller forsvaras. Den skall plomberas for
att mojliggéra upptackt av manipulation.

Plombering sakerstaller dven att stallda krav pa RS uppratthalls
fran leverans eller underhallsatgérd, under transport och
forvaring fram till det tillfalle nar utrustningen tas i drift pa berort
driftstalle.

Plombering far utféras av den som erhailit grundldggande teknisk
signalskyddsutbildning.

Berord materiel

TARAS Mark

Kretskort EU, F3200-0221589.

Kretskort EP, F3200-022160.

Mro0

Elektronikenhet MR90, F3808-000110.

Plombering

Alilmant

Kretskort | TARAS Mark enligt avsnitt 2.1 ovan samt Mr90 arinte
hemlig materiel men utgor krypteringsmateriel dar ingaende
kryptomodul (KMRas) behover skyddas mot manipulering.

Nar kryptonyckiar &r inlasta ar utrustningen hemlig.

Plombering utgdr i sig inget fullstandigt skydd mot atkomst av
programvara, kryptonycklar och KMRas utan har en
forebyggande funktion eftersom det gér att avgdra om ingrepp
skett i utrustningen.
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3.2

3.3

3.4

3.4.1

3.4.2

TARAS Mark och Mr90

| TARAS Mark &r berérda kretskort plomberade pa plats i
korthyllan i RTstri och SUTbas. Vid transport och férvaring ar
inner- och ytteremballage plomberade.

[ Mr90 &r elektronikenheten plomberad.

Atgérder vid bruten plombering

Den som i samband med drift- eller underhalisatgarder eller vid
mottagning av férsandelse upptacker bruten eller saknad
plombering skall omgaende anmala detta till sakerhetsansvarig
samt till Hogkvarteret, TSA.

Utférande av plombering

Allméant

Det krévs speciell utbildning for att fa utféra och avlagsna
plombering.

| samband med plombering skall bifogad blankett RAPPORT
OVER PLOMBERING AV TARAS MATERIEL fyllas i. Berérda
instanser kopierar erforderligt antal blanketter fran denna férlaga.
Ifylid blankett sénds till FMV:KC ILS.

Plomberetikett M7605-119200 bestalls fran FMV:ILSResmat.

TARAS Mark

Plombering av kretskort EU och kretskort EP i korthylla sker med
plastlina och speciell piomb.

Lina och plomber bestills fran AerotechTelub, KFM, tfin 0589-
397601. Plomberna skall hanteras som hemlig handling.

Linan ar en fiskelina (ABULON Top 60). Plomben r tillverkad av
stldskyddsféreningen och férsedd med FMV markning och
individnummer.

« Trad linan genom den &vre frontskruvens plomberingshal och
metallbussningen

* Knytihop linans &ndar och placera knuten inuti plomben

*+ Vik ihop plomben tills det att snapplaset laser igen plomben
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4.1

4.2

Vid férsandning av ue skall den ESD-skyddande forpackningen
(ESD-pasen) foérseglas med Plomberetikett M7605-119200.
Plomberetiketten skall vara ifylld av behdrig. Ytteremballaget
plomberas med lina och plomb.

Utbildning meddelas inom ramen for Teknisk servicekurs TARAS
Mark for teknisk personal vid StriC och SISE. Kursen genomfors
av IT-skolan och ger behorighet for utférande och avlagsnande
av plombering.

Mroo0

Plombering av Elektronikenhet Mr90, som forutsatts ske endast
vid central verkstad, utfors genom att plomberetikett anbringas
dver en av tacklockets fastsattningsskruvar, vid enhetens
framkant.

Plomberetikett M7605-119200 anvands.

Utbildning meddelas inom ramen for Teknisk servicekurs TARAS
Mark. Personal vid utsedd central verkstad fér Mr90 deltar i
aktuellt kursavsnitt. Kursen genomférs av IT-skolan och ger
behérighet for utférande och avlagsnande av plombering.

Hantering av materiel

Redovisning

Myndighet/motsv som anskaffat eller tilidelats
krypteringsmateriel skall hantera denna som hemlig materiel och
individnummerredovisa den i ett redovisningssystem.
Féretradesvis bor LIFT anvéndas. Se MATSAK-FV/98 kapitel 7.

TARAS Mark

Kretskort EU och Kretskort EP ar ue. De skall individredovisas i
LIFT och hanteras och transporteras sa att obehdrig inte kan
komma at dem (forsénds enligt postens regler for ESS-BREV
VARDEFORSANDELSER eller med Kronfrakt som hemligt gods,
transportklass 1).
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Elektronikenhet Mr90 skall individredovisas i LIFT och skall
hanteras och transporteras sa att obehdrig inte kan komma at
den (forsénds enligt postens regler fér ESS-BREV VARDE-
FORSANDELSER eller med Kronfrakt som hemligt gods,
transportklass 1).

5 Referenser

1

2

Kryptopolicy fér projekt TARAS, ELEKTRO 33 200:4831/98

Regler for férséndning av signalskyddsmateriel och
kortterminaler for aktiva kort, HKV 12836:74754

MATSAK-FV/98

Anvisning fér kontroll av ROS-skydd | TARAS Mark,
ELEKTRO H 33 200:1178/98 (under omarbetning)
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