Lrs v /(E{Z c/ 03
FORSVARETS MATERIELVE TO UNDERHALLSFORESKRIFT UF SAMBAND

Arméunderhallsavdelningen 600
000109B
1998-01-09 Sida 1 (8)
Galler: Armén, Marinen '

KRYPTERINGSAPP 190 MT  M3858-190011
KRYPTERINGSAPP 1901 /T M3858-190111
KRYPTERINGSAPP 490 MT  M3858-490011
KRYPTERINGSAPP 4901 /T M3858-490111
KRYPTERINGSAPP 971 MT  M3858-971011

Underhalisplan Materiel

Innehall Sida

TANIEANING oo 2

1.1 System-/materielorientering ...........cooovooooo 2

1.2 Materielomfattning ................oooeeeeovoeooo 2

1.3 DrifttillstAnd/nyttjiande i fred............ooovevoeooo 3

1.4 FOrvaringsmilio...........c...voceeeceemeeeeoeoooooo 3

o 1.5 Berdrda verksamhets- och produktionsstallen ................ 3

1.6 Allménna bestammelser..........cooooovvvoooo 3

1.7 Uppfolining..........c.oueemverueieiieoeeeeeeeeeeeooooo 4

1.8 Reparation i Krig.............coveeovoeeeeeesoooo 4

1.9 FOrdeIningsplan .............c.ooevmoeooeooo 5
Underhallstabell

* Speciella bestdmmelser..............cooooooveoio 6

*Referenser............cooooeiiiioeee 7

* Driftsékerhetsdata ................cooovvecevmvo 7

* Materiel- och underhalisdata.............coo.ocoooooooo 7

1) Omarbetningen omfattar borttagande av Kryapp 970 (finns i separat TO), ny materiel,
justering av text pa titelblad, speciella best referenser och tabell.

" Sakandringar har markerats med en asterisk framfér aktuell rad.
Nytillkomna enheter har markerats med en asteriskrad under adressen.

Sakhandlédggare, ref: FMV:AuhT/Jouko Sedvall
Tekniskt underhélisstod:

ERATOR, D \WORCAUHP MUHPM 1597 DOCKS DOCKRYP-35T.DOC

Mtrigrp: Andrad enligt: Upphaver: Foérradsbeteckning: M7781-004286
SAMBAND 600 UF SAMBAND 6000001081 Distribution: FMV:FuhTDOKD



FORSVARETS MATERIELVERK TO UNDERHALLSFORESKRIFT
Arméunderhalisavdelningen

UF

SAMBAND
600
000109B
Sida 2

1 Inledning

1.1 System-/materielorientering
1.1.1 Kryapp 190

Krypteringsapparat 190 ar avsedd for kryptering och dekryptering
av asynkrona dataforbindelser mellan terminal och dator som
tillhdr Struktur 90. Ett annat anvandningsomrade ar kryptering av
fiarrévervakningsforbindelser.

1.1.2 Kryapp 1901

Krypteringsapparat 1901ar avsedd for kryptering och dekryptering
av asynkrona dataforbindelser mellan terminal och dator som tillhor
Struktur 90. Ett annat anvéandningsomrade &r kryptering av
fiarrévervakningsforbindelser. Programvaran i 1901 skiljer sig fran
den i 190. Krypteringsapparat 1901 ar avsedd att anvéndas
utomlands. Underhallet pa 1901 sker centralt.

* * * * * *

1.1.3 Kryapp 490

Krypteringsapparat 490 ar avsedd for kryptering och dekryptering
av telefaxdata i MILFAX-systemet.

1.1.4 Kryapp 4901

Krypteringsapparat 4901 ar avsedd for kryptering och
dekryptering av telefaxdata i MILFAX-systemet. Programvaran i
4901 skiljer sig fran den i 490. Krypteringsapparat 4901 ar
avsedd att anvandas utomlands. Underhallet pa 4901 sker
centralt.

* * * * *

1.1.5 Kryapp 971
Krypteringsapparat 971 ar avsedd for kryptering och dekryptering
av synkrona forbindelser enligt ENDA-konceptet for marinens
dataférbindelser éver trad och radio.

1.2 Materielomfattning

Underhallsplanen omfattar:

« Krypteringsapparat 190 M3858-190011
* « Krypteringsapparat 1901 M3858-180111
* Krypteringsapparat 490 M3858-490011
* « Krypteringsapparat 4901 M3858-490111
« Krypteringsapparat 971 M3858-971011
« Natkabel M1812-125020
« Kabel V24 stift/hyls M1812-614106
« Laspenna (for streckkodsnycklar) F 4579-000002

« Laspenna (for streckkodsnycklar, ROS) F 6636-602348
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1.3 Drifttilistand/nyttjande i fred

*  1.3.1 Kryapp 190, 1901, 490 och 4901

| drift Uh-intervall, se
* 10 h/dag, 5dagar/vecka * adress 001, kolumn Drift

| férvaring * adress 001, kolumn Férvaring
Ue i férvaring FU utférs inte

* 1.3.2 Kryapp 971
Uh-intervall, se

| drift hela aret e adress 001, kolumn Drift
| férvaring * adress 001, kolumn Férvaring
‘ Ue i férvaring FU utférs inte

1.4 Férvaringsmiljé
Férradsstalld materiel Avfuktat kallférrad eller varmforrad

Utbytesenheter, t ex krets- Aviuktat kallfrrad eller varmfér-
kort/motsvarande rad. Kretskort skall férvaras i ESD-
skyddande férpackningar

1.5 Berdrda verksamhets- och produktionsstillen

Forvaltnings-/underhallsansvarigt produktionsstalle inom Armén.
* Materielfdrvaltning vid MK och FMB.

Underhallsregemente och MKG/VE (BRN).
* Enator Communications Vaxjo (TELUV).

1.6 Allmédnna bestimmelser

* Allmanna foreskrifter och underhallsdirektiv, se H UhFred

Alimanna féreskrifter for materielunderhall, se
AF ALLM 600-000001.

Lasanvisning fér underhalisplan, se
AF ALLM 600-000002.

Underhallsplan System signalskyddsmateriel, se
UF SAMBAND 600-000111,
Bestdmmelser (normer) for hantering, se TFG Hantering av

Krypteringsmateriel.

Bestdmmelser for materielsékerhetsskydd, se MATSAK-A,
M7762-000120.
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Bestammelser for materielsakerhetsskydd, se MATSAK-M,
M7762-250130.

Allmanna sakerhetsbestammelser, se FA SAK,
M7745-704102.

Foreskrift for hantering av ROS-godkénd signalskyddsmtri pa
verkstad, se AF LEDN 800-000108.

* Grundlaggande regler for signalskyddstjansten, se TST Grunder 1994,
M7746-704701.

Bestammelser (normer) for transport, vardmarkering,
forpacknings- och fdrvaringsmetod, se MVIF.

Anvisningar for hantering av ESD-kansliga enheter, se
AF EL 100-000001. 0

1.7 Uppfoljning
Erfordras ej.

1.8 Reparation i krig
Kryapp anvénds i krigsorganisationen. Resurser for reparation i
krig tilldelas de instanser (koder) som angetts i uh-tabellens falt

"K-REP".

Koder, se AF ALLM 600-000003.
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M i
Mtyp | AntalNersion irtarvalVT ifake ?g TOF ireskrift %;gz%
Adress |Fad|  Materieddentiiaring cv (14213 - - - -] Anteckning
41 5161 pm For- | Ag Agard volyrm
induppt 7 8 ) varing av (Mantimmar)
01 SPECIELLA BESTAMMELSER
Q2 - - - e
+04 KRYPTERINGSAPPARAT AR HEMLIG MATERIEL MED HEMLIG KRYPTONYCKEL INLAST ELLER OM PLOMBERINGSETIKETT
*05 BRUTITS. KRYPTERINGSAPPARAT FORSEDD MED GODKAND OBRAUTEN PLOMBERING OCH UTAN INMATAD HEMLIG KRYPTONYCKEL
*06 (NOLLSTALLD APPARAT) AR NORMALY OPFEN, MEN FOR ATT MINSKA RISKEN FOR STOLD SAMT FOR ATT FORSVARA FOR
*07 OBEHORIG ATT FA TILLGANG TILL UTRUSTNINGARNA, SKALL KRYPTERINGSAPPARATEN OCH PLOMBERADE UTBYTESENHETER
+08 FORVARAS/HANTERAS SA ATT INGEN OBEHORIG KAN KOMMA AT DEM.
“09 OM BLOMBERINGSETIKETT AR BRUTEN SKALL MATERIELEN HANTERAS SOM HEMLIG OCH OMEDELBART TAS UR DRIFT OCH
“10 OMEDELBART ANMALAS TILL SAKERHETSCHEF OCH DAREFTER SANDAS TILL NARMASTE BEHORIGA VERKSTAD FOR KONTROLL
*“11 OCH OMPLOMBERING.
12
13 UNDERHALLSMETOD/UNDERHALLSPLANLOSNING
*14 AVHJALPANDE UNDERHALL, FRAMRE UNDERHALLSRESURS
*15 FRAMAE UH-RESURS AVHJALPER FEL GENOM BYTE AV KOMPLETT APPARAT, SOM SKICKAS TILL BAKRE REGIONAL UH-RESURS FOR
+16 ATGARD (VID DRIFTSTALLE UTAN FRAMRE UH-RESURS UTFOR BAKRE REGIONAL RESURS BYTE AV KOMPLETT APPARAT) .
«17 UTBYTESAPPARAT REKVIRERAS FRAN BAKRE REGIONAL UH-RESURS. FRAMRE UH RESURS GENOMFOR KONTROLL/VERIFIERING
+18 AV PLOMBERINGSETIKETTER. EFTER AEPARATION SKA ATERBYTE AV APPARAT SKE ENLIGT RAD 31.
19
«00 AVHJALPANDE UNDERHALL, BAKRE REGIONAL OCH CENTRAL UNDERHALLSRESURS )
«31 BAKRE REGIONAL UH-RESURS SOM HAR SPECIELL KRYPTOVERKSTAD FUNKTTONSATERSTALLER FELAKTIG APPARAT GENOM BYTE AV
*22 UE. DE KONTROLLERAR 0CKSA RGS- OCH KRYPTOSKYDD SAMT PLOMBERAR APPARATEN. OVRIGA BAKRE REGIONALA AESURSER
+23 SANDER FELAKTIG APPARAT TILL NARMASTE REGIONALA KRYPTOVERKSTAD FOR ATGARD .
24
«25 APPARAT OCH UE MED BRUTEN PLOMBERING SKA HANTERAS I ENLIGHET MED HANTERING AV HEMLIG MATERIEL.
26
*27 FELAKTIG UE SANDS TItL BAKRE CENTRAL UH-RESURS FOR REPARATION. BAKRE CENTRAL UH-RESURS HAR OCKSA RESURSER
«28 FOR TEKNISKT UNDERHALLSSTOD OCH PROGRAMVARD SAMT FOR KONTROLL AV ROS- OCH KRYPTOSKYDD SAMT PLOMBERING AV
*29 APPARATER OCH UE.
30
*31 INDIVIDNUMMERREDOVISNING ) ]
*32 FM KRAVER ATT SIGNALSKYDDSMATERIEL INDIVIDNUMRERAS SAMT ATT UPPFOLJNING AV SAMTLIGA INDIVIDER GORS. DETTA
*33 MEDFOR ATT APPARAT SOM SANTS TILL VERKSTAD FOR REPARATION MASTE ATERSANDAS TILL URSPRUNGLIG DRIFTPLATS EFTER
*34 ATGARD OCH UTBYTESAPPARAT SOM TILLFALLIGT UTNYTTJATS VID DENNA DRIFTPLATS MASTE ATERSANDAS TILL VERKSTAD.
+35 DETTA AR NODVANDIGT P.G.A. ATT FORBANDEN AR REDOVISNINGSSKYLOIGA FOR “SINA® APPARATER.
36
+38  ETT ALTERNATIV AR ATT REDOVISANDE PRODUKTIONSSTALLE GOR EN ANDRING AV INDIVIDNUMMER T TOR ISTALLET FOR
+39  DUBBELBYTE. BYTE AV INDIVIDNUMMER ENLIGT DIREKTIV FRAN FMV:KARLSTAD D, SARSKILD BLANKETT FINNS.
«40  VERKSTADSPERSONALEN KAN OCKSA I VISSA FALL BYTA FELAKTTG UE OCH PLOMBERA APPARATEN PA DRIFTSTALLET.
41
«42 REFERENSAPPARATER OCH UTBYTESAPPARATER AR REGISTRERADE SOM UNDERHALLSUTRUSTNING. DETTA P.G.A. ATT FRAMTAGEN
~43 UNDERHALLSUTRUSTNING KRAVER TILLGANG TILL REFERENSAPPARATER SAMT ATT UTBYTESAPPARAT BEHOVER FINNAS
~44 TILLGANGLIG FOR SNABB INSATS VID FELTILLFALLE. REFERENSAPPARATER OCH UTBYTESAPPARATER REDOVISAS PA
<45 RESPEKTIVE KRYPTOVERKSTADS KRIGSFORBAND. PA SA VIS KAN INDIVIDNUMMERUPPFOLJNING GORAS AVEN AV DESSA
“46 UTRUSTNINGAR.
48 VID DRIFTSATTNING AV KRYPTERINGSAPPARAT 190 OCH KAYPTERTNGSAPPARAT 971 MASTE AKTUELLT DRIFTFALL STALLAS IN.
49 DETTA GORS ENLIGT AKTUELL INSTRUKTIONSBOK FOR KRYAPP 190 OCH 971.
50
+51 KRETSKORT SKALL FORSANDAS I PLOMBERAD FORPACKNING OCH SOM HEMLIG MATERTEL .
52
53 VID UE-BYTE FAR ENDAST UE SOM AR FORPACKAD 1 PLOMBERAD FORPACKNING ANVANDAS. AR PLOMBERINGEN BRUTEN VID
54 LEVERANS TILL VERKSTADEN SKALL UE INSANDAS TILL CENTRAL VERKSTAD FOR KONTROLL .
55
«56 KAYPTERINGSAPPARAT 1901 OCH 4901 SKALL M A P REPARATION OCH SERVICE ALLTID SANDAS TILL BAKRE CENTRAL
*57 UNDERHALLSINSTANS.
58
59 KRYAPP 971 MODIFIERAD FOR HELIKOPTERDRIFT SKALL ALLTID GANDAS TILL BAKRE CEMTRAL UNDERHALLSINSTANS.
60 INGET UNDERHALL UTFORS PA BAKRE REGIONAL NIVA.
61
62 EFTER REPARATION SKALL KRYPTERINGSAPPARATEN KONTROLLERAS MED AVSEENDE pA ROS OCH DAREFTER PLOMBERAS MED
63 GODKAND PLOMBERINGSETIKETY ENLIGT FORESKRIFT FOR ROS-KONTROLL AV KRYAPP .
64
65 REFERENSER BETECKNING
66 - - e
68 TEKNISKT UNDERLAG FOR FRAMRE UNDERHALLSNIVA UTGORS AV FOLJANDE SYSTEMBESTAMMELSER:
69

FORTS .
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TEKNISK ORDER

UF  SAMBAND 600-000109B

Sida 7

Rad

Mtrityp
cv 1

IntecvalVT Ifafie

Ag
pd

TOfF Sreskrif

Materistidertifiering

For-

O varing

Induppf

Atg
av

Anteckning

Atgard

060001

000010

000620

000030

o h ok

000040

000100

2 M3858-971011

KRYPTERINGSAPPARAT 190
BESKRIVNING KRYAPP 190, REVISION 2.1,

KRYPTERINGSAPPARAT
SYSTEMBESTAMMEL SER

490

KRYPTERINGSAPPARAT
SYSTEMBESTAMMEL SER
(HEMLIG SKRIVELSE,

971

BESTALLES VIA MARINSTABEN)

FOR MASKINCHIFFER GEMENSAM TYP M (BEST MGM

FOR MASKINCHIFFER MARINEN TYP E (BEST MME )

1980-09-19. MEDSANDES AV LEVERANTOREN

M7746- 704351

CM 1891-08.22 STAB- 3B HB820:7150

TEKNISKT UNDERLAG FOR BAKRE REGIONAL UNDFRHALLSNIVA UTGORS AV:

-REPARATIONSBOK FOR KRYPTERINGSAPPARAT 190, 490, 971

PREDIKTERADE DS-DATA FOR KRYAPP
-FELUTFALL:
-MEDELREPTID:

190/1901/490/4901
0,3 FEL/AR
1,0 H

KRYAPP 190 MT
M3858-190011

- vB
TELUV
K-REP: 290 390

I DRIFT
10 H/DAG 5 DAGAR/VECKA

I FORVARING
FORRADSSTALLD

KRYAPP 1901
M3858-190111

/T

I DRIFT
10 H/DAG 5 DAGAR/VECKA

I FORVARING

KRYAPP 490 MT
M3858-430011

I DRIFY
10 H/DAG 5 DAGAR/VECKA

I FORVARING

KRYAPP 4901 /T
M3858-490111

I DRIFT
10 H/DAG 5 DAGAR/VECKA

I FORVARING

KRYAPP 971 MT

I DRIFT
HELA AREY

I FORVARING

-KRETSKORT
FA579-600007
ZONEX -$20- 103

UE 1
TELUY

K REP: 390

ME
TELUY REPARATION

M7787-007331

971
0,5 FEL/AR
1,0 H

BE/ME TEKNISKT UNDERLAG
BAN
TELUV REPARATION AV ME

REPARATION/BYTE AV ME

UNDERHALLSDATA, SE
ADRESS 001

UNDERHALLSDATA, SE
ADRESS 001

UNDERHALLSDATA, SE
ADRESS 001

UNDERHALLSDATA, SE
ADRESS 001
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Mittyp | ArtatVersi 5 Ay Uhrkod'
e:m irdarvalyT Make 9 TOF oreskrift DIDAS
adress |Rad Materiohdentifiering v 1 K - e Artackring
415 1 6] pm For | Mg higard Arbatevo
induppf 7 g 9 vanng av {Mantimmar )
00200 01 .KRETSKORT 971 UE - - 1B ME
02 F4579-000023 TELUV TELUY REPARATION
03 ZONEX-$20-114
04 K-REP: 390
00210 01 .KRETSKORT 190 UE N ME
02 F4579-000030 TELUV TELUV REPARATION
03 ZONEX-S$20-103/190
04 K-REP: 390
00300 01 .FRAMSTYCKE UE -1 1vB ME
02 F4579-000015 TELUV TELUV REPARATION
03 ZONEX-$20-107
04 K-REP: 390
00400 01 .FRAMSTYCKE 190 UE i - - VB ME
02 TELWV TELUV REPARATION
Coewas 03
04 K-REP: 390
000500 01 .BAKSTYCKE 190 UE 1 - - VB ME
02 F4579-000017 TELUV TELUV REPARATION
03 ZONEX-520-109
04 K-REP: 390
00600 01 .BAKSTYCKE UE -1t vB ME
02 F4579-000016 TELUV TELUV REPARATION
03 ZONEX-$20-108
04 K-REP: 390
DCO700 01 .LASPENNA .- 11 1VB BE
02 F4579-000002 TELUV BRN  BYTE
03 ZONEX-$20-005
04 K-REP: 290

01 ERSATTER EFTERHAND LASPENNA F4579-000002, ADRESS 700.

00710 01 .LASPENNA ROS -- 1 1 1vB BE MODIF IERAD
02 F6636-602348 TELUV BRN  BYTE FOR ROS
03 TELUB-324515
04 K-REP: 290
DG1100 01 .NATKABEL - t 1t 1VB BE
02 M1812-125020 TELUV BRN  BYTE
03 ZONEX-S20-001
04 K-REP: 290
001200 01 .KABEL V24 S/H - 11 1 VB BE
02 Mi812-614106 TELUY BEN  BYTE

03 ZONEX-S20-002




