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1 Inledning
1.1 Andamal

Denna underhalisplan system utgér FMV:AUH och FMV:FUH anvisning
fér materielunderhéllets planiésning, resursférdelning och budgetering
avseende signalskyddsmateriel.

Underhallsplanen skall vidare ge anvisning och underlag till olika
myndigheter for planering, styrning och uppféljning av underhailet pa
signalskyddsmateriel.

Underhallsplanen behandlar befintlig signalskyddsmateriel och sadan
som &ar under anskaffning inom hela totalférsvaret. Komplettering med
ny signalskyddsmateriel sker succesivt varfér uppdatering av under-
hallspianen kommer att ske succesivt.

1.2 Definition

Med signalskyddsmateriel avses utrustning vilken anvéands for att
skydda informationséverféring eller férbindelse péa ett sadant satt att
obehoérig ej kan ta del av

informationen som éverfors.

Signalskyddsmateriel finns for kryptering och dekryptering av tal, data,
bild och text.

1.3 Avgransningar

| flera fall &r signalskyddsmateriel en utrustning som ingar som en del i
en funktionskedja av ett system. Underhdllsplan for dessa system
‘ behandlas ej i detta dokument.

1.4 Sekretess

Signalskyddsmateriel med hemliga detaljer eller med inmatad hemilig
krypto- eller systemnyckel ar hemlig och ska hanteras enligt gallande
bestammelser for hemlig materiel. Se MATSAK (A, FV, M), TFG
Hantering av signalskyddsmateriel samt aktuella bestammelser enligt
tabell 1.

Signalskyddsmateriel forsedd med godkand obruten plombering eller
apparatlas och utan inmatad hemlig krypto- eller systemnyckel
(nollstalld apparat) ar normalt 6ppen materiel. Detta géller dock inte
krypteringsapparat 210, 950 och 960, vilka innehéaller hemliga delar.

Apparater och ue med bruten plomberingsetikett ska behandias som
hemlig materiel.

Fér att minska risken for stold samt for att férsvara fér obehdrig att fa
tillgang till signalskyddsmateriel som anvéands inom totalférsvaret ska
Oppen signalskyddsmateriel placeras/férvaras sa att obehérig ej kan
komma at densamma.
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Tabell 1. Bestammelser for signalskyddsmateriel

Krypteringssystem Krypteringsapparat
Best MFA 810/ 811

Best MMA 810/ 812

MFB Beskrivning 970

Best MGC 301

MME Beskrivning 971

Best MGF 210

Best MGG/fskr 110

MGG Beskrivning, Handbok Miltexabonnent 110

Best MGH/data 960 ’
Best MGH/tal 750

MGI Beskrivning 190

Best MGK 302

Best MGL 760

MGM Beskrivning, Handbok Milfaxabonnent 490

Best MGO 961

Best MPC 950

Best MGP 510

Forklaring av forkortningar i krypteringssystem:

Pos 1.

<
1

Maskinkrypto ‘
Pos 2.

Gemensam
Armén
Marinen
Flygvapnet
Provisorisk
Special

wonoHononH

wYmMZ >0

Lopande A, B, Co.s.v.

Exempel: Best MFA = Bestammelser for Maskinkrypto Flygvapnet typ A
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2 Systembeskrivning

2.1 Bakgrund
Idag finns signalskyddsmateriel framtagen (eller under framtagning) for
kommunikationssystem dar krav stéllts pa att éverford information inte

far spridas till obehdriga.

Da nya system tas fram inom totalférsvaret med krav pa signalskydd
sker samtidigt framtagning av signalskyddsmateriel.

2.2 Tekniska funktioner

Nedan féljer en dversiktlig beskrivning av vilka olika typer av
signalskyddsmateriel som finns framtagna samt deras tekniska
funktioner.

2.2.1 Asynkrona datakommunikationskrypto

Krypteringsapparat 110

Apparaten ar avsedd for kryptering/dekryptering (kry/dekry) av
asynkrona férbindelser och utnyttjas f6r bl.a. fjarrskrift, MILTEX och
CIVTEX. Overféringshastigheten kan varieras stegvis fran 50 bit/s till
1200 bit/s i halv duplex. Kry/dekry kan &ven ske lokalt. Krypto-/system-
nycklar bestar av halkort. Apparaten &r inte plomberad utan skyddas
med apparatlas.

Krypteringsapparat 190

‘ Apparaten ar avsedd for kry/dekry av asynkrona férbindelser och

utnyttjas bl.a. fér Struktur 90 och FON. Overféringshastigheten kan
varieras stegvis fran 300 bit/s till 9600 bit/s vid full duplex och upp till
19200 bit/s vid halv duplex. Kryptonycklar bestar av streckkoder.
Apparaten ar plomberad. Krypteringsapparat 190 kan anslutas till yttre
modem fér 6verforing via data- eller telefonnét.

2.2.2 Synkrona datakommunikationskrypto

Krypteringsapparat 490

Apparaten #r avsedd for kry/dekry av synkrona faxforbindelser och ingar
i forsvarets MILFAX-system samt motsvarande system i totalforsvarets
civila del. Overforingshastigheten kan varieras fran 2400 bit/s till 14200
bit/s i halv duplex. Kryptonycklar bestér av streckkoder. Apparaten dr
plomberad.
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Krypteringsapparat 950

Apparaten 4r avsedd for kry/dekry av synkrona férbindelser.
Overforingshastigheten kan varieras fran 600 bit/s till 9600 bit/s i halv
duplex. Kryptonycklar bestar av hélkort.

Apparaten innehéller hemlig systemenhet och skyddas med apparatlds.

Krypteringsapparat 960

Apparaten dr avsedd for kry/dekry av synkrona forbindelser.
Overforingshastigheten kan varieras fran 600 bit/s till 9600 bit/s i full
duplex. Krypteringsapparat 960 ingdr i Telefonkrypto 750/S.
Kryptonycklar bestar av halkort.

Apparaten innehaller hemlig systemenhet och skyddas med apparatlas.

Krypteringsapparat 961

Apparaten ar avsedd for kry/dekry av synkrona forbindelser av HDLC,
X725 eller bitstomsformat och utnyttjas bl.a. i Milpak. Overforingshastig-
heten kan varieras fran 600 bit/s till 64000 bit/s i full duplex. Krypto-
/systemnycklar bestar av halkort. Apparaten dr plomberad.

Krypteringsapparat 970

Apparaten ir avsedd for kry/dekry av synkrona forbindelser speciellt an- ’
passade for overforing av flygvapnets smalbandsoverforing av
radarinformation. Overforingshastigheten kan varieras fran 1200 bit/s ull
4800 bit/s i full duplex. Kryptonycklar bestar av streckkoder. Apparaten
ar plomberad.

Krypteringsapparat 971

Apparaten 4r avsedd for kry/dekry av synkrona forbindelser speciellt an-
passade for Marinens ensade datakommunikation, ENDA. Apparaten
kan i vissa driftfall korrigera bitfel i overforingen.
Overforingshastigheten kan varieras fran 1200 bit/s till 4800 bit/s i full
duplex. Kryptonycklar bestar av streckkoder. Apparaten 4r plomberad.
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2.2.3 Telefonkrypto
Telefonkrypto 750/S

Apparaten innehéller krypteringsapparat 960 som bestandsdel och ar
avsedd for kry/dekry av tal i uppringda telefonférbindelser. En
talomvandlare genererar en datastrdm som 6verférs med hjalp av
modem i hastigheten 2400 bit/s full duplex. Kryptonyckiar bestar av
halkort.

Kryptotelefon 760

Apparaten ar avsedd for kry/dekry av tal i uppringda telefonférbindelser.
En talomvandlare genererar en datastrém som overfors med hjilp av
modem i hastigheten 9600 bit/s eller 4800 bit/s full duplex.

. Kryptonycklar bestar av streckkod. Apparaten plomberas med ROS
plomberingsetikett.

2.2.4 Radiokrypto

Krypteringsapparat SR 810

Apparaten ar avsedd for kry/dekry av tal i radioférbindelser. Apparaten
ansluts till radiostationens X-mod granssnitt. Det analoga talet fran
radion omvandlas till en digital datastrém vilken krypteras och dérefter
ater omvandlas till en analog signal vilken éverfors via radio till
mottagare. Apparaten ar samkorbar med monofonkrypto KM 811.
Overféringshastigheten ar 9600 bit/s i vandbar simplex. Kryptonycklar
bestar av en datastrom fran nyckelinjektor KI 810. Apparaten ar
plomberad.

Krypteringsapparat SR 812

Apparaten ar avsedd for kry/dekry av tal i radioférbindelser i Hkp 4.
Apparaten ar en modifierad SR 810 for att kunna fjarrstyra/6vervaka val
av krypterings- eller klartextmod. Apparaten ar plomberad.

Monofonkrypto KM 811

Apparaten ar avsedd for kry/dekry av tal i radioférbindeiser. Apparaten
ansluts direkt till radiostation Ra 138. Apparaten fungerar enligt samma
principer som krypteringsapparat SR 810 och &r samkérbar med denna.
Overfdringshastigheten ar 9600 bit/s i vandbar simplex. Kryptonycklar
bestar av en datastrém fran nyckelinjektor Ki 810. Apparaten ar
plomberad.
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Nyckelinjektor KI 810

Apparaten &r avsedd fér generering av kryptonycklar till
krypteringsapparat SR 810 och SR 812 samt monofonkrypto KM811.
Apparaten ansluts till speciella uttag pa krypteringsapparat for
verforing av kryptonycklar. Generering av nycklar kan ske antingen
automatiskt av apparaten eller matas in manuelit. Overféringshastig-
heten ar 300 bit/s i halv duplex. Apparaten ar plomberad.

2.2.5 Ovriga krypton

Krypteringsapparat 210

Apparaten ar avsedd for kry/dekry av text-meddelanden offline.
Krypterade meddelanden erhalls i form av halremsor. Kryptonycklar
bestar av halkort.

Apparaten innehaller hemliga kretskort och skyddas med apparatlas.

Krypteringsapparat 210 kommer att avvecklas fore 1996.

Krypteringsapparat 301

Apparaten &r en mekanisk krypteringsapparat for manuell kry/dekry av
skrivna meddelanden. Kryptonycklar bestar av hélkort och alfabetsblad.

Krypteringsapparat 301 kommer att avvecklas fore 1996.

Krypteringsapparat 302

Apparaten ar avsedd for lokal kry/dekry av text-meddelanden.
Overforing av meddelanden kan ske antingen via telefonférbindelse
eller radioforbindelse i hastigheterna 150 bit/s eller 400 bit/s. Apparaten
ar forsedd med tangentbord for inmatning av meddelanden och med
skrivare for utskrift av meddelanden. Krypteringsapparat 302 finns aven
utan skrivare. Inlasning av kryptonyckel sker via tangentbordet. Inbyggd

funktion finns fér lottning av nycklar. Apparaten ar plomberad.

Krvpteringsapparat 510 (FKK)

Krypteringsapparat 510, aven kallad flerkanalskrypto (FKK), &r avsedd
for att ge trafikskydd i Forsvarets Telenat (FTN). Apparaten &r under
anskaffning och kommer att levereras fortidpande under 1993 - 1995.
FKK kan dven komma att anvéndas i andra applikationer, bland annat
inom Armén och Marinen.

Apparaten ar avsedd for kry/dekry av pulskodmodulerade datafloden i
2,048 Mbit/s eller 34,368 Mbit/s och plomberas med ROS plombe-
ringsetikett.
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Till FKK hér en ldspenna som anvands fér inldsning av kryptonyckiar.
Laspennan kan aven utnyttjas for att valja driftfall i menyer.

Nyckelinjektor 511

Apparaten ar avsedd for lagring av kryptonycklar till krypteringsapparat
510 samt till krypteringsapparat 190, 490, 970 och 971. Fér inlasning av
kryptonycklar i nyckelinjektorn anvands en laspenna. Utldsning av
kryptonycklar till krypteringsapparat sker via en speciell kabel.
Nyckelinjektorn skyddas med PIN-kod mot obehérigt nyttjande.
Nyckelinjektorn plomberas med ROS plomberingsetikett.

2.3 Materielomfattning

Signalskyddsmateriel enligt tabell 2 ar anskaffad eller ar under

anskaffning.

Tabell 2. Signalskyddsmateriel

Beteckning

Benimning

M3858-110011
M3858-190011
M3850-490011
M3858-970011
M3858-971011
M3858-210011
M3858-301011
M3858-302011
M3858-302012
M3858-750011
M3858-760011
M3858-810011
M3858-812011
F 6057-009289
M3858-811011
M3858-950011
M3858-960011
M3858-961011
M3858-510011
M3858-511011

Krypteringsapparat 110 MT
Krypteringsapparat 190 MT
Krypteringsapparat 490 MT
Krypteringsapparat 970 MT
Krypteringsapparat 971 MT
Krypteringsapparat 210 MT
Krypteringsapparat 301 MT
Krypteringsapparat 302 MT1
Krypteringsapparat 302 MT2 (med skrivare)
Telefonkrypto 750/S
Kryptotelefon 760 MT
Krypteringsapparat SR 810 MT
Krypteringsapparat SR 812 MT
Nyckelinjektor KI 810
Monofonkrypto 811 MT
Krypteringsapparat 950 MT
Krypteringsapparat 960 MT
Krypteringsapparat 961 MT
Krypteringsapparat 510 MT
Nyckelinjektor 511 MT
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2.4 Koppling till andra system

Koppling till andra system for respektive signalskyddsmateriel framgar
av pkt 2.2 Tekniska funktioner.

2.5 Etableringstidplan fér underhalisresurser

Etablering av underhalisresurser for signalskyddsmateriel &r till stor del
genomford for den materiel som omfattas av denna underhalisplan.
Vissa aktiviter aterstar vilket framgér av tabeli 3.

For nytillkommen signalskyddsmateriel som ej annu omfattas av denna
underhalisplan kommmer etablering att ske enligt senare uppdatering
av underhallsplanen.

Tabell 3. Etableringstidplan for underhdllsresurser

Aktivitet 1994 1995 1996

Framre uh-resurser 760 510

i funktion

Bakre reg. uh- 302,760 510

resurser 1 funktion

Bakre central 302,760 510

uh-resurs i funktion

Utbildning 760 510 ‘

Reservmtrl 302,760 510

Uh-utrustning 190,302,760 510

Dokumentation 190,302 760 510
Anm

| tabellen anges tiden for etablering av underhéllsresurser for den
signalskyddsmateriel som omfattas av denna underhallsplan och som
annu ej har kompletta resurser etablerade.

190 avser har dven krypteringsapparat 490, 970 och 971.
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3 Systemkrav

3.1 Livslangd

Generell livslangd for signalskyddsmateriel som anges i specifikationer
ar 15 respektive 20 ar.

Foljande system berdknas tas ur drift enligt férteckning:

Utrustning Ar
Krypteringsapparat 210 1995
Krypteringsapparat 301 1995
Krypteringsapparat 750 1995
Krypteringsapparat 950 1995
Krypteringsapparat 110 2000

‘ Krypteringsapparat 960 2000
Underhallet under de sista aren minskas succesivt enligt direktiv fran
FMV:AUhTE.

3.2 Driftprofil

Signalskyddsmaterielen &r konstruerade fér kontinuerlig drift men f6ljer
den driftprofil f6r det sambandssystem dér signalskyddsmaterielen ar
installerad/utnyttjas.

3.3 Forradsmiljo

Signalskyddsmaterielen forvaras i torriuftat kallforrad alternativt
varmforrad. Se dven pkt 1.4 Sekretess.
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3.4 Driftsakerhetskrav

Driftsakerhetskrav for respektive utrustning framgér av tabeli 4.

Tabell 4. Driftsikerhetskrav

Utrustning MTBF MTBF MTTR,
(tim) (tim) (tim)
Krav Pred.
Krypteringsapparat 110 10000 16700 1
Krypteringsapparat 190 10000 40000” 1
Krypteringsapparat 490 10000  40000" 1
Krypteringsapparat 970 10000 40000 1
Krypteringsapparat 971 10000 40000 1
Krypteringsapparat 210 5000 5000 1 .
Tfnkry 750/S 5000
Tfnkry 760 20000 19200 1
Krypteringsapparat SR 810 12000 12400 0,33
Krypteringsapparat SR 812 12000 12400 0,33
Nyckelinj. K1 810 12000 17200 0,33
Monofonkrypto 811 12000 15900 0,33
Krypteringsapparat 950 10000 10000
Krypteringsapparat 960 10000 8000
Krypteringsapparat 961 20000 20200 0,25
Krypteringsapparat 301 - - -
Krypteringsapparat 302 15000 319007 0,5
Krypteringsapparat 302 10500”
Krypteringsapparat 510 50000 100000 0,5
Nyckelinjektor 511 300000 0,5 0
D Erfarenhetsvirde
» Utan printer
% Enbart printer
Anm

MTTR, avser tid for aterstéliande av funktion pa driftstalie.
3.5 Beredskapskrav

For den signalskyddsmateriel som har angivna krav pa beredskap
galler:

Krypteringsapparat skall efter 4 ars forvaring utan tillsyn i torriuftat
kallférrad ha en funktionssannolikhet av lagst 0,9 efter eventuellt byte
av ackumulator.
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4 Resursférdelning
4.1 Organisation
4.1.1 Ledning av underhalisverksamheten

Den lokala ledningen av underhélisverksamheten utdvas enligt
tabell 5.

Tabell 5. Lokal ledning av underhdllsverksamheten

Krig Fred
Armén MB, Fobef, Fordelningschef, Forvaltningsmyndighet/
' brigadchef (motsv) med stdd Teknisk enhet (motsv) vid
av stab regemente
Marinen CMK och CGK med stéd av Forvaltningsmyndighet/
stab Teknisk enhet (motsv) vid
MK och GK
Flygvapnet CFK med stéd av stab Forvaltningsmyndighet/
Marktelekontor
Civila totalférsvaret FO, OCB, CB, Myndighet *) FO, OCB, Myndighet*)

*) Myndighet inom civila totalférsvaret som har signalskyddsmateriel.

Anm
MB = Militarbefathavare
Fo = Férsvarsomrade
MK = Marinkommando
GK = Gotiands Kustartilleriforsvar
FK = Flygkommando
FO = Forsvarsdepartementet
OCB = Overstyrelsen f6r Civil Beredskap

CB Civilbefalhavare
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4.1.2 Verkstillande underhallsinstanser

Geografisk placering av bakre underhalisinstanser for
signalskyddsmateriel framgar av figur 1.

Vi
3% Miloverkstad med speciell

A kryptoverkstad

® Miloverkstad utan
speciell kryptoverkstad

Milo S

Bl Bakre central uh-resurs

Figur 1 Geografisk placering av bakre underhalisinstanser

De verkstillande underhallsinstanserna i krig och fred for
signalskyddsmateriel framgar av tabell 6.
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Tabell 6. Verkstillande underhallsinstanser

Krig Fred

Framre underhélisresurs

o Driftplats med befintlig uh-resurs tillhérande:

- armén teknisk personal (ATOFF och TE/TD vid Fo-regemente
vpl systte) vid berérda for
band/staber
- marinen teknisk personal vid berérda  teknisk personal vid
forband/staber MK/férband
’ - flygvapnet teknisk personal vid berdrda  teknisk personal
forband/staber vid flottilj
« Civila totalférsvaret Hanvisning till bakre Hanvisning till bakre
och driftplats utan regional uh-resurs regional uh-resurs
uh-resurs
Bakre regional uh- Markteleuhbat Uhreg ON FMtv Lule&
resurs Fvst Boden*)
Fvst Umed
VFNN MVOs*)
MVH
‘ VFM Orvst)
Ekgvst*)
Lkvst
Svst
Ntvst
VFV MVG
MVSde
MVKbg*)
VFS Mtv Kr
Mtv Ksd*)

MKG/VE  MVVi

Bakre central uh- Se UHP-M {6r respektive Se UHP-M for respektive
resurs kryptosystem kryptosystem

*) Verkstad med speciella resurser for underhall av signalskyddsmateriel.
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4.2 Lokaler

Foljande verkstader ska ha lokaler med krav enligt skrivelse FMV:AUH
M91:14100/89. ‘

- Uhreg ON Forsvarets verkstad Boden

- VFNN Miloverkstad Ostersund

- VFM Orebroverkstaden

- VFM Enkodpingsverkstaden

- VRV Miloverkstad Karlsborg

- VFS Markteleverkstad Kristianstad
- Central verkstad Telub Teknik AB, Vaxjo

4.3 Personalbehov
Pa grund av osékerhet i hur manga apparater av varje typ som ar i drift
och deras utnyttjandegrad inom respektive forvaltningsmyndighet kan
ingen beréakning av total underhallsvolym for signalskyddsmateriel
gbras. En uppskattning av underhalisvolymen p& bakre regional och

bakre central niva ar emellertid gjord med ledning av nuvarande
omfattning.

4.3.1 Framre underhéllsniva
Underhalisvolym ej beraknad.
4.3.2 Bakre regional underhallsniva

De sex bakre regionala kryptoverkstaderna har en nuvarande
belaggning av 0,2 till 0,5 manér per verkstad.

4.3.3 Bakre central underhallsniva
Nuvarande belaggning for bakre central underhallsresurs arca 1-1,5
manar och avser reparationsverksamhet och tekniskt underhallsstod till
miloverkstader och férband.

4.4 Utbildning

4.4.1 Forutsattningar
Utbildning sker enligt féljande:

4.4.2 Operatorskurs

Operatdrskurser genomférs vid TSS, 81, S2, 83, BOS, KOS och FSS
samt i viss utstrackning hos anvéndande myndighet.

4.4.3 Kurstyp 1, frimre underhall

Utbildning av framre underhalisinstanser sker vid ATC/ATS, FMTS och
BOS med Svergripande systemkurser som omfattar: Installation,
driftsattning samt felsdkning till apparatniva.
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4.4.4 Kurstyp 2, bakre underhall

Utbildning av bakre underhéllsinstanser sker vid ATC/ATS genom
teknisk utbildning som omfattar: ROS-kontroll, plombering, installation,
driftsattning, felsdkning till ue-niva samt reparation genom byte av ue.

4.5 Reservmateriel
4.5.1 Utbytesenheter

For huvuddelen av signalskyddsmaterielen finns kompletta
utbytesapparater férdelade till bakre regionala uh-resurser. Dessa
utbytesapparater ar férdelade som underhalis-utrustning.

Till de sex bakre regionala kryptoverkstaderna, bakre central
underhé&lisresurs och centrallager ar dessutom fordelat ue-satser i form
av separata kretskort.

Utbytesenheter till krypteringsapparat 970, SR 810, Ki 810, KM 811,
FKK 510 och Ni 511 fordelas enligt skrivelse frAn FMV:FUH.

4.5.2 Reservenheter

Reservenheter i form av kablage och kontakter mm &r till viss del
fordelat till de regionala kryptoverkstaderna, medan huvuddelen finns
pa centrallager.

4.6 Underhallsutrustning

4.6.1 Framre underhalisniva

Friamre underhélisniva utfor i regel inte ndgra ingrepp i apparaterna utan
byter enbart komplett apparat, varfér ndgon speciell underhllsutrustning
ej erfordras.

4.6.2 Bakre regional underhéllsniva

Till de sex regionala kryptoverkstaderna fordelas referensapparater och
ovrig erforderlig underhallsutrustning f6r respektive krypteringsapparat.
Referensapparaterna utnyttjas vid felsékning och funktionskontroll av
reparationsobjekt. Ovriga regionala verkstader erhaller liksom
kryptoverkstaderna kompletta utbytesapparater.

4.6.3 Bakre central underhalisniva
Till bakre central underhalisniva férdelas samma typ av
underhallsutrustning som till de regionala kryptoverkstaderna.
Dessutom har bakre central underhalisresurs utrustning for felsdkning
och reparation av ue (kretskort).

4.7 Hantering

Vid hantering av signalskyddsmateriel galler specielia krav enligt
MATSAK och TFG (se aven pkt 1.4 Sekretess).
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4.8 Dokumentation

4.8.1 Framre underhallsniva
Bestammelser finns for respektive krypteringsapparat enligt pkt 1.4
Sekretess och foreskrifter for ROS-skydd enligt pkt 5.1.3. Dessutom

finns UHP-M, MVIF och for vissa apparater underhallsforeskrifter
framtagna/ar under framtagning.

4.8.2 Bakre regional underhallsniva

Férutom den dokumentation som finns vid framre niva finns UHP-S och
reparationsbocker.

4.8.3 Bakre central underhallsniva

Férutom den dokumentation som finns vid bakre regional niva finns
tekniskt underlag fran leverantorer och tekniska foreskrifter.
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5 Underhalisplanldsning
5.1 Upplaggning
5.1.1 Oversikt
Upplaggning av underhallet enligt figur 2 och 3.

Avhjalpande underhall utférs av framre uh-resurs genom byte av
komplett apparat, vilken rekvireras fr&n bakre regional resurs. Framre
uh-resurs sander felaktig apparat till bakre regional resurs, som
funktionséterstaller apparaten genom byte av ue. Felaktig ue sands
darefter till bakre central uh-resurs for reparation. Speciella regler fér
bakre central uh-resurs kan férekomma enligt UHP-M for respektive

kryptosystem.

‘ Fér driftplats utan framre uh-resurs sker avhjalpande underhall genom
att bakre regional uh-resurs byter komplett apparat.

Om det ar en bakre regional resurs utan speciell kryptoverkstad, som
genomfor byte av apparat, skickas felaktig apparat till narmaste
regional kryptoverkstad for atgérd.

Kryapp vid drift-
plats med befintlig
framre uh-resurs

AU

FRAMRE UH-RESURS

Uppgifter:

-. AU genom byte av
apparat

Resurser:

- dokumentation

Teknisk assistans

Teknisk assistans apparat

BAKRE REGIONAL UH-RESURS
Miloverkstad utan kryptoverkst.
Uppgifter:

- AU genom byte av apparat
Resurser:

BAKRE REGIONAL UH-RESURS
Mitoverkstad med kryptoverkstad
Uppagifter

- AU genom byte av apparat

- AU genom byte av ue i

felaktig apparat

Resurser:

- utbytesapparat, ue-kort, dok.

- utbytesapparat
- dokumentation

Tekniskt RD, UE
uh-stod UE

BAKRE CENTRAL UH-RESURS
Uppgifter:

- tekniskt uh-stod CENTRALLAGER
- programvard Resurser:

- reparation av enheter - reservmateriel
Resurser:;

- reservmateriel, dokumentation

- speciell uh-utrustning, specialistfunktion

Figur 2 Underhallsplanlésning for signalskyddsmateriel med
tillgang till framre uh-resurs
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Fér SR 810, SR 812, KI 810 och KM 811 utnyttjas ej bakre regio-
nala uh-resurser for ue-byte utan felaktig apparat skickas direkt till
bakre central uh-resurs for reparation.

Kryapp vid drift-
plats utan
fraimre uh-resurs

AU, FU

BAKRE REGIONAL UH-RESURS BAKRE REGIONAL UH-RESURS
Miloverkstad utan kryptoverkst. Miloverkstad med kryptoverkstad
Uppgifter: apparat Uppgifter
- AU genom byte av apparat - AU genom byte av apparat
Resurser: - AU genom byte av ue i
- utbytesappqrat felaktig apparat
- dokumentation Resurser:

- utbytesapparat, ue-kort, dok

Tekniskt RD, UE ‘
uh-stéd UE

BAKRE CENTRAL UH-RESURS

Uppgifter: r——— ;
- t%l:l’?\ism uh-stéd | CENTRALLAGER |
| - programvard Resurser: ‘
- reparation av enheter - raservmateriel |
Resurser:; ‘

- reservmateriel, dokumentation
- speciell uh-utrusining, specialistfunktion

{

Figur 3 Underhallsplaniésning for signalskyddsmateriel utan
tillgang till framre uh-resurs
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5.1.2 Fordelning av drift- och underhallsarbete

Underhalisplanidsningen baseras pa fordelning av drift- och underhalls-
arbetet i krig respektive fred enligt tabeli 7.

Tabell 7. Fordelning av drift- och underhdllsarbete

Drift- och Atgirder
uh-resurs Krig Fred
Operatér - drifthalining - drifthallining
- daglig och sérskild tillsyn - daglig och sarskild tillsyn
’ - funktionskontroll - funktionskontroll
Framre uh- - AU genom byte av apparat - AU genom byte av apparat
resurs - funktionskontroll - funktionskontroll
- analys av larmstatus - analys av larmstatus
Bakre regional - AU genom ue-byte - AU genom ue-byte
uh-resurs - AU genom byte av hel - AU genom byte av hel
apparat pa driftplats apparat pa driftplats
utan frdmre uh-resurs utan framre uh-resurs
- mtrl-férsérjning - mtrl-férsérjning
- teknisk assistans till framre - teknisk assistans till
uh-resurs framre uh-resurs
- ROS-kontroll - ROS-kontroll
‘ - plombering - plombering
Bakre central - tekniskt uh-stdd - tekniskt uh-stéd
uh-resurs - programvard - programvard
- reparation av ue - reparation av ue
- ROS-kontroll - ROS-kontroll

- plombering - plombering
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5.1.3 ROS- och kryptoskydd
For att bibehalla det skydd mot ROS (ROjande Signaler) som finns i
signalskyddsmaterielen &r det viktigt att folja de direktiv som finns
framtagna/ar under framtagning:

- "Handbok fér hantering av ROS-godkénd materiel” (M7780-406060)

"Fareskrift for ROS-kontroll* (foreskrifter kommer att tas fram for
varje apparat). Hemligt dokument

- “"Féreskrift for hantering av ROS-godkand signalskyddsmateriel pa
verkstad" (AF LEDN 800-000108)

- "Foreskrift for plombering av ROS-godkand materiel®
(AF LEDN 800-000105).

5.1.4 Individnummer .

OB kraver att signalskyddsmateriel individnumreras samt att uppféljning
av samtliga individer gors. Detta medfor att apparat som sénts till
verkstad fér reparation maste atersandas till ursprunglig driftplats efter
atgard och utbytesapparat som tilifalligt utnyttjats vid denna driftplats
méaste atersandas till verkstad. Detta ar nédvandigt p.g.a. att forbanden
ar redovisningsskyldiga for "sina" apparater.

Anm

Ett alternativ &r att redovisande myndighet gor en andring av

individnummer i TOR istallet for dubbelbyte.

Verkstadspersonalen kan ocksa i vissa fall byta felaktig ue och

plombera apparaten pa driftstallet. ’

Referensapparater och utbytesapparater ar registrerade som
underhallsutrustning. Detta p.g.a. att framtagen underhallsutrustning
kraver tillgang till referensapparater samt att utbytesapparat behover
finnas tillganglig fér snabb insats vid feltillfalle. Referensapparater och
utbytesapparater redovisas pa respektive kryptoverkstads krigsférband.
Pa s& vis kan individnummeruppfolining géras aven av dessa ut-
rustningar.

5.2 Underhallsmetod
5.2.1 Avhjdlpande underhall, framre underhalisresurs

Framre uh-resurs avhjalper fel genom byte av komplett apparat, som
skickas till bakre regional uh-resurs for atgard (vid driftstalle utan framre
uh-resurs utfor bakre regional resurs byte av komplett apparat).
Utbytesapparat rekvireras fran bakre regional uh-resurs. Framre uh-
resurs genomfor kontroll/verifiering av plomberingsetiketter och
apparatlas. Efter reparation ska aterbyte av apparat ske enligt pkt 5.1 4.



FORSVARETS MATERIELVERK TO UNDERHALLSFORESKRIFT UF SAMBAND

Arméunderhallsavdelningen 600
000111
Sida 23

5.2.2 Avhjalpande underhall, bakre regional och central underhallsresurs

Bakre regional uh-resurs som har speciell kryptoverkstad
funktionsaterstaller felaktig apparat genom byte av ue. De kontrollerar
ocksa ROS- och krypto-skydd samt plomberar apparaten. Ovriga bakre
regionala resurser sander felaktig apparat till ndrmaste regionala
kryptoverkstad for atgard.

Apparat och ue med bruten plombering ska hanteras i enlighet med
hantering av hemlig materiel. Foreskrifter for respektive apparat
kommer att tas fram enligt pkt 5.1.3.

Felaktig ue sands till bakre central uh-resurs fér reparation. Bakre
central uh-resurs har ockséa resurser for tekniskt underhallsstéd och
programvard samt for kontroll av ROS- och kryptoskydd samt
plombering av apparater och ue.

’ 5.2.3 Férebyggande underhall

Behov av férebyggande underhall anges i UHP-M {6r respektive
krypteringsapparat. Fér merparten av signalskyddsmaterielen erfordras
inget forebyggande underhail.

5.2.4 Test- och driftévervakning
Normalt finns inbyggda testsystem for sjalvtest av funktionen vid
uppstart av krypteringsapparat och kontinuerlig 6vervakning under drift.
Galler ej for de aldre krypteringsapparaterna.

5.3 Ansvarsfordelning inom FMV

Inom FMV handlaggs fragor rorande underhall av signalskyddsmateriel
® enligt tabell 8.

Tabell 8. Handldggande instanser inom FMV

Underhallsomrade Handlaggande instans

Underhallistekniska analyser FMV:AUH, FUH
for uppbyggnad och férdelning
av underhéllsresurser

Drift- och férvaltnings- FMV:AUH, FUH
arenden

Utbytesenheter FMV:AUH, FUH
Reservdelar FMV:RESMAT

Inom FMV handlaggs 6vriga fragor rérande signalskyddsmateriel av
Elektro.
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Forvaltningsinstanser i fred &r respektive redovisande
regemente/férband.

Fragor avseende utbildning handiaggs enligt tabell 9.

Tabell 9. Handldggande instanser for central utbildning

Utbiidning
Teknisk utbildning ATC/ATS
Anvandarutbildning TSS
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6 Budget och uppféljningsunderlag
6.1 Underhallskostnad for férvaltningsmyndighet

Den l6pande kostnaden for férvaltningsmyndighet fér underhall av
signalskyddsmateriel ar i genomsnitt 500 kr per apparat och ar.

Anm
Kostnaden ar angiven i 1993/94 ars kostnadsniva och ar ett
medelvarde for alla typer av krypteringsapparater, varfoér det kan
finnas ganska stora avvikelser i kostnad for enskilda apparater.
Prognosunderlaget innehaller ej kostnad for personal vid framre uh-
niva.

6.2 Felrapportering och funktionsuppféljning
Nigon speciell felrapportering och funktionsuppfoljning av
signalskyddsmateriel sker normalt ej. Vid speciella omstandigheter kan
felrapportering och funktionsuppfoljning forekomma under viss tid och
kommer att regleras enligt separata direktiv.







