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1 Inledning
1.1 Andamal

Denna underhalisplan system utgér FMV:AUH och FMV:FUH anvisning
for materielunderhallets planlsning, resursférdelning och budgetering
avseende signalskyddsmateriel.

Underhallsplanen skall vidare ge anvisning och underlag till olika
myndigheter for planering, styrning och uppféljning av underhallet pa
signalskyddsmateriel.

Underhallsplanen behandiar befintlig signalskyddsmateriel och sadan
som ar under anskaffning inom hela totalférsvaret. Komplettering med
ny signalskyddsmateriel sker succesivt varfér uppdatering av under-
hallsplanen kommer att ske succesivt.

1.2 Definition

Med signalskyddsmateriel avses utrustning vilken anvands for att
skydda information som lagras eller skickas pa ett sadant satt att
obehorig ej skall kunna ta del av informationen.

Signalskyddsmateriel finns for kryptering och dekryptering av tal, data,
bild och text.

1.3-Avgrénsningar

I flera fall &r signalskyddsmateriel en utrustning som ingar som en del i
en funktionskedja av ett system. Underhallsplan fér dessa system
behandlas ej i detta dokument.

0 1.4 Sekretess

Signalskyddsmateriel med hemliga detaljer eller med inmatad hemlig
krypto- eller systemnyckel &r hemlig och skall hanteras enligt gallande

[ bestammelser for hemlig materiel. Se SAKSKY 99:1 CDR och HKV
skrivelse 12836:74754 "Regler for férsandning av signalskyddsmateriel
och kortterminaler fér aktiva kort” samt Handbok Totalforsvarets
signalskyddstjanst TST Grunder.

Signalskyddsmateriel férsedd med godkand obruten plombering eller
apparatlas och utan inmatad hemlig krypto- eller systemnyckel
(nollstélld apparat) ar normailt 6ppen materiel. Detta géller dock inte
krypteringsapparat 950 och 960, vilka innehaller hemliga delar.

Apparater och ue med bruten plomberingsetikett skall behandlas som
hemlig materiel.

For att minska risken for stold samt for att forsvara for obehorig att 4
tillgang till signalskyddsmateriel som anvands inom totalférsvaret skall
Oppen signalskyddsmateriel placeras/férvaras sa att obehorig ej kan
komma at densamma.
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2 Systembeskrivning
2.1 Bakgrund

Totalfrsvarets informationssystem stéller allt hogre krav pa att
information inte sprids till obehdriga. For att skydda informationen
anvands bl a signalskyddsmateriel.

D4 nya informations- och kommunikatiossystem tas fram inom
totalforsvaret med krav pa signalskydd sker samtidigt framtagning av
signalskyddsmateriel.

2.2 Tekniska funktioner
Nedan foljer en dversiktlig beskrivning av vilkka olika typer av
signalskyddsmateriel som finns framtagna samt deras tekniska O
funktioner.

2.2.1 Textkryptering

Krypteringsapparat 110

Apparaten ar avsedd for kryptering/dekryptering (kry/dekry) av
asynkrona forbindelser och utnyttjas for bl.a. fjarrskrift och MILTEX.
Overforingshastigheten kan variera stegvis fran 50 bit/s till 1200 bit's i
halv duplex. Kry/dekry kan &ven ske lokalt. Krypto-/systemnycklar
bestar av halkort. Apparaten ar inte plomberad utan skyddas med
apparatlias.

Krypteringsapparat 110 kommer att avvecklas for Miltex-anvandning 0
under 1999, men kommer att finnas kvar inom marinen och andra
myndigheter.

Krypteringsapparat 190

Apparaten ar avsedd for kry/dekry av asynkrona férbindelser och
utnyttjas bl.a. for Struktur 90 och FON. Overfoéringshastigheten kan
variera stegvis fran 300 bit/s till 9600 bit/s vid full duplex och upp till
19200 bit/s vid halv duplex. Kryptonycklar bestar av streckkoder.
Krypteringsapparat 190 kan anslutas till yttre modem eller
korthallsmodem for Gverforing via data- eller telefonnat. Apparaten ar
plomberad.

Krypteringsapparat 1901

Apparaten motsvarar krypteringsapparat 190 men &r avsedd for
utlandsbruk och har darmed en annan kryptoalgoritm. Apparaten ar
plomberad.
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Krypteringsapparat 302

Apparaten ar avsedd for lokal kry/dekry av text-meddelanden.
Overforing av meddelanden kan ske antingen via telefonférbindelse
eller radioférbindelse i hastigheterna 150 bit/s eller 400 bit/s.
Apparaten ar férsedd med tangentbord fér inmatning av meddelanden
och med skrivare for utskrift av meddelanden. Krypteringsapparat 302
finns dven utan skrivare. Inlasning av kryptonyckel sker via
tangentbordet. Inbyggd funktion finns for lottning av nyckiar. Apparaten
ar plomberad.

Krypteringsapparat 3021

Apparaten motsvarar krypteringsapparat 302 men &r avsedd for
utlandsbruk och har darmed en annan kryptoalgoritm. Apparaten ar
plomberad.

2.2.2 Bildkryptering

Krypteringsapparat 490

Apparaten ar avsedd for kry/dekry av synkrona faxférbindelser och
ingar i férsvarets MILFAX-system samt motsvarande system i
totalférsvarets civila del. Overforingshastigheten kan variera fran 300
bit/s till 9600 bit/s i halv duplex. Kryptonycklar bestar av streckkoder.
Apparaten &r plomberad.

Krypteringsapparat 4901

0 Apparaten motsvarar krypteringsapparat 490 men &r avsedd for
utlandsbruk och har darmed en annan kryptoalgoritm. Apparaten ar
plomberad.

Krypteringsapparat 491

Apparaten ar avsedd for kry/dekry av synkrona faxférbindelser och
ingar i forsvarets MILFAX-system samt motsvarande system i
totalférsvarets civila del. Overféringshastigheten kan variera fran 300
bit/s till 14400 bit/s. Apparaten ansluts till konventionella grupp 3 faxar
och ar dverféringsméassigt kompatibel med Kryapp 490. Kryptonycklar
bestar av streckkoder. Apparaten &r plomberad.

2.2.3 Viakryptering

Krypteringsapparat 510 (FKK)

Krypteringsapparat 510, dven kallad flerkanalskrypto (FKK), anvinds i
forsta hand for att ge trafikskydd i Forsvarets Telenat (FTN).
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Apparaten ar avsedd for kry/dekry av pulskodmodulerade datafloden
(PCM) i 2,048 Mbit/s eller 34,368 Mbit/s och ar plomberad.
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Till FKK hor en laspenna som anvands for inldsning av kryptonycklar.
Kryptonyckiar bestar av streckkoder. Laspennan kan aven utnyttjas for
att valja driftfall i menyer.

Storre flertalet av Kryapp 510 kommer att modifieras till Kryapp 520.
Kryapp 520 dr inte kompatibel med Kryapp 510.

Nyckelinjiektor 511

Apparaten ar avsedd for lagring av kryptonycklar till krypteringsapparat
510 och till krypteringsapparat 530. For inlasning av kryptonycklar i
nyckelinjektorn anvands en l@spenna. Utlasning av kryptonyckiar till
krypteringsapparat sker via en speciell kabel. Nyckelinjektorn skyddas
med PIN-kod mot obehérigt nyttjande. Nyckelinjektorn ar plomberad.

O Krypteringsapparat 520

Krypteringsapparat 520 anvands for att ge trafikskydd pa PDH-
forbindelser (2 eller 34 Mbit/s) och SDH-férbindelser (155 Mbit/s) i
Forsvarets Telenat (FTN). Till Krypteringsapparat 520 hér en laspenna
som anvands for inlasning av kryptonycklar. Kryptonycklar bestar av
streckkoder. Laspennan kan dven utnyttjas for att valja driftfall i
menyer. Apparaten ar plomberad.

Kryapp 520 ar inte kompatibel med Kryapp 510.

Krypteringsapparat 530 (PPK)

Krypteringsapparat 530, dven kallad parallellportskrypto (PPK),
anvands for linjekryptering och paketfiltrering av trafik mellan routrar i
Forsvarets IP-nat. (FM IP). 'O'verfdringshastigheten ar 64 - 2048 kbit/s
per lank beroende pa valt granssnitt och protokoll. Kryptonycklar
inlases med streckkodslasare eller nyckelinjektor 511. Apparaten ar
plomberad.

Krypteringsapparat 531

Krypteringsapparat 531 ar en variant av 530 avsedd for
fordonsmontage. Den har dessutom nagot annorlunda grénssnitt
jamfort med Kryapp 530. Apparaten ar plomberad.
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2.2.4 Specialkryptering

Kryptokort 621

Kryptokort 621 &r avsett att anvandas i persondatortillampningar inom
totalforsvaret. Till kryptokortet hor filkrypteringsapplikation och
drivrutiner. Dessutom ingar en streckkodslasare, ansluten via
optokabel, for inlasning av kryptonyckel. Till kryptokortet kan
Kortterminal 9080 anslutas for inldsning av kryptonycklar fran aktivt
kort. Kryptokortet ar plomberat.

Kryptokort 631

Kryptokort 631 &r avsett att anviandas i persondatortilidmpningar inom

totalforsvaret. Till kryptokortet ingar en streckkodslasare, ansluten via

optokabel, for inlasning av kryptonyckel. Till kryptokortet kan ‘
Kortterminal 9080 anslutas for inlasning av kryptonycklar fran aktivt

kort. Kryptokortet &r plomberat.

Kryptokort 6311

Kryptokort 6311 motsvarar kryptokort 631 men ar avsett for
utlandsbruk och har darmed en annan kryptoalgoritm.

Kryptoenhet 670

Kryptoenhet 670 anvands for att ge textskydd i Flygvapnets Luftlages-

informationssystem (LuLIS) och darmed skydda LuLIS mot avsiktlig

och oavsiktlig falsk signalering. Nyckelinlasning gdrs via laspenna.

Kryptoenheten &r inte plomberad men holjet ar sammansvetsat och O
pavisar lattare eventuell manipulering.

Kryptokort 671

Kryptokort 671 &r avsett att anvandas i persondatortillampningar inom
totalférsvaret. Nyckelinlasning gors fran aktivt kort, via inbyggd lasare
for aktivt kort. Kryptoenheten &r inte plomberad men holjet &r
sammansvetsat och pavisar lattare eventuell manipulering.

Kryptokort 6711

Kryptokort 6711 motsvarar kryptokort 671 men &r avsett for
utlandsbruk och har darmed en annan kryptoalgoritm.
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2.2.5 Talkryptering

Kryptotelefon 760

Apparaten ar avsedd for kry/dekry av tal i uppringda
telefonférbindeiser. En talomvandlare genererar en datastrom som
overfors med hjalp av modem i hastigheten 9600 bit/s eller 4800 bit/s
full duplex. Kryptonycklar bestar av streckkod. Apparaten ar
plomberad.

Kryptotelefon 7601

Apparaten motsvarar kryptotelefon 760 men ar avsedd for utlandsbruk
och har darmed en annan kryptoalgoritm.

‘ Kryptotelefon 710 (GSM)

Apparaten anvands for and- till andkryptering av tal- och datatrafik i
GSM, allmanna telenatet och DECT. C')verfbringshastighet &r 9600
bit/s. Det ar méjligt att sdnda och ta emot SMS (textmeddelanden)
krypterat och i klartext. En nyckelserver anvands for att hantera
kryptonyckiar och erbjuda sakerhetstjanster. Apparaten ar plomberad.

Krypteringsapparat SR 810

Apparaten ar avsedd for kry/dekry av tal i radioférbindelser. Det
analoga talet fran radion omvandias till en digital datastrém vilken
krypteras och darefter ater omvandias till en analog signal vilken
Overfors via radio till mottagare. Apparaten ar samkérbar med

“ monofonkrypto KM 811. Overféringshastigheten ar 9600 bit/s i vandbar
simplex. Kryptonycklar bestar av en datastrém fran nyckelinjektor K
810. Apparaten ar plomberad.

Krypteringsapparat SR 812

Apparaten ar avsedd for kry/dekry av tal i radioférbindelser | Hkp 4.
Apparaten ar en modifierad SR 810 for att kunna fjarrstyra/6vervaka
val av krypterings- eller klartextmod. Apparaten ar plomberad.

Monofonkrypto KM 811

Apparaten ar avsedd for kry/dekry av tal i radioférbindelser. Apparaten
ansluts direkt till mikrofon ingangen pa radiostation Ra 138. Apparaten
fungerar enligt samma principer som krypteringsapparat SR 810 och &r
samkorbar med denna. Overf(jringshastigheten ar 9600 bit/s i vandbar
simplex. Kryptonycklar bestar av en datastrém fran nyckelinjektor K
810. Apparaten &r plomberad.
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Nyckelinjektor KI 810

Apparaten ar avsedd for generering av kryptonycklar till
krypteringsapparat SR 810 och SR 812 samt monofonkrypto KM811.
Apparaten ansluts till speciella uttag pa krypteringsapparat for
dverforing av kryptonycklar. Generering av nyckiar kan ske antingen
automatiskt av apparaten eller matas in manuellt. Apparaten ar
plomberad.

2.2.6 Forbindelsekryptering

Krypteringsapparat 950

Apparaten ar avsedd for kry/dekry av synkrona forbindelser.

Overféringshastigheten, vilken bestams av anslutet modem, kan
variera fran 600 bit/s till 9600 bit/s i halv duplex. Kryptonycklar bestar ‘
av halkort.

Apparaten innehaller hemlig systemenhet som kan tas ur och skyddas
med apparatlas.

Krypteringsapparat 960

~ Apparaten ar avsedd for kry/dekry av synkrona forbindelser.
Overforingshastigheten, vilken bestams av anslutet modem, kan
variera fran 600 bit/s till 9600 bit/s i full duplex. Kryptonycklar bestar av
halkort.

Apparaten innehaller hemlig systemenhet som kan tas ur och skyddas
med apparatias. O

Krypteringsapparat 961

Apparaten ar avsedd for kry/dekry av synkrona forbindelser av HDLC,
X 25 eller bitstémsformat och utnyttjas bl.a. i Milpak. Overforingshastig-
heten kan variera fran 600 bit/s till 64000 bit/s i full duplex (for Milpak
48000 bit/s). Krypto-/systemnycklar bestar av halkort. Apparaten ar
plomberad.

Krypteringsapparat 970

Apparaten ar avsedd for kry/dekry av synkrona forbindelser speciellt
anpassade for dverforing av flygvapnets smalbandsoverforing av
radarinformation. Overféringshastigheten kan variera fran 1200 bit/s till
4800 bit/s i full duplex. Kryptonycklar bestar av streckkoder. Apparaten
ar plomberad.
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Krypteringsapparat 971

Apparaten ar avsedd for kry/dekry av synkrona forbindelser specielit
anpassade for Marinens ensade datakommunikation, ENDA.
Apparaten kan i vissa driftfall korrigera bitfel i Overféringen.
Overf(jringshastigheten kan variera fran 1200 bit/s till 4800 bit/s i full
duplex. Kryptonycklar bestar av streckkoder. Apparaten ar plomberad.

Krypteringsapparat 980 (VPN)

Krypteringsapparat 980 utnyttjas for att bygga Virtuella Privata Natverk
i en Sppen natverksmiljo. Apparaten &r plomberad.

2.2.7 Ovrigt

Kortterminal 9080

Kortterminal 9080 ar en lasenhet for Totalférsvarets Aktiva Kort (smart
card) och anvands for att administrera olika PIN-koder. Kortterminalen
ansluts via ett fiberoptiskt asynkront granssnitt till dator eller kryptokort.
Kortterminalens tangentbord anvinds for att ange de PIN-koder som
behdvs for att "6ppna” det aktiva kortet. Kortterminalen &r plomberad.

Kortterminal ADM

Kortterminal ADM anvinds for att administrera Totalférsvarets Aktiva
Kort och anvands for att administrera olika PIN-koder.
Streckkodsnycklar kan l3sas in via streckkodslasare och lagras pa
aktivt kort. Kortterminalen ar plomberad.

Nyckelserver 630/711

Apparaten ar avsedd for att férse LAN/WAN-krypto respektive
Kryptotelefon 710 med sessionsnycklar.
Nyckelserver 630/711 ar plomberade.

2.3 Materielomfattning

Signalskyddsmateriel enligt tabell 2:1 &r anskaffad eller ar under
anskaffning. (Kryapp 520, Kryptotelefon 710, Kryptokort 631/6311 och
671/6711 samt Nyckelserver 630/711 berdknas levereras under 1999).
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Tabell 2:1. Signalskyddsmateriel

Beteckning

Bendmning

Signalskyddssystem

F6057-009289
M3858-110011
M3858-190011
M3858-190111
M3858-302011
M3858-302012

M3858-302111
M3858-490011
M3858-490111
M3858-491011
M3858-510011
M3858-511011
M3858-520011
M3858-530011
M3858-531011
M3858-621011
M3858-631011
M3858-631111
M3858-670011
M3858-671011
M3858-671111
M3858-710011
M3858-760011
M3858-760111
M3858-810011
M3858-811011
M3858-812011
M3858-950011
M3858-960011
M3858-961011
M3858-970011
M3858-971011
M3858-980011
M3877-603411
M3877-603511
M3858-630011
M3858-711011

Nyckelinjektor KI 810
Krypteringsapparat 110 MT
Krypteringsapparat 190 MT
Krypteringsapparat 1901 /T
Krypteringsapparat 302 MT1
Krypteringsapparat 302 MT2 (med
skrivare)

Krypteringsapparat 3021/T
Krypteringsapparat 490 MT
Krypteringsapparat 4901 T
Krypteringsapparat 491 IT
Krypteringsapparat 510 T
Nyckelinjektor 511 /T
Krypteringsapparat 520 IT
Krypteringsapparat 530 /T
Krypteringsapparat 531 /T
Kryptokort 621 /T

Kryptokort 631 /T

Kryptokort 6311 /T
Kryptoenhet 670 /T

Kryptokort 671 /T

Kryptokort 6711 /T
Kryptotelefon 710 /T
Kryptotelefon 760 /T
Kryptotelefon 7601 /T
Krypteringsapparat SR 810 MT
Monofonkrypto 811 MT
Krypteringsapparat SR 812 MT
Krypteringsapparat 950 MT
Krypteringsapparat 960 MT
Krypteringsapparat 961 MT
Krypteringsapparat 970 MT
Krypteringsapparat 971 MT
Krypteringsapparat 980 IP VPN/T
Kortterminal 9080 /T
Kortterminal-ADM /T
Kryptonyckelserver LAN/WAN /T
Kryptonyckelserver GSM /T

MFA, MMA
MGG

MGl

Mil

MGK

MGK

MIK

MGM

MIM

MGM

MGP

NGA

MGY

MGU

MGU

MGR

MGS

MIS

MFC

MGT

MIT

MGW
MGL

MIL

MFA, MMA
MFA, MMA
MFA, MMA
MPC
MGH/DATA
MGO

MFB

MME

MGV

Férklaring av forkortningar i signalskyddssystem:

Pos 1. M

Pos 2. G
A
M
F
P
S
|

Maskinkrypto

Gemensam
Armeén
Marinen
Flygvapnet
Provisorisk
Special
Internationell

LT I O 1 I A
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Pos 3. Lopande A, B, Co.s.v.

Exempel: MFA = Maskinkrypto Flygvapnet typ A

2.4 Etableringstidplan for underhalisresurser

Etablering av underhallsresurser for signalskyddsmateriel ar till stor del
genomford for den materiel som omfattas av denna underhallsplan.

For nytillkommen signalskyddsmateriel som ej annu omfattas av denna
underhallsplan kommer etablering att ske enligt senare uppdatering av
underhalisplanen.
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3 Systemkrav
3.1 Livslangd

Generell livslangd for signalskyddsmateriel som anges i specifikationer
ar 8 till 20 ar.

Foljande system beréknas tas ur drift enligt forteckning:

Utrustning Ar

Krypteringsapparat 950 1999 (preliminart)

Krypteringsapparat 110 1999 (delvis utgallring)

Krypteringsapparat 960 2888 (delvis utgallring under
2000)

Underhallet under de sista aren minskas successivt enligt direktiv fran
FMV.

3.2 Driftprofil
. Signalskyddsmaterielen ar konstruerade for kontinuerlig drift men fGljer
den driftprofil fér det sambandssystem dar signalskyddsmaterieien ar
installerad/utnyttjas.

3.3 Forradsmiljo

Signalskyddsmaterielen forvaras i avfuktat kallférrad alternativt
varmforrad. Se aven pkt 1.4 Sekretess.

3.4 Driftsikerhetskrav

Driftsakerhetskrav for respektive utrustning framgar av tabell 3:1.




FORSVARETS MATERIELVERK TO UNDERHALLSFORESKRIFT UF SAMBAND
Arméunderhalisavdeiningen 600
000111C
Sida 15

Tabell 3:1. Driftsékerhets- och beredskapskrav

Utrustning MTBF (tim) MTBF (tim) MTTR; (tim) Beredskaps-
Krav Predikt. krav fkn-sih

Krypteringsapparat 110 10000 16700
Krypteringsapparat 190* 10000 40000 " 1 0,9
Krypteringsapparat 302 15000 31900 ? 0,5 0,9
Printer till Kryapp 302 10500 ¥ 0,9
Krypteringsapparat 490* 10000 40000 " 1 0,9
Krypteringsapparat 491 20000 70500 0,5 0,95
Krypteringsapparat 510 50000 100000 0,5
Nyckelinjektor 511 300000 0,5
Krypteringsapparat 520 50000 100000 0,5
Krypteringsapparat 530 50000
Krypteringsapparat 531 50000
Kryptokort 621 30000 56000 0,5 0,97

‘ Kryptokort 631*
Kryptoenhet 670 -
Kryptokort 671*
Kryptotelefon 710
Kryptotelefon 760* 20000 19200 1 0,95
Krypteringsapparat SR 810 12000 12400 0,33
Nyckelinj. KI 810 12000 17200 0,33
Monofonkrypto 811 12000 15900 0,33
Krypteringsapparat SR 812 12000 12400 0,33
Krypteringsapparat 950 10000 10000
Krypteringsapparat 960 10000 8000
Krypteringsapparat 961 20000 20200 0,25 0,9
Krypteringsapparat 970 10000 40000 " 1 0,9
Krypteringsapparat 971 10000 40000 " 1 0,9
Kryapp 980 IP VPN 40000
Kortterminal 9080 - 250000 0,5

‘ Kortterminal-ADM - 225000 0,5

“)  Utlandsvarianter har samma krav som de svenska versionerna
1) Erfarenhetsvérde

2) Utan printer

3) Enbart printer

Anm

MTTR; avser tid f6r aterstallande av funktion pa driftstélie.
Beredskapskrav avser krav pa funktionssannolikhet efter 4
ars forradsférvaring.

3.5 Beredskapskrav

Beredskapskrav framgar av tabell 3:1 i foregaende kapitel.
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4 Resursfordeining
4.1 Organisation
4.1.1 Ledning av underhalisverksamheten

Den lokala ledningen av underhallsverksamheten utovas enligt
tabell 4:1.

Tabell 4:1. Lokal ledning av underhallsverksamhet

Krig Fred

Armeén MB, Fobef, Fordelnings-chef, Teknisk enhet (motsv.) vid
brigadchef (motsv.) med stod forband

av stab
o

Marinen CMK och CKA3 med stdd av Teknisk enhet (motsv.) vid
stab forband

Flygvapnet CFK med stod av stab Markteleenhet

Totalférsvarets  F6, OCB, CB, myndighet”) Fo, OCB, myndighet®)

civila del

*) Myndighet inom den civila delen av totaiférsvaret som har
signalskyddsmateriel.

Anm

CB = Civilbefalhavare, MB = Militarbefathavare,

FK = Flygkommando, Fo = Forsvarsomrade,

Fo = Forsvarsdepartementet, MK = Marinkommando,

OCB = Overstyrelsen for civil beredskap. 0

4.1.2 Verkstillande underhalisresurser

Geografisk placering av underhallsresurser vid stdd- och
forstarkningsniva for signalskyddsmateriel framgar av bild 1.
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® Marktelverkstad med
speciell kryptoverkstad

Markteleverkstad utan
speciell kryptoverkstad

Uhreg S

B Central uh-resurs

Bild 1. Geografisk placering av underhélisresurser vid stéd- och
forstarkningsniva

De verkstallande underhallsinstanserna i krig och fred for
signalskyddsmateriel framgar av tabell 4:2.
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Tabell 4:2. Verkstallande underhallsinstanser

Underhallsniva Krig Fred
Stridsfaltsniva
Lokal niva
- Driftplats med befintlig
uh-resurs tillhdrande:

- armen teknisk personal (ATOFF och teknisk personal vid férband
vpl systte) vid berdrda
forband/staber
- marinen teknisk personal vid bertrda teknisk personal vid MK/
forband/staber forband
- flygvapnet teknisk personal vid berorda teknisk personal vid férband
férband/staber
- Driftplats utan uh-resurs | Hanvisning till bakre regional Hanvisning till bakre
och civila totalforsvaret | uh-resurs regional uh-resurs
Stéd- och forstarkningsniva ‘
Regional niva Markteleuhbat Uhreg N Lulea
Boden*)
Umed
Ostersund*)
Harndsand
Uhreg M Orebro*)
Enkdping™)
Link&ping
Stockholm

Uhgrp G Visby

Uhreg S Goteborg
Skovde
Karlsborg™)
Karlskrona
Kristianstad®)

Central niva Se UHP-M for respektive o
kryptosystem

*) Regional verkstad med speciella resurser for underhall av
signalskyddsmateriel.

4.2 Lokaler

Foljande verkstader skall ha lokaler med krav enligt skrivelse FMV:AUH
M91:14100/89.

- Uhreg N Markteleverkstad Boden

- Uhreg N Markteleverkstad Ostersund
- Uhreg M Markteleverkstad Orebro

- Uhreg M Markteleverkstad Enkdping

- Uhreg S Miloverkstad Karlsborg

- Uhreg S Markteleverkstad Kristianstad

- Central verkstad Enator Communications AB, Vaxjo
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4.3 Personalbehov

Pa grund av os&kerhet i hur manga apparater av varje typ som ar i drift
och deras utnyttjandegrad inom respektive forvaltning kan ingen be-
réakning av total underhallsvolym for signalskyddsmateriel géras. En
uppskattning av underhalisvolymen pa regional och central niva ar
emellertid gjord med ledning av nuvarande omfattning.

4.3.1 Lokal underhallsniva
Underhallsvolym ej berédknad.

4.3.2 Regional underhalisniva

Underhalisvolym ej beraknad.

4.3.3 Central underhallsniva
Nuvarande beldggning f6r central underhallsresurs &r ca 1 manar och
avser reparationsverksamhet och tekniskt underhailsstod till verkstader
och férband.

4.4 Utbildning

4.4.1 Forutsiattningar
Utbildning sker enligt féljande:

4.4.2 Operatorskurs
Operattrskurser genomférs vid TSS, S1, S3, FMHS (fd F14) m fl

‘ 4.4.3 Kurstyp 1, stridsfiltsniva
‘ Utbildning av lokala underhalisinstanser sker vid ATS, iTS och

Orlogsskolan med overgripande systemkurser som omfattar:
Installation, driftsattning samt felsékning till apparatniva.

4.4.4 Kurstyp 2, stéd- och férstirkningsniva

Utbildning av underhallsinstanser vid stéd- och forstarkningsnivan sker
vid ATS genom teknisk utbildning som omfattar: ROS-kontroll,
plombering, installation, driftsattning, felstkning till ue-niva samt
reparation genom byte av ue.

4.5 Reservmateriel
4.5.1 Utbytesenheter
For huvuddelen av signalskyddsmaterielen finns kompletta

utbytesapparater fordelade till regionala uh-resurser. Fordelning
framgar av UHP-M f6r respektive kryptoapparat.
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Till de sex regionala kryptoverkstaderna, central underhallsresurs och
centrallager &r dessutom fordelat ue-satser i form av separata
kretskort.

4.5.2 Reservdelar
Reservdelar i form av kablage mm &r till viss del fordelat till de

regionala kryptoverkstaderna, medan huvuddelen finns pa
centrallager.

4.6 Underhallsutrustning

4.6.1 Lokal underhallsniva
Stridsfaltsnivan utfor i regel inte nagra ingrepp i apparaterna utan byter
enbart komplett apparat, varfor nagon speciell underhallsutrustning €j
erfordras.

4.6.2 Regional underhallsniva
Till de sex regionala kryptoverkstaderna fordelas referensapparater
och 6vrig erforderlig underhallsutrustning for respektive
krypteringsapparat. Referensapparaterna utnyttjas vid felsdkning och
funktionskontroll av reparationsobjekt. Ovriga regionala verkstader
erhaller liksom kryptoverkstaderna kompletta utbytesapparater.

4.6.3 Central underhallsniva
Till central underhallsniva férdelas samma typ av underhallsutrustning
som till de regionala kryptoverkstaderna. Dessutom har central under-
hallsresurs utrustning for felsdkning och reparation av ue (kretskort).

4.7 Hantering

Vid hantering av signalskyddsmateriel galier speciella krav enligt pkt
1.4 Sekretess.

4.8 Dokumentation

4.8.1 Lokal underhallsniva
Bestammelser/Instruktioner finns for respektive signalskyddssystem
enligt tabell 2:1. Anvisning for kontroll av ROS-skydd finns enligt pkt
5 1.3. Dessutom finns UHP-M, MVIF och for vissa apparater under-
halisforeskrifter framtagna/ar under framtagning.

4.8.2 Regional underhalisniva

Eérutom den dokumentation som finns vid lokal niva finns UHP-S och
reparationsbdcker.

4.8.3 Central underhallsniva

Férutom den dokumentation som finns vid regional niva finns tekniskt
underlag fran leverantorer och tekniska foreskrifter.
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5 Underhallsplaniésning
5.1 Upplaggning
5.1.1 Oversikt
Upplaggning av underhailet enligt bild 2.

Avhjélpande underhall utférs av lokal underhallsresurs genom byte av

komplett apparat, vilkken bytes vid regional resurs. Om det ar en

regional resurs utan speciell kryptoverkstad, som genomfor byte av

apparat, skickas felaktig apparat till narmaste regional kryptoverkstad

for atgard. Felaktig enhet som bara repareras pa central niva kan
skickas direkt till central uh-resurs. Efter reparation (pa regional niva)

O skickar regional uh-resurs defekt ue eller ua till central uh-resurs for
atgérd. Speciella regler for respektive kryptosystem framgar i
kryptosystemets UHP-M.

Vid byte av apparat maste uppgift om individnummer pa
utbytesapparat och mottagen apparat sandas till FMURC. Speciell
blankett finns, se bilaga 1.
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Kryapp vid driftstélle Kryapp vid driftstalle
med lokal uh-resurs utan lokal uh-resurs
A f A
AU AU AU
Lokal underhallsresurs
(stridsfaltsnivan)
Uppgifter: Resurser:
- AU genom byte - personal . .
av apparat - dokumentation S_t”fiSfa‘tS'
niva
St6d- och ‘
AU Tekniskt AU Tekniskt forstarknings
stéd stod niva
Regional underhallsresurs Regional underhallsresurs
utan kryptoverkstad med kryptoverkstad
Uppgifter: Resurser: Uppgifter: Resurser:
- AU genom byte - personal apparat | - AU genom byte - personal
av apparat - dokumentation |&———® av apparatoch - dokumentation
- info om byte av Ue/Rd - Ue/Rd
" indivnr til FMUKC -info om byte av
indivnr till FMUQhC
Tekniskt | Tekniskt
uh-stéd |uh-stdd. Rd Rd ‘
Ue |
Central underhalisresurs FMV:RESMAT
Uppgifter: Resurser: Rd Resurser:
- AU genom byte - personal - reservmateriell
av apparat och Ue/Rd - dokumentation
- reparation av Ue - Ue/Rd
- tekniskt uh-stod
- info om byte av
indivnr till FMUAhC

‘F ________________________

Leverantor

Uppgifter:
- programandringar

Bild 2. Principiell underhallsplaniésning for signalskyddsmateriel
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Anm

For SR 810, SR 812, KI 810, KM 811, Kry 510, NI 511, Kry
520, Kry 530, Kry 670, Kry 970, Kortterminal 9080 och ADM
samt utlandsversionerna av Kryapp 190, 302, 490 och 760
utnyttjas ej regionala uh-resurser for ue-byte utan felaktig
apparat skickas direkt till central uh-resurs fér reparation.

5.1.2 Férdelning av drift- och underhallsarbete

Underhallsplaniésningen baseras pa fordelning av drift- och under-
hallsarbetet i krig respektive fred enligt tabell 5:1.

Tabell 5:1. Férdelning av drift- och underhallsarbete

Drift- och Atgirder
uh-resurs Krig Fred
Operator - drifthallning ~ - drifthalining
- daglig och sarskild tillsyn - daglig och s&rskild tillsyn
- funktionskontroli - funktionskontroll
Lokal uh- - AU genom byte av apparat - AU genom byte av apparat
resurs - funktionskontroll - funktionskontroll
- analys av larmstatus - analys av larmstatus
‘ Regional - AU genom ue-byte - AU genom ue-byte
uh-resurs - AU genom byte av hel -~ AU genom byte av hel
apparat pa driftplats apparat pa driftplats
utan lokal uh-resurs utan lokal uh-resurs
- mtrl-férsérjning - mtrl-férsorjning
- teknisk assistans till lokal - teknisk assistans till
uh-resurs lokal uh-resurs
- plombering - ROS-kontroll
- plombering
Central - tekniskt uh-stod
uh-resurs - programvard
- reparation av ue
- ROS-kontroll
- plombering

FMURC - individnummerredovisning
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5.1.3 ROS- och kryptoskydd
For att bibehalla det skydd mot ROS (ROjande Signaler) som finns i
signalskyddsmaterielen ar det viktigt att folja de direktiv som finns
framtagna/ar under framtagning:

- "Handbok for hantering av ROS-godkand materiel” (M7780-406060)

- "Anvisning for kontroll av ROS-skydd" (foreskrifter finns/kommer att
tas fram for varje apparat). Hemligt dokument

_ “Eéreskrift for hantering av ROS-godkand signalskyddsmateriel "
(AF LEDN 800-000108)

- "Féreskrift for plombering av ROS-godkand materiel”
(AF LEDN 800-000105).

5.1.4 Individnummer

FM kréver att samtlig signalskyddsutrustning inom totalférsvaret skall
redovisas i FM system TOR, LIFT och DELTA. Ue redovisas i
respektive ue-system. Den civila sektorn redovisas centralt i system
TOR/LIFT genom FMUNC férsorg. Nar byte sker av kryptoapparat
(omférdelning eller byte pa verkstad) skall detta meddelas omedelbart
till redovisande enhet vid férband eller myndighet. Vid marktele- och
miloverkstaderna anvinds utgiven blankett (se bilaga 1) nér byte sker
av individ hos civila sektorn.

Referensapparater och utbytesapparater ar registrerade som
underhallsutrustning. Detta p g a att framtagen underhailsutrustning
kraver tillgang till referensapparater samt att utbytesapparat behdver
finnas tillganglig for snabb insats vid feltilifalle. Underhallsutrustning o
(referens- och utbytesapp) redovisas pa respektive marktele-
/miloverkstads krigsférband enl skr HKV OP UH 1997-11-24, 02
315:74468. (Se tabell 5:2). Pa sa vis kan individnummeruppfoljning
goras aven av dessa utrustningar. FM férband anmaéler byte av individ
till redovisande TOR/LIFT-enhet.
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Tabell 5:2. Redovisande férband

Marktele-/miloverkstad Redovisande férband/enhet
Lulea F21
Boden F21
Umed F21
Ostersund F4
Harndsand F4
Orebro RAB
Enkoping F16
Stockholm F16
Linkoping F16
Goteborg F7
Skovde F7

‘ Karisborg F7
Karlskrona F10
Kristianstad F10
Visby F16
Enator Vaxjo F16
Civila sektorn Uhreg M

5.2 Underhallsmetod
5.2.1 Avhjdlpande underhall, lokal underhallsresurs

Lokal uh-resurs avhjalper fel genom byte av komplett apparat, som
skickas till regional uh-resurs fér atgard (vid driftstalle utan lokal uh-

° resurs utfor regional resurs byte av komplett apparat). Utbytesapparat
rekvireras fran regional uh-resurs. Lokal uh-resurs genomfor
kontroll/verifiering av plomberingsetiketter och apparatlas. Efter byte av
apparat skall &ndring av individnummer ske enligt pkt 5.1.4.

5.2.2 Avhjalpande underhall, regional och central underhallsresurs

Regional uh-resurs som har speciell kryptoverkstad funktionsaterstalier
felaktig apparat genom byte av ue. De kontrollerar ocksa ROS- och
kryptoskydd samt plomberar apparaten. Ovriga regionala resurser
sander felaktig apparat till narmaste regionala kryptoverkstad for
atgard.

Apparat och ue med bruten plombering skall hanteras i enlighet med
hantering av hemlig materiel. Féreskrifter for respektive apparat
finns/lkommer att tas fram enligt pkt 5.1.3.

Efter byte av apparat skall andring av individnummer ske enligt pkt
51.4.

Felaktig ue sands till central uh-resurs fér reparation. Central uh-resurs
har ocksa resurser for tekniskt underhalisstéd och programvard samt
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for kontroll av ROS- och kryptoskydd samt plombering av apparater
och ue.

5.2.3 Forebyggande underhall
Behov av férebyggande underhall anges i UHP-M for respektive
krypteringsapparat. For merparten av signalskyddsmaterielen erfordras
inget fsrebyggande underhall.

5.2.4 Test- och driftévervakning
Normalt finns inbyggda testsystem for sjéivtest av funktionen vid

uppstart av krypteringsapparat och kontinuerlig 6vervakning under drift.
Galler ej for de aldre krypteringsapparaterna.

5.3 Ansvarsfordelning 0

Fragor rérande underhall av signalskyddsmateriel handlaggs enligt
tabell 5:3.

Tabell 5:3. Handldggande instanser

Underhallsomrade Handlaggande instans

Underhallstekniska analyser for FMV:AUH, FUH
uppbyggnad och fordelning av
underhalisresurser

Drift- och forvaltningsarenden FMV:AUH, FUH

Utbytesenheter FMV:AUH, FUH 0
Reservdelar FMV:RESMAT

Individnummerredovishing | FMURC Transport- och

dirigeringsenheten

inom FMV handléaggs 6vriga fragor rorande signalskyddsmateriel av
Elektro.

Forvaltningsinstanser i fred ar respektive redovisande
regemente/férband.

Fragor avseende utbildning handldggs enligt tabell 5:4.

Tabell 5:4. Handldggande instanser for central utbildning

Utbildning Instans

Teknisk utbildning ATS
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Anvéandarutbildning TSS

6 Budget och uppfoljningsunderlag
6.1 Underhallskostnad for lokal produktionsledare

Den Ipande kostnaden fér lokal produktionsledare for underhall av
signalskyddsmateriel &r i genomsnitt 700 kr per apparat och ar.

Anm

Kostnaden &r angiven i 1998 ars kostnadsniva och ar ett
medelvérde for alla typer av krypteringsapparater, varfér det

0 kan finnas ganska stora avvikelser i kostnad 6r enskilda
apparater. Prognosunderlaget innehaller ej kostnad for
personal vid lokal underhallsresurs.

6.2 Felrapportering och funktionsuppféljning

Nagon spedciell felrapportering och funktionsuppfoljning av
signalskyddsmateriel sker normalt ej. Vid speciella omsténdigheter kan
felrapportering och funktionsuppféljining férekomma under viss tid och
kommer att regleras enligt separata direktiv.

6.3 Individnummeruppféljning

' Individnummeruppféljning av signalskyddsmateriel sker enligt pkt
51.4.
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Referenser
Benamning Beteckning
Sakerhetsskydd, SAKSKY 99:1 CDR M7745-735002
Totalfdrsvarets signalskyddstjanst M7746-704701

grundlaggande foreskrifter, TST Grunder

Handbok for Forsvarsmaktens M7751-704061
underhalistjanst i fred, H Uh fred CDR 97

Reglemente fér Forsvarsmaktens M7751-701001

underhallstjanst i krig, UhR Krig

Regler for forsandning av HKV 12836:74754

signalskyddsmateriel och kortterminaler for ’
aktiva kort

Handbok for hantering av ROS-godkéand M7780-406060

materiel

Foreskrift for hantering av ROS-godkand AF LEDN 800-000108

signalskyddsmateriel

Foreskrift for plombering av ROS-godkand AF LEDN 800-000105
materiel
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FMv G@’g Blankett

Signalskyddsmateriel
Byte av individ vid Miloverkstad och
Markteleverkstad i uh-organisationen.

Foljande uppgifter skall snarast meddelas till Férsvarsmaktens Underhallscentrum
vid byte av individ.

F-bet

F-ben

Utbytesapparatens individnummer (utidmnad apparat )

Mottagen apparats individnummer ( den defekta apparaten )

Mottagare av utbytesapparat

Redovisande férband/myndighet/ motsv Datum

Anm.

OBS !
‘Den reparerade kryptoapparaten skall utgdra ny utbytesapparat vid verkstad.

MV/ MTV Namn

Ovanstaende uppgifter skickas till:

FMUhC tel: 054 - 10 33 64

att: Tony Bostréom mobitel: 070 - 653 76 96

Karolinen fax: 054 - 10 32 50

651 80 Karlstad E-mail: tony.bostrom@fmuhc.mil.se

FMV:Auh T
Banergatan 62
115 88 Stockholm
tel. 08- 782 1000







